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PRZEDMOWA

Problematyka stosowania nowych technologii jest jednym z motywéw
przewodnich nauczania, filozofiiipolitykiprawa. To dzicki nowymwynalazkom
musimy przyglada¢ si¢ prawu i rozwaza¢ jego rol¢ w funkcjonowaniu paristwa.
W szczegdlnosci dotyczy to prawa karnego, ktore ze wzgledu na swoje
specyficzne miejsce wsréd galezi prawa jest najbardziej narazone na zarzuty

,niedostosowania” czy nawet pewnego ,wstecznictwa”. Pewne jest jednak,
ze to wlasnie nowe wynalazki staja si¢ szybsza albo wolniejsza przyczyna zmian
spolecznych, a co za tym idzie takze prawnych. Niektére z nich prowadza
do glebokich rewolucji, inne stajg si¢ powodem zmian moze drobniejszych,
ale z pewnoscia czesto bardzo trwalych.

Dyskusyjne jest zawsze rozlozenie akcentéw dotyczacych funkgji prawa
karnego. Jesli wezmiemy pod uwagg funkcje ochronna, sprawiedliwosciowa
i gwarancyjna, to mozemy powiedzie, Ze ten przypisywany prawu
karnemu ,konserwatyzm” ma swoje Zrédto whasnie w funkcji gwarancyjne;.
To ze zwiazanych z nig wymogdéw legalizmu wynika wlasnie to swoiste
pozostawanie o krok za otaczajacym $wiatem. Karanie za czyn uprzednio
zabroniony pod grozba kary przez ustaw¢ wymaga odpowiednio szybkiej
reakcji prawodawcy na nowe zdarzenia, ktére moga zosta¢ rozpoznane jako
karygodne. Szczegblne napiccie pojawia si¢ w zderzeniu funkcji
sprawiedliwo$ciowej i ochronnej. Odwolywanie si¢ do postulatéw
sprawiedliwo$ciowych ogranicza pozycj¢ prawa karnego i w pewnym
stopniu takze impregnuje je na koniecznos¢ dostosowywania si¢ do
zmian. Akcentowanie funkcji ochronnej wprowadza natomiast nieustajace
napiccie dotyczace koniecznosci aktualizacji prawa i dostosowywania
go do tzw. nowych wyzwan. Dos$wiadczenie uczy jednak bezwzglednie,
ze prawo, a szczegélnie prawo karne bedzie zawsze o wspomniany krok
za zjawiskami spolecznymi, ktére wymaga¢ moga reakeji panstwowej,

w tym takze ustanowienia nowych norm prawnych, w szczegélnosci w postaci



PRZEDMOWA

sankcjonowanych zakazéw. Zapewnienie adekwatnej reakcji prawnej wobec
czyndéw rozpoznawanych spolecznie jako szkodliwe jest jednym z gléwnych
wyzwan dla prawodawcéw i prawnikéw stosujacych prawo. Wszelkie
braki lub opéznienia reakeji dajg szerokie pole do pojawienia si¢ tendencji
identyfikowanych jako populistyczne.

Zauwazy¢ nalezy takze, ze nie wszystkie zmiany technologiczne
mozna oceniaé jako dobre, a nawet narzedzia stosunkowo neutralne
(jak np. technologie komunikacyjne) moga by¢ uzyte takze w ztych celach,
tworzac nieznane wczesniej patologie. Rola prawnikéw jest z pewnoscia
reakcja na nowe przejawy niesprawiedliwosci i dazenie do zapewnienia
obywatelom jak najwickszego bezpieczeristwa, ktére plynaé moze,
w zwiazku z wykorzystywaniem nowych technologii zaréwno ze strony
przestgpcdw, jak réwniez ze strony aparatu paristwowego, ktéry moze chcieé
je wykorzystywa¢ cho¢by w celach inwigilacyjnych.

W niniejszej publikacji zaproponowaliémy autorom podjecie zmierzenia
si¢ z rozmaitymi zagadnieniami jakie towarzysza rozwojowi nowych
technologii. Przyjelismy podzial pracy na dwa fragmenty. W pierwszym
umiesciliémy te problemy, ktére stanowig wyzwania dla juz obowiazujacego
prawa karnego. W drugim fragmencie znalazly si¢ natomiast te kwestie,
ktére powoli wprawdzie wchodza juz w obszar regulacji prawnych,
ale prognozowa¢ mozna ich znaczny rozwéj, jak np. sztucznej inteligencji
czy wykorzystania nowych narzedzi identyfikacji.

Wszystkim  autorom  chcialbym w tym miejscu  podzigkowad
za ich zaangazowanie w obserwacje wykraczajace poza granice dogmatyki
prawa karnego oraz za przenikliwe wnioski formulowane na podstawie
tych obserwacji.

Mamy wszyscy oczywiscie $wiadomos$¢ ulotnosci zagadnien
towarzyszacych nowym technologiom. Nie zwalnia to nas jednak
z obowiazku ich podejmowania. Liczy¢ si¢ musimy w kazdym razie
z koniecznoscig aktualizacji wyrazonych tu pogladéw, pod wplywem
kolejnych zmian i innowacji, ktérych mozemy by¢ pewni.

Justyn Piskorski
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OSZUSTWO PRZY WYKORZYSTANIU KASY
SAMOOBSLUGOWEJ W SKLEPIE (KRYTYCZNE
UWAGI NA MARGINESIE ARTYKULU MIKOLAJA
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Z 19 MAJA 2022 R., VII KA 3/22 ORAZ
POSTANOWIENIA SADU REJONOWEGO

W PILE 14 PAZDZIERNIKA 2022 R., Il K 414/22)

Abstrakt: Opracowanie podejmuje zagadnienie prawidlowej kwalifikacji kar-
noprawnej zachowania polegajacego na zamianie przez klienta sklepu etykiet
zawierajacych ceng nabywanego towaru z drozszego na tariszy i nastgpnie jej
zeskanowaniu za pomoca czytnika samoobstugowej kasy fiskalnej w sklepie.
Przy uwzglc;dnieniu regulacji z zakresu prawa cywilnego ustalono, ze tego
rodzaju zachowania stanowia podstep, a w konsekwencji prowadza do wady
oswiadczenia woli sprzedawcy. W konsekwencji tego analizowane zachowanie
moze prowadzi¢ do wprowadzenia w blad innej osoby i doprowadzenia jej do
niekorzystnego rozporzadzenia mieniem. Wskazane zachowanie wyczerpuje
znamiona wystepku oszustwa z art. 286 § 1 k.k. ew. art. 286 § 1 k.k. w zw.
zart. 286 § 3 k.k. Taka tez prawidlowa kwalifikacja przyjmowana jest w prak-

tyce wymiaru sprawiedliwosci. Inna kwalifikacja jest nieprawidtowa.

Stowa kluczowe: oswiadczenie woli, podstep, oszustwo, kasa samoobstugowa,
sprzedaz

' Doktor nauk prawnych, kamil.siwek@amu.edu.pl, ORCID: 0000-0001-6901-0061.



KAMIL SIWEK

WPROWADZENIE

W artykule pt. Kradziez pray uzyciu kasy samoobstugowej w sklepie*, Mi-
kotaj Matecki wyrazil ostatnio opinig, ze zeskanowanie przez klienta na kasie
samoobstugowej podmienionej przednio etykiety pochodzacego z tariszego
towaru niz faktycznie nabywany, nie wyczerpuje znamion wystepku oszustwa,
ale kradziezy typu zasadniczego albo kradziezy wykroczeniowej. Stanowisko
to opiera si¢ na nastepujacej argumentacji.

Po pierwsze, ksztalt ustawowych znamion wystepku oszustwa z art. 286
§ 1 kk. przesadza, ze oszukaricze zabiegi sprawcy moga by¢ ukierunkowane
jedynie na ,inng osob¢” poprzez wprowadzenie jej w blad albo wyzyskanie
bledu lub niezdolnosci do nalezytego pojmowania przedsigbranego dzialania,
co oznacza, ze ,musi by¢ to z jednej strony zindywidualizowana, konkretna
osoba” oraz ze ,musi by¢ ponadto podmiot, ktéry bedzie zdolny podja¢ czyn-
nosci rozporzadzajace mieniem, a zatem oszukafcze zabiegi sprawcy zaini-
cjuja proces decyzyjny prowadzacy do szeroko rozumianego rozporzadzenia
przez osobg wprowadzona w blad wlasnym lub cudzym mieniem™. Tymcza-
sem ,kasa samoobstugowa nie jest «osobg», nie da si¢ wprowadzi¢ jej w blad
i nie jest podmiotem $§wiadomie rozporzadzajacym mieniem w rozumieniu
art. 286 § 1 k.k.™.

Po drugie, ,,przedmiotem oszukanczych zabiegéw sprawcy nie moze by¢
réwniez osoba prawna («sklep» jako taki, np. spétka z 0.0.), gdyz ten konwen-
cjonalny podmiot jako konstrukt typowo prawny nie podejmuje $wiadomej
decyzji rozporzadzajacej mieniem wskutek wprowadzenia go w blad”, przy
czym z pomocg przyj$¢ ,nie moze proba zaaplikowania na gruncie omawianej
kategorii sytuacji rezultatéw wykltadni adaptacyjnej (uwspélczesniajacej) prze-
pis prawa karnego w zwiazku z rozwojem nowych technologii (zréwnanie oséb
fizycznych i 0s6b prawnych jako przedmiotéw czynnosci wykonawczej)™.

Odwotujac do stownikéw ogélnego jezyka polskiego oraz ustawowego
wyrazenia ,nalezytego pojmowania przedsicbranego dzialania” M. Malecki

wskazuje, ze:

. L, . . . N . . ,
»pojmowa¢  przedsigbrane dziatania moze jedynie osoba fizyczna, nigdy za$
twor konwencjonalny typu osoba prawna. Ta ostatnia, w przeciwiefistwie do
osoby ludzkiej, nie moze takze «przedsiebra¢ dziatania» w sensie wymaganym

2 Malecki 2022: s. 28-43.
3 Idem: s. 31.

4 Idem: s. 31-32.

> Idem: s. 32.
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przez art. 286 § 1 k.k., w zakresie, w jakim oszustwo dotyczy¢ bedzie dziataid
przedsigbranych przez osob¢ wprowadzang w blad. Pojmowanie przedsigbra-
nego dzialania dotyczy¢ ma wige czynnosci naturalnych konkretnych oséb
fizycznych, ktére moga by¢ co najwyzej materialnym substratem czynnosci
konwencjonalnych przypisywanych osobom prawnym®.

Dalej M. Matecki przekonuje, ze:

odnosnie do skutkowego charakteru czynu zabronionego z art. 286 § 1 k.k.,
na co wskazuje opis «doprowadzania» innego podmiotu do niekorzystnego
rozporzadzenia mieniem. Powoduje to, ze ,zarysowana w przepisie sekwen-
¢ja zdarzed musi polega¢ wigc na tym, ze sprawca najpierw 1) wprowadza
w blad inng osobg, wyzyskuje jej blad albo jej niezdolnos¢ do nalezytego poj-
mowania przedsigbranego dzialania, a nastepnie 2) wskutek oszukariczych
zabiegéw 3) osoba ta podejmuje decyzje, by 4) rozporzadzi¢ wlasnym lub cu-
dzym mieniem’.

Z tego powodu autor wyraza przekonanie, ze:

nie stanowi rozporzadzenia mieniem, o ktérym mowa w art. 286 § 1 kk.,
wystawienie towaru na sprzedaz w konkretnym sklepie za oznaczona ceng.
Nie jest to skutek bezprawnego zachowania sprawczego, ktérego zaistnienia
w okreslonej sekwencji wymaga omawiany przepis. Wrecz odwrotnie:
w gruncie rzeczy jest to dopiero przyczyna albo warunek konieczny podjecia
przez sprawcg w przysztosci czynnosci sprawczej whasciwej dla przestgpstwa
oszustwa®.

Jednoczesnie zaznacza, ze:

oszukiwang osoba nie moze by¢ rowniez wlasciciel czy przedstawiciel sklepu,
ktéry zainstalowal kase samoobstugowa. Sama instalacja kasy nie wypelnia
cech rozporzadzenia mieniem wystawionym na sprzedaz w sklepie, a tym bar-
dziej rozporzadzenia konkretnym towarem w ramach jednostkowej transakgji
wskutek przysztego wprowadzenia w biad whasciciela lub posiadacza towa-
ru. Gdy za$ w danej sytuacji faktycznej klient rejestruje przy kasie samoob-
slugowej fikcyjna transakeje, jednoczesnie zabierajac ze soba inna rzecz bez
uiszczenia zaplaty, wlasciciel sklepu nie podejmuje zazwyczaj zadnej decyzji
rozporzadzajacej mieniem na skutek wprowadzenia go w blad. Osoba ta moze
nie mie¢ w ogdle pojecia o konkretnych transakcjach zawieranych masowo
przy kasach samoobstugowych w danym sklepie (nie wie o rodzaju czy ilosci
zabieranego towaru)’ .

Poza tym kategorycznie przyjmuje, ze:

Nie nalezy myli¢ cywilnoprawnego rozporzadzenia mieniem, konstytuujace-
go zawarcie umowy sprzedazy, z rozporzadzeniem mieniem na skutek bledu

¢ Malecki 2022: s. 32.
7 Idem: s. 33.

8 Thidem.

> Ibidem.
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w sensie wymaganym przez art. 286 § 1 k.k., gdyz wykladnia rozporzadzania
mieniem w rozumieniu tego ostatniego przepisu uwiklana jest w typowo kar-
nistyczny kontekst, zwiazany z innymi regulacjami Kodeksu karnego nasta-
wionymi na ochrong mienia'®.

Nie moze by¢ mowy o popelnieniu oszustwa, jezeli osoba korzystajaca z kasy
samoobstugowej nie miata zamiaru bezposredniego wprowadzenia kogokol-
wiek w blad i doprowadzenia go tym sposobem do rozporzadzenia mieniem
(dekompletacja znamion strony podmiotowej czynu). Nie ma jednak watpli-
wosci, ze w omawianej sytuacji sprawca ma zamiar zabrania cudzej rzeczy ru-
chomej w celu przywlaszczenia, wypelnia wige wszystkie znamiona kradziezy
— wykroczeniowej lub przestepnej — i taka kwalifikacja prawna adekwatniej od-
zwierciedla faktyczny obraz sytuacji réwniez z perspektywy stosunku mental-
nego sprawcy do popelnionego czynu''.

Réwniez w wyroku Sadu Okregowego w Zielonej Goérze z 19 maja
2022 r., VII Ka 3/22 przyjeto, ze:

(...) Przestgpstwo z art. 286 kk mozna popelni¢ wylacznie na szkode osoby
(...) A zatem zarazem podmiotem przestgpstwa musi by¢ konkretna, spersoni-
zowana osoba, jak réwniez taka sama sytuacja ma miejsce w przypadku przed-
miotu przestepstwa, gdzie réwniez przedmiotem wykonawczym oszustwa jest
osoba, ktdra sprawca za pomocy oszukariczych metod sklania do aktywnego
udzialu w realizacji jego zamiaru oraz mienie bedace przedmiotem rozporza-
dzenia przez t¢ osobe. (...) O ile zatem w przedmiotowym stanie faktycznym,
nie budzi zadnych watpliwosci fake, ze oskarzony dziatal $wiadomie i w celu
osiagniecia korzysci majatkowej, to jednak do wyczerpania znamion przestep-
stwa przyjetego przez Sad meriti, zabraklo elementarnego czynnika w postaci
osoby, jaka oskarzony w chwili czynu mial oszuka¢. Oczywiscie whascicielem
towaru, byl sklep w szerokim rozumieniu tego stowa, jednakze w chwili sa-
mego popelnienia czynu, oskarzony nie mial kontaktu z zadng osoba, ktéra
poprzez swoje zachowanie oszukal. Samo bowiem przeklejenie kodéw kresko-
wych, a nastepnie skasowanie tak oklejonego towaru na samoobstugowych
automatach, o ile jest oczywiscie przestgpczym dziataniem, to jednak w chwili
czynu oskarzony nie wprowadzil w blad osoby (kasjera, wlasciciela sklepu),
a jedynie automat kasujacy, co w sposéb oczywisty dyskwalifikuje mozliwos¢
przypisania mu popelnienia przestepstwa z art. 286 kk'2.

Ten kierunek wykladni przyjety zostal réwniez w postanowieniu wyda-
nym przez Sad Rejonowy w Pile 14 pazdziernika 2022 r., II K 414/22". Zda-

niem skfadu orzekajacego:

Dla wypelnienia znamion w/w czynu konieczne jest zatem istnienie osoby,
ktéra zostaje wprowadzona w blad przez sprawce. Nalezy przez to rozumie¢
osobe fizyczna, bowiem tylko osoba fizyczna jest zdolna do przejawiania prze-
zy¢ intelektualnych, ktére mozna scharakteryzowaé jako ,blad”.

1" Malecki 2022: s. 33.

" Idem: s. 36. Vide tez Malecki 2023: s. 245-254.

12 Powoluje za: https://www.dogmatykarnisty.pl/ .
' Orzeczenie dostgpne na portalu Dogmaty Karnisty.
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Ponadto tam, gdzie ustawodawca postuguje si¢ pojeciem ,0soby” (,innej oso-
by”) w czgsci szczegblnej Kodeksu karnego, nalezy domniemywa¢, ze konse-
kwentnie odnosi si¢ jedynie do oséb fizycznych. Jezeli ustawodawca zamie-
rzalby obja¢ zakresem normowania osoby prawne, uczynilby to za pomocy
techniki ustawodawczej zastosowanej np. w art. 212 § 1 k.k., gdzie oddzielnie
wymienia «osobeg» (w domysle — fizyczna) i ,,0sob¢ prawng”.

Ponadto dla wypelnienia znamion czynu zabronionego z art. 286 § 1 k.k. ko-
nieczne jest «rozporzadzenie» mieniem przez pokrzywdzonego, a wigc takie
jego zachowanie, ktére — w nastepstwie bledu — ma doprowadzi¢ do osia-
gniccia korzysci majatkowej przez sprawce. Tymczasem w niniejszej sprawie
oskarzony, wedle wniosku o warunkowe umorzenie postgpowania, mial wpro-
wadzi¢ na kasie samoobstugowej produkty, ktérych nie kupowal, a nastepnie
wynie$¢ ze sklepu inne (drozsze) produkty. W tak opisanym stanie faktycznym
brak jest osoby, ktéra mialaby zosta¢ wprowadzona w blad przez oskarzonego.
Oskarzony ,wprowadzil w blad”, lecz jedynie w rozumieniu przeno$nym, kase
samoobstugows. W rzeczywistosci kasa samoobstugowa nie przejawia przezy¢
psychicznych, jest jedynie technicznym przedmiotem, a wigc nie moze zosta¢
wprowadzona w blad. Nie sposéb dostrzec w materiale sprawy osoby pracow-
nika (czlowieka), ktérego oskarzony miatby wprowadzi¢ w blad swoim zacho-
waniem. Nie mozna tez przyjmowac, ze wprowadzil w blad osobg prawna (...)
sp- z 0.0.

Ponadto, pokrzywdzony sklep nie rozporzadzit mieniem w postaci 5 czekolad
(...). Zadna osoba, ktéra mozna uzna¢ za dzialajaca w imieniu sklepu, nie pod-
jela dziatania, ktére mozna by interpretowa¢ jako «rozporzadzenie» mieniem.
Z analizy materialu dowodowego wynika, ze R. K. zabral ze sklepu towar,
za ktéry nie zaplacil, a wigc zabral cudze rzeczy ruchome. Rzeczy byly cudze,
gdyz R. K. nie stal si¢ ich wlascicielem, skoro nie zawarl umowy sprzedazy.
Wynika stad, ze w sposdb oczywisty, widoczny na pierwszy rzut oka, brak jest
W zarzucanym czynie znamion czynu zabronionego stypizowanego w art. 286

§1kk™

PODSTEPNE WPROWADZENIE W BLAD INNEJ OSOBY
W PRAWIE CYWILNYM

Z wielu powodéw przytoczone stanowisko nasuwa zasadnicze watpli-
wosci. Gléwnie dlatego, ze postuguje si¢ juz to niedopuszczalnymi uprosz-
czeniami, juz tez notorycznie opiera si¢ na zalozeniach dowolnych. Dodat-
kowo jeszcze pomija istotne wskazéwki plynace z prawa cywilnego, ktérych
uwzglednienie nieuchronnie prowadzi jednak do ustalenia, ze oszukaricza
zamiana oznaczeni zawierajacych ceng z towaréw taniszych na drozsze i nastep-

nie kasowanie tych towaréw przez klienta przy uzyciu samoobstugowej kasy

4 Ten kierunek wyktadni zaprezentowano réwniez w wyroku Sadu Rejonowego w Toruniu
z 24 listopada 2022 r., IT K 811/22, LEX nr 3514093.
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rejestrujacej, ma wszelkie cechy podstepu z art. 86 § 1 k.c'. I zadnego znacze-
nia nie ma okoliczno$¢, ze w czasie dokonywania tych oszukariczych zabiegéw,
po stronie sprzedawcy nie ma cztowieka, tylko kasa samoobstugowa.

Jak dobrze wiadomo, polskie prawo cywilne przyjmuje zasade swobody
formy oswiadczeri woli. Wiadomo réwniez, ze o$wiadczenie woli moze zo-
sta¢ ztozone za pomocy réznego rodzaju automatéw'. Ma to swoja wyrazna
podstawe ustawowa w art. 543 k.c. Cywilisci jako oferte kwalifikuja automaty
urzadzone w miejscach publicznych, gdzie ,,przez wrzucenie monety nastgpuje
przyjecia o$wiadczenia woli tego, do kogo nalezy automat oferujacy okreslone
$wiadczenie”". Zatem w warunkach oferty handlowej oblat swoje o§wiadcze-
nie woli sklada przez wprowadzenie pieni¢dzy do automatu'®. Przyjmuje si,
ze oferta ,nie ma samodzielnego charakteru i nie jest od umowy jednostronng
czynnoscig prawna, lecz oswiadczeniem woli stanowiacym element procesu
dokonywania czynnosci prawnej dwustronnej (umowy), przy czym adresa-
towi oferty stuzy kompetencja do jej przyjecia”. Zaznacza sig, ze przyjecie
oferty wymaga zakomunikowania (przejawienia) podjetej decyzji zaintere-
sowanemu dokonywang czynnoscia prawna oznaczonemu podmiotowi, wy-
maga wicc ztozenia o$wiadczenia woli oznaczonej osobie?®. W efekcie zakup
paczki ciastek z automatu vendingowego jest umowa sprzedazy na warunkach
oferty. Dzieje si¢ tak pomimo tego, ze w chwili zawierania umowy sprzedazy
po stronie sprzedawcy nie uczestnicy zaden cztowiek. Zatem to jedynie po-
zornie (faktycznie) klient nie ma kontaktu ze sprzedawca. W sensie prawnym
jest inaczej, bo za posrednictwem automatu sktada swoje o$wiadczenie woli
o przyjeciu oferty. To samo dotyczy zakupéw z uzyciem kasy samoobstugowe;.
Zawsze kupujacy swoje o$wiadczenie woli skfada wobec oferenta, takze wtedy,
gdy ten postuguje si¢ kasa samoobstugowa czy automatem, inaczej nie byloby
umowy sprzedazy.

Zatem z normatywnego punktu widzenia po obu stronach kasy

(automatu) wystepuja zawsze obie strony czynnosci prawnej, nienaleznie

15 Autor powolanego na wstepie opracowania, formulujac swoje stanowisko dotyczace kwali-
fikowania czynéw polegajacych na oszukariczej podmianie cen i uzyciu kasy samoobstugowej,
stwierdza w przypisie: ,Ze wzgledu na charakter artykulu cywilnoprawne aspekty falszywej
transakcji dokonanej przy kasie samoobstugowej pozostaja poza zakresem prowadzonej anali-
zy”— Malecki 2022: s. 33, przyp. 15. Takie pominiecie znakomicie upraszcza analizg zagadnie-
nia, ale niestety, niczego nie rozwiazuje.

16 Radwariski i Olejniczak 2021: s. 258; Grykiel 2022: s. 648.

7 Szer 1967: s. 369.

'8 Radwarski i Panowicz-Lipska 2022: s. 20.

19 Radwariski i Olejniczak 2021: s. 336.

2 Wolter, Ignatowicz i Stefaniuk 1998: s. 260.
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od okolicznosci. Samodzielne kasowanie przez klienta towaréw w sklepie
to nie sg proste czynnosci psychofizyczne, ale element czynnosci konwencjo-
nalnej, ktére winny by¢ analizowane z uwzglednieniem stosownych regut sen-
su i otoczenia normatywnego.

Jedli pomiedzy stronami umowy sprzedazy posredniczy urzadzenie
i o$wiadczenia woli strony skladane zostaje w nieobecnosci drugiej, nie elimi-
nuje to mozliwosci postuzenia si¢ przez kupujacego podstgpem, ktérego istota
polega na $wiadomym wprowadzeniu w biad innej osoby (podstgpnym znie-
ksztalceniu jej o$wiadczenia woli)*'. Poniewaz przyjecie przez klienta oferty
dotyczy tez zaoferowanej ceny?, to oblat nie moze w tym zakresie samodziel-
nie modyfikowac oferty. Jesli to czyni stosujac podstgpne zabiegi, wprowadza
oferenta w blad.

Dlatego w problematyce relewantnego prawnie wprowadzenia innej oso-
by w blad, nieodzowne jest wyrazne rozréznienie dwéch porzadkéw: fakeycz-
nego i prawnego, ktérych nie mozna ze soba plata¢ i w uproszczony sposéb
przyjmowac, ze skoro kasa samoobstugowa nie jest osoba, w sferze norma-
tywnej jakoby z zalozenia nie jest mozliwe wprowadzenie w blad innej oso-
by. Gdyby w istocie tak bylo, nie byloby wady o$wiadczenia woli po stronie
sprzedawcy. Wprowadzonym w blad bylo przeciez urzadzenie, a nie cztowiek.
Co wigcej, nie byloby sprzedazy, oferta zostata bowiem przyjeta wobec kasy.
Zatem zupelnie bledne jest sprowadzanie calego zagadnienia do poszukiwania
odpowiedzi na pytanie, czy mozna wprowadzi¢ w blad kas¢ samoobstugowa.

W sklepach samoobstugowych przyjecie oferty handlowej, a w konse-
kwencji do zawarcia umowy sprzedazy dochodzi poprzez wziecie przedmiotu
z polki i zaplacenie ceny®. I whasnie na etapie zaplaty ceny dojs¢ moze do za-
stosowania podstepu przez nabywce (zamiany cen towaréw) i wprowadzenia
sprzedawcy w blad. Oferent jest przeciez przekonany, ze jego oferta zostala
przyjeta. Gdy w rzeczywistosci jest inaczej, bo klient podmienit ceny towaréw
i kasuje cebule zamiast odkurzacza, pojawia si¢ podstep*. W efekcie o$wiad-
czenie woli sprzedajacego dotknicte bedzie wada oswiadczenia woli rodzac

21 Radwariski i Olejniczak 2021: s. 303; Janas 2018: s. 823-824.

22 Przyjecie oferty ,zawiera catkowita aprobate tresci zaproponowanej umowy” — Radwarski
i Olejniczak 2021: s. 342.

# Radwariski i Panowicz-Lipska 2022: s. 20.

2 Przyklad klienta sklepu, ktéry zamiast odkurzacza podstepnie kasuje cebule, jest jednym
z wielu tego typu przypadkéw zglaszanych organom scigania. Vide Malecki 2022: s. 28-29.
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z tej przyczyny jednocze$nie odpowiedzialnos¢ deliktowa autora podstgpu
(art. 415 k.c. wzw. z art. 86 § 1 k.c.)®.

Jest rzecza oczywista, ze wprowadzonym w blad moze by¢ takzie oso-
ba prawna, w tym spétka kapitatowa regulowana przepisami Kodeksu spét-
ek handlowych (zgodnie z odestaniem zawartym w art. 2 k.s.h.)*. Nie ma
wigc zadnego uzasadnienia normatywnego ogdlne twierdzenie M. Maleckiego
o pojeciowej niemozliwosci wprowadzenia w blad osoby prawnej — jako tworu
konwencjonalnego — z podkresleniem, ze ten , konwencjonalny podmiot jako
konstrukt typowo prawny nie podejmuje $wiadomej decyzji rozporzadzajacej
mieniem wskutek wprowadzenia go w blad”. Na gruncie prawa cywilnego jest
to mozliwe. O$wiadczenie woli skfada osoba prawna i to osoba prawna moze
zosta¢ wprowadzona w blad (art. 38 k.c.).

Okazuje si¢ zatem, ze o ile w porzadku czysto faktycznym automatu
sprzedazowego (czy kasy samoobstugowej) rzeczywiscie nie mozna wpro-
wadzi¢ w blad i takie ustalenie zreszta specjalnie odkrywcze nie jest, o tyle
w porzadku normatywnym jest to w pelni mozliwe — wprowadzonym w blad
bedzie wéwczas druga strona oszukariczej czynnosci prawnej, ktéra automat
(kasg) wystawita w celu wywolania okreslonych skutkéw prawnych (usta-
nowienia stosunku prawnego na oferowanych warunkach)?. Catkowicie
obojetnie, czy tg drugg strong jest osoba fizyczna, czy twér konwencjonalny
w postaci osoby prawnej.

Tymeczasem przytoczone na wstepie stanowisko w ogdle nie stara si¢ ob-
jasnié, jak to si¢ dzieje, ze w sferze prawa cywilnego w ramach oszukariczej
transakeji mozliwe jest wprowadzenie w blad sprzedawcy przez klienta sklepu
realizujacego transakcje przy uzyciu kasy samoobstugowej, ale na gruncie pra-
wa karnego z zalozenia nie jest to juz jakoby mozliwe, poniewaz po drugiej
stronie w transakgji tej nie wyst¢puje zaden czlowiek, a jedynie urzadzenie

elektroniczne, ktére osobg nie jest. Jest to niewatpliwie najwicksza stabos¢

» Nie ma watpliwosci, ze mozliwy jest zbieg norm w razie ztozenia o$wiadczenia woli pod
wplywem podstepu. Vide Janas 2018: s. 835.

% Z wyroku Sadu Najwyzszego z 7 maja 2014 r., IT CSK 419/13, LEX nr 1483575 wynika,
ze wady o$wiadczenia woli moga dotyczy¢ zaréwno oswiadczert wobec spétki, jak i czynnosci
prawnych samej spdlki. vide tez Gorezyniski, s. 797 i podana tam literatura oraz orzecznictwo;
nadto wyrok Sadu Najwyzszego z 2 lutego 2017 r., I CSK 92/16, LEX nr 2266865.

¥ Ze stanowiska prawa cywilnego szalbierstwo wedlug art. 121 § 2 k.w. polegajace na wy-
ludzeniu dzialania automatu (np. wrzucenie kawatka metalu zamiast 5 zt) zawsze bedzie si¢
faczylo z podstgpem sprawcy w rozumieniu art. 86 § 1 k.c. i blgdem po stronie oferenta,
niezaleznie od tego, czy bedzie nim osoba fizyczna, osoba prawna czy jednostka organizacyjna
nieposiadajaca osobowosci prawne;.
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i niekonsekwencja tego stanowiska, ktére nie uwzglednia wspétczesnych re-

aliéw praktyki obrotu cywilnoprawnego.

NIEKORZYSTNE ROZPORZADZENIE MIENIEM
W WYNIKU BLEDU

W polskim prawie karnym nigdy nie bylo watpliwosci co do tego,
ze niekorzystne rozporzadzenie mieniem stanowiace skutek wystgpku oszu-
stwa ,moze nastapi¢ w formach przewidzianych w prawie cywilnym (wszel-
kiego rodzaju umowy rodzace zobowiazania po stronie pokrzywdzonego)”*.
Nikt nigdy nie glosit odmiennego zapatrywania®. Krétko méwiac, elimino-
wanie przy oszustwie z zakresu ,rozporzadzenia mieniem” czynnosci rozpo-
rzadzajacych wlhasciwych prawu cywilnemu, nie ma jakiegokolwiek oparcia
w ustawie karnej.

Nastepnie warto przypomnieé, ze niekorzystne rozporzadzenie mieniem
w rozumieniu art. 286 § 1 k.k. moze polega¢ na sprzedazy rzeczy ponizej jej
warto$ci®’. Juz L. Peiper wskazywal, ze przy wymianie débr oszustwo zacho-
dzi takze wéwczas, gdy pokrzywdzony ,otrzymuje za swoje $wiadczenie réw-
nowaznik warto§ciowo mniejszy, nizby miat lub powinien byl otrzymac™'.
Zatem blad bedacy przyczyna niekorzystnego rozporzadzenia mieniem moze
dotyczy¢ samej wysokosci ceny’”. Trudno zaprzeczy¢, ze oszukaricze wpro-
wadzenie w blad moze polega¢ m. in. na ,naklejeniu cen zdjetych z tarisze-

go towaru”*. Trudno tez zaprzeczy¢, ze $rodkiem uzytym do wprowadzenia

% Goérniok i Pleniska 1989: s. 419. Calkowicie dowolna jest zatem opinia M. Maleckiego,
zgodnie z ktéra: ,Nie nalezy myli¢ cywilnoprawnego rozporzadzenia mieniem, konstytuuja-
cego zawarcie umowy sprzedazy, z rozporzadzeniem mieniem na skutek bledu w sensie wy-
maganym przez art. 286 § 1 k.k., gdyz wykladnia rozporzadzania mieniem w rozumieniu tego
ostatniego przepisu uwiklana jest w typowo karnistyczny kontekst, zwiazany z innymi regula-
cjami Kodeksu karnego nastawionymi na ochrong¢ mienia. Vide Malecki, 2022, s. 33. Autor
przytoczonej wypowiedzi niestety nawet nie stara si¢ Czytelnikowi objasni¢ w zaden sposéb,
jak w takim razie interesujace wyrazenie ustawowe nalezy pojmowac i o jaki karnistyczny kon-
tekst moze tutaj chodzi¢, a co gorsza — formuluje swoje twierdzenie w pograzeniu w niepamieci
przytoczonego stanowiska Gérniok i Pleriskiej, ktére przeciez nic na swojej aktualnosci nie
stracilo, bo jest przytaczane w komentarzu. Vide Dabrowska-Kardas i Kardas 2022: s. 327-328.
» Na fake, ze ,rozporzadzenie mieniem” w wyniku oszustwa moze nastapi¢ takze w formach
przewidzianych w prawie cywilnym, stusznie zwraca uwage Wilk 2018: s. 525 oraz Géral 2007:
s. 494. Warto doda, ze jeszcze na tle art. 205 k.k. z 1969 r. Jan Bednarzak przyjmowal stusznie,
ze ,rozporzadzenie mieniem” obejmuje m. in. umowy prawa cywilnego, w tym umowg sprze-
dazy — Bednarzak 1971:s. 70-71. Generalnie, interesujaca formulg ustawows ,,nalezy rozumie¢
jak najszerzej”. Vide Swida 1989: s. 485.

30 Marek 2010: s. 609; Gardocki 2019: s. 343.

3! Peiper 1936: s. 568.

32 Oczkowski 2011: s. 129.

3 Dabrowska-Kardas i Kardas 2022: s. 306-307.
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w blad moze by¢ urzadzenie techniczne®. Nie ma zadnych przeszkdd jury-
dycznych, aby takim $rodkiem nie mogta by¢ kasa samoobstugowa w sklepie,
automat do gry wyplacajacy w sposéb bezposredni wygrane pieni¢zne, czy tez
automatyczna ruletka. Istotny jest fake, ze jako oszustwo nalezy kwalifiko-
waé czyn sprawcy polegajacy na tym, ze ,dzialajac w celu osiagniccia korzysci
majatkowej wspdlnie i w porozumieniu z R. Z., G. W. i A. S. wprowadzit
w blad C. (...) sp. z 0.0. co do prowadzenia na automatach gier, ktérych wynik
w szczegolnosei zalezy od przypadku w ten sposéb, ze w trakcie prowadzenia
gier - po uprzednim otwarciu drzwiczek serwisowych terminala automatycz-
nej ruletki - uruchamial mechanicznie system zabezpieczajacy automat, co po-
wodowalo przerwanie gry i zwrot kwoty zakladu, ktére to dziatanie pozwalato
na selektywne anulowanie przegranych zakladéw i przy jednoczesnym braku
ingerencji w zaktady wygrywajace eliminowalo losowo$¢ gry, czym doprowa-
dzit C. (...) sp. z 0.0. do niekorzystnego rozporzadzenia mieniem w kwocie nie
mniejszej niz 285 400 z”%.

De lege lata nie ulega watpliwosci, ze ,«inna osoba», o ktérej mowa
w art. 286 KK moze by¢ zaréwno konkretna osoba fizyczna, jak i prawna,
a takie jednostka organizacyjna nieposiadajaca osobowosci prawnej”*. Dla-
tego nie tylko oszukanym, ale wprowadzonym w blad moze by¢ takie osoba
prawna, w tym spotka kapitalowa (sp. z 0.0.). Takie tez stuszne stanowisko
przyjmowane jest w praktyce wymiaru sprawiedliwosci”.

Do uzyskania takiego rezultatu interpretacyjnego — wbrew przekonaniu
Mikotaja Maleckiego — wcale nie trzeba siega¢ do wykladni okreslanej przezent
wykladnig uwspélczesniajaca. Wynika to po prostu z respektowania zasad-
niczych rozwiazai prawa cywilnego oraz postuzenia si¢ przez ustawodawce

w art. 286 § 1 k.k. ogélnym okresleniem ,,inng osobg” — tego samego, ktére

% Plywaczewski i Guzik-Makaruk 2016: s. 1522.

% Wyrok Sadu Apelacyjnego w Warszawie z 12 grudnia 2014 r., II AKa 399/14, LEX
nr 1649107. Na tle tego wyroku warto koniecznie odnotowa¢, ze oszukaricze zabiegi sprawcéw
dokonywane byly na automacie do gry (automatycznej ruletce), bez stycznosci z drugim czlo-
wickiem, a wprowadzonym w blad i oszukanym zarazem byla spétka z o.o.

3% Michalski 2006: s. 858. Przytoczone ustalenie réwniez zostalo przez Maleckiego pominiete
milczeniem, co nastgpnie umozliwito Maleckiemu sformulowanie zaskakujacego kategorycz-
nego twierdzenia, ze ,,0soba prawna nie jest «osobay, o ktérej mowa w omawianym przepisie”.
3 W szczuplych ramach tego opracowania mozna odwota¢ si¢ jedynie do prébki zawierajacej
kilka orzeczeri, w gdzie opis czynu przypisanego z art. 286 § 1 k.k. zawiera sformulowanie:
ywprowadzil w blad firme (...) Sp. z 0.0.” lub ,wprowadzit (...) sp. z 0.0. w blad”. Vide wyrok
Sadu Rejonowego w Wagrowcu z 4 grudnia 2017 r., II K 164/17; wyrok Sadu Rejonowego
w Legionowie z 19 pazdziernika 2017 r., IT K 220/17; wyrok Sadu Rejonowego w Opolu
z 20 pazdziernika 2016 r., II K 533/16; wyrok Sadu Rejonowego w Pabianicach z 20 czerwca
2016 r., I K 866/15; wyrok Sadu Okregowego w Jeleniej Gérze z 10 grudnia 2013 r., VI Ka
517/17” (,Portal Orzeczert Sadéw Powszechnych”).
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jest w art. 282 k.k. Warto tu przypomnie¢, ze na gruncie art. 282 k.k. chodzi
o dzialalno$¢ gospodarcza w rozumieniu przepiséw ustawy z dnia 6 marca
2018 r. — Prawo przedsi¢biorc6w®®. Zgodnie z art. 4 ust. 1 tej ustawy przed-
sighiorcami sa takze osoby prawne. Jest wigc rzecza oczywista, ze ,inna oso-
ba” na gruncie art. 282 k.k. to takze osoba prawna. Trudno byloby przeciez
twierdzi¢, ze nie podpada pod art. 282 k.k. zmuszenie banku grozbami gwal-
townego zamachu na mienie do rozporzadzenia mieniem wlasnym i umorze-
nie wielomilionowego kredytu albo zaprzestania przez ten bank prowadzenia
dziatalnosci gospodarczej*®. Do takiego rezultatu nieuchronnie prowadzitaby
jednak akceptacja tezy sformulowanej przez M. Maleckiego oraz Sad Rejo-
nowy w Pile w powotanym na wstepie postanowieniu wydanym w sprawie
I1 K 414/22, gdzie osobg prawna en bloc eliminuje si¢ z zakresu kodeksowego
okreslenia ,inna osoba” — z tego jakoby powodu, ze tam ,gdzie ustawodaw-
ca postuguje si¢ pojeciem «osoby» («innej osoby») w czgéci szczegblnej Ko-
deksu karnego, nalezy domniemywa¢, ze konsekwentnie odnosi si¢ jedynie
do 0s6éb fizycznych”. Jednak na gruncie obowiazujacego Kodeksu karnego
ani takie domniemanie, ani Zadna tego rodzaju regula interpretacyjna nie ist-
nieje, natomiast karnoprawne okreslenie ,.inna osoba” nie ma jednego ustalo-
nego znaczenia. Biorac przyktadowo — na gruncie art. 197 § 1 k.k. interesu-
jace okreslenie ze zrozumialych wzgledéw odnosi si¢ wylacznie do cztowieka,
a juz nie do osoby prawnej, inaczej jest na gruncie art. 282 k.k. czy art. 286
§ 1 k.k.* Z calg ostroécia zaznacza sie tutaj odstepstwo ze strony normodawcy
od zakazu wykladni homonimicznej, ktéry takze w prawie karnym nie ma
charakteru bezwzglednego i mozliwe s3 od niego odstepstwa®'. Odstepstwa
te moze powodowa¢ odmienny przedmiot ochrony (jak w art. 197 § 1 k.k.)%
albo po prostu zwykle niechlujstwo legislacyjne. Nalezy wigc zaakcentowaé
potrzebe ogromnej ostroznosci w takim prostym zestawianiu ze sobg po-
szczegdlnych znamion uzytych w przepisach karnych rozsianych po roznych

rozdziatach czedci szczegblnej Kodeksu karnego i jedynie z tego zestawienia

38 Tekst jedn. Dz. U. z 2023 r. poz. 221 — vide Oczkowski 2020: s. 1313; Dabrowska-Kardas
i Kardas 2022: s. 194-195.

% Na fakt, ze wymuszenie rozbdjnicze w postaci zmuszenia innej osoby do zaprzestania wy-
konywania dzialalnosci gospodarczej moze dotyczy¢ osoby prawnej, stusznie zwraca uwage
Michalski 2006: s. 809.

% Nic przeciez nie wskazuje réwniez na to, aby wystepek z art. 287 § 1 k.k. mégt zosta¢ popel-
niony wylacznie na szkode osoby fizycznej.

" Morawski 2014: s. 119-121.

# Nie jest to ani niczym nowym, ani szczegélnym na gruncie prawa karnego, poniewaz z tych
samych powoddw inaczej nalezy pojmowaé okreslenie ,,cudzy” w kontekscie art. 278 § 1 k.k.,
a inaczej (szerzej) na gruncie art. 193 k.k., dodatkowo na niekorzy$¢ sprawcy. Blizej vide Siwek
2021:s. 76, przyp. 10.
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wyciagania stanowczych wnioskéw interpretacyjnych co do znaczenia uzytego
wart. 286 § 1 k.k. okreslenia ,,inng osobe”. Okoliczno$¢, ze akurat w art. 212
§ 1 k.k. (réwniez w art. 296 § 1 k.k.) obok ,inna osob¢” ustawa operuje tak-
ze okre$leniem ,0sobg prawna” z pewnoscig calej sprawy jeszcze nie zamyka
i w zadnym razie nie dowodzi twierdzenia, ze okre$lenie ,osoba fizyczna”
z art. 286 § 1 k.k. swym zakresem obejmuje tylko osoby fizyczne z pominie-
ciem tworéw konwencjonalnych, w tym spétek kapitatowych regulowanych
przepisami Kodeksu spétek handlowych. Wskazywany nadmiar wypowiedzi
normodawcy wecale nie jest Zrédtem funkcjonowania jednego ogélnego wa-
skiego znaczeniowo okreslenia ,.inna osoba” (dotyczacego jakoby zawsze tylko
osoby fizycznej), wymuszajacego na normodawcy dopelnienie przedmiotu re-
gulacji dodatkowo o osobg prawna.

W kazdym razie na gruncie art. 286 § 1 k.k. nie mozna racjonalnie
przyjmowac, ze ,Przedmiotem oszukanczych zabiegéw sprawcy nie moze by¢
réwniez osoba prawna (,sklep” jako taki, np. spétka z 0.0.), gdyz ten kon-
wencjonalny podmiot jako konstrukt typowo prawny nie podejmuje $wia-
domej decyzji rozporzadzajacej mieniem wskutek wprowadzenia go w blad.
Osoba prawna nie jest «osoba», o ktérej mowa w omawianym przepisie”®.
Jest to twierdzenie catkowicie bledne i prowadzi do rozwiazan razaco niespéj-

nych z zasadniczymi instytucjami prawa prywatnego.
PODSUMOWANIE

Jak z tego wynika, zamiana przez klienta sklepu kodu kreskowego z ceng
z tariszego towaru na opakowanie drozszego towaru i nastgpnie skasowanie
tego towaru na rejestrujacej kasie samoobstugowej powoduje, ze wszystkie
znamiona wystgpku oszustwa zostaja wyczerpane: jest wprowadzenie w blad
innej osoby, niekorzystne rozporzadzenie mieniem i zwiazek przyczynowy
pomiedzy tym bledem a rozporzadzeniem mieniem. Rozporzadzenie to po-
lega na sprzedazy okreslonych rzeczy po zanizonej cenie. Skutkiem dziala-
nia sprawcy jest to, ze pokrzywdzony otrzymuje za sprzedane towary nizszy
ckwiwalent pieniezny, niz byt jemu nalezny. Uzyskanie mniejszej ilosci pie-
niedzy, niz wynikalo to z etykiety cenowej, niewatpliwe nalezy zakwalifiko-

wac jako niekorzystne rozporzadzenie mieniem. Blad dotyczy ceny fatycznie

4 Malecki 2022: s. 32.
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kupowanych towaréw*. Nalezy przy tym wyraznie podkresli¢, ze umowa
zawarta w wyniku oszustwa jest wazna, poniewaz przestgpny cel czynnosci
powoduje niewazno$¢ tylko wtedy, gdy jest on znany obydwu stronom®.
Oszukariczy cel czynnosci znany jest tylko jednej stronie. W konsekwencji
umowa sprzedazy zostaje zawarta i wywoluje skutki prawne, w tym rzeczowe,
z mozliwoscig zlozenia przez pokrzywdzonego stosownego o$wiadczenia okre-
$lonego w art. 88 § 1 k.c..

Bledne jest zatem stanowisko Sadu Rejonowego w Pile zawarte w powo-
fanym na wstepie postanowieniu wydanym w sprawie II K 414/22, ze w usta-
lonym stanie faktycznym umowa sprzedazy nie zostala zawarta i tym samym
sprawca nie stat si¢ wlascicielem nabywanych rzeczy. Nalezy zatem przypisaé
sprawcy kradziez. Tymczasem skuteczno$¢ umowy sprzedazy wylacza przy-
pisanie sprawcy zaboru rzeczy a tym samym wystepku kradziezy. Nabywa-
ne w oszukafczy sposéb towary nie s dla sprawcy ,cudza rzecza ruchoma”
w rozumieniu art. 278 § 1 k.k. Doda¢ nalezy, ze sprawca nie nabywa wlasno-
$ci towaru rzeczywiscie (tafiszego) kasowanego na kasie. Jest to jedynie spo-
s6b realizacji przez sprawce oszukaficzego zamiaru, nadto zgodnie z art. 155
§ 2 k.c. w odniesieniu do rzeczy oznaczonych gatunkowo, do przeniesienia

wiasnosci niezbedne jest przeniesienie posiadania rzeczy. Jezeli zatem sprawca

#“ Wyrok Sadu Rejonowego w Mikolowie z 6 wrzesnia 2022 r., I K 344/22, LEX nr 3520063,
w ktérym nie podzielono ocen prawnych sprecyzowanych w przytoczonym na wstepie wyroku
Sadu Okregowego w Zielonej Gérze z 19 maja 2022 r., VII Ka 3/22. Slusznie podkreslono
m. in., ze ,to nie kasa samoobstugowa jest wlascicielem czy dysponentem towaru, ktéry pozo-
staje wlasnoscia spotki prowadzacej sklep. Kasa samoobslugowa jest jedynie narzedziem, ktore
wlasciciel sklepu udostepnia klientom, celem umozliwienia sprawniejszego dokonania zaku-
péw, kasy tego typu zwykle wiaza si¢ z mniejszymi kolejkami klientéw. Udostgpniajac tego
rodzaju mozliwos¢, whasciciel sklepu zwiera w klientem, w sposéb dorozumiany, porozumienie
w ramach ktdrego klient moze skorzysta¢ z tego rodzaju szybszej kasy, jednak samoobstugi
winien on dokonac z nalezyta starannoscia, a w razie jakichkolwiek watpliwosci, ma mozliwos¢
zwrocenia si¢ 0 pomoc do znajdujacego si¢ w poblizu pracownika sklepu. Tym samym klient,
wadliwie kasujac towary za posrednictwem kasy samoobstugowej, nie oszukuje tego narzedzia,
a wlaciciela sklepu, ktdry dzialajac niejako w zaufaniu do klienta, tego typu mozliwo$¢ wpro-
wadzil. Kasa samoobstugowa jako urzadzenie nie podejmuje decyzji, czy sprzeda¢ dany produke
klientowi czy nie, jej rola sprowadza si¢ do zeskanowania produktéw, zweryfikowania wagi
oraz platnosci. Osobg faktycznie wprowadzong w biad jest w tym wypadku wiasciciel sklepu.
Trudno bowiem przyjaé, ze umozliwiajac klientom samoobstugowe kasowanie produktow go-
dzi si¢ z tym, ze bedzie oszukany. Tego typu dzialanie, jest naduzyciem zaufania sprzedawcy
i jednoczes$nie naruszeniem dorozumianej umowy w zakresie rzetelnego i prawidlowego ska-
sowania kupowanych produktéw. Przeciwko zwyklemu zaborowi rzeczy przemawia réwniez
fakt podjecia wprowadzajacych w blad dziatar, bowiem dzialanie oskarzonej nie ograniczylo
si¢ wylacznie do zaboru tych rzeczy, ale réwniez zakwalifikowania ich jako innych, tadszych
produktéw, co mialo w ocenie Sadu utrudnia¢ wykrycie jej dziatalnosci.”.

# Radwanski i Olejniczak 2021: s. 315; Gutowski 2021: s. 586-587.

4 Czynnos$¢ wzruszalna do chwili jej wzruszenia wywoluje bowiem pelne skutki prawne,
vide Gutowski 2021: s. 950.
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kasuje cebule zamiast odkurzacza i zabiera odkurzacz a nie cebule, nie nabywa
whasnosci cebuli.

W analizowanej kwestii oczywiscie jest réwniez realizacja znamion stro-
ny podmiotowej, tj. cel osiggniecia korzysci majatkowej i oszukariczy sposéb
wiodacy sprawce do zrealizowania tego celu. W interesujacej kwestii przy kar-
noprawnej ocenie czynu sprawcy z perspektywy art. 286 § 1 k.k. kluczowe
znaczenie ma oszukariczy zamiar sprawcy a nie obrany sposéb jego realizacji.
Nie ma zadnego znaczenia, czy sprawca zamiar ten realizuje w bezposrednim
kontakcie z inng osoba, czy za posrednictwem urzadzenia elektronicznego
bez 7adnego kontaktu z ofiara bledu czy jakakolwiek inng osoba®. W zad-
nym wicc razie braku realizacji znamion oszustwa nie nalezy upatrywaé w tym,
ze sprawca swoje oszukaricze zabiegi skupia jedynie na urzadzeniu®®. Stano-
wisko to pomija istote calego zagadnienia, tj. towarzyszacy sprawcy zamiar
oszustwa, przypisujac przesadne znaczenie realizowanym przez sprawce czyn-
nosciom sprawczym.

Prawidlowo zatem w praktyce wymiaru sprawiedliwosci jako oszustwo
kwalifikuje si¢ czyn sprawcy polegajacy na postuzeniu si¢ przy kasie samoob-
stugowej produktami z metkami z cenami tariszych artykuléw spozywezych,

# Odmienny poglad wypowiedziany jeszcze przez Juliusza Makarewicza na gruncie art. 265
k.k. z 1932 r., przypomniany ostatnio w wyroku Sadu Okregowego w Zamo$ciu z 27 marca
2018 r., II Ka 132/18, LEX nr 2485237, zgodnie z ktérym , Kto wrzuca do automatu zamiast
monety kawalek metalu, w ogéle nie wchodzi w bezposrednia stycznos¢ z zadna osoba, ktéraby
miala pas¢ ofiarg bledu”, nie moze by¢ wspélczesnie aprobowany — takze z perspektywy prawa
cywilnego.

# Powolany wyzej wyrok Sadu Apelacyjnego w Warszawie z 12 grudnia 2014 r., II AKa
399/14 zostal wydany po ponownym rozpoznaniu sprawy przez Sad Apelacyjny w Warszawie.
Po raz pierwszy Sad ten orzekal w sprawie wydajac wyrok z 24 maja 2013 r., IT AKa 142/13,
LEX nr 1331120, ktérym wyrok Sadu I instancji uchylono z powodu wadliwosci uzasadnienia
zaskarzonego wyroku. Na szczeg6lne podkreslenie zastuguje fakt, ze wéréd zarzutéw podnie-
sionych przez obrong pojawil si¢ ten dotyczacy niemozliwosci wprowadzenia w blad urzadzenia
(automatycznej ruletki). Ustosunkowujac si¢ do tego zarzutu Sad podkreslit trafnie, ze: ,Istotg
zagadnienia nalezy ocenia¢ w kontekscie zamiaru sprawcy i obranej przez niego metody. Za-
miarem oskarzonych bylo niewatpliwie osiggnigcie korzysci kosztem wiascicieli (...). Przyjetym
i skutecznym sposobem dla jego realizacji okazalo si¢ przesterowanie ruletki, nie bedacej prze-
ciez bytem samodzielnym, na czynnosci nie objete wiedza whasciciela przekonanego o spraw-
nosci systemu, ktéry to wlasciciel pozostajac w bledzie co do powyzszej okolicznosci, wyplacat
nienalezne wygrane.”.
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a w rzeczywistosci bedacymi produktami drozszymi®. Zatem bedzie oszu-
stwem czyn sprawcy, ktéry w sklepie ,na kasie samoobstugowej doko-
nal przyklejenia kodu kreskowego z tariszego towaru tj. cukru o wartosci
2,48 7k na opakowanie drozszego towaru - dwéch sztuk opakowan pieluch
(...) o wartosci 62,98 zt, wprowadzajac w ten sposéb w blad pokrzywdzonego
co do faktycznej wartosci towaru™’.

Prawidfowa jest rowniez kwalifikacja prawna czynu polegajacego na tym,
ze: ,w dniu 22 lutego 2018 r. w O., przy ul. (...), w sklepie (...), dzialajac
ze z gbry powzigtym zamiarem, w celu osiagniccia korzysci majatkowej, doko-
nat zakupu dwéch zgrzewek kremu (...) w ilosci facznej 12 szt. oraz opakowa-
nia pamperséw o tacznej wartosci 260,48 zt, w ten sposéb, ze postugujac si¢
karta z kodem cenowym ziemniakdw, kt6ra podkladat pod kasowane artykuly
do czytnika cenowego na kasie samoobstugowej i kasujac 3 x kod cenowy
ziemniakéw na taczna kwote 14,16 2k, a nastepnie placac uzyskana w ten spo-
s6b zanizona kwote, doprowadzit do niekorzystnego rozporzadzenia mieniem
w kwocie 246,32 zt sklep (...), ul. (...), przy czym czyn ten stanowi przypadek
mniejszej wagi, tj. o czyn z 286 § 1 k.k. wzw. z art. 286 § 3 k.k.™'.

Jak wynika z przeprowadzonych rozwazan, wysunicta przez M. Malec-
kiego propozycja kwalifikowania interesujacych zachowari jako kradziezy,
przyjeta réwniez w wyroku Sadu Okregowego w Zielonej Gérze w spra-
wie VII Ka 3/22 oraz postanowieniu Sadu Rejonowego w Pile w sprawie

4 Wyrok Sadu Rejonowego w Olsztynie z 30 wrzesnia 2014 r., VII K 830/14, LEX
nr 2695019. Na analogicznym stanowisku stangt Sad Okregowy w Poznaniu w wyroku
z 6 kwietnia 2017 r., IV Ka 273/17, LEX nr 2293113. W sprawie rozpoznawanej przez Sad
Okregowy w Poznaniu sad I instancji zakwalifikowal jako wypadek mniejszej wagi oszustwa
czyn sprawcy polegajacy na tym, ,ze (...) w markecie (...) przy ul. (...) w celu osiagniccia
korzy$ci majatkowej doprowadzit (...) Sp. z 0.0. do niekorzystnego rozporzadzenia mieniem
w postaci pienigdzy w kwocie 67,50 zt poprzez wprowadzenie w blad co do faktycznej ceny to-
waru poprzez zeskanowanie przy kasie samoobstugowej innego kodu kreskowego niz znajduja-
cy sie na zakupionym towarze w postaci klockéw LEGO”. Wprawdzie Sad Okregowy w Pozna-
niu uchylif zaskariony wyrok, ale przyczyna uchylenie byla niewspétmiernos¢ orzeczonej kary.
W uzasadnieniu wydanego wyroku Sad Okregowy w Poznaniu jednoznacznie podkreslil,
ze ,nie kwestionuje dokonanych przez Sad I instancji ustalent faktycznych ani zastosowanej
do czynu oskarzonego kwalifikacji prawne;j”.

5 Wyrok Sadu Rejonowego w Toruniu z 25 sierpnia 2022 r., I K 1868/21, LEX nr 3410981.
' Wyrok Sadu Rejonowego w Opolu z 7 czerwca 2018 r., IT K 276/18, LEX nr 2776293.
Za wystepek oszustwa mniejszej wagi stusznie uznano czyn sprawcy polegajacy na nakle-
janiu niewlasciwych etykiet z ceng na wazony towar i nastgpnie udanie si¢ z tym towarem
na kas¢ samoobstugowa. Vide wyrok Sadu Rejonowego w Opolu z 15 pazdziernika 2018 r., II
K 371/18, LEX nr 2776093. Vide tez uklad w sprawie zakoriczonej wyrokiem Sadu Okrego-
wego Warszawa-Praga w Warszawie z 21 grudnia 2022 r., VI Ka 1353/21 (,Portal Orzeczen
Sadéw Powszechnych”), gdzie utrzymano w mocy skazanie za wystepek oszustwa sprawcy,
ktéry na opakowanie nabywanych perfum nakleil kod kreskowy z tariszej wody po goleniu

a nastgpnie kod ten zeskanowal w kasie samoobstugowej.
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I K 414/22, a takze w wyroku Sadu Rejonowego w Toruniu z 24 listopada
2022 r. w sprawie II K 811/22, jest kwalifikacjq contra legem, ktéra na akcep-

tacj¢ nie zastuguje.
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FRAUDULENT USE OF SELF-SERVICE CHECKOUT IN A SHOP
(CRITICAL COMMENTS ON MIKOLAJ MALECKI'S ARTICLE “THEFT
WHILE USING A SELF-SERVICE CHECKOUT IN A STORE"

AND TO THE RULING JUDGMENT OF THE DISCTRICT COURT

IN ZIELONA GORA OF MAY 19, 2022, VII KA 3/22

AND TO THE RULING OF THE REGIONAL COURT IN PILA
OCTOBER 14, 2022, 11 K 414/22)

Abstract: The paper addresses the issue of the correct criminal law
qualification of behaviour consisting in a shopper swapping the labels
bearing the price of the purchased goods from a more expensive to a cheaper
one and then scanning it with the reader of a self-service check-out
in the shop. Based civil law regulations, it was determined that this type
of behaviour constitutes deception and consequently leads to a defect
in the seller's declaration of intent. As a consequence of this, the behaviour
under analysis may result in misleading another person and leading them
to a disadvantageous disposal of property. The indicated conduct exhausts
the attributes of the offence  of deception under Article 286(1)
of the Penal Code or Article 286(1) of the Penal Code in conjunction
with Article 286(3) of the Penal Code. This is also the correct
classification accepted in the practice of justice. A dif-ferent classification
is incorrect.

Keywords: declaration of intent, deception, fraud, self-service checkout, sale
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PRZESTEPSTWO TZW. NIEWLASCIWEGO
WYKORZYSTANIA URZADZEN

LUB PROGRAMOW KOMPUTEROWYCH
(ART. 269B § 1 KODEKSU KARNEGO)

- UWAGI ZASADNICZE

Abstrakt: Ewolucja cyfrowa immanentnie laczy si¢ z rozwojem szeroko poj-
mowanej cyberprzestrzeni. Pojawienie si¢ nowych technologii implikuje takze
niekorzystne zjawiska. Rosnace zagrozenie atakami na systemy informatyczne
stanowi powazne wyzwanie dla krajowych i migdzynarodowych ustawodaw-
céw. Wprowadzenie do Kodeksu karnego art. 269b § 1 k.k. nalezy traktowa¢
jako blad legislacyjny, ktéry moze poprawi¢ tylko ustawodawca. Jego obecny
ksztatt nasuwa uwagi krytyczne i stawia racjonalizacje zakresu penalizacji obje-
tego tym przepisem pod znakiem zapytania.

Stowa kluczowe: niewlasciwe uzycie urzadzedi, cyberprzestgpstwo, hacking,
dane komputerowe, bezprawne wykorzystywanie

WPROWADZENIE

Juz na wstepie tego wywodu zaznaczy¢ nalezy, ze odnosi si¢ on wylacznie
do probleméw wadliwie zredagowanego przepisu art. 269b § 1 k.k.? i wy-
nikajacych z niego konsekwencji praktycznych. Poruszanie zagadnien szcze-

gblowych stanowiacych przedmiot teorii paristwa i prawa wykraczaja poza

! Magister prawa, doktorantka, Uniwersytet im. Adama Mickiewicza w Poznaniu, Zaklad
Prawa Karnego; zainteresowania naukowe oscyluja wokét szeroko ujmowanego miedzyna-
rodowego prawa karnego, a takie odpowiedzialnosci miedzynarodowej paristwa i jednostki,
ORCID: 0000-0001-5643-6338.

? Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, Dz.U. z 1997, nr 88, poz. 553 ze zm.
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zakres tematyczny niniejszego rozdziatu i beda sygnalizowane jedynie w stop-
niu niezbednym.

Zgodnie z powszechnie przyjmowanym pogladem materialne ele-
menty typu czynu zabronionego musza by¢ wyraznie okreslone w ustawie
i to w sposéb kompletny i jednoznaczny’. Wykladnia przepiséw prawa kar-
nego nie powinna budzi¢ watpliwosci, jakie cechy charakteryzuja zachowanie
(karalne) sprzeczne z norma sankcjonowana. Dziatalno$¢ ustawodawcza nie-
spelniajaca powyzszych kryteriéw, prowadzaca do niewlasciwego sformulo-
wania przepiséw prawnych, moze stanowi¢ naruszenie zasad przyzwoitej legi-
slacji. Pomijajac w tym miejscu dokladna analiz¢ przepiséw konstytucyjnych
majacych weztowe znaczenie z perspektywy stanowienia norm prawa karnego,
nalezy poczyni¢ jedynie kilka niezbednych uwag.

Na plaszczyznie prawa konstytucyjnego problematyka zasady okreslo-
nosci czynu zabronionego i zakazu retroaktywnosci prawa uregulowana jest
w art. 42 ust. 1 Konstytucji RP%, stanowiacym, ze ,,odpowiedzialnosci karnej
podlega ten tylko, kto dopuscit si¢ czynu zabronionego pod grozba kary przez
ustawe obowiazujaca w czasie jego popelnienia”. Wspédtczesne rozwazania nad
zasada okreslonosci zmierzaja w kierunku jej oceny jako skladowej réznych
zasad i dyrektyw’. Tak konstruowany przepis prawnokarny powinien stano-
wi¢ egzemplifikacje powoddw uznania przez ustawodawce czynu za moralnie
naganny i karygodny. Uwzgledniajac dorobek orzecznictwa TK zaakcentowaé
warto, ze respektowanie w procesie stanowienia zasad przyzwoitej legislacji
obejmuje poprawnos¢, transparentno$é, czytelnos¢ i precyzyjnosé¢ formuto-
wania przepiséw prawnych®. Realizacja tego obowiazku przyjmuje charak-
ter dyrektywy ogdlnosystemowej, kazdorazowo podlegajacej optymalizacji
w procesie stanowienia prawa’. Nie bez znaczenia pozostaje wybér i uwzgled-
nienie odpowiednich $rodkéw techniki prawodawczej, ktére petnia funkcje
instrumentalng w stosunku do formulowanych rozstrzygnie¢ merytorycz-
nych. Odnoszac si¢ do powyzszego nalezy stwierdzié, ze przestrzeganie dyrek-
tyw techniki prawodawczej jest merytorycznie koniecznoscig i nie moze by¢

sprawg ,,dobrej woli” przygotowujacego tekst prawny®. Respektowanie regul

> Wyr. TK z 28 stycznia 2003 r., K 2/02.

# Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r., Dz.U. z 1997, nr 78, poz. 483
ze zm.

> Cichosz 2017: s. 96. Na przyklad do zadan Rzeczpospolitej Polskiej wzgledem obywateli
nalezy zapew-nienie bezpieczeristwa prawnego (art. 5 Konstytucji RP).

¢ Wyr. TK z 11 stycznia 2000 r., K 7/99.

7 Wyr. TK z 18 marca 2010, K 8/08.

8 Wronkowska i Zielifiski 2021: s. 7-8, 187-188; Wronkowska 2006: s. 671.
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stanowienia aktéw prawnych stanowi bowiem element demokratycznego pan-
stwa prawnego’. Wymdg jasnosci oznacza zatem nakaz tworzenia przepiséw
klarownych i zrozumialych dla ich adresatéw. Nie moga one budzi¢ watpli-
wosci co do tresci nakladanych obowiazkéw i przyznawanych praw'®. Waga
argumentu podniesionego przez TK jest oczywista, jezeli zauwazy¢, ze prawo
karne musi wyznacza¢ wyrazne granice pomig¢dzy zachowaniem zakazanym/
nakazanym, a prawnie indyferentnym. W doktrynie prawa — w szczegdlnosci
w pogladach prezentowanych przez S. Wronkowska — wskazuje sig, ze dyrek-
tywy wyznaczajace spos6b poprawnego konstruowania aktéw normatywnych
zapewniaja adekwatnos$¢ wyrazanych decyzji''. Tylko takie rozstrzygnigcia
moga by¢ oceniane jako dobre i zapewniajace pewnos¢ oraz stabilno$¢ prawa.
Stuszny wydaje si¢ takze inny poglad S. Wronkowskiej, przytoczony przez
T. Zalasinskiego w kontekscie realizowania przez norme postulatu ,,jasnosci
prawa”. Otdz ,,prawo jasne” to prawo komunikatywne, powszechnie zrozu-
miale i precyzyjnie wyznaczajace zakres zastosowania i normowania'”.
Przechodzac na plaszczyzng prawa karnego, decydujace znaczenie dla
odpowiedzialnosci karnej ma mozliwo$¢ rozpoznania ex ante karalnosci
konkretnego zachowania przez adresata normy sankcjonowanej. Wadliwie
skonstruowany przepis prawny zawsze bedzie prowadzit do wieloznacznosci
i bedzie wymagal powaznych zabiegéw interpretacyjnych. W odniesieniu do
stosowania prawa karnego ze wzgledu na jego cechy szczegdlne, uwzglednia-
jac przy tym jego wielowarstwowo$¢ zrédelt, Scisty zwiazek z polityka krymi-
nalng oraz przedmiot regulacji, niezbedne jest kazdorazowe odwoltywanie si¢
przez interpretatora do pozajezykowych metod wykladni. Z samego zatozenia
typ czynu zabronionego ujety jest w sposéb generalny, ogélny (syntetyczny),
albowiem odnosi si¢ do pewnego typu zachowan karalnych. Jest on ze swojej
natury wieloznaczny w warstwie jezykowej'. Nieporadno$¢ oraz nierzetelno$é
ustawodawcy w stanowieniu tresci zakazéw/nakazéw w tym obszarze utrud-
nia w znacznej mierze prawidlowe odtworzenie z przepiséw czesci ogdlnej
i szczegdlnej Kodeksu karnego tresci normatywnych. To za$ powoduje kom-
plikacje przy prawnokarnym wartosciowaniu fragmentu ludzkiej akeyw-
nosci/pasywnosci z punktu widzenia zaistnienia warunkéw akeualizujacych

? Wyr. TK z 11 stycznia 2000 r., K 7/99.

10 Wyr. TK z 21 marca 2001 r., K 24/00.

' Wronkowska i Zielinski 1993: 157-158; Redelbach i in. 1991: 5. 164-166.
12 Zalasinski 2008: s. 183, 200.

13 Morawski 2014: s. 146-147, 154-155; Zoll 2016: 5. 69-71.
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okreslony obowiazek'®. Podstawa odpowiedzialnosci karnej nie moze by¢

przepis, ktéry zostat wadliwie uksztatltowany i narusza normy konstytucyjne.

BEZPRAWNE WYKORZYSTYWANIE DANYCH
| URZADZEN KOMPUTEROWYCH

Problem jasnego i precyzyjnego prawa wylania si¢ réwniez na tle
tzw. przestepstw dokonywanych przy uzyciu urzadzer, programéw kompu-
terowych lub hasel, kodéw dostgpu oraz innych danych umozliwiajacych
nieuprawniony dost¢p do informacji. Szczegélne kontrowersje wzbudzito
dodanie do Kodeksu karnego — art. 269b, uwarunkowanego przyjeciem po-
stanowiert Konwencji Rady Europy o cyberprzestepczosci’®. Watpliwosci te
zwiazane byly/sa z okresleniem znamion charakteryzujacych czynnos¢ spraw-
cza oraz znamion podmiotu je realizujacego. Art. 269b k.k.'® zawieral dwa

jednozdaniowe paragrafy, z ktérych tres¢ § 1 przytaczam in extenso:

Kto wytwarza, pozyskuje, zbywa lub udostgpnia innym osobom urzadzenia
lub programy komputerowe przystosowane do popelnienia przestgpstwa okre-
Slonego w art. 165 § 1 pke 4, art. 267 § 2, art. 268a § 1 albo § 2 w zwiazku
2§ 1, art. 269 § 2 albo art. 269a, a takze hasta komputerowe, kody dostgpu
lub inne dane umozliwiajace dostgp do informacji przechowywanych w syste-
mie komputerowym lub sieci teleinformatycznej, podlega karze pozbawienia
wolnosci do lat 3.

Nawet pobiezna analiza wprowadzonego do Kodeksu karnego z 1997 r.
przepisu art. 269b § 1 k.k. skfania do postawienia pytania: Czy ustawodaw-
ca opis ludzkiego zachowania (okreslony w cz¢sci pierwszej) odnosi takze do
jego drugiej czesci, a w zwiazku z tym, czy przestgpstwo to moze by¢ popel-
nione przez kazdy zdatny do ponoszenia odpowiedzialnosci karnej podmiot?

Powyzsze sklania réwniez do ogélnej refleksji, czy ustawodawca po prostu
przeoczyt wprowadzenie istotnych elementéw zawezajacych zakres odpowie-
dzialno$ci o charakterze represyjnym. Nieco zaskakujace moze si¢ wydawacd
takze i to, ze w takim ksztalcie stownym przepis ten obowigzywal do 27 kwiet-
nia 2017 r. (przez okres trzynastu lat). Dopiero ustawa z dnia 23 marca 2017 r.

4 Wrébel 1993: 5. 95-96.

1> Konwencja Rady Europy o cyberprzestepczosei, sporzadzona w Budapeszcie dnia 23 listopa-

da 2001 r., ratyfikowana dnia 28 pazdziernika 2014 r., Dz.U. z 2015, poz. 728.

16 https://bip.ms.gov.pl/pl/dzialalnosc/komisje-kodyfikacyjne/komisja-kodyfikacyjna-prawa
-karnego/opinie-komisji-kodyfikacyjnej-prawa-karnego/ (dostep: 14.12.2022).
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wprowadzono zasadnicze zmiany'’. Nowelizacja dotyczyta zmian w zakresie

zawarto$ci normatywnej § 1. I tak:

Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzadzenia
lub programy komputerowe przystosowane do popelnienia przestepstwa okre-
$lonego w art. 165 § 1 pke 4, art. 267 § 3, art. 2682 § 1 albo § 2 w zwiazku
2§ 1, art. 269 § 1 lub 2 albo art. 269a, a takze hasta komputerowe, kody do-
stepu lub inne dane umozliwiajace nieuprawniony dostep do informacji prze-
chowywanych w systemie informatycznym, systemie teleinformatycznym lub
sieci teleinformatycznej, podlega karze pozbawienia wolnosci od 3 miesiecy

dla lat 5.

W odniesieniu do tego projektu zmian w Kodeksie karnym, przewidu-
jacego penalizacj¢ zachowan polegajacych na wytwarzaniu tzw. narzedzi hac-
kerskich nalezy wyeksponowa¢, ze przepis ten wprowadzono w celu pelnego
wdrozenia Dyrektywy Parlamentu Europejskiego i Rady z 3 kwietnia 2014 r.
w sprawie zabezpieczenia i konfiskaty narzedzi stuzacych do popelnienia
przestgpstwa i korzysci pochodzacych z przestgpstwa w Unii Europejskiej,
a w szczegblnosci jej art. 5 ust. 2 lit. d. — dyrekeywa 2014/42/UE'. Projekto-
wana zmiana wynikala takze z koniecznosci korekty wyrazen jezyka specjali-
stycznego — informatycznego'®. Ze wzgledu na tresciowe powiazanie regulacji
kodeksowej z rozwigzaniem przyjetym w art. 2 lit. a dyrektywy Parlamentu
Europejskiego i Rady (dalej: dyrekeywy 2013/40/UE) sposdb interpretacji
systemu informatycznego na plaszczyznie prawa UE ma znaczenie dla analizy
znamion strony przedmiotowej art. 269b § 1 k.k.** Nasuwa si¢ zasadnicze
pytanie: Czy zachodzi réznica pomiedzy zastapionym wyrazeniem ,,system
komputerowy” a wyrazeniem ,,system informatyczny”?

Zgodnie z art. 2 lit. a dyrektywy 2013/40/UE system informatyczny na-
lezy rozumie¢ jako urzadzenie lub grupe urzadzen wzajemnie potaczonych lub
powiazanych ze soba, z ktérych jedno lub wigcej, zgodnie z programem, do-
konuje automatycznego przetwarzania danych komputerowych, jak réwniez
danych komputerowych przechowywanych, przetwarzanych, odzyskanych
lub przekazanych przez to urzadzenie lub grupe urzadzen, w celach ich eks-

ploatacji, uzycia, ochrony lub utrzymania. Na gruncie za$§ Konwencji Rady

7 Ustawa z 23 marca 2017 r. — o zmianie ustawy — Kodeks karny oraz niektérych innych
ustaw, Dz.U. z 2017, poz. 768.

8 Dz.Urz. UE z 29 kwietnia 2014 r., L 127/39.

' https://www.sejm.gov.pl/sejm8.nsf/druk xsp?nr=1186 (dostep: 26.12.2022).

? Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z 12 sierpnia 2013 r. dotycza-
ca atakéw na sys-temy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW,
Dz.Urz. UE z 14 sierpnia 2013, L 218/8. Dyrektywa ta zastapila uprzednio obowiazujaca
Decyzj¢ ramowa Rady 2005/222/WSiSW z 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne, Dz.Urz. UE z 16 marca 2005, L 69/67.
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Europy o cyberprzestgpczosci, system informatyczny oznacza kazde urzadze-
nie lub grupe zwiazanych ze sobg urzadzen, z ktérych jedno lub wigcej zgod-
nie z programem, wykonuje automatycznie przetwarzanie danych. Latwo
zatem mozna wyprowadzi¢ wniosek, ze system informatyczny jest po prostu
zbiorem powigzanych ze sobg elementéw przetwarzajacych dane, za$ system
komputerowy to uklad co najmniej dwoch wspétdzialajacych ze sobg jako
calo$¢ elementéw, tj.: gléwnego urzadzenia oraz jego oprogramowania (har-
dware and soffware). Jak wida¢ na uproszczonym modelu system kompute-
rowy zawsze stanowi cz¢$¢ wigkszego systemu informatycznego?'. Powyzsze
implikuje dalszy wniosek, ze pojecie ,,systemu komputerowego” odpowiada

pojeciu ,,systemu informatycznego”®. Niniejsze rozwazania ilustruje rys. 1.

Rys. 1. System informatyczny a komputerowy (opr. M.P.)

Trzeba zarazem zaznaczy¢, ze punktu widzenia przedmiotu ochrony,
wartoscia, ktérej naruszenie moze implikowaé odpowiedzialnos$¢ karng jest
informacja, za$ no$nikiem tej wartosci jest system informatyczny, telein-
formatyczny lub sie¢ teleinformatyczna, na ktéra nakierowany jest zamach
sprawcy. Informacja jest rezultatem przetwarzania danych komputerowych.
Odwolujac si¢ do definicji zawartej w art. 1 lit. b dyrekeywy 2013/40/UE,
dane komputerowe oznaczaja wszelkie przedstawienie faktéw, informacji lub
koncepcji w formie odpowiedniej do przetwarzania w systemie informatycz-
nym, wilacznie z programem odpowiednim do spowodowania wykonania

funkcji przez system.

' hetps://www.slideshare.net/qwertyra/podstawowe-elementy-systemu-komputerowego
(dostep: 12.12.2022).
2 Razowski 2021:s. 1181 i n.
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W analizach dogmatycznych nadal dominujg poglady wyraznie kon-
testujace aksjologiczne, pragmatyczne i polityczno-kryminalne uzasadnie-
nie tej regulacji. Budzi ona powazne zastrzezenia przede wszystkim na tle
praktycznego stosowania art. 269b § 1 k.k. Nietrudno bowiem zauwazy¢,
ze wykladnia literalna tego przepisu moze prowadzi¢ do nieracjonalnego
i godzacego w konstytucyjng zasadg proporcjonalnosci rozszerzenia odpo-
wiedzialnosci karnej (art. 31 ust. 3 Konstytucji RP)*. W $wietle powyzszych
obaw trudno uzna¢ je za pozbawione podstaw, jezeli uwzgledni si¢ zawar-
to$¢ normatywna art. 269b § 1 k.k. (jego pierwsza czgs¢). Z rekonstrukeji
normy sankcjonowanej wynika, ze zakazane jest kazdemu, we wszystkich
okolicznosciach, wytwarzanie, pozyskiwanie, zbywanie lub udost¢pnianie
innym osobom urzadzeni lub programéw komputerowych przystosowanych
do popelnienia rodzajowo okreslonego przestgpstwa. Istota tych watpliwosci
sprowadza si¢ do znamienia przedmiotowego. W praktyce bowiem trudno
jest ustali¢ czy dane urzadzenie lub program komputerowy zostaly celowo
stworzone lub przystosowane do popelniania wymienionych w tym przepisie
przestgpstw. W praktyce odréznienie celu zakladanego przez twéreg urzadze-
nia lub programu od ich faktycznego zastosowania generuje powazne watpli-
wosci*®. Trudno jest dokona¢ wyraznej separacji pomiedzy urzadzeniami lub
programami komputerowymi, ktdre zostaly w specyficzny sposéb przystoso-
wane do popelnienia przestgpstwa, a tymi ktére sa legalne i ogélnodostep-
ne, ale posiadaja whasciwosci umozliwiajace realizacje znamion typu czynu
zabronionego pod grozba kary. Kazdy komputer, smartfon, zegarek, kamera
cyfrowa, telewizor, a nawet nowoczesne urzadzenia gospodarstwa domowego
(np. lodéwka, garnek, pralka itp.) fabrycznie wyposazone sa w oprogramo-
wanie przystosowane do popetnienia przestepstw mogacych godzi¢ w bezpie-
czenistwo informacji i danych informatycznych znajdujacych si¢ w systemach
informatycznych, teleinformatycznych lub sieciach informatycznych. Wszyst-
kie wymienione urzadzenia posiadaja mikroprocesor, kart¢ pamieci oraz karte
sieciowa. To jest ich wlasciwos¢.

Komputer jako uniwersalny przedmiot shuzacy do przechowywania,
przetwarzania i przesylania informacji niejednokrotnie jest wykorzystywa-
ny do celéw przestgpczych. Nalezy podkresli¢, ze uzycie komputera moze
by¢ celem jak i $rodkiem przestgpstwa. W nauce prawa karnego podnosi sie,

ze zakres pojecia ,,narzedzie przestgpstwa” jest wezszy od zakresu pojecia

» Prawo karne jest ostatecznym instrumentem, po ktdry nalezy siega¢, gdy inne $rodki polityki
spolecznej okaza si¢ niewystarczajace (ultima ratio).
24 Suchorzewska 2010: s. 232.
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»Srodek przestepstwa”. Z tych tez wzgledéw desygnaty nazwy ,,narzedzia
przestgpstwa sa desygnatami nazwy ,,$rodek przestgpstwa”. Pomigdzy nimi
zachodzi stosunek podrzedno$ci. Nazwa ,,narzedzie” jest podrzedna do na-
zwy ,,$rodek”, bo kazde narzedzie przestgpstwa ze swej istoty jest srodkiem
przestgpstwa, ale nie kazdy $rodek jest narzedziem®. Wskazanie przez ustawo-
dawcg cech, ktdrymi mialyby charakteryzowad si¢ ,,urzadzenia przystosowane
do popelnienia przestgpstwa” w tych okolicznosciach jest marginalne. Na ten
problem zwrécili uwage takze twércy Konwencji Rady Europy o cyberprze-
stepczosci. Wylaczenie urzadzeri o tzw. podwéjnym zastosowaniu (dual-use
devicies) sposrdd tych, ktdre zostaly wylacznie lub specjalnie zaprojektowane
do popetniania przestepstw wskazywalby na zbyt waski zakres zastosowania.
W przypadku za$ gdy urzadzenie lub program komputerowy bylo zgodnie
z prawem wyprodukowane i dystrybuowane — zbyt szeroki**. W praktyce
klopotliwa moze by¢ odpowiedZ na pytanie, czy konkretne urzadzenie lub
program komputerowy zostaly przystosowane w specyficzny sposéb do po-
pelnienia wymienionych w art. 269b § 1 k.k. przestgpstw”. Podnoszona tutaj
watpliwo$¢ mozna by wyrazi¢ refleksja, czy jak nabede smartfon, ktéry z istoty
swej posiada wlasciwosci (obiektywnie jest przystosowany) to moje zachowa-
nie zrealizuje znamiona okreslone w art. 269b § 1 ab initio k.k.?

Trzymajac sig literalnego brzmienia przepisu mozna by uznaé, ze taka
realizacja znamion bylaby mozliwa. W moim jednak przekonaniu zachowa-
nie to pozostanie poza zakresem odpowiedzialno$ci karnej. Zakres normowa-
nia normy sankcjonowanej jest uadekwatniany w szczegdlnosci przez reguly
postgpowania z danym dobrem prawnym. Chodzi o konkretyzacje nakazu/
zakazu®. W tych okoliczno$ciach nabycie smartfonu nie stanowi przekrocze-
nia normy. Zachowanie to nie bedzie bezprawne, gdyz nie zostang naruszone
zadne reguly ostroznosci, a w zwiazku z tym nie powstanie albo nie wzro$nie
ponad spolecznie akceptowang miare ryzyko wystapienia skutku, stanowiace-
go znami¢ typu czynu zabronionego okre§lonego w art. 269b § 1 k.k. Nie-
mniej, gdyby przyjaé interpretacj¢ znamienia ,,przystosowane” polegajaca na
zwigzaniu urzadzen lub programéw komputerowych z ich celowym przysto-
sowaniem do popelnienia wymieniowych w art. 269b § 1 k.k. przestepstw,
to moglaby by¢ ona pewna wskazéwka interpretacyjna. Element subiektywny

% Daszkiewicz 1968:s. 178-179.

%6 https://rm.coe.int/16800cce5b (dostep: 12.12.2022).
¥ Gienas 2005: s. 78.

28 Kardas 2012: 5. 39-41, 51-53.
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zamiaru popelnienia przestgpstwa miatby decydujace znaczenie (art. 6 ust. 2
Konwencji Rady Europy o cyberprzestgpczosci)®.

Poniewaz skromne ramy niniejszego opracowania nie pozwalaja
na glebsze przedstawienie analizy art. 269b § 1 kk., zaznaczmy jednak,
ze w pi$miennictwie podkresla si¢, ze znamig ,,przystosowania” powinno by¢
interpretowane ,,celem popelnienia” jednego z enumeratywnie wymienio-
nych w tym przepisie przestgpstw. Innymi stlowy jego istota miataby spro-
wadza¢ si¢ do karalnosci czynnosci przygotowawczych do konkretnego prze-
stepstwa godzacego w bezpieczenistwo informacji, tzn. niektérych czynnosci
przygotowawczych®. Wskazanie na element subiektywny dzialania kierunko-
wego sprawcy i wprowadzenie karalnosci czynnosci przygotowawczych (na tle
art. 269b § 1 k.k.) wydaje si¢ nietrafne. Zajmujac stanowisko zgota odmienne
sformutuje kilka uwag.

Spogladajac z perspektywy wzorca typizacji z art. 16 § 1 k.k. na typ
czynu zabronionego okreslonego w art. 269b § 1 kk. mozna zauwazy¢,
ze nie spelnia on wymogdéw definicyjnych przygotowania do przestgpstwa’®.
Technika kodowania norm w przepisach prawnych obejmuje odpowiednio
rozcztonkowanie syntaktyczne, rozcztonkowanie tresciowe i kondensacje
norm. Rekonstrukcja kompletnego opisu czynu zabronionego nastawionego
na przygotowanie nastgpuje na podstawie przepisu znajdujacego si¢ w czgsci
ogdlnej (4. art. 16 § 1 kk.) i wymaga powiazania go ze znamionami pe-
nalizowanego typu czynu zabronionego pod grozba kary (w tym przypadku
art. 269b § 1 k.k.). Biorac pod uwagg fakt, ze ustawodawca tworzac podsta-
wy odpowiedzialnos$ci karnej za etapy przed dokonaniem musi uwzgledniaé
aspekty tresciowe. Ladunek tresciowy opisu przygotowania musi by¢ mniej-
szy od zawartoéci opisu dokonania konkretnego typu czynu zabronionego.
Prowadzi to do wniosku, ze typ czynu nastawiony na przygotowanie i jego
centralna posta¢ nastawiona na dokonanie autonomicznie wyznaczaja plasz-
czyzng bezprawnosci i karalnosci®.

Poszukujac rozwazari nad problematyka sposobu ujgcia znamion typu
czynu zabronionego konstytuujacego karalne przygotowanie do przestep-
stwa, w teorii prawa karnego mozna spotka¢ si¢ z podziatem na catkowitg
i niecalkowita wzgledem charakterystyki wzorca z art. 16 § 1 k.k. odmiang

2 (...) for the purpose of committing any of the offences.
0 Zajac 2017: 5. 681.

' Malecki 2016: s. 232-233.

32 Kardas 2012: s. 57-60.
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przygotowania do przestgpstwa®. Przyjmujac wskazana optyke badawcza,
a takze z punktu widzenia przedstawionych modelowych zalozeri co do zakre-
su zastosowania normy sankcjonujacej konieczne pozostaje zaprezentowanie
art. 269b § 1 ab initio k. k. wedtug schematu dotyczacego niecatkowitej wzgle-

dem wzorca odmiany karalnych czynnosci przygotowawczych:

(X) czyniac przygotowania do popelnienia przestgpstwa (P) okreslonego
w art. 165 § 1 pket 4, art. 267 § 3, art. 2682 § 1 albo § 2 w zwiazku z § 1,
art. 269 § 1 lub 2 albo art. 269a, wytwarza, pozyskuje, zbywa lub udostepnia
innym osobom urzadzenia lub programy komputerowe przystosowane do po-
pelnienia przestepstw, podlega (K) karze pozbawienia wolnosci od 3 miesigey

do lat 5.

Poréwnujac powyzszy zakres zastosowania normy sankcjonujacej jako
przewidujacej karalno$¢ wezesniej podjetych czynnosci w stadium przed do-
konaniem a zakresem zastosowania normy sankcjonujacej bez modyfikowania
jej tresci art. 16 § 1 k.k. (na zasadzie przepisu przednawiasowego i definiu-
jacego) prowadzi do konstatacji, ze zakresy obu przepiséw nie sg identyczne.
Co istotne, z perspektywy analizy poczynionej powyzej dla przygotowawczej
formy stadialnej weztowe znaczenie ma podjecie czynnosci majacych na celu
stworzenie warunkéw do przedsiewzigcia czynu zmierzajacego bezposrednio
do jego dokonania (tzn. dokonania konkretnego przestgpstwa rodzajowego).
W konstrukgji typu przygotowania do przestgpstwa zasadnicza rol¢ odgrywa
zatem strona podmiotowa. Do znamion przestgpstwa kierunkowego wchodzi
cel dzialania sprawcy i to w wylacznie w zamiarze bezposrednim kierunkowym.
W przepisie art. 9 § 1 k.k. oprdécz strony woluntatywnej zamiaru, ustawo-
dawca koduje takze element strony intelektualnej — stan $wiadomosci/wiedzy
sprawcy. Przykladowo zatem wytworzenie, nabycie, pozyskanie, zbywanie lub
udostgpnianie urzadzeri lub programéw komputerowych przystosowanych
do popelnienia rodzajowo okreslonych przestepstw statoby si¢ prawnie do-
nioste, gdyby celem, dla ktérego sprawca podejmuje takie czynnosci, bytoby
popetnienie konkretnego typu czynu zabronionego. Sprawca nabyl komputer
by stworzy¢ sobie warunki umozliwiajace mu np. nielegalne uzyskanie infor-
macji. Samego nabycia komputera nie uznamy jednak za czynnos¢, za ktéra
miataby by¢ przewidziana odpowiedzialno$¢ karna. Na prawnokarng oceng
czynnosci stwarzajacych warunki wplywa strona podmiotowa charakteryzu-
jaca cel ich podjecia®®. Aby sprawca realizowal znamiona przygotowania do

tego przestgpstwa musi mie¢ §wiadomos$¢ odnoszona do strony przedmiotowej,

3 Malecki 2016: s. 236-237.
3 Giezek 2013: 5. 42-43.
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ze: 1) realizuje znamiona przedmiotowe przygotowania do przestgpstwa ro-
dzajowego; 2) chce podjaé okreslone czynnosci przygotowawcze (stworzyé
warunki do usitowania), by za ich pomoca osiagna¢ cel w postaci dokonania
jednego z wymienionych enumeratywnie przestepstw (dolus directus colora-
tus). Zamiar bezposredni dotyczy nie tylko dokonania jednego z taksatyw-
nie wymienionych w art. 269b § 1 k.k. przestepstw, ale réwniez odnosi si¢
do realizacji znamion strony przedmiotowej typu czynu objetego celem dziata-
nia sprawcy. Argument o ,,zamiarze ewentualnym” w stosunku do wytwarza-
nia narzedzi hackerskich lub w tym celu przystosowywania urzadzen lub pro-
graméw komputerowych jest chybiony i to w stopniu oczywistym?®. Zaréwno
cheé czynienia przygotowan taczona ze §wiadomoscia kazdorazowo i odrebnie
podlega ustaleniu. Kwestig sporng jest czy sprawca ma wiedzie¢, ze konkret-
ne urzadzenie jest przystosowane do popelnienia przestgpstwa. Rzecz jasna,
ze posiadacze urzadzeni lub programéw komputerowych zawsze beda mieli
$wiadomos¢ (zaktualizowana wiedzg) o tym, ze np. nabyty przez nich kompu-
ter posiada wlasciwosci umozliwiajace popelnienie przestgpstwa rodzajowego.

Zwréémy jeszcze raz uwagg na szczegélng intencjonalno$¢ dzialania
sprawcy na etapie przygotowania. Art. 269b § 1 k.k. opisuje zachowania na
przedpolu naruszenia dobra prawnego, ale czy mozna stwierdzi¢ jego przygo-
towawczy charakter odpowiadajacy definicji z art. 16 § 1 k.k. w okoliczno-
$ciach, ktérych ustawodawca nie wprowadza znamienia celu? W dogmatyce
prawa karnego podkresla sig, ze celowosci dziatania nie mozna domniemywac.
W ramach rozwazanej kwestii trzeba tez od razu zaznaczy¢, ze koniecznym
znamieniem, ktére musi znalez¢ si¢ w przepisie typizujacym jest wyrazne
okreslenie celu w jakim sprawca dziata*. Nalezy go umiesci¢ w zakresie nor-

mowania. Norma ta nie brzmi wiec, ze:

Osobie, ktéra ma na celu popelnienie przestepstwa (P) zakazuje si¢ podej-
mowania czynnosci (C), lecz glosi, ze: Zakazuje si¢ podejmowania czynnosci
(C) w celu popelnienia przestgpstwa (P).

Jak wida¢ zatem kwantyfikator celu popelnienia zaweza i racjonalizuje
dyspozycje. W konsekwencji wigc skoro cel dokonania okreslonego przestep-
stwa rodzajowego jest przestanka konstytutywna przygotowania, warunkujaca

bezprawno$¢, to zachowanie bezcelowe pozostanie irrelewantne prawnie.

3 Matecki 2016: s. 319; Radoniewicz 2016: s. 330.

% Malecki 2016: s. 317. Vide https://ruj.uj.edu.pl/xmlui/bitstream/handle/item/36642/ma
lecki_kwiatkowski_opinia_w_sprawie_odpowiedzialnosci_karnej_2016.pdf?sequence=1&i
sAllowed=y (dostep: 12.12.2022).
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W literaturze z zakresu prawa karnego materialnego zwrécono jednak
uwagg na te typy czynéw zabronionych, ktérych znamig celu nie zostalo
wprost wyrazone w tresci przepisu, ale wylania si¢ ono spoza innych znamion.
Chodzi o tzw. ukryte znami¢ celu’”. W analizowanym jednak przypadku
wskazanie przez ustawodawceg kierunku dzialania sprawcy jest nieodzownym
elementem dookreslajacym znami¢ czynnosciowe. Konstrukcja wyrazona
wart. 16 § 1 kk. daje si¢ zastosowa¢ tylko do zachowari podejmowanych
przez sprawce w celu popelnienia czynu zabronionego, a czynnosci te maja
stworzy¢ warunki do usitowania®®. Zabiegiem zbyt daleko idacym jest mozli-
wo$¢ uznania zachowania opisanego w art. 269b § 1 k.k. za zachowanie podej-
mowane we wstepnej fazie pochodu przestgpstwa. Podobna optyke przyjela
takze Komisja Kodyfikacyjna Prawa Karnego, zakladajac, ze:

(...) ujecie czynnosci przygotowawczych w art. 269b § 1 k.k. nie odpowiada
konstrukeji karalno$ci czynnosci przygotowawczych przyjetych w polskim ko-
deksie karnym?.

Szczegblowa analiza tresci przepisu art. 269b § 1 k.k., a $cislej jego aspekt
jezykowy nie wskazuje na celowe dzialanie ukierunkowane na popelnienie
konkretnego przestgpstwa skierowanego przeciwko bezpieczefistwu infor-
macji lub danych informatycznych. Do powyzszego nalezy jeszcze dodad,
ze z punktu widzenia opisanych w artykule 269b § 1 in initio k.k. znamion
czasownikowych, przestepstwo to w obecnym brzmieniu nie ma charakteru
typu kierunkowego. Innymi stowy ustawodawca nie wymaga, aby zachowanie
si¢ sprawcy przyjmowalo strukture zachowania celowego. Pod pojecie karal-
nego przygotowania nie podpadaja te czynnosci, ktére sa podjete w zamiarze
wynikowym, np. sprawca zbywa urzadzenie lub program komputerowy prze-
widujac jedynie, ze nabywca moze skorzysta¢ z niego w celach przestgpezych
i godzi si¢ na to, a takze czynnosci bezcelowe™.

Odmienne zalozenia, od przedstawionego powyzej, wysuneli w szcze-
gblnosci M. Malecki i B. Kwiatkowski, wskazujac, ze ,,mamy tu do czynienia
z zakamuflowanym typem przygotowania do przestepstwa”*'. Nie wydajq sie
réwniez przekonywajace argumenty C. Banasinskiego. Autor ten podnosi,

% Budyn-Kulik 2015: s. 472-475.

% Giezek 2013: s. 42-43.

3 https://bip.ms.gov.pl/pl/dzialalnosc/komisje-kodyfikacyjne/komisja-kodyfikacyjna-
prawa-karnego/opinie-komisji-kodyfikacyjnej-prawa-karnego/ (dostep: 14.12.2022).

" Andrejew i in. 1973, s. 88-89.

4 hteps://ruj.uj.edu.pl/xmlui/bitstream/handle/item/36642/malecki_kwiatkowski_opinia_w_
sprawie_odpowiedzialnosci_karnej_2016.pdf?sequence=1&isAllowed=y (dostep: 12.12.2022).
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ze przepis art. 269b k.k. rozszerza niewatpliwie katalog zachowan zwiaza-
nych z zamachami skierowanymi przeciwko bezpieczestwu elektronicznie
przetwarzanej informacji na stadium przygotowania przestgpstwa. Krymi-
nalizuje on wytwarzanie, pozyskiwanie, zbywanie lub udost¢pnianie innym
osobom urzadzen lub programéw komputerowych przystosowanych do
popelnienia rodzajowo okreslonego przestgpstwa. W rezultacie — zdaniem
Autora — analizowany przepis karny bez jakiegokolwiek ograniczenia pozwa-
la przyja¢ odpowiedzialnos¢ karna kazdej osoby*. Gdyby przyjaé za trafne
powyzsze zalozenia, art. 269b § 1 k.k. nie byloby réznicy tresciowej po-
migdzy zakresami zastosowari norm sankcjonujacych: odpowiednio uade-
kwatnionej trescia przepisu art. 16 § 1 k.k. i nieuadekwatnionej w fazie
przed dokonaniem przestgpstwa rodzajowego. Z perspektywy znamion stro-
ny podmiotowej nie odpowiada on definicji omawianej formy stadialne;.
Z perspektywy czynionej w tym miejscu charakterystyki kierunkowosci
dzialania sprawcy warty odnotowania wydaje si¢ takze poglad przytoczony
przez M. Maleckiego, ze ,,bez wskazania celu dzialania sprawcy nie da si¢
moéwié o przygotowaniu do przestepstwa’*.

Na koniec, nie jako tylko na marginesie, warto podkresli¢, ze na mar-
twy charakter art. 269b § 1 k.k. wskazywa¢ moga statystyki policyjne i Mi-
nisterstwa Sprawiedliwosci. Zgodzi¢ si¢ nalezy ze stwierdzeniem, ze chod
nie daja one pelnego obrazu przestgpczosci, to nietrudno dostrzec niewielka
liczbe prawomocnych skazad*. W tym przypadku takze systemowe uwa-
runkowania analizowanej normy, poglady doktryny nie moga naprawi¢
tak powaznego bledu.

Tabela 1. Wytwarzanie programu komputerowego do popelnienia przestepstwa®

Rok Liczba postgpowari Liczba przestgpstw Liczba prawomocnych
wszczgtych stwierdzonych skazari

2020 49 41 Brak danych

2019 55 39 Brak danych

2018 29 34 Brak danych

2017 28 24 3

42 Banasiniski 2018: s. 458.

% Matecki 2016: s. 244.

# Szmit 2014: s. 155-156.

% Opracowanie wlasne na podstawie danych zebranych przez Policj a takie na podstawie
informatora statystycznego wymiaru sprawiedliwoéci dot. prawomocnych skazai z oskarze-
nia publicznego wg rodzajéw przestepstw i wymiaru kary. Vide https://isws.ms.gov.pl/pl/baza-
statystyczna/ (dostep: 12.12.2022); https://statystyka.policja.pl/download/20/361947/Wytwa-
rzanieprogramukomputerowegodopopelnieniaprzestepstwa-art269b.xlsx (dostgp: 26.12.2022).
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2016 36 39 2
2015 58 44 1
2014 47 43 1
2013 42 28 1
2009 23 18 3
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Rys. 2. Statystyka przestepczosci komputerowej. Wytwarzanie programu komputerowego
do popelnienia przestgpstwa (art. 269b) (opr. M.P.)

PODSUMOWANIE

Wad w okre§leniu znamion typu czynu zabronionego stypizowanego
w art. 269 b § 1 k.k. jest znacznie wigcej. Nalezy zatem podzieli¢ negatywna
oceng poprawnosci legislacyjnej tego przepisu®®. W kontekscie wzorca typi-
zacji z art. 16 § 1 k.k. interpretacja znamion komentowanego typu czynu
zabronionego uprawnia do wniosku, ze nie spelnia on wymogéw stawianych
przez definicj¢ przygotowania do przestgpstwa. Przede wszystkim z uwagi
na to, ze nie towarzyszy mu celowe dziatanie sprawcze. Sa to zatem czynnosci
pozostajace wolne od kary. Nalezy zatem uzna¢, ze przepis art. 269b § 1 k.k.
nie jest przepisem penalizujacym czynnosci przygotowawcze w rozumieniu
art. 16 § 1 k.k. Nie mozna takze uzna¢, ze przepis art. 269 b § 1 k.k. dotyczy
tylko takich urzadzeri lub programéw, ktére celowo zostaly przystosowane
do popelnienia wymienionych w tym przepisie przestepstw?’.

Krytyke niskiej jakosci prawa karnego w zakresie przestgpstw przeciw-

ko ochronie informacji sformutowal w sposéb najbardziej wyrazny M. Szmit

4 Hoc 2015: s. 60-63.
47 Zajac 2017:s. 681 in.
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okreslajac art. 269b k.k. jako ,.kuriozalny”*. Wydaje si¢, ze wolno uzna¢,
ze naruszenie regul stanowienia aktéw prawnych z jednej strony moze wy-
nika¢ z pospiechu oraz pozornosci dziatait ustawodawcy, a z drugiej strony,
prawo traktowane jest jako ,,narzedzie do kierowania spoteczeristwem”. Bledy
legislacyjne powoduja jednak deprecjacje ustawy i godza w zalozenie o racjo-
nalnosci semiotycznej, prakseologicznej i aksjologicznej prawodawcy. Celna

jest w tym kontekscie uwaga K. Daszkiewicz, ktdra przytocze in extenso:

Nowelizacje przepiséw nie do korica usuwajg bledy, luki i ich konsekwencje.
Beda przeciez nadal stosowane, jezeli sa wzgledniejsze dla sprawcy®.

Wprowadzony do Kodeksu karnego przepis art. 269b § 1 k.k. pozo-
staje w sprzecznosci z art. 6 Konwencji Rady Europy o cyberprzestgpczosci.
De lege lata art. 269b k.k. nalezy traktowa¢ jako blad legislacyjny, ktéry moze

poprawi¢ tylko ustawodawca.
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OFFENCE AGAINST CONFIDENTIALITY, INTEGRITY AND
AVAILABILITY OF COMPUTER DATA AND IT SYSTEMS
(ARTICLE 269B § 1 CRIMINAL CODE) - ESSENTIAL REMARKS

Abstract: This article presents the issue of regulation of the ,electronic
misuse of devices” in the Polish Penal Code of 1997. It points the question
of interpretation of the term ,designed” or ,adapted” primarily for the purpose
of committing any of the offences.

Key words: misuse of devices, cybercrime, hacking, computer data,
illegal interception
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JAKUB STANKIEWICZ'

KAMERY NASOBNE W POLICJI
SZANSA NA ZWIEKSZENIE

TRANSPARENTNOSCI INTERWENCJI

Abstrakt: W rozdziale przedstawiono sposéb wykorzystywania kamer nasob-
nych w Policji w oparciu o ustalenia Najwyzszej Izby Kontroli, ktéra realizo-
wala kontrole pod nazwa ,Przygotowanie wybranych podmiotéw do reali-
zacji zadad na rzecz zapewnienia porzadku publicznego z wykorzystaniem
$rodkéw przymusu bezposredniego”, co stanowi empiryczna cz¢$¢ rozdziatu.
Dodatkowo wskazano takze przykladowe parametry techniczne, ktére powin-
ny spelnia¢ takie kamery. Przechodzac do normatywnej czesci rozdziatu, Au-
tor wskazuje, ze interwencje Policji powinny by¢ przeprowadzane w sposéb
transparentny, co wynika gtéwnie z konstytucyjnej zasady legalizmu. Jednym
ze sposob6w realizacji tej zasady jest rozszerzenie wyposazenia Policji o kamery
nasobne. W dalszej cz¢sci rozdzialu, Autor przedstawia przepisy prawne do-
tyczace uprawnienia policjantéw do rejestrowania interwencji oraz regulacje
w zakresie postgpowania przy wykonywaniu takich czynnosci. W zwiazku ze
stwierdzonymi przez Najwyisza Izbe Kontroli ograniczeniami w wykorzysty-
waniu kamer nasobnych w Policji, ktdre swoje Zrédto majg w uregulowaniach
dotyczacych postgpowania przy rejestrowaniu czynnosci, postuluje si¢ ich
modyfikacje. W celu zwiekszenia stopnia realizacji zasady transparentnosci in-
terwengji Policji zasadnym jawi si¢ zwigkszenie liczby kamer nasobnych prze-
znaczonych do uzywania w czasie shuzby oraz wprowadzenie przepiséw po-
stegpowania z ich wykorzystywaniem w zakresie obowiazku wiaczenia kamery
w okreslonych sytuacjach oraz utrzymywania urzadzen w sprawnosci technicz-
nej, umozliwiajacej ich efektywne uzytkowanie.

Slowa kluczowe: kamery nasobne, Policja, transparentno$é, interwencja,

Konstytucja

' Doktorant w Zakladzie Prawa Karnego na Wydziale Prawa i Administracji Uniwersytetu
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Nauk Spofecznych Uniwersytetu im. Adama Mickiewicza w Poznaniu w dyscyplinie nauk
prawnych, ORCID: 0000-0003-2381-0236.
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WPROWADZENIE

Rozwiazania techniczne, majace na celu ulatwienie dokonywania proce-
séw produkgji lub przetwarzania danych, widoczne sa w zyciu spotecznym na
kazdym kroku. Nie powinno wi¢c dziwi¢, ze nowe technologie wprowadzane
s takze do strukeur organizacyjnych paristwa. Przyktadem wykorzystywania
nowych technologii jest wyposazanie Policji w kamery nasobne. Dzi¢ki takie-
mu rozwiazaniu, resort spraw wewnetrznych chce zwigkszy¢ transparentno$é
interwencji podejmowanych przez Policj¢. Rozwigzania takie wprowadzane sa
w wielu padstwach, w niniejszym rozdziale analiza zostanie jednak ograniczo-
na do warunkéw polskich.

Ustawodawca powotat Policj¢ jako umundurowang i uzbrojong formacje
stuzaca spoleczeristwu i przeznaczong do ochrony bezpieczedistwa ludzi oraz
do utrzymywania bezpieczeristwa i porzadku publicznego — art. 1 ust. 1 usta-
wy z dnia 6 kwietnia 1990 r. o Poligji (t.j. Dz. U. z 2021 r. poz. 1882 z péin.
zm.; dalej: uoP). Kamery nasobne s to urzadzenia rejestrujace obraz i dzwick
w postaci cyfrowej, najcze¢sciej niewielkich rozmiaréw (zblizonych do pudetka
zapalek), zwykle z mozliwoscia przymocowania ich do odziezy.

W demokratycznym paristwie prawnym, jakim jest Rzeczpospolita Pol-
ska, zgodnie z przepisem art. 2 Konstytucji Rzeczypospolitej Polskiej z dnia
2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 z pézn. zm.; dalej: Konstytucja
RP), nie powinna istnie¢ konieczno$¢ wyjasnienia jak istotne jest zapewnienie
transparentnosci interwengji Policji. Stusznie wypowiedziata si¢ w tym zakre-
sie K. Kremens. Zwrécita uwage na to, ze kamery nasobne zapewniaja rela-
¢j¢ z interakeji Policji ze spoleczeristwem, przez co stanowia istotny dow6d
w postepowaniu sadowym?’. Okredlenie ,interwencja” oznacza wlaczenie si¢
policjanta lub policjantéw w tok zdarzenia mogacego naruszaé normy prawne
i podjecie dziatari zmierzajacych do ustalenia charakteru, rodzaju i okoliczno-
$ci powstatego zdarzenia oraz przedsiewzie¢ ukierunkowanych na przywréce-
nie naruszonego porzadku prawnego (art. 15 ust. 7¢ uoP). Transparentno$é
jest wigc zagadnieniem kluczowym przy podejmowaniu interwencji, ponie-
waz obywatele oraz inne osoby zamieszkujace w Polsce powinni mie¢ $wia-
domos¢ tego w jakich okolicznosciach interwencja moze lub powinna mie¢
miejsce oraz w jaki sposéb powinna zosta¢ przeprowadzona.

Kamery nasobne w Policji z pewnoscia maja szans¢ zwigkszy¢ transpa-

rentno$¢ interwencji podejmowanych przez funkcjonariuszy tej formagji.

2 Kremens 2022: s. 555.
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Jednak, aby rzeczywiscie wykorzystanie tego typu kamer przetozylo si¢ na kla-
rowno$¢ dzialan policjantéw, musza istnie¢ odpowiednie reguly ich uzywania
oraz rozwiazania zapewniajace przestrzeganie tych regut. Obecnie Policja wy-
korzystuje kamery nasobne jedynie w sposéb ograniczony®.

W rozdziale oméwione zostang prawne uwarunkowania wykorzystywania
kamer nasobnych w Policji. Bedzie on skladal si¢ z dwéch czegsei. W pierwszej
czgéei rozdziatu zaprezentowany zostanie dotychczasowy sposéb wykorzysty-
wania kamer nasobnych w Policji oraz warunki techniczne, jakim takie ka-
mery odpowiadaja. Dane o uzytkowaniu tych urzadzen zostang przestawione
w oparciu o raport Najwyzszej Izby Kontroli (dalej: NIK) o stosowaniu $rod-
kéw przymusu bezposredniego przez Policje. W drugiej czeéci rozdziatu wska-
zane zostang uprawnienia policjantéw do rejestrowania interwencji. Fragment
ten bedzie obejmowal uwagi de lege lata odnosnie do przepiséw prawnych
dotyczacych wykorzystywania kamer nasobnych w Policji, a takze postulaty
de lege ferenda w kierunku zwigkszenia transparentnosci interwencji Policji

i ujednolicenia przepiséw odnosnie do wykorzystywania kamer nasobnych.
DANE O UZYTKOWANIU KAMER NASOBNYCH W POLICJI
Dotychczasowy sposéb korzystania z kamer nasobnych

Kamery nasobne w Policji zaczeto stopniowo wprowadzaé od grudnia
2017 r.* Obecnie na wyposazeniu Policji znajduje sie 5 857 kamer nasobnych,
a w latach 2023-2025 Ministerstwo Spraw Wewnetrznych i Administracji
planuje zakup 5 500 sztuk kamer nasobnych wraz z systemem informatycz-
nym. W urzadzenia te zostali wyposazeni funkcjonariusze stuzby prewencyj-
nej, w tym z komérek patrolowo-interwencyjnych oraz funkcjonariusze ruchu
drogowego we wszystkich garnizonach w Polsce’. Rozwigzanie to jest co do
zasady pozytywnie oceniane przez samych policjantow®.

NIK w 2022 r. opublikowata informacj¢ o wynikach kontroli pn. ,,Przy-

gotowanie wybranych podmiotéw do realizacji zadad na rzecz zapewnienia

3 https://www.prawo.pl/prawnicy-sady/jak-policja-radzi-sobie-ze-srodkami-przymusubezpo
sredniego,516221.heml (dostgp: 27.12.2022).

4 hteps://isp.policja.pl/isp/aktualnosci/13350,Ponad-dwa-tysiace-kamer-osobistych-trafi
-do-policjantow.html (dostgp: 15.01.2023).

> Odpowiedz_dyrektora Departamemu Bezpieczeristwa Ministerstwa S pray Wewngtrznych
i Admmlstracp z dnia 28.11.2022 r. (pismo nr DBI-WODO-0667-2-216/2022) na wniosek

Autora o udzielenie informacji publicznej z dnia 20.11.2022 r. (niepublikowane).
6 https://gazeta.policja.pl/997/archiwum-1/2018/numer-157-032018/157760,System-Rejesra
¢ji-Audio-Wideo.html (dostep: 18.01.2023); (D. Salata-Patka 2020: s. 259-260).
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porzadku publicznego z wykorzystaniem $rodkéw przymusu bezposrednie-
go”. W chwili podjecia przez NIK kontroli, Policja dysponowata 2 757 kame-
rami nasobnymi, a w toku kontroli dokupiono kolejne 3 100 kamery nasobne
wraz z systemem informatycznym, co jest iloscig zbyt mala, by wyposazy¢
w nie wszystkich policjantéw kierowanych do stuzby z komérek patrolowo-
-interwencyjnych oraz funkcjonariuszy ruchu drogowego. Docelowo plano-
wane jest stopniowe doposazenie w kamery nasobne 50% policjantéw pelnia-
cych stuzbe zewngtrzna z jednostek terenowych Policji’.

Co szczegdlnie istotne z punktu widzenia prowadzonej analizy, w czasie
kontroli NIK ujawniono, ze funkcjonariusze Policji incydentalnie nie uzywali
kamer nasobnych, ktére zostaly powierzone ich jednostce, wbrew zaleceniom
Komendanta Gléwnego Policji®. Zdarzalo si¢ réwniez, ze zapis z kamer na-
sobnych nie odpowiadal przebiegowi zdarzenia opisanemu w notatce shuzbo-
wej policjanta. W celu zminimalizowania takich sytuacji i zapewniania jeszcze
wickszego obiektywizmu nagran, nalezaloby docelowo doposazy¢ w kamery
nasobne 100% policjantéw petnigeych stuzbe zewngtrzna. Z tego wzgledu
nalezy uzna¢, ze plany zapewnienia jednej kamery w patrolu skladajacym si¢
z dwéch-trzech policjantéw, to za malo’. W sytuadji, gdy kazdy z policjantéw
bedzie mial swoja kamere nasobna, nagranie bedzie odzwierciedlato interwen-
¢j¢ z perspektywy kazdego z funkcjonariuszy. Jest to istotne, poniewaz przy
interwencjach, ktére przebiegaja dynamicznie, zdarza si¢, ze poszczegélni po-
licjanci moga w rézny sposob oceniad zaistniale zdarzenie (w tym przestanki
do stosowania srodkéw przymusu bezposredniego).

W wyniku kontroli NIK ustalono, ze w wybranych wypadkach nadzwy-
czajnych (takich jak np. $mier¢ lub zranienie osoby) kamery nasobne, uzywa-
ne przez policjantéw, nie dzialaly lub nie byly wlaczane. W ocenie NIK , takie
podejscie pozbawiato zaréwno funkcjonariuszy, jak i poszkodowanych istot-
nego $rodka dowodowego, ktdry méglby przyczyni¢ si¢ do szybkiego i obiek-
tywnego wyjasnienia przebiegu interwencji”'’. Ze stanowiskiem tym nalezy
si¢ zgodzi¢, poniewaz nagrania z interwencji w sposéb wiarygodny pozwala-
ja ustali¢ okolicznosci zdarzenia i sekwencje zachowan poszczegdlnych oséb.

Co wigcej, biorac pod uwage to, ze nie jest mozliwe ingerowanie w zapis

7 https://www.nik.gov.pl/aktualnosci/policja-srodki-przymusu.heml (dostep: 15.01.2023).

8 Ibidem.

? https://infosecurity24.pl/sluzby-mundurowe/policja/interwencja-pod-czujnym-okiem-
kamery-policja-dokupuje-rejestratory (dostgp: 18.01.2023).

' heeps://www.nik.gov.pl/aktualnosci/policja-srodki-przymusu.html (dostgp: 15.01.2023).
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obrazu i dZwigku kamery nasobnej, material ten jest autentyczny i co do
zasady niepodwazalny, cho¢ podlegajacy ocenie tak jak kazdy inny dowdd
W sprawie.

Funkcjonariusze Policji, ktdrzy nie nagrali interwencji, podczas kté-
rych doszto do wypadkéw nadzwyczajnych, zostali pociagnieci do odpowie-
dzialnoéci dyscyplinarnej na podstawie art. 132 ust. 1, 2 i 3 pke 3 i 4 uoP'.
Natomiast w raporcie NIK nie wskazano, aby podjeto jakiekolwiek czynnosci
stuzbowe w stosunku do kierownikéw jednostek Policji, ktérzy powierzyli
funkcjonariuszom niedziatajace kamery nasobne.

Warunki techniczne,

jakim odpowiadaja kamery nasobne uzywane w Policji

W rozdziale dotyczacym uzywania kamer nasobnych, warto zasygnalizo-
waé chociazby podstawowe parametry techniczne, jakim mialy odpowiada¢
kamery nasobne w zwiazku z przykladowym zaméwieniem publicznym Ko-
mendy Gléwnej Policji.

Komenda Gléwna Policji w 2019 r. opracowala specyfikacje tech-
niczng systemu kamer nasobnych, ktéry przeznaczony jest do przebiegu
stuzby policjanta. Wséréd wybranych elementéw specyfikacji technicznej

wskazano m.in.:

o odporno$¢ minimum IP66,

*  trzy stany pracy kamery: wylaczona, tryb buforowania i nagrywanie
ciagle,

*  fizyczna rozdzielczo$¢ matrycy nie mniejsza niz 1920 x 1080,

*  nagrywanie w rzeczywistej jako$ci co najmniej 1080p25, z mozliwo-
$cig zmiany rozdzielczo$ci przez osoby uprawnione na 720p25 lub
720p30,

*  utrzymujaca si¢ rzeczywista, stata szybko$¢ nagrywania nie mniejsza
niz 25 klatek na sekunde,

*  przystosowanie do nagrywania w warunkach stabego oswietlenia
z zachowaniem parametréw poréwnywalnych do ludzkiego oka, bez
doswietlenia,

*  zapewnienie nagrywania wideo przy os$wietleniu ulicznym i we-

wnatrz budynkéw,

' hetps://www.nik.gov.pl/aktualnosci/policja-srodki-przymusu.html (dostgp: 15.01.2023).
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*  pamie¢é wewngetrzna niewymienna przez uzytkownika o pojemnosci
wystarczajacej na ciagla rejestracj¢ nagrania przez okres minimum
8 godzin w jakosci co najmniej 1080p25, przy ustawieniach kamery
zapewniajacych najwyzszg jako$¢ nagrar,

*  w trybie buforowania nagrywanie do pamieci petli, zapewniajac re-
jestracj¢ minimum 30 sekund przed momentem wlaczenia nagrywa-
nia przez uzytkownika,

*  uzytkownicy beda mogli oznacza¢ nagranie jako dowdd w czasie na-
grywania lub po jego zakonczeniu poprzez nacisnigcie dedykowane-
go przycisku na kamerze,

*  kamera musi umozliwi¢ nalozenie na nagranie widocznego znaku
wodnego zawierajacego co najmniej identyfikator kamery, identy-
fikator uzytkownika kamery oraz datg i czas rejestracji; znak wodny
musi stanowi¢ nieusuwalng cz¢$¢ nagrania,

*  wbudowany, wyraznie widoczny dla uzytkownika kamery sygnali-
zator statusu jej pracy podczas wykonywania czynnosci stuzbowych,
na przyklad dioda LED, bez koniecznosci dodatkowego ingerowa-
nia i operowania przy wykorzystaniu dowolnego typu mocowania
dostarczonego przez wykonawce,

*  climinacja halasu tla,

*  nagrania nie moga ulec uszkodzeniu w przypadku zaniku napiecia
zasilania,

*  po wyczerpaniu pojemnosci pamicci kamera nie moze nadpisywad
zapisanych wczesniej nagran,

*  kamera musi by¢ w stanie nagrywaé obraz wideo w przypadku
uszkodzenia mikrofonu oraz nagrywaé audio w przypadku uszko-
dzenia toru wizyjnego,

*  pole widzenia kamery powinno wynosi¢ minimum 100°, ale nie wig-
cej niz 130°,

*  wskaznik niskiego natadowania akumulatora,

*  bezpieczne, pewne i szybkie mocowanie do ubioru stuzbowego let-
niego i zimowego — typu duzy klips, uchwyt magnetyczny, uprzaz;
mocowanie nie moze wymaga¢ dziurawienia odziezy,

*  zarejestrowanych nagrari na kamerze nie mozna odtworzy¢ na kom-

puterze bez dedykowanego oprogramowania'?.

12 hteps://kgpolicja.ezamawiajacy.pl/pn/kgpolicja/demand/notice/public/11470/details
(dostep: 01.01.2023).
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Biorac pod uwagg wyzej wymienione, przykladowe, elementy specyfika-
¢ji technicznej i opierajac si¢ na powszechnej wiedzy odno$nie do warunkéw
technicznych tego typu urzadzen, nalezy uzna¢, ze Komenda Gléwna Policji
zamé6wita sprzet dobrej jakosci zaréwno pod wzgledem parametréw zapisu
nagran jak i sposobu jego uzytkowania. W szczeg6lnosci, kamery nasobne
tego rodzaju, umozliwiaja funkcjonariuszowi kontrole stanu napigcia zasilania,
co powinno wykluczy¢ lub znacznie ograniczy¢ sytuacje, w ktérych kamery
te nie dzialaly lub nie zostaly wlaczone przy wykonywaniu czynnosci stuzbo-
wych. Z informacji NIK wynika, ze sytuacje takie mialy miejsce, jednakze,
w ocenie Autora, byly one spowodowane przez czynnik ludzki (nierejestrowa-
nie czynnosci), anizeli przez niska jako$¢ urzadzen.

Pozytywnie nalezy ocenic takze to, ze kamery nasobne wykorzystywane
w Policji sa przystosowane do nagrywania w réznych warunkach oswietle-
niowych i nie wymagaja doswietlenia. Umozliwia to dokonywanie rejestracji
interwencji w dowolnym miejscu, o dowolnej porze i niekoniecznie przy roz-
$wietleniu otoczenia. Z punktu widzenia wykorzystywania urzadzeri w shuzbie
policyjnej istotne jest to, ze pojemno$¢ pamieci kamery oraz akumulatora
pozwala na ich uzytkowanie w okresie zblizonym do czasu stuzby funkcjona-
riusza w danym dniu.

Parametry techniczne w wystarczajacym stopniu zapewniaja takze wiary-
godno$¢ dowodowa utrwalonego materiatu, ktéry mozna odtworzy¢ jedynie
z wykorzystaniem dedykowanego oprogramowania. Szczegdlnie wazne jest
w tym aspekcie to, ze w fatwy sposéb mozna zabezpieczy¢ nagranie jako do-
wod. Pamieé urzadzen jest niewymienna, a kamera umozliwia nalozenie na
nagranie znaku wodnego (czas, miejsce, identyfikator uzytkownika kamery),

co powinno zapobiec ingerencji w tre$¢ oraz forme nagrania.

UPRAWNIENIA POLICJANTOW
DO REJESTROWANIA INTERWENCJI

Uwagi de lege lata

Uprawnienia policjantéw do rejestrowania interwencji wynikaja nie tyl-
ko z ustawy o Policji (uoP), rozporzadzenia Rady Ministréw z dnia 4 lute-
go 2020 r. w sprawie postgpowania przy wykonywaniu niektérych upraw-
niefi policjantéw (Dz. U. poz. 192 z péin. zm.; dalej: rozporzadzenie)

i wewnetrznie obowiazujacych w Policji wytycznych Komendanta Gléwnego
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Policji w tym zakresie. Uprawnienia te mozna wywodzi¢ bowiem takze
z Konstytucji RP.

Uprawnienia do rejestrowania w swietle konstytucyjnej zasady legalizmu

W art. 7 Konstytucji RP wyrazono zasadg legalizmu, w myfsl ktérej, orga-
ny wladzy publicznej dzialaja na podstawie i w granicach prawa. Zasada ta od-
nosi si¢ przede wszystkim do organéw wladzy ustawodawczej, wykonawczej
i sadowniczej, jednakze w ocenie Autora, dyrektywe wystowiona w tym prze-
pisie nalezy odnosi¢ do wszystkich organéw wladzy publicznej, dzialajacych
w Rzeczypospolitej Polskiej. Stanowisko takie wyrazili takze P. Tuleja,
J. Tarno i P. Pietrasz®. Slusznie zauwaza takze A. Bied-Kacala, ze kazdy or-
gan upowazniony do podejmowania dzialan prawotwérczych obowiazany
jest poszukiwaé podstawy prawnej zaréwno w ustawie, jak i w ustawie zasad-
niczej'. Trafnie wskazuje takze J. Mielczarek, ze ,kazda aktywnos$¢ organu
wymaga upowaznienia wladzy ustawodawczej i nie moze przekraczaé okre-
$lonych norm prawnych, a takze prawnie okreslonych kompetencji organu”".
Tym samym, nalezy uznad, ze zasada legalizmu dotyczy takze Policji. Oznacza
to, ze policjanci podejmujacy interwencj¢ musza mie¢ ku temu upowaznienie
ustawowe oraz obowiazani sa przeprowadza¢ czynnosci w granicach zakreslo-
nych przepisami prawa. Fakt, ze Konstytucja jest najwyzszym prawem Rze-
czypospolitej Polskiej nie tylko wynika wprost z jej tresci (art. 8 ust. 1 Kon-
stytucji RP), ale takze ma istotne znaczenie dla transparentnosci interwencji
Policji. Normy wyrazone w ustawie zasadniczej powinny by¢ realizowane za-
réwno przez organy wladzy wymienione w Konstytucji RP, jaki i przez inne
organy wiadzy publicznej, w tym organy administracji publicznej, jak rowniez
przez kazdego obywatela, w tym funkcjonariusza Policji wykonujacego czyn-
nosci shuzbowe.

Koniecznos¢ zapewnienia transparentnosci interwencji Policji nie zostata
wyrazona wprost w Konstytucji RP, ani w ustawie o Policji. Przejrzystos¢
tego rodzaju jest jednak konsekwencja wyrazonej w ustawie zasadniczej za-
sady legalizmu. Interwencje Policji bardzo czgsto wiaza si¢ z zastosowaniem
srodkéw przymusu bezposredniego, w tym z uzyciem sily fizycznej. Z punktu
widzenia zasad konstytucyjnych w takich sytuacjach istotne jest zapewnienie
transparentnosci dzialania, to znaczy podjecie interwengji tylko w sytuacji,

'* Tuleja 2016: s. 300-302; Tarno 2016: s. 205-215; Pietrasz 2022: s. 10.
14 Bien-Kacata 2015: s. 50.
5 Mielczarek 2013: 5. 99-112.
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ktéra tego wymaga i tylko w sposéb, ktéry jest adekwatny i konieczny. W celu
realizacji tej zasady, organy wladzy ustawodawczej powinny ksztaltowaé pra-
wo w taki sposdb, aby zapewni¢ mozliwo$¢ weryfikacji, czy dzialania Policji
byly zasadne, legalne i prawidlowe'®. Natomiast poszczegélni funkcjonariusze
Policji powinni podejmowa¢ interwencje nie tylko w sposéb zasadny, legal-
ny i prawidlowy, ale takze czyni¢ swoje dzialania transparentnymi, to znaczy
umozliwi¢ przeprowadzenie jak najdoktadniejszej oceny podjetej interwengji.
Transparentnos¢ interwendji nie dotyczy jednak tylko sposobu dzialania poli-

cjantéw, ale takze 0séb, wobec ktérych podejmuja oni interwencje.
Ustawowe Zrédla uprawniert do rejestrowania interwencji

Interwencje podejmowane przez funkcjonariuszy Policji musza by¢ ade-
kwatne i wspétmierne do trwajacego albo mogacego powstaé naruszenia lub
zagrozenia porzadku prawnego. Zasady i sposéb dokonywania interwencji
policyjnych, cho¢ bez watpienia sa zagadnieniami istotnymi z wielu punktéw
widzenia, nie sa przedmiotem niniejszego rozdzialu. Niemniej, nawiazujac
do zarysowanej powyzej idei transparentnosci dzialan Policji, nalezy zwréci¢
uwagg, ze kazda czynnos¢ Policji, a dokladniej czynnosci stuzbowe kazdego
funkcjonariusza Policji musza wynika¢ z okreslonych przepiséw prawnych
oraz mie$ci¢ si¢ w granicach przez te przepisy wyznaczone. Dotyczy to nie
tylko podejmowania i prowadzenia interwencji, ale takze ich rejestrowania.
Ustawodawca dostrzegajac potrzebe zapewnienia transparentnosci interwen-
gji Policji, nadal policjantom uprawnienie do rejestrowania interwencji.

W art. 14 uoP zawarto m.in. katalog operacyjno-rozpoznawczych,
dochodzeniowo-§ledczych i administracyjno-porzadkowych czynnosci, ja-
kie Policja wykonuje w granicach swych zadan. Uprawnienia policjantéw
do rejestrowania swoich czynnosci zostaly wyrazone expressis verbis
w art. 15 ust. 1 pkt 5a i 5b uoP. Przepisy te dajg takze mozliwo$¢ prowa-
dzenia obserwacji, jednakze w niniejszym rozdziale obszar ten nie bedzie
stanowil przedmiotu analizy.

Zgodnie z art. 15 ust. 1 pkt 5a uoP, policjanci wykonujac czynnosci,
oktérych mowawart. 14, maja prawo obserwowania i rejestrowania przy uzyciu
srodkéw technicznych obrazu zdarzent w miejscach publicznych, a w przypad-

ku czynnosci operacyjno-rozpoznawczych i administracyjno-porzadkowych

16 Pojecia ,zasadnosci”, ,legalnosci” i ,prawidlowosci” nalezy rozumie¢ w sposéb tozsamy

jak w przypadku art. 246 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks postgpowania karnego
(t.j. Dz. U. 22022 r. poz. 1375 z pézn. zm.). Cf. Eichstaedt 2022: 5. 925-931.
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podejmowanych na podstawie ustawy — takze i dZzwicku towarzyszacego tym
zdarzeniom. Natomiast zgodnie z art. 15 ust. 1 pkt 5b uoP, policjanci wyko-
nujac czynnosci, o ktérych mowa w art. 14, maja prawo obserwowania i re-
jestrowania przy uzyciu §rodkéw technicznych obrazu lub dzwicku w trakcie
interwencji w miejscach innych niz publiczne, podczas prowadzenia dziatan
kontrterrorystycznych oraz wspierania dzialan jednostek organizacyjnych Po-
ligji przez stuzbe kontrterrorystyczng w warunkach szczegélnego zagrozenia
lub wymagajacych uzycia specjalistycznych sil i sSrodkéw oraz specjalistycznej
taktyki dziatan, a takze w policyjnych srodkach transportu.

Przechodzac do analizy wyzej wskazanych przepiséw, nalezy przede
wszystkim wskazad, ze rejestrowanie czynnosci przy uzyciu urzadzen utrwa-
lajacych obraz lub dzwigk ma charakter fakultatywny, a nie obligatoryjny.
Oznacza to, ze policjanci w sytuacjach przedstawionych w cytowanych wyzej
przepiséw moga, ale nie musza dokonywac rejestracji. Warto w tym miejscu
zasygnalizowaé, ze rejestrowanie interwencji w kontekscie dowodéw w poste-
powaniu karnym ma dwa wymiary, poniewaz rejestracja umozliwia zebranie
dowodéw nie tylko na okoliczno$¢ ustalenia legalnosci, zasadnosci i prawi-
dlowosci interwengji, ale takze zachowania inicjatoréw naruszenia porzadku
prawnego i ewentualnej agresji w stosunku do podejmujacych interwencje
policjantéw. Kwesti¢ t¢ dostrzegla takze A. Siwek, wyliczajac cele wykorzysty-
wania kamer nasobnych w Policji'’.

Trafnie zauwazyt J. Kudla, ze przy analizowaniu uprawnien z art. 15
ust. 1 pkt 5a i 5b uoP, nalezy podkresli¢, ze zakres tych uprawnien rézni si¢
w zaleznosci od tego, czy podejmowana interwencja odbywa si¢ w miejscu
publicznym czy w miejscu innym niz publiczne'®. Jezeli do zdarzenia, do-
chodzi w miejscu publicznym, to policjanci wykonujac czynnosci, o ktérych
mowa w art. 14, majg prawo rejestrowania przy uzyciu srodkéw technicznych
obrazu, a w przypadku prowadzenia w miejscu publicznym czynnosci ope-
racyjno-rozpoznawczych i administracyjno-porzadkowych, podejmowanych
na podstawie ustawy — takze i dzwigcku. Miejscem innym niz publiczne jest
takze mieszkanie".

Nie oznacza to jednak, ze rejestrowanie moze odbywaé si¢ wylacznie

w miejscu publicznym. Istnieje szczegdlny zakres czynnosci, ktéry pozwala na

'7 https://sip.lex.pl/#/publication/469948411/kudla-jacek-obserwacja-w-systemie-
czynnosci-operacyjno-rozpoznawczych-i-jej-dokumentowanie?>cm=URELATIONS (dostep:
30.12.2022).

18 Tbidem.

19 Yabuz, Kudla i Safjariski: 2022, s. 154.
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rejestrowanie takze w miejscach inne niz publiczne. Uprawnienie to dotyczy
prowadzenia dziatari kontrterrorystycznych oraz wspierania dziatari jednostek
organizacyjnych Policji przez shuzb¢ kontrterrorystyczng w warunkach szcze-
gblnego zagrozenia lub wymagajacych uzycia specjalistycznych sit i srodkéw
oraz specjalistycznej taktyki dziatan, a takze w policyjnych $rodkach transpor-
tu. Wéwezas legitymacja do rejestrowania obejmuje mozliwo$¢ nagrywania
obrazu i dZzwieku.

W ocenie Autora, tak zakre§lone uprawnienia do rejestrowania czynno-
$ci sa dostatecznie szerokie i daja mozliwo$¢ zapewnienia transparentnosci
interwengji Policji, pod warunkiem, ze uprawnione podmioty beda z takiej
mozliwosci wlasciwie korzystaé. Mozna byloby si¢ jedynie zastanowi¢ nad
wprowadzeniem obligatoryjnego rejestrowania calego dnia stuzby policjanta,
podejmujacego czynnosci stuzbowe (rozwazania na ten temat w dalszej cze-
§ci). Do prawidlowego korzystania z uprawnien przez policjantéw, potrzebne
sa w dalszej kolejnosci przepisy wykonawcze, dookreslajace omawiane upraw-

nienie przez sformulowanie procedury rejestrowania obrazu lub dzwigku.

Postgpowanie przy wykonywaniu uprawnienia do rejestrowania —
przepisy wykonawcze

Ustawodawca w art. 15 ust. 8 uoP zamiescit delegacj¢ ustawowa,
na podstawie ktorej polecit Radzie Ministréw okreslenie sposobu postgpo-
wania przy wykonywaniu m.in. uprawnier, o ktérych mowa w art. 15 ust. 1
pkt 5a i 5b uoP. Na podstawie tego upowaznienia, Rada Ministréw wydata
rozporzadzenie z dnia 4 lutego 2020 r. w sprawie postgpowania przy wykony-
waniu niektérych uprawnien policjantéw (Dz. U. poz. 192 z pézn. zm.; dalej:
rozporzadzenie). Z uwagi na ograniczone ramy rozdziatu, w tej czesci tekstu,
analiza zostanie ograniczona jedynie do dwéch aspektéw zwiazanych z poste-
powaniem przy wykonywaniu uprawnienia do rejestrowania — w pozostatym
zakresie odsyla si¢ do tresci rozdzialu 5 rozporzadzenia. Oméwione zosta-
na formy rejestrowania oraz przepisy majace zapewni¢ ochrong przed utratg
i zniszczeniem nagran.

Zgodnie z § 15 pkt 1-3 rozporzadzenia, policjant podczas czynnosci stuz-
bowych wykonuje uprawnienie do obserwowania i rejestrowania obrazu lub

dzwicku zdarzen w sposéb:

*  bezposredni — w przypadku obecnosci policjantéw w miejscu pro-

wadzenia obserwacji i rejestracji obrazu lub dzwicku zdarzen;
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*  zdalny — przy uzyciu urzadzeni teleinformatycznych przekazujacych
obraz lub dzwick zdarzen na odleglos¢;
*  jawny lub przy uzyciu metod uniemozliwiajacych osobom nieupo-

waznionym ustalenie faktu prowadzenia obserwadji i rejestracji.

Rejestrowanie zdarzent z wykorzystaniem kamer nasobnych wiaze si¢
z tym, ze najczesciej kamery tego rodzaju sa przymocowane do ubrari oséb
z nich korzystajacych. Tym samym, w przypadku kamer nasobnych nagry-
wanie bedzie odbywalo si¢ bezposrednio, zazwyczaj w sposéb jawny (wyjatek
bedzie stanowila sytuacja, w ktérej kamera nasobna bedzie zakamuflowana).

Rozporzadzenie przewiduje, ze zapis obrazu i dzwicku przechowuje si¢
na informatycznym noséniku danych w sposéb zapewniajacy jego poufnos¢
i integralno$¢ oraz ochrong przed jego utrata i zniszczeniem (§ 17 ust. 1 roz-
porzadzenia). Za prawidlowe zabezpieczenie zapisanego obrazu i dZwigku
przed utrata, znieksztalceniem lub nieuprawnionym ujawnieniem odpowiada
kierownik jednostki organizacyjnej Policji lub upowazniona przez niego oso-
ba (§ 17 ust. 2 rozporzadzenia).

Z powyzszych przepiséw wynika, ze osoba odpowiedzialng za zapisany
obraz i dzwigk jest kierownik jednostki organizacyjnej Policji. Warto zwrdcié
uwagg, ze kierownik ten odpowiada jedynie za prawidlowe zabezpieczenie na-
granego juz materialu. W rozporzadzeniu nie wprowadzono zadnego przepisu,
ktéry przewidywalby odpowiedzialno$¢ za pozbawienie policjanta mozliwosci
prawidlowego rejestrowania czynnosci wskutek uzywania przez niego wadli-
wego urzadzenia, ktére zostalo mu wydane przy objeciu stuzby w zwiazku
z dang interwencja. Innymi stowy, rozporzadzenie naklada obowiazek prawi-
dlowego zabezpieczenia nagrar, ale nie formuluje zobowiazania do dbalosci
o przygotowanie techniczne urzadzenia do pracy w czasie stuzby.

W toku przygotowywania rozdziatu, zwrécono si¢ do Komendanta
Gléwnego Policji o udostepnienie wytycznych w przedmiocie wykorzystania
i uzytkowania kamer nasobnych. W odpowiedzi na ten wniosek uzyskano
informacje, ze zagadnienia te okreslaja wewngtrzne regulacje Policji, ktdre
nie maja charakteru informacji publicznej. W pi$mie tym wskazano jednak,
ze jednym z elementéw wynikajacym z przedmiotowych regulacji jest obo-
wigzek zapewnienia instruktazu w zakresie sposobu uzytkowania przydzie-
lonej kamery. Z wytycznych tych wynika¢ ma takze obowiazek policjanta
wyposazonego w kamer¢ nasobna do rejestrowania podejmowanych inter-
wencji, od momentu rozpoczecia do momentu zakoriczenia interwengji.

Obecnie na zaawansowanym etapie prac pozostaje przygotowanie zarzadzenia
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Komendanta Gléwnego Policji, ktérym kompleksowo zostanie uregulowane
m.in. funkcjonowanie systemu kamer nasobnych w Policji*.

Zdecydowanie pozytywnie nalezy oceni¢ wprowadzenie precyzyjnych
wytycznych odno$nie do wykorzystywania kamer nasobnych w Policji.
Przepisy uoP oraz rozporzadzenia w tym zakresie sa do$¢ ogdlne. Potrzeb-
ny jest wigc akt prawny, w ktdrym szczegdlowo i wyczerpujaco uregulowano
by sposéb postgpowania przy wykorzystywaniu przez policjantéw uprawnie-

nia do rejestrowania kamerami nasobnymi.
Postulaty o charakterze de lege ferenda

Kompleksowa regulacja dotyczaca rejestrowania interwencji, zwlaszcza
z wykorzystywaniem kamer nasobnych, jest niezbedna do realizowania tego
typu czynnosci stuzbowych w sposéb transparentny. Ustawa o policji w zasa-
dzie w nalezyty sposdb reguluje zakres podmiotowy i przedmiotowy upraw-
niedl do rejestrowania interwencji. Wprawdzie przepisy art. 15 ust. 1 pkt 5a
i 5b uoP zostaly sformulowane do$¢ ogélnie, jednakze jest to zrozumiale
i uzasadnione. Przepisy te wyrazaja bowiem uprawnienia do rejestrowania
(i obserwowania), za$ szczeg6towe, techniczne kwestie zwiazane z wykorzysty-
waniem urzadzen do rejestrowania winny by¢ uregulowane w akcie prawnym
o charakterze wykonawczym.

Konieczne jest w tym miejscu zwrdcenie uwagi, ze wewnetrzne przepi-
sy Policji naktadaja na funkcjonariuszy obowiazek rejestrowania interwencji,
podczas gdy z art. 15 ust. 1 pkt 5a i 5b uoP wynika, ze rejestrowanie jest fa-
kultatywne. W ocenie Autora nalezaloby ujednolici¢ uregulowania dotyczace
rejestrowania interwencji za pomoca kamer nasobnych. Nalezy zdecydowa-
nie opowiedzie¢ si¢ za zmiang uoP w tym zakresie. Rejestrowanie interwencji,
jako szczegdlnego rodzaju czynnosci Policji, kamerami nasobnymi powinno
by¢ co do zasady obligatoryjne. Wyjatkiem moglyby by¢ sytuacje, gdy poli-
cjant podjal interwencj¢ nagle, tzn. nie mogac przewidzie¢ koniecznosci jej
podjecia i liczac si¢ z ryzykiem operacyjnym?®' — w takiej sytuacji trudno by-
foby wymaga¢, aby funkcjonariusz zwlekal z podjeciem interwencji z tego
powodu, ze musial najpierw zalozy¢ i uruchomié¢ kamer¢ nasobna. Katego-

ria norm wyrazonych w ustawie jest donioslejsza, anizeli tych wyrazonych

2 Odpowiedz Naczelnika Wydzialu Prewencji, Biura Prewencji Komendy Gléwnej Policji
zdnia 11.01.2023 r. na wniosek Autora o udzielenie informacji publicznej z dnia 27.12.2022 1.
(niepublikowane).

2 Cf Kudta i Kosmaty 2013: s. 50.
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w rozporzadzeniu czy wytycznych kierownika danej jednostki organizacyjne;j
(np. Komendanta Gléwnego Policji). Zwigzane jest to chociazby z tym,
ze tryb ustawodawczy jest znacznie bardziej skomplikowany anizeli ksztaltowa-
nie tresci przepisdw rangi podustawowej, co wiaze si¢ takze z tym, ze przepisy
rangi ustawowej sg bardziej stabilne, gdyz trudniej jest zmienié. Wprowadze-
nie obligatoryjnego rejestrowania interwencji, jako przejaw transparentno-
$ci dzialan organu wladzy publicznej, stanowiloby rozwiazanie o charakte-
rze ustrojowym — dlatego tez powinno zosta¢ uregulowane w ustawie, a nie
w wytycznych Komendanta Gléwnego Policji. Nalezy bowiem pamigtad,
ze nagranie z kamery nasobnej stanowi nie tylko niezwykle istotny dowdd
z relacji zdarzenia, ale przede wszystkim zapewnia transparentno$¢ interwen-
gji Poligji.

Zgodnie z art. 15 ust. 8 uoP, ustawodawca polecit Radzie Ministréw
okreslenie sposobu postgpowania przy wykonywaniu m.in. uprawnien, o kté-
rych mowa w art. 15 ust. 1 pkt 5a i 5b uoP. Rada Ministréw wydata rozpo-
rzadzenie z dnia 4 lutego 2020 r. w sprawie postgpowania przy wykonywaniu
niektérych uprawnien policjantéw. W zakresie dotyczacym uprawnien do
rejestrowania i obserwowania rozporzadzenie to reguluje gléwnie zagadnienia
zwigzane z forma rejestrowania, dokumentowaniem czynnosci oraz zabez-
pieczaniem zapisu obrazu i dzwicku (rozdzial 5 rozporzadzenia). Rozporza-
dzenie to nie ma jednak charakteru kompleksowego i nie reguluje szeregu
istotnych kwestii, ktérych konieczno$¢ uregulowania dostrzeglt Komendant
Gléwny Policji, po wyciagnigciu wniosku z raportu NIK. Uwzglednienie ca-
losci zagadnien zwigzanych z wykorzystywaniem kamer nasobnych w stuzbie
Policji jest niebagatelne, poniewaz zapewnia transparentno$¢ dziatari Policji.
Szczegblowe regulacje w tym zakresie maja znaczenie nie tylko z perspekty-
wy policjantéw, ktdrzy zyskaliby akt prawny zawierajacy zr¢bowe przepisy
gwarantujace transparentnos$¢ dzialar, ale takze z perspektywy oséb, wobec
ktérych podejmowana jest interwencja. W razie powolania jednolitych, kom-
pleksowych przepiséw dotyczacych rejestrowania interwencji, wykorzystywa-
nych przez wszystkich policjantéw w Polsce, kazda z takich oséb zyskataby
prawa gwarancyjne — do uzyskania prawidtowo zabezpieczonego materialu
dowodowego z podjetej wobec nich interwencji oraz do zapewnienia wszyst-
kim takiego samego standardu transparentnosci.

Autor niniejszego rozdzialu poktada nadzieje, ze zaawansowane prace nad
zarzadzeniem Komendanta Gléwnego Policji w przedmiocie funkcjonowa-
nia kamer nasobnych w Policji zakonicza si¢ jak najszybciej i z jak najlepszym
skutkiem. Z uwagi na istot¢ regulacji i jej ustrojowy charakter postuluje si¢
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jednak, aby przepisy tego zarzadzenia znalazty odzwierciedlenie co najmniej
w omawianym powyzej rozporzadzeniu. Przepisy rozporzadzenia dotyczace
wykorzystywania kamer nasobnych powinny zosta¢é wprowadzone po kon-
sultacji z Komendantem Gléwnym Policji jako centralnym organem ad-
ministracji rzadowej, wlasciwym w sprawach ochrony bezpieczeistwa ludzi
oraz utrzymania bezpieczenstwa i porzadku publicznego. Ma to znaczenie
z tego powodu, ze organ ten dysponuje biezacymi informacjami o sposobie
wykorzystywania kamer nasobnych i powinien mie¢ $wiadomos¢ jakie s prze-
szkody do pehniejszego realizowania transparentnosci interwencji i sposoby
ich zniwelowania. Jednoczesnie, z uwagi na doniosto$¢ omawianej instytu-
cji prawnej (z uwagi na jej gwarancyjny i ustrojowy charakter), uzasadnione
bytoby uregulowanie jej w akcie prawnym rangi co najmniej rozporzadzenia.
Rozporzadzenie to odzwierciedlaloby bowiem zapatrywanie ustawodawcy
w art. 15 ust. 8 uoP, ze szczegdlowe regulacje dotyczace rejestrowania interwen-
¢ji powinna regulowaé Rada Ministréw, a nie Komendant Gléwny Policji jako
organ jednoosobowy.

Obocznie nalezy zwrdci¢ uwagg, ze funkcjonariusze, ktérzy nie nagrali
interwencji, w czasie ktérych doszto do wypadkéw nadzwyczajnych zostali
pociagnieci do odpowiedzialnosci dyscyplinarnej. Jak wyzej wskazywano, wo-
bec kierownikéw jednostek Policji nie podjgto zadnych czynnosci stuzbowych
za to, ze przekazali niedzialajace kamery funkcjonariuszom majacym pod-
ja¢ interwencje. Wydaje sie, ze skoro kierownik whasciwej jednostki Poligji
(lub osoba wyznaczona) odpowiada za zabezpieczenie utrwalonego nagrania,
a funkcjonariusze, ktérzy nie nagrali interwencji wbrew obowiazkowi pono-
sz3 odpowiedzialno$¢ dyscyplinarng, uzasadnionym mogloby by¢ ponoszenie
odpowiedzialnosci przez kierownikéw takze za wydanie funkcjonariuszowi
na shuzbe wadliwej kamery. Wéwcezas podstawa odpowiedzialnosci dyscypli-
narnej mégtby by¢ art. 132 ust. 3 pkt 5 uoP. Zgodnie z tym przepisem, na-
ruszeniem dyscypliny stuzbowej jest w szczegdlnosci wprowadzenie w blad
przetozonego lub innego policjanta, jezeli spowodowato to lub moglo spowo-
dowa¢ szkodg stuzbie, policjantowi lub innej osobie. Wprowadzenie w biad
mialoby wéwczas polega¢ na wywolaniu u policjanta mylnego wyobrazenia
o rzeczywistosci, w wyniku ktorego ten zakladalby, ze uzyskal sprawng
kamerg, za pomoca ktérej bedzie mégh dopetni¢ ciazacego na nim obowiazku
rejestrowania interwencji. Szkodg stuzbie mozna byloby wiaza¢ z ogranicze-
niem transparentnosci interwencji. Rozwiazanie to wymagatoby jednak kon-
sultacji z whasciwymi organami Policji.
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PODSUMOWANIE

W mysl prezentowanego w rozdziale stanowiska, interwencje Policji
powinny by¢ transparentne, co wywies¢ mozna chociazby z konstytucyjnej
zasady legalizmu. Jednym ze sposobéw realizacji transparentnosci interwencji
jest rozszerzenie wyposazenia Policji o kamery nasobne. Rozwiazanie to z calg
pewnoscia ma kluczowy wplyw dla zapewnienia transparentnosci interwencji
Policji, przede wszystkim z uwagi na to, ze zapewnia dowdd na okoliczno$é
rzeczywistego przebiegu czynnosci. Warunki techniczne kamer nasobnych
spelniaja aktualne standardy nagrywania w zadawalajacym stopniu.

Kamery nasobne sa obecnie wykorzystywane w ograniczonym zakre-
sie. Uzytkowane w Policji kamery nasobne spelniaja standardy techniczne
w sposéb pozwalajacy na ich optymalne wykorzystywanie w stuzbie. W pol-
skim systemie prawnym ustawodawca przewidzial uprawnienia policjantéw
do rejestrowania interwencji. W zwiazku ze stwierdzonymi przez NIK ogra-
niczeniami w wykorzystywaniu kamer nasobnych w Policji, ktére swoje zré-
dfo maja w uregulowaniach dotyczacych postgpowania przy rejestrowaniu
czynnosci, postuluje si¢ ich modyfikacje. Przede wszystkim nalezy ujedno-
lici¢ przepisy ustawy i wytycznych Policji w ten sposéb, aby rejestrowanie
interwencji bylo co do zasady obligatoryjne, takze w my$l regulacji ustawowe;.
W celu zwigkszenia stopnia realizacji zasady transparentnosci interwencji Po-
licji zasadnym jawi si¢ takze zwickszenie liczby kamer nasobnych przezna-
czonych do uzywania w czasie stuzby. Nalezaloby takze zastanowi¢ si¢ nad
wprowadzeniem regulacji zobowiazujacych kierownikéw poszczegélnych jed-
nostek policji do utrzymywania urzadzed w sprawnosci technicznej, umozli-

wiajacej ich efektywne uzytkowanie.
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POLICE BODY-WORN CAMERAS AN OPPORTUNITY

TO INCREASE THE TRANSPARENCY OF INTERVENTIONS

Abstract: The chapter presents using of body-worn cameras in the police force
based on the findings of the Najwyzsza Izba Kontroli (polish state supreme
audit office), which carried out an audit called "Preparation of selected entities
to carry out tasks to ensure public order with the use of direct coercive means”
which constitutes the empirical part of the chapter. In addition, examples
of the technical parameters that such cameras should meet are also indicated.
Turning to the normative part of the chapter, the author points out that
Police interventions should be carried out transparently, which is mainly due
to the constitutional principle of legalism. One of the ways to implement
this principle is to expand the equipment of the police to include body
cameras. In the following section, the author presents legal provisions
on the authority of police officers to record interventions and regulations
on the conduct of such activities. In view of the limitations found by the
Najwyzsza Izba Kontroli on the use of body cameras in the Police, which have
their origin in the regulations on the conduct of recording activities,
it is proposed to modify them. In order to increase the degree
of implementation of the principle of transparency of police interventions,
it seems reasonable to increase the number of body cameras intended
for use while on duty and to introduce regulations on the conduct of their
use in terms of the obligation to turn the camera on in certain situations
and to maintain the equipment in technical efficiency that allows
its effective use.

Key words: body-worn cameras, Police, transparency, intervention,
Constitution



ZUZANNA GRZESKOWIAK!

PRZESLUCHANIE NA ODLEGLOSC

Abstrakt: Przedmiotowy rozdzial dotyczy problematyki przestuchania na od-
leglos¢. Przestuchanie jako czynno$¢ procesowa dostarcza istotnych, a czasami
jedynych $rodkéw dowodowych w postaci zeznan, warunkujacych zakoricze-
nie postgpowania i podjecie prawidlowej decyzji merytorycznej. Jednakze,
zwlaszcza z uwagi na wzrastajaca mobilno$¢ badz inne ograniczenia wynika-
jace z cech Zrédla dowodowego jakim jest $wiadek, uzyskanie od niego do-
wodow, staje si¢ znacznie utrudnione. Przestuchanie na odleglos¢, cho¢ nadal
rzadko stosowane w postgpowaniach przygotowawczych i sadowych, moze
znaczaco przyspieszy¢ prowadzenie sprawy. Proponowany rozdzial ma na celu
przedstawi¢ jakie mozliwosci dla postgpowan daje przestuchanie za pomo-
cg Srodkéw umozliwiajacych bezposrednie komunikowanie si¢ na odleglos¢.
Poruszone zostang zaréwno kwestie czysto techniczne, obrazujace sposoby
i metody przeprowadzenia takiego rodzaju czynnosci, a takze kwestie prawne,
ze wskazaniem na konieczno$¢ zachowania zasad wlasciwych tradycyjnej for-
mie przestuchania, w tym jego bezposredniosci oraz przeprowadzenia go zgod-
nie z obowiazujacymi przepisami procedury karnej.

Stowa kluczowe: przestuchanie, $wiadek, wideokonferencja, pomoc prawna

WPROWADZENIE

Podstawowym celem postgpowania karnego, a $cislej rzecz ujmujac za-

daniem jakie zostalo postawione postgpowaniu karnemu, zwlaszcza na jego

etapie przygotowawczym jest wszechstronne wyjasnienie wszystkich oko-

licznosci sprawy, ktére ma shuzy¢ ustaleniu czy zostal popelniony czyn za-

broniony i czy stanowi on przestgpstwo, a przez to doprowadzenie do wy-

krycia sprawcy przestgpstwa. Dokonuje si¢ to poprzez zebranie dowodéw,

w sposéb $cisle okreslony w przepisach procedury karnej i na podstawie zasad

' Prawnik, absolwent Uniwersytetu im. Adama Mickiewicza w Poznaniu, aplikant prokurator-
ski w Krajowej Szkole Sadownictwa i Prokuratury; praktyke zawodowa odbywa w Prokuratu-
rze Rejonowej Poznan-Grunwald w Poznaniu, ORCID: 0000-0002-0679-3166.
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wypracowanych przez szeroko rozumiane prawo karne. Dowody stanowia
podstawe rozstrzygniecia organu. To za ich sprawa organ prowadzacy poste-
powanie przygotowawcze, a zatem, poza nielicznymi wyjatkami wskazanymi
w ustawach szczegdlnych, Policja lub prokurator, podejmuje decyzje badz
to 0 umorzeniu postgpowania, gdy zebrane w postgpowaniu przygotowaw-
czym dowody nie dostarczyly wystarczajacych podstaw do wydania postano-
wienia o przedstawieniu zarzutéw wobec konkretnej osoby, w sytuacji, gdy po-
stgpowanie nie wyszlo poza fazg in rem, albo tez gdy nie pozwolily stwierdzi¢
w sposob niewatpliwy, ze dana osoba popelnila zarzucone jej przestgpstwo,
w przypadku prowadzenia postgpowania in personam, badz o skierowaniu
aktu oskarzenia do Sadu.

Nauka prawa karnego wypracowala wiele podziatéw dowodéw. Najbar-
dziej podstawowy wydaje si¢ ten dzielacy dowody na rzeczowe — m.in. doku-
menty i przedmioty oraz osobowe — zeznania i wyjasnienia, w zaleznosci od
zrédla, od ktérego pochodza. Wydaje sie, ze szczegdlne znaczenie, z uwagi na
to, iz praktycznie nie ma postgpowania, w ktdrym nie wystepuja, maja dowo-
dy osobowe, uzyskiwane w drodze czynnosci procesowej, jaka jest przestucha-
nie. Jedna z jego form, obowiazujaca od 01 lipca 2003 roku, wprowadzong
do kodeksu postgpowania karnego w drodze nowelizacji z dnia 10 stycznia
2003 roku jest przestuchanie przy uzyciu urzadzeri technicznych umozli-
wiajacych przeprowadzenie tej czynnosci na odleglos¢, ktére pomimo tego,
ze od jej wprowadzenia minely niecomal dwie dekady, nadal stanowi wyzwanie
dla polskiej procedury karnej.

SWIADEK JAKO PODMIOT CZYNNOSCI
PRZESLUCHANIA NA ODLEGLOSC

O instytucji przestuchania na odleglo$¢ traktuje art. 177 § 1a Kodek-
su Postepowania Karnego (dalej: k.p.k.)?, ktéry stanowi, ze przestuchanie
$wiadka moze nastapi¢ przy uzyciu urzadzen technicznych umozliwiajacych
przeprowadzenie tej czynnosci na odleglos¢ z jednoczesnym bezposrednim
przekazem obrazu i diwigku. Zaréwno tre$¢ przedmiotowego przepisu,
jak i jego usytuowanie w kodeksie, $wiadczy o tym, ze w aktualnym stanie
prawnym taki sposdb przeprowadzenia czynnosci jest mozliwy zwlaszcza

w przypadku $wiadka. Dotyczy¢ moze zatem osoby, ktéra posiada informacje

2 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (t.j. Dz. U. z 2022 r. poz.
1375 z pbin. zm.).
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o okolicznosciach i faktach istotnych z punktu widzenia postgpowania kar-
nego, powolanej w wyniku decyzji organu prowadzacego to postgpowanie
do ztozenia zeznani, majacych stuzy¢ za dowdd®. Dodatkowo kodeks wskazu-
je, ze przestuchanie na odleglo$¢ mozna przeprowadzi¢ z udzialem $wiadka
anonimowego. Wniosek taki mozna wysnu¢ na podstawie tresci art. 184 § 4
k.p.k., ktéry stanowi, ze w razie przestuchania §wiadka przy uzyciu urzadzen
technicznych umozliwiajacych przeprowadzenie tej czynnosci na odleglose,
w protokole czynnosci z udziatem specjalistow nalezy wskaza¢ ich imiona, na-
zwiska, specjalnosci i rodzaj wykonywanej czynnosci. Kodeks przewiduje taka
mozliwo$¢ réwniez w przypadku przeshuchania maloletniego $wiadka ponizej
lat 15, w trybie przedstawionym w art. 185b k.p.k., w sytuacji, gdy sprawa
prowadzona jest o przestgpstwo popelnione z uzyciem przemocy lub grozby
bezprawnej lub przestgpstwo przeciwko wolnosci seksualnej i obyczajnosci,
badz tez o przestepstwo przeciwko rodzinie i opiece. Ponadto tryb ten mozna
zastosowaé w przypadku koniecznosci ewentualnego ponownego przestucha-
nia pokrzywdzonego przestgpstwem stypizowanym w art. 197-199 Kodeksu
Karnego (dalej: k.k.)%, w zwiazku z wyjsciem na jaw nowych okolicznosci.
Moze by¢ ponadto zastosowany, co wydaje si¢ kwestig najbardziej naturalna,
w przypadku realizacji pomocy prawnej, zaréwno krajowej jak i mi¢dzynaro-
dowej. Nie istnieja réwniez zadne przeciwskazania, aby w takim trybie mégh
by¢ przestuchany $wiadek koronny, ktéry uzyskal taki status po spetnieniu
warunkéw wskazanych w ustawie®. Sygnalizacyjnie nalezy wskaza¢ ponadto,
ze przez odpowiednie odestanie wskazane w art. 197 § 3 k.p.k. przestucha¢
na odleglo$¢ mozna takze bieglego oraz analogicznie na podstawie art. 204
§ 3 k.p.k. dumacza.

Osoba bioraca udzial w czynnosci w trybie wideokonferencji posiada
takie same prawa i obowiazki, jak przestuchiwany w siedzibie organu prowa-
dzacego postgpowanie. Przede wszystkim ma prawny obowiazek zeznawania,
od ktérego, poza wyraznie wskazanymi w ustawie wyjatkami, nie moze si¢
uchyli¢. Obowiazek ten obejmuje informacje dowodowe zwiazane ze sprawa,
jak i te dotyczace jego danych °. Bezposrednio z niego wynika kolejny obo-
wiazek zwiazany z koniecznoscig méwienia prawdy z uwagi na to, ze $wiadek

zeznaje pod odpowiedzialnoscia karna, ktdrej podstawa jest art. 233 § 1 k.k.

3 Krysiak 2008: s. 8.

*# Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2022 r. poz. 1138 z pézn. zm.).
> Ustawa z dnia 25 czerwca 1997 r. o $wiadku koronnym (t.j. Dz. U. z 2016 r. poz. 1197).

¢ Krysiak 2008: s. 29.
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Co wigcej, powinnoscia osoby wezwanej do zlozenia zeznan jest stawien-
nictwo na miejsce przeprowadzenia czynnosci, ktérym zazwyczaj bedzie po-
mieszczenie specjalnie dostosowane pod wzgledem technicznym.

Swiadek moze skorzysta¢ réwniez z uprawniesi, ktére przystuguja mu
na mocy przepiséw kodeksowych. Przede wszystkim ma prawo do odmowy
zdozenia zeznan zaréwno w zakresie przedmiotowym, jak i podmiotowym’.
W znaczeniu przedmiotowym, kwestia ta dotyczy wzglednego zakazu dowo-
dowego, objawiajacego si¢ w niemozliwosci przestuchania $wiadka z uwagi na
ochrong tajemnicy zawodowe;j i stuzbowej bez uprzedniej decyzji zwalniajacej
z niej, wyrazonej przez prokuratora lub sad. Dotyczy¢ moze zatem oséb wyko-
nywujacych konkretny zawéd lub takich, ktére sa obowiazane do zachowania
w tajemnicy informagji niejawnych o klauzuli tajnosci ,zastrzezone” lub ,,po-
ufne”, i ktére moga z tego wzgledu odméwic¢ ztozenia zeznan, jednakze tyl-
ko co do okolicznosci, zwiazanych z wykonywaniem zawodu lub pelnieniem
funkgji. Paragraf 2 art. 180 k.p.k. wskazuje réwniez na mozliwos¢ uchylenia
si¢ od obowiazku zeznawania w odniesieniu do notariuszy, adwokatéw, rad-
céw prawnych, doradcéw podatkowych, lekarzy, dziennikarzy, statystykéw
oraz radcéw Prokuratorii Generalnej co do tajemnic, ktére sa zobowiazani
dochowaé w zwiazku z wykonywang przez siebie praca. Przypuszczalne in-
formacje tq droga uzyskane musza by¢ jednak niezbedne dla dobra wymiaru
sprawiedliwosci, a przedmiotowe okolicznosci nie moga by¢ ustalone na pod-
stawie innego dowodu. W tym drugim przypadku zwolnienia moze dokona¢
tylko Sad.

W znaczeniu podmiotowym, mozliwos¢ odmowy skladania zeznan
odnosi si¢ do konkretnych oséb, ze wzgledu na ich szczegdlny stosunek do
sprawy, badz do oskarzonego, albo tez poprzez odestanie do tresci art. 71
§ 3 k.p.k. do podejrzanego, a skorzystanie z tego prawa zalezy tylko i wylacz-
nie od decyzji przestuchiwanego i nie moze by¢ w zadnym zakresie ograni-
czone przez organ®. Na mozliwo$¢ odstgpstwa od podstawowego obowiazku
nalozonego na $wiadka wskazuje art. 182 k.p.k. Na jego podstawie przestuchi-
wany moze uchyli¢ si¢ od ztozenia depozycji w przypadku, gdy postgpowanie
toczy si¢ przeciwko osobie dla niego najblizszej, enumeratywnie wskazanej
wart. 115 § 11 k.k., a takze wtedy, gdy w innej toczacej si¢ sprawie jest oskar-

zony o wspétudzial w przestgpstwie objetym tym postgpowaniem.

7 Grzegorczyk 1998: s. 53.
8 Ibidem.
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Co wigcej, Swiadek na podstawie art. 183 § 1 k.p.k. ma mozliwos¢ uchy-
lenia si¢ od odpowiedzi na poszczegdlne pytania przestuchujacego, w przy-
padku, gdyby jej udzielenie mogloby narazi¢ jego samego lub osob¢ dla niego
najblizsza na odpowiedzialnos¢ za przestgpstwo lub przestgpstwo skarbowe.
Organ moze ponadto, majac na uwadze art. 185 k.p.k., zwolni¢ swiadka od
odpowiedzi na pytanie lub od ztozenia zeznania, jesli pozostaje z oskarzonym
w szczegdlnym stosunku osobistym, a $wiadek wnosi o takie zwolnienie.

Zwréci¢ uwage nalezy réwniez na bezwzgledne zakazy dowodowe,
wskazane w art. 178 i w art. 178a k.p.k., ktére nadal pozostaja aktualne
pomimo zmiany trybu przestuchania na tryb wideokonferencji. Objawiaja
si¢ w niemoznosci przestuchiwania duchownych, obrodcéw i mediatoréw,

co do faktéw, o ktorych uzyskali wiedzg podczas realizacji swoich funkcji.

WARUNKI UMOZLIWIAJACE
PRZESLUCHANIE NA ODLEGLOSC

Podobnie jak w przypadku zwyklego przestuchania, w sytuacji, kiedy
w toku postepowania zajdzie potrzeba przestuchania $wiadkéw posiadajacych
dane wiasciwosci lub w odniesieniu do konkretnych okolicznosci, konieczne
jest spelnienie okreslonych warunkdw.

Specyficzne zasady whasciwe sa przede wszystkim przestuchaniu §wiadka
anonimowego. To jedyny przypadek, w ktérym przepisy wprost reguluja kwe-
stie zwigzane z przestuchaniem na odleglos$¢. Podstawowym powodem takiego
dzialania jest konieczno$¢ zachowania w tajemnicy danych $wiadku incognito.
Nalezy zatem podja¢ czynnosci, ktdre wylaczaja ujawnienie jego tozsamosci’.
Wszelkie kwestie z tym zwiazane wskazane sa w specjalnie wydanym w tym
celu akcie wykonawczym z dnia 18 czerwca 2003 roku'. Przede wszystkim
pomieszczenie, w ktérym ma by¢ przeprowadzona czynno$¢ powinno by¢
przystosowane pod wzgledem technicznym, a wigc musi by¢ wyposazone
w odpowiednie urzadzenia techniczne umozliwiajace przekazywanie obrazu
lub dZwicku na odleglo$¢. Z uwagi na charakter tej czynnosci urzadzenia
te musza by¢ stosowane w sposéb zapewniajacy zachowanie w tajemni-
cy wszelkich okolicznosci, ktére moglyby umozliwi¢ ujawnienie osobom

nieupowaznionym tozsamosci $wiadka. Warunki te musza by¢ spelnione

? Sitkowska 1999: s. 30.
' Rozporzadzenie Ministra Sprawiedliwoéci z dnia 18 czerwca 2003 r. w sprawie postepo-
wania o zachowanie w tajemnicy okolicznosci umozliwiajacych ujawnienie tozsamosci $wiad-

ka oraz sposobu postgpowania z protokolami z zeznan tego $wiadka (t.j. Dz. U. z 2019 r.
poz. 110).
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ze wzgledu na to, ze nadanie $wiadkowi takiego statusu wiaze si¢ przede wszyst-
kim z istnieniem uzasadnionej obawy niebezpieczeristwa dla zycia, zdrowia,
wolnosci albo mienia w znacznych rozmiarach w odniesieniu do §wiadka lub
osoby dla niego najblizszej, ktérych to niedogodnosci moga doznaé zwlhasz-
cza ze strony oskarzonego. W celu zapewnienia prawa do obrony pytania
do $wiadka kieruje si¢ za posrednictwem przeprowadzajacego przestuchanie.
Zaréwno protokét, jak i plyta z nagraniem czynnosci przeprowadzonej w for-
mie wideokonferencji sa wylaczone z akt sprawy.

Ustawa wskazuje ponadto na dwie sytuacje obligatoryjnego zastosowa-
nia wideokonferencji. Za przestuchaniem w takim trybie maloletniego, ktory
ukoriczyt 15 lat, w sytuacji wskazanej w art. 185b § 2 k.p.k., przemawia po-
trzeba jego ochrony. Czynno$¢ przeprowadza si¢ w formie wideokonferenciji,
jesli zachodzi uzasadniona obawa, ze bezposrednia obecno$¢ oskarzonego przy
przeshuchaniu moglaby oddziatywa¢ krepujaco na zeznania lub wywieraé ne-
gatywny wplyw na stan psychiczny $wiadka. Dotyczy¢ moze zatem jedynie
postgpowania sadowego. Zastosowanie niniejszego trybu ma stuzy¢ zachowa-
niu petnosci, kompletnosci lub szczerosci jego zeznari''i przeciwdziala¢ nega-
tywnym odczuciom zwiazanych z obecnoscig oskarzonego podczas skladania
depozycji. Nie moze by¢ jednak stosowane w stosunku do swiadka wspétdzia-
fajacego w popelnieniu czynu zabronionego, o ktére toczy si¢ postgpowanie
karne lub tez $wiadka, ktérego czyn pozostaje w zwiazku z czynem, o ktdre
toczy si¢ to postgpowanie.

Z kolei w sytuacji opisanej w art. 185¢ § 3 k.p.k. mozliwe jest tak-
ze ponowne przestuchanie pokrzywdzonego, wtedy, gdy wyjda na jaw
nowe okoliczno$ci majace istotne znaczenie dla rozstrzygniecia sprawy
oraz w przypadku zaistnienia uzasadnionej obawy, ze bezposrednia obec-
no$¢ oskarzonego przy przestuchaniu moglaby oddziatywaé krepujaco
na zeznania lub wywiera¢ negatywny wplyw na stan psychiczny $wiadka.
Aby mégt by¢ zastosowany niniejszy tryb, konieczny jest jednak wniosek
swiadka. Mozliwo$¢ taka zostala wprowadzona jako wyraz realizacji unij-
nej dyrektywy'? dotyczacej minimalnych standardéw w odniesieniu do ofiar
przestgpstw. Zgodnie z art. 23 ust. 3 ofiarom o szczegdlnych potrzebach
w zakresie ochrony zapewnia si¢ m.in., réwniez podczas czynnosci prze-

stuchania, $rodki polegajace na stworzeniu sytuacji braku kontaktu

""" Kruszysiski (red.), Bloriski, Zbrojewska 2015: s. 61.

12 Dyrektywa Parlamentu Europejskiego i Rady 2012/29/UE z dnia 25 pazdziernika 2012 r.
ustanawiajaca normy minimalne w zakresie praw, wsparcia i ochrony ofiar przestgpstw oraz
zastgpujaca decyzje ramowa Rady 2001/220/WSiSW (Dz. U. UE. L. 22012 r. nr 315, str. 57).
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wzrokowego, badZ nawet braku obecnosci sprawca takze dzigki zastosowa-
niu odpowiednich technologii komunikacyjnych.

Konieczne jest réwniez zachowanie warunkéw w przypadku przestuchi-
wania zobowiazanych do zachowania tajemnicy zwiazanych z wykonywanym
zawodem lub pelnieniem funkeji. Ustawa nie zakazuje w takim przypad-
ku przestuchania w trybie wideokonferencji, jednakze zwraca uwage na to,
ze jesli dochodzi do niego na rozprawie, konieczne jest wylaczenie jawno-
$ci. Z uwagi na to, ze prawidlowe przeprowadzenie czynnosci przestuchania
wyzej wskazanych oséb zalezne jest od prokuratorskiego lub sadowego zwol-
nienia, ktére dokonuje si¢ w formie postanowienia, musi ono poprzedzaé
czynno$¢ przestuchania. W postgpowaniu przygotowawczym pefni zatem
funkcje zezwolenia na jego przeprowadzenie. Prowadzacym przestuchanie
moze by¢ kazdy organ, bedacy gospodarzem postgpowania, jednakze wniosek
o zwolnienie sklada¢ moze jedynie prokurator'®. Prowadzi to do wniosku,
ze formalna inicjatywa przeprowadzenia przestuchania nalezy, w zaleznosci
od etapu postgpowania, do prokuratora lub sadu, nigdy za$ do organu nie-
prokuratorskiego. W przypadku zatem, gdyby zaszta konieczno$¢ przestucha-
nia na odleglos¢ $wiadka, co do okolicznosci, na ktére rozciaga si¢ tajemnica,
konieczne jest najpierw jego prokuratorskie lub sadowe zwolnienie. W sytu-
acji wskazanej w art. 180 § 2 k.p.k. zakres zwolnienia musi by¢ konkret-
nie wskazany w postanowieniu i odnosi¢ si¢ do mozliwie jak najdokladniej
okreglonej sytuacji, co do ktdrej ma nastapi¢ przestuchanie’. Mozna zatem
stwierdzié, ze juz na etapie skfadania wniosku czynnos¢ musi by¢ skrupu-
latnie zaplanowana.

Przestuchanie na odleglos¢ jest celowe réwniez w przypadku $wiadka
koronnego, z uwagi na to, ze kazde jego fizyczne stawiennictwo mogloby za-
graza¢ jego bezpieczeristwu, ktérego zapewnienie jest obowiazkiem Paristwa,
z uwagi na specyfike tej instytucji. Poza tym ma znaczenie praktyczne, ponie-
waz oszczedza znaczne naklady, ktére trzeba by przeznaczy¢ na zapewnienie

tego bezpieczeristwa'®.

13 Postanowienie Sadu Apelacyjnego w Bialymstoku z dnia 19 wrzesnia 2008 roku, IT AKz
286/08, OSAB 2008/2-3/60.

14 Stefanski, Zablocki [w:] Stefariski, Zablocki 2019: art. 180.

15 Kurowski [w:] red. Swiecki 2023: art. 180.

' Wyrok Sadu Apelacyjnego w Krakowie z dnia 13 marca 2009 roku, II AKa 155/08, KZS
2009, nr 9, poz. 45.
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PRZEBIEG CZYNNOSCI PRZESLUCHANIA NA ODLEGLOSC

Przestuchanie za pomoca $rodkéw umozliwiajacych przeprowadzenie
tej czynnosci na odleglos¢ z jednoczesnym bezposrednim przekazem ob-
razu i dzwicku mozliwe jest zaréwno w postgpowaniu przygotowawczym,
jak i w postgpowaniu sadowym. Od czynnoéci w zwyklym trybie rézni si¢
przede wszystkim miejscem jej przeprowadzenia, bowiem przestuchiwany
przebywa poza siedzibg organu prowadzacego postgpowanie. Aby zlozone
w taki sposéb zeznania mogly stuzy¢ za dowdd w postgpowaniu, konieczne
jest spelnienie wszystkich warunkéw whasciwych tej czynnosci procesowej.
Przede wszystkim zeznania musza by¢ ztozone ustnie, co ma zapewni¢ bezpo-
$rednio$¢ przestuchania, objawiajaca si¢ w bezposrednim kontakcie organéw
procesowych ze $wiadkiem'’. Jest to jedna z podstawowych zasad whasciwych
postepowaniu karnemu. Istotne znaczenie ma zwlaszcza w postgpowaniu
sadowym, bowiem umozliwia udzial w czynnosci stronom postgpowania,
a przez to zadawania pytan przestuchiwanemu w czasie rzeczywistym, w ten
sposob dajac zado$¢ zasadzie kontradyktoryjnosci. Umozliwia takze oceng
wartoéci dowodowej ztozonych depozycji, uwzgledniajac przy tym zasady lo-
gicznego rozumowania, a takze zasady wiedzy i doswiadczenia zyciowego'®.

Przestuchanie na odleglo§¢ mozna przeprowadzi¢ przede wszystkim
w przypadku zaistnienia okoliczno$ci uniemozliwiajacych odebranie zeznan
w formie tradycyjnej. W pismiennictwie wskazuje si¢, ze odstgpstwo takie
uzasadniajag m.in. okoliczno$ci wskazane w art. 177 § 2 k.p.k.””. Dotyczy
to przede wszystkim sytuacji, gdy $wiadek nie moze stawi¢ si¢ na wezwanie
w jednostce organu prowadzacego postgpowanie ze wzgledu na obiektywnie
istniejace przeszkody. Moze to wynika¢ z choroby albo kalectwa i zwiaza-
nego z tym ograniczenia sprawnosci fizycznej, ktdre uzasadnia przestuchanie
w miejscu jego pobytu, np. w domu albo w szpitalu. Stosowane moze by¢
takze w przypadku innej niedajacej si¢ pokonaé przeszkody, np. konfliktu
zbrojnego, badz tez katastrofy ekologicznej. Przestuchanie na odleglos¢ moze
ponadto shuzy¢ realizacji postulatu szybkosci postgpowania, zwraca zatem
uwagg na jego ekonomike.

Przestuchanie w trybie wideokonferencji w postgpowaniu przygoto-
wawczym moze by¢ przeprowadzone ze wzgledu na samodzielne podjecie

takiej decyzji przez organ prowadzacy sprawe, badz tez na wniosek $wiadka,

17 Szymkéw-Gac 2019: s. 46.
18 Stepieri 2012: s. 81.
19" Stefaniski, Zabtocki [w:] Stefanski, Zabtocki 2019: art. 177.
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ewentualnie jego pelnomocnika. W modelowym przypadku czynnos¢ odby-
wa si¢ wowczas w jednostce prokuratury, najblizszej ze wzgledu na miejsce
pobytu $wiadka. Dodatkowym utrudnieniem moze by¢ jednak to, ze pro-
fesjonalne zestawy umozliwiajace bezposredni przekaz obrazu i dzwicku
znajduja si¢ jedynie w prokuraturach okregowych i regionalnych. Tak jak
w przypadku tradycyjnego przestuchania, poprzedza ono wezwanie wystane
przez jednostke prowadzaca postgpowanie, ktérego prawidtowe dorgczenie
aktualizuje obowiazek stawiennictwa. Czynno$¢ ta powinna by¢ dokonana
dopiero po ustaleniu z jednostka, do ktérej planowane jest wezwanie, ter-
minu i mozliwosci technicznych oraz zapewnienia obstugi sprzetu. W miej-
scu, gdzie $wiadek przebywa, ma on bezposredni kontakt jedynie z obstu-
ga techniczna, ktdra stanowia informatycy zatrudnieni w danej jednostce.
Wyjatkowo mozliwa jest obecno$¢ innych oséb, np. thumacza w przypadku
przestuchiwania osoby niepostugujacej si¢ jezykiem polskim lub niedostysza-
cej, badz tez prawnego opiekuna maloletniego, a takze bieglego psychologa®
w sytuacjach wskazanych w ustawie. Swiadek nie ma wiec fizycznego kontaktu
z przeprowadzajacym czynno$¢ prokuratorem, ewentualnie asystentem pro-
kuratora. Polaczenie nastgpuje poprzez aplikacje Skype lub Microsoft Teams.
Dokonuje si¢ za pomoca wewngetrznego portalu, swego rodzaju wewngtrznej
sieci, ktdra jest w catosci zaszyfrowana. Jego uzytkownicy posiadaja certyfikaty
w postaci ciagéw znakdéw, autoryzujacych dana osobe w sieci. Polaczenie moz-
liwe jest po kliknigciu link, ktéry przybiera posta¢ pinkodu. W pomieszczeniu
znajduje si¢ laptop, kamera stuzaca przekazywaniu obrazu, kamera dokumen-
towa stuzaca do okazywania w szczegdlnosci dokumentéw, wideoterminal
z mikrofonem, nagrywarka DVD sluzaca do utrwalania obrazu i dzwigku
oraz telewizor, w przypadku Prokuratury Okregowej w Poznaniu, 70-calo-
wy. Przestuchanie rozpoczyna si¢ od weryfikacji tozsamosci osoby przestuchi-
wanej poprzez okazanie dokumentu tozsamosci. Zazwyczaj dokonuje si¢ to
poprzez potozenie dokumentu pod kamera dokumentowa, a nastgpnie obraz
ten jest przekazywany i wyswietlany na ekranie telewizora. W ten sam sposéb
prowadzacy przestuchanie okazuje $wiadkowi dokumenty lub tablice pogla-
dowe. Protokét sporzadza prokurator przeprowadzajacy przestuchanie lub
protokolant, umieszczajac w nim nazwiska os6b uczestniczacych w czynnosci,
przebywajace w obu jednostkach. W przypadku utrwalania czynnosci za po-
moca urzadzenia rejestrujacego obraz i dzwigk, nalezy umiesci¢ w nim odpo-

wiedni zapis wskazujacy na uprzedzenie $wiadka i inne osoby uczestniczace

2 Kulicki, Kwiatkowska-Wéjcikiewicz, Stgpka 2009: s. 295.
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w czynnosci o utrwalaniu jej w taki sposéb, podajac przy tym marke i mo-
del nagrywarki DVD, wideoterminala oraz telewizora. Plyta DVD stanowi
wéwezas zalacznik do protokotu. Powinno si¢ ponadto okresli¢ przy pomocy
jakiego modutu polaczenie zostalo zrealizowane oraz przez jaki wideoterminal
przekaz zostal zrealizowany. W protokole nalezy zamiesci¢ takze informacje
o pouczeniu $wiadka o jego uprawnieniach, stosownie do aktualnego etapu
postepowania i okolicznosci sprawy. Gdyby z okreslonych powodéw protokét
nie byt sporzadzany na biezaco, albo tez z przyczyn technicznych nie zostal-
by zarejestrowany, czynno$¢ przestuchania nalezy przeprowadzi¢ ponownie®'.
Po zakoriczeniu czynno$ci protokdl zostaje przestany droga elektronicznag
do jednostki, w ktérej znajduje si¢ $wiadek. Nastepnie dokument zostaje wy-
drukowany i podpisany przez $wiadka oraz osoby uczestniczace w czynnosci,
w tym pracownika obstugi technicznej. W dalszej kolejnosci jest on przesy-
fany do jednostki przeprowadzajacej czynnos¢. Wowczas swéj podpis sklada
przestuchujacy, protokolant oraz pracownik obstugi.

W odréznieniu od postgpowania przygotowawczego, na etapie poste-
powania sadowego obligatoryjna w miejscu przebywania $wiadka jest obec-
no$¢ referendarza sadowego, asystenta sedziego lub urzednika zatrudnione-
go w sadzie, w ktérego okregu $wiadek przebywa. Wynika to bezposrednio
z przepiséw kodeksowych. W' sytuacji natomiast, gdy $wiadek przebywa
w zakladzie karnym lub areszcie Sledczym, przy przestuchaniu moze by¢ obec-
ny funkcjonariusz Stuzby Wieziennej, a gdy jest obywatelem polskim i prze-
bywa zagranica, urzednik konsularny. Ich obecnos¢ nie ma jednak znaczenia
dla oceny prawidtowosci czynnosci.

O przestuchaniu $wiadka za pomoca wideokonferencji na etapie po-
stgpowania sadowego decyduje z urzgdu sad lub robi to na wniosek strony.
Procedure organizacji takiej czynnosci zazwyczaj okresla Prezes danego Sadu,
w wydanym przez siebie zarzadzeniu, np. dla Sadu Rejonowego Poznan
Grunwald i Jezyce w Poznaniu jest to zarzadzenie nr 99/21 z dnia 15 lipca
2021 roku w sprawie zasad przeprowadzania wideokonferencji w tym Sadzie.
Whiosek o przeprowadzenie dowodu na odleglos¢ kieruje si¢ bezposrednio do
niego. Powinien zawiera¢ dane sprawy, orientacyjny czas trwania czynnosci
i dane kontaktowe do osoby koordynujacej sprawe. Wniesione wnioski kieru-
je si¢ do Oddziatu Administracyjnego, ktéry nastgpnie przekazuje je konkret-
nemu wydzialowi. Przewodniczacy wydzialéw pelnia funkcje nadzorcze nad

wykonywaniem czynnosci organizacyjnych zwiazanych z wideokonferencjami,

2 Kruszynski (red.), Blonski, Zbrojewska 2015: s. 85.
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natomiast kierownicy sekretariatéw wyznaczaja konkretna osobe do udzialu
w wideokonferencji, zajmujaca si¢ kwestiami technicznymi i organizacyjnymi.
Co istotne, w czynnosci tej musi wziaé udziat sad wezwany, a nie sedzia wy-
znaczony ze sktadu. Jest to warunek niezbedny, pozwalajacy uznaé czynnosé
za prawidtowa, a w konsekwencji umozliwiajacy powolywanie si¢ na ten do-
wod w postgpowaniu. Brak spelnienia tego warunku bedzie bowiem obrazg
przepisu art. 177 § la k.p.k. *

PRZESLUCHANIE NA ODLEGLOSC W RAMACH
MIEDZYNARODOWEJ POMOCY PRAWNEJ

Wspétpraca migdzynarodowa w sprawach karnych, coraz powszechniej-
sza w obecnej rzeczywisto$ci przede wszystkim z uwagi na duza mobilnosé
ludnosci, obejmuje takze kwestie zwiazane z wystgpowaniem i udzielaniem
pomocy prawnej. Art. 585 k.p.k. jako najbardziej ogdlna podstawa umozli-
wiajaca wystapienie z pomoca prawna, wskazuje, ze w taki sposéb moga by¢
dokonywane niezbedne czynnosci postgpowania karnego, w tym m.in. prze-
stuchanie oséb. Nie ulega watpliwosci, ze czynno$¢ ta moze by¢ réwniez prze-
prowadzona za posrednictwem wideokonferencji. Na etapie postgpowania
przygotowawczego wniosek do strony zagranicznej kierowany jest minimum
na szczeblu prokuratury okregowej. Zgodnie z § 260 tzw. regulaminu proku-
ratorskiego® podpisuje go zatem co najmniej prokurator okregowy. Powinien
on zawiera¢ dokladne oznaczenie jednostki, zwigzle okreslenie stanu faktycz-
nego wraz z kwalifikacjq prawna czynu, wskazanie czynnosci i uzasadnienia
do jej przeprowadzenia, a takze danych oséb przebywajacych za granica, po-
trzebnych do ich identyfikacji przez organ paristwa obcego. Kolejne paragrafy
regulaminu wskazujg na konieczno$¢ zamieszczenia w tresci wniosku katalogu
pytan do osoby, ktéra ma by¢ przestuchana, a w przypadku kierowania prosby
o przestuchanie w trybie wideokonferencji powinno si¢ wskaza¢ dodatkowo
organ i nazwiska osob, ktére beda przeprowadzaly czynno$¢ oraz przyczyny,
dla ktérych nie jest pozadane lub mozliwe osobiste stawiennictwo $wiadka.
Co istotne, pomimo, ze § 263 regulaminu traktuje o mozliwosci skierowa-
nia wniosku z prosba o przeprowadzenie przestuchania w trybie konferencji

telefonicznej, forma ta nie jest stosowana, przede wszystkim z uwagi na to,

2 Wyrok Sadu Apelacyjnego w Lodzi z dnia 28 stycznia 2010 roku, II AKa 201/09, OSA
2011, nr 9, poz. 35-42.
» Rozporzadzenie Ministra Sprawiedliwosci z dnia 7 kwietnia 2016 r. Regulamin wewnetrz-
nego urzedowania powszechnych jednostek organizacyjnych prokuratury (t.j. Dz. U. z 2017 r.
poz. 1206 z pdzn. zm.).
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ze przestuchanie na odleglos$¢ powinno by¢ przeprowadzone z bezposrednim
przekazem obrazu i dzwicku. W zwiazku z tym dalsze rozwazania beda doty-
czy¢ jedynie wideokonferencji, podobnie jak w przypadku poprzednich czgsci.

Szczegélne znaczenie w tej kwestii maja przepisy miedzynarodowych
aktéw prawnych, przede wszystkim u art. 10 unijnej konwencji o pomocy
prawnej w sprawach karnych? oraz art. 9 protokolu dodatkowego do europej-
skiej konwencji o pomocy prawnej w sprawach karnych », ktére zasadniczo
zawierajg te same zapisy. Paristwo (dalej: pafstwo wzywajace) sklada wniosek
o przestuchanie w trybie wideokonferencji do paristwa (dalej: paristwo we-
zwane), w ktérym $wiadek przebywa, jezeli nie jest pozadane lub mozliwe,
aby stawil si¢ osobiscie na jego terytorium. Taka sytuacja moze wystapié,
na przyklad, gdy $wiadek jest chory, maloletni, w podesztym wicku albo
tez wtedy, kiedy jego stawiennictwo niostoby ze soba niebezpieczeristwo®.
Konieczne jest jednak, aby paristwo wezwane wyrazito zgod¢ na przestucha-
nie w takiej formie, ktérej moze jednak odmoéwi¢, gdyby jej zastosowanie
bylo sprzeczne z podstawowymi zasadami porzadku prawnego, badz tez wtedy,
kiedy nie dysponuje odpowiednimi $rodkami technicznymi. Ta ostatnia nie-
dogodnos¢ moze by¢ rozwiazana poprzez udostgpnienie urzadzen przez pan-
stwo wzywajace. Wniosek o przestuchanie powinien zawiera¢ informacje, ktére
wynikaja z zapiséw regulaminu prokuratorskiego, wymienionych wyzej. Prze-
stuchanie w trybie wideokonferencji podlega okreslonym zasadom. Wezwanie
do stawiennictwa do danej osoby kieruje pafistwo wezwane. Jego organ jest
obecny przy czynnosci i odpowiedzialny za potwierdzenie tozsamosci przestu-
chiwanego, a takze za przestrzeganie podstawowych zasad porzadku prawnego
pafistwa wezwanego. W razie potrzeby organizuje tez ze swojej strony thuma-
cza. Czynno$¢ prowadzi bezposrednio organ pafstwa wzywajacego, zgodnie
z whasnym prawem, natomiast protokét jest sporzadzany przez paristwo we-
zwane, w ktorym przede wszystkim wskazuje si¢ osoby obecne przy czynno-
$ci oraz warunki techniczne, w jakich zostato przeprowadzone przestuchanie.
Co istotne protokét ten rozni si¢ od tradycyjnego protokotu tym, ze nie za-
wiera tresci zeznan”’. Dokument przekazywany jest nastgpnie panstwu wzy-

wajacemu. Konwencja przewiduje ponadto, ze w takim trybie przestuchiwany

# Konwencja o pomocy prawnej w sprawach karnych pomiedzy pafstwami czfonkowskimi
Unii Europejskiej, sporzadzona w Brukseli dnia 29 maja 2000 roku (Dz. U. z 2007 r. nr 135,
poz. 950).

» Drugi Protokét Dodatkowy do Europejskiej konwencji o pomocy prawnej w sprawach kar-
nych, sporzadzony w Strasburgu dnia 8 listopada 2001 r. (Dz. U. z 2004 r. nr 139, poz. 1476).
% Lach 2007: s. 225-226.

Y Ibidem: s. 231.
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moze by¢ réwniez podejrzany lub oskarzony. Jezeli paristwo podejmie de-
cyzje o stosowaniu wideokonferencji takze w przypadku tych oséb, kwestia
ta musi by¢ uzgodniona pomiedzy zainteresowanymi pafstwami, zgodnie
z ich prawem wewngetrznym oraz m.in. z zapisami Europejskiej Konwencji
o ochronie praw czlowieka i podstawowych wolnosci z 1950 roku. Przestu-
chanie takie moze by¢ jednak przeprowadzone jedynie za zgoda podejrzanego
lub oskarzonego. Podobnie kwestia ta jest uregulowana w drugim protokole
dodatkowym do europejskiej konwencji. W ztozonych przy skfadaniu doku-
mentu ratyfikacyjnego zastrzezeniach i o§wiadczeniach Rzeczpospolita Polska
wskazata m.in., ze wnioski obce o pomoc prawna dotyczace przestuchania
w trybie wideokonferencji powinny by¢ przesylane za posrednictwem polskie-
go Ministerstwa Sprawiedliwosci, a w odniesieniu do przestuchiwania podej-
rzanego lub oskarzonego w takiej formie odstapiono od mozliwosci stosowa-
nia jej w postgpowaniach.

W przedmiocie wideokonferencji na uwage zastuguja ponadto zalecenia
Rady Unii Europejskiej®, promujace taka wlasnie forme przeprowadzania
czynnosci. Wskazano w nich, ze wideokonferencje sa uzytecznym narzedziem
posiadajacym potencjat réwniez w sytuacjach transgranicznych, co moze przy-
czyni¢ si¢ do realizacji unijnych planéw wieloletnich dotyczacych europej-
skiej e-sprawiedliwosci. Podkreslono, ze technike t¢ mozna wykorzystywaé we
wszystkich rodzajach postgpowan sadowych. Wideokonferencje zapewniaja
skuteczne gwarancje, a takze zmniejszaja koszty postgpowania. Autorzy zale-
cenl optujg za rozszerzeniem zakresu korzystania z przestuchania na odleglos¢,
w taki sposéb, aby zlikwidowaé koniecznos¢ odbywania podrézy zwlaszcza
w sprawach transgranicznych. W dokumencie wskazano takie minimum
standardéw technicznych w celu poprawy jakosci przeprowadzanych wide-
okonferencji w postaci: korzystania z systemu opartego na rozwiazaniu sprze-
towym (H.323/wideokonferencyjny SIP), przeprowadzania wideokonferencji
w oparciu o IP, korzystania z infrastruktury pozwalajacej na przedostawa-
nie si¢ sygnatu przez zapory sieciowe, stosowania komunikacji szyfrowanej
(AES-128) oraz odbierania prezentacji w formie duo video (H.239).

8 Zalecenia Rady "Promowanie korzystania z wideokonferencji transgranicznych w obszarze
sprawiedliwosci w pafistwach czfonkowskich i na szczeblu UE oraz dzielenia si¢ optymalnymi
rozwigzaniami w tej dziedzinie" (Dz. U. UE. C. z 2015 r. nr 250: s. 1).
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PODSUMOWANIE

Pomimo wielu pozytywnych aspektéw, przestuchanie przy uzyciu $rod-
kéw technicznych umozliwiajacych przeprowadzenie tej czynnosci na odle-
glo$¢ z jednoczesnym bezposrednim przekazem obrazu i diwigku jest insty-
tucjg stosowang w dalszym ciggu bardzo rzadko. Odnosnie mi¢dzynarodowej
pomocy prawnej, w przypadku poznariskiej Prokuratury Okregowej z za-
granicy w 2020 roku otrzymano dwa wnioski o przeprowadzenie czynnosci
w trybie wideokonferencji, w roku 2021 jeden wniosek, natomiast
w 2022 roku dwa wnioski. Nalezy mie¢ na uwadze, ze w kwestii obszernych
wnioskéw i wielosci czynnosci do wykonania, nie zawsze tego typu przestu-
chania s3 odnotowywane w systemie. Nie jest znana doktadna liczba wnio-
skéw kierowanych przez Prokurature zaréwno zagranice jak i do innych jed-
nostek na terenie kraju, ale faczna liczba przeprowadzanych wideokonferencji
nie przekraczata w poprzednich latach 5-6 rocznie.

Wydaje si¢, ze podstawowym powodem, przez ktdry przestuchanie
na odleglo$¢ nie jest chetnie stosowane w polskich realiach jest niedostatecz-
na ilo$¢ sprzetu, a co za tym idzie miejsc, przystosowanych do przeprowadze-
nia czynno$ci. Ma to szczegblne znaczenie zwlaszcza na etapie postgpowa-
nia przygotowawczego. Poza tym, nalezy mie¢ na uwadze, ze przestuchanie
w trybie wideokonferencji nie moze odbiega¢ od zasad whasciwych tradycyj-
nemu przestuchaniu. W przeciwnym wypadku dowdd w ten sposéb uzyska-
ny nie bedzie mdgl zostaé wykorzystany w postgpowaniu. Niewatpliwie ko-
nieczny do spelnienia formalizm znaczaco ogranicza potencjal tej instytugji,
ktéra moglaby realnie skréci¢ czas trwania postgpowani, zwlaszcza w ramach
realizacji migdzynarodowej pomocy prawnej. W przypadku postgpowan
transgranicznych ma to niebagatelne znaczenie, bowiem obecnie wnioski
o miedzynarodowa pomoc prawna, takze w formie europejskich nakazéw
dochodzeniowych realizowane sa miesiacami, a oczekiwanie na materialy
wymusza zawieszenie postgpowania.

Poza tym w $wiadomosci wielu praktykéw przedmiotowa instytucja jawi
si¢ jako skomplikowana i nieréwnorzedna tradycyjnej formule, ktéra dodat-
kowo budzi obawy co do prawidtowosci uzyskanego w ten sposéb dowodu.
Prowadzi to do wniosku, ze wyzwaniem dla tej instytugji nie sg kwestie zwia-
zane z jej wykorzystywaniem i doskonaleniem, ale potrzeba zmiany jej po-
strzegania. Wowczas bedzie ona niewatpliwie szerzej stosowana i przyczyni sig
do przyspieszenia postgpowari karnych, tagodzac przy tym skutki ich najwick-

szego mankamentu.
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W niniejszym rozdziale zostaly ponadto wykorzystane informacje uzyskane
od Prokurator Prokuratury Okregowej w Poznaniu 1 Wydziatu Sledczego
Dzialu Obrotu Prawnego z zagranica — Karoliny Mat-Madajczak oraz Admini-
stratora Systemu Informatycznego z Samodzielnego Dzialu ds. Informatyzacji
i Analiz Prokuratury Okregowej w Poznaniu, Arkadiusza Szymczaka.

THE REMOTE INTERROGATION

Abstract: This chapter deals with the issue of remote interrogation.
Interrogation as a procedural activity provides significant, and sometimes
the only, evidence in the form of testimony, conditioning the conclusion
of the proceedings and making the correct substantive decision. However,
especially due to the increasing mobility or other limitations resulting from
the characteristics of the evidence source, which is the witness, obtaining
evidence from him becomes much more difficult. The remote interrogation,
although still rarely used in proceedings, may accelerates the lead of cases.
The proposed chapter aims to present what possibilities for proceedings
are offered by questioning by means of direct remote communication.
Both purely technical issues, illustrating the ways and methods of carrying
out such activities, will be discussed, as well as legal issues, with an indication
of the need to maintain the principles of the traditional form of interrogation,
including its directness and conducting it in accordance with the applicable
provisions of criminal procedure.

Key words: interrogation, witness, videoconference, legal aid



DOMINIK DASZKIEWICZ'

PRAWNOKARNE ASPEKTY
MARKETINGU SZEPTANEGO

Abstrakt: W ostatnich latach nagly rozwéj mediéw elektronicznych, szczegél-
nie tych wpisujacych si¢ w standard nazywany Web 2.0, stworzyt srodowisko,
ktére sprzyja bezprecedensowemu przyrostowi tresci medialnych. Czes¢ bada-
czy twierdzi, ze wspélczesnie to informacja jest podstawowym kapitatem na
ktérym opierajg si¢ rozwinigte gospodarki. Publikacja lub rozpowszechnianie
falszywych informacji moze narusza¢ dobra szerokiego grona oséb fizycznych,
prawnych lub zbiorowosci. W przypadku przedsi¢biorstw moze podwazy¢ ich
dobre imi¢ niezbedne do prowadzenia dziatalnosci. W odpowiedzi na popu-
larno$¢ medidw spolecznosciowych powstal tzw. marketing szeptany. Jednak
taka dzialalno$¢ moze by¢ prowadzona w sposéb nieetyczny, naruszajac prawo
cywilne oraz karne. Negatywnie prowadzona kampania moze nosi¢ znamiona
zniestawienia, a w takim przypadku na podst. art. 212 k.k. moze odpowiada¢
autor, ale takze zleceniodawca tych dziatan. Warto réwniez sprecyzowac jaka
odpowiedzialno$¢ i obowiazki ciaza na administratorach stron internetowych.
W 2020 roku Minister Sprawiedliwosci zapowiedzial prace nad projektem
ustawy o ochronie wolnosci stowa w internecie. Elementem tej ustawy miata
by¢ takie odpowiedzialno$¢ za tzw. fakenewsy. Zgodnie z zapowiedziami zmie-
ni¢ moze si¢ procedura zglaszania tresci naruszajacych prawo.

Stowa kluczowe: dobre imie, zniestawienie, marketing szeptany, przestepstwo
internetowe, falszywe informacje

WPROWADZENIE

Juz w latach 90-tych Nicolas Negroponte okredlil, ze nasza rzeczywistos¢

stala si¢ cyfrowa?. Cz¢$¢ badaczy twierdzi nawet, ze wspélczesnie to informa-

¢ja jest podstawowym kapitalem na ktérym opieraja si¢ rozwinigte gospodarki.

! Doktorant Szkoly Doktorskiej Nauk Spotecznych i Humanistycznych, Uniwersytet Huma-
nistycznospoleczny SWPS; magister prawa, Uniwersytet Warszawski; zainteresowany nowymi
mediami, prawem medialnym oraz prawem karnym, ORCID: 0000-0002-7341-316X.

2 Negroponte 1997: passim.
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W ostatnich dekadach ubieglego wieku nastapita epokowa w dziejach ludz-
kosci zmiana paradygmatu technologicznego. Nastapilo to na tyle szybko
i dotyczy tak rozleglych obszaréw, ze cz¢$¢ badaczy oglosito nadejscie tzw. re-
wolugji informacyjnej®. Ten proces byt bezposrednio zwigzany z technologia
wytwarzania, przetwarzania i przekazywania informacji. Odkrycia zwiazane
z nowymi technologiami, ulepszone procesy wytwérceze, zmiany gospodar-
cze, a nawet kulturowe. Te wszystkie czynniki umozliwily zmiany, ale stwo-
rzyly takze nowe pola do naduzy¢. Istotnos¢ obiegu informacji spowodowal,
ze konieczne stalo si¢ takie jego regulowanie oraz ochrona uczestnikéw.
Dla przedsi¢biorstw dzialajacych w gospodarkach wolnorynkowych promo-
wanie swoich produktéw i ustug w internecie stat si¢ jedna z podstaw dzia-
talnosci. W zwiazku z tym pojawily si¢ takze przypadki celowego oczerniania
konkurentéw rynkowych. W formie zinstytucjonalizowanego tzw. marketin-

gu szeptanego, czy oddolnych dzialan pojedynczych oséb.
GOSPODARKA INFORMACYJNA

W ostatnich latach nagly rozwéj mediéw elektronicznych, szczegdlnie
tych wpisujacych sie w standard nazywany Web 2.0%, stworzyt $rodowisko,
ktére sprzyja bezprecedensowemu przyrostowi tresci medialnych’. Kazdego
roku liczba generowanych danych zwicksza si¢ 0 23% i w 2026 roku moze
osiagnac ok. 220 zetabajtéw. Juz w 2015 roku firma IBM oglosila, ze tylko na
przestrzeni poprzednich 2 lat wygenerowano 90% danych jakie kiedykolwiek
powstaly®. W 2021 roku szacowano, ze ok. 5,3 mld ludzi korzysta aktywnie
z internetu’, a liczba urzadzen z dostgpem do sieci www w 2021 roku wynosi-
ta ok. 27,1 mld. Kazde z nich ma mozliwo$¢ wygenerowania danych w rézny
sposob m.in.: wystanie wiadomosci, wykonanie zdjecia lub nagranie notatki
glosowe;.

Ogromna zmiana w generowaniu tresci przez jednostki byto wprowa-
dzenie stron w standardzie WEB 2.0 oraz WEB 3.0. WEB 2.0 to rodzaj me-
diéw, ktdry opiera si¢ na zacieraniu roli twércy i uzytkownika, polegajacym
na wspéltworzeniu tresci, wymianie do$wiadczen i bezposredniej komunika-

qji®. Serwisy takie jak Wikipedia, YouTube czy MySpace powstaly w oparciu

3 Castells 2007: s. 44-46.

4 Kaczmarek-Sliwifiska 2011: s. 137.

> https://www.internetworldstats.com/stats.htm (dostgp: 04.05.2022).
¢ Burgener i in. 2022: passim.

7 https://www.internetworldstats.com/stats.htm (dostgp: 21.02.2023).
¢ Kaczmarek-Sliwiriska 2011: s. 137.

84



PRAWNOKARNE ASPEKTY MARKETINGU SZEPTANEGO

o powyzsze cechy. W nowej fazie wazng role odegraja decentralizacja (przy-
ktad technologii blockchain), sztuczna inteligencja w postaci machine learning,
Virtual Reality, multiscreening, reklama behawioralna’. Termin Web 2.0 zostat
spopularyzowany w latach 90. przez Darcy'ego DiNucciego'. Proces autor-
ski i wydawniczy stat si¢ otwarty, zdecentralizowany i znacznie szybszy niz
w przypadku mediéw tradycyjnych, a nawet stron internetowych pierwszej
generacji. Nowa technologia umozliwita internautom bezpo$rednia wymiang
opinii. Kazdy moze by¢ autorem i recenzentem.

Warto przywolaé te wszystkie informacje, poniewaz pozwalaja na zrozu-
mienie wagi zagadnienia jakim jest naruszenie débr osobistych oséb fizycz-
nych i prawnych w internecie oraz skali takich naruszer. W takiej sytuacji
znacznie trudniej jest stworzy¢ wydajny system ochrony przed rozpowszech-
nianiem falszywych informacji oraz spreparowanych opinii. Liczba nowych
tresci, anonimizacja autorstwa oraz brak podmiotu na wzér redakeji stwarza
srodowisko trudne do regulacji. Mimo tak szybko zmieniajacej si¢ rzeczywi-
stoéci, nadal postugujemy si¢ prawem stworzonym w kontekscie dziatania
mediéw XX wieku. Dobre prawo powinno by¢ odporne na zmiany spotecz-
ne poprzez swoja uniwersalnos¢, co postulowal juz L. L. Fuller piszac o we-
wnetrznej moralnosci prawa''. Jednak w pewnym momencie realia zmieniaja

si¢ na tyle, ze prawo moze wymaga¢ odpowiedniego dostosowania.
"PRZESTEPSTWA INTERNETOWE"

Rozpowszechnianie informacji blednych moze powodowaé reperkusje,
zaréwno na gruncie prawa cywilnego, jak i karnego. Publikacja lub rozpo-
wszechnianie falszywych informacji moze narusza¢ dobra osobiste szerokiego
grona os6b fizycznych, prawnych lub zbiorowosci. Tradycyjne media masowe
cechowaly si¢ duza profesjonalizacjg personelu. Osoby publikujace w wigk-
szo$ci mediéw tradycyjnych zajmowaly si¢ tym zawodowo, wyjatkiem byly
i sa media specjalistyczne, spofeczne lub lokalne. W konsekwencji funkcjo-
nowaly branzowe lub redakcyjne kodeksy etyczne'. Nie zawsze sformalizo-
wane w postaci wewnetrznych aktéw prawnych. W sytuacji naruszenia czy-
ich§ débr prawnych za posrednictwem publikacji w mediach tradycyjnych
odpowiedzialno$¢ karna ciazy na autorze, a dodatkowo odpowiedzialnos¢

9 Kaczmarek-Sliwiriska 2011: s. 137.
19 DiNucci 1999: s. 32, nr 4.

' Fuller 2004: s. 27-30.

12 Kruk 2017: s. 140-142.
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cywilna moze dotyczy¢ takze osobowy pelniacej funkcje redaktora naczelnego™.
W dobie nowoczesnych mediéw trudno$¢ z wymierzeniem sprawiedliwosci
pojawia si¢ juz na etapie wskazania sprawcy. Autorstwo wielu wpiséw, mate-
riatéw audio, czy wideo jest anonimowe.

Katalog przestgpstw popelnianych za posrednictwem internetu jest bar-
dzo szeroki, a takie czyny s3 nazywane w literaturze angielskojezycznej mia-
nem “cyberprzestepstw” (ang. cyber crime) lub “przestepstw komputerowych”
(ang. computer crime)'*. W polskiej ustawie karnej brakuje definicji legalnej
tego pojecia, wige kluczowe jest odwolanie si¢ do pismiennictwa. Oba termi-
ny wywodzace si¢ z jezyka angielskiego upowszechnily si¢, cho¢ warto zazna-
czy¢, ze okredlenie “przestgpstwa komputerowe” wydaje si¢ by¢ juz nieco ar-
chaiczne i powinno by¢ zamienione na przymiotnik “internetowe”. Opisany
wyzej termin moze by¢ rozumiany szeroko lub wasko. Cyberprzestepstwa sen-
su largo obejmuja czyny, w ktérych komputer stanowi narzedzie przestgpstwa
lub jest przedmiotem lub srodowiskiem zamachu. W waskim rozumieniu
przestgpstwa te obejmuja czyny, ktére zgodnie z przepisem prawnym moga
by¢ popelnione wylacznie z wykorzystaniem komputera’. Na gruncie pol-
skiego kodeksu karnego mozna wyodrebni¢ hacking (art. 267 k.k.), narusze-
nie integralnosci informagji (art. 268 k.k.), naruszenie integralnosci systemu
komputerowego na skutek wykorzystania zlosliwego oprogramowania (art.
269 k.k.) czy oszustwo komputerowe (art. 287 k.k.). Ostatni z wymienionych
czyndw jest forma oszustwa wyodrebniona ze wzgledu jego istotg, czyli ma-
nipulacje danymi informatycznymi. Niektdrzy dostrzegaja potrzebe wyodreb-
nienia przestgpstw ze wzgledu na przedmiot ochrony, jakim jest informacja.

W Niemczech pojawita si¢ koncepcja prawa karnego informacyjnego'®.

ROZPOWSZECHNIANIE FALSZYWYCH INFORMACIJI
W INTERNECIE

Publikacja i rozpowszechnianie falszywych informacji za posrednictwem
internetu, jesli nosi znamiona czynu zabronionego, zalicza si¢ do katalogu

cyberprzestgpstw rozumianych jako czyny zabronione popetniane przy uzyciu

3 Kot 2013: passim.

14 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw, Bruk-
sela, z dnia 22 maja 2007 r., KOM(2007) 267, wersja ostateczna, pt. ,W kierunku ogélnej
strategii zwalczania cyberprzestepczosci” (“Towards a general policy on the fight against cyber
crime”), https://eur-lex.europa.eu/legal-content/PL/TXT/2uri=CELEX%3A52007DC0267
(dostegp: 12.02.2023).

15 Siwicki 2012: s. 242-246.

16 Kardas, 2000: s. 27-30.
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technologii przesylania danych jaka jest globalna sie¢ www. Nie jest to czyn
zabroniony sam w sobie. Jednak jego okolicznosci moga sprawiaé, ze czyn
taki rodzi odpowiedzialno$¢ karna. Wsréd sytuacji, ktére moga skutkowad
powstaniem takiej odpowiedzialno$ci nalezy wymieni¢ zniestawienie (czyli
naruszenie dobrego imienia), klamstwa historyczne (np. negowanie Holo-
caustu), obrazg uczué religijnych, czy tez wprowadzanie w blad konsumen-
téw. Szczegdlnej ochronie podlegaja tez informacje o rynkach finansowych.
Juz ok. 75% Polakéw przynajmniej raz w miesigcu robi zakupy przez inter-
net". Biorac pod uwage taka popularnos¢ zakupéw online oraz stron poréw-
nujacych produkty i ustugi warto przyjrze¢ si¢ dokladniej zagadnieniu od-
powiedzialnosci karnej za zamieszanie w sieci falszywych opinii oraz recenzji.
Wiele serwiséw obecnie umozliwia dodawanie krétkich komentarzy, a marki
korzystaja z takich narzedzi aby wzmacnia¢ zaufanie klientéw. W odpowiedzi
na to powstal tzw. marketing szeptany (ang. buzz marketing), czyli pisanie ma-
sowych komentarzy oraz recenzji, w celu inicjowania dyskusji o danej marce
i produkcie lub sztucznego podwyzsza jego oceny. Taki rodzaj dzialad jest
takze nazywany marketingiem plotek, poniewaz mechanizm wykorzysty-
wany w tym przypadku moze przypominaé zwyczajne plotki rozpowszech-
niane ustnie w najblizszym kregu spolecznym, rodzinnym, sasiedzkim
lub pracowniczym'.

Tym samym wykorzystywany jest mechanizm autorytetu opinii pu-
blicznej oraz tzw. everymana. Ze wzgledu na to, ta technika reklamowa jest
takze nazywana WoMM, jako skrét od angielskiego sformutowania Word
of Mouth Marketing. W swoich zalozeniach ma na celu naturalne inicjowa-
nie dyskusji na dany temat, a tym samym posrednie wspomaganie innych
dziatari marketingowych marki. Podstawa powinna by¢ jawno$¢ i szczeros¢,
a publikacja materiatéw powinna si¢ odbywa¢ pod faktycznym imieniem i na-
zwiskiem". Jednak jest to mniej efektywne niz pozostawienie spreparowanych
komentarzy, opinii, ocen i recenzji, ktére sztucznie zakrzywiaja obraz danego
przedsigbiorstwa lub produktu w opinii publicznej. Wobec tego niektorzy
nieoficjalnie wykorzystuja takie praktyki, wykorzystujac falszywe konta spo-
fecznosciowe oraz masowo tworzac komentarze i oceny.

Takie dzialania budza oczywiste watpliwosci natury moralnej. Bran-
za reklamowa prébuje, wigc przeciwdziataé takim zachowaniom postulujac

17 Raport “E-commerce w Polsce 20227, Gemius, Polskie Badania Internetu, IAB Polska,
https://gemius.com/api/downloadReport2022.php (dostep: 12.03.2023).

¥ Sernovitz 2011:s. 23.

Y Thidem.
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stworzenie kodeksu marketingu szeptanego. Jego podstawowymi zalozeniami
powinien by¢ zakaz tworzenia opinii negatywnych, w celu zepsucia opinii
konkurencji. Promujacy nie moze placi¢ za rozprzestrzenianie informacji
o produkcie czy ustudze, nawet te pozytywne, jesli relacja migdzy publikuja-
cym i zleceniodawca nie jest jawna®.

Polskie regulacje prawne daja mozliwosci ochrony konsumentéw przed
skutkami takich dziatan. Przed si¢gnieciem po kodeks karny, warto odwota¢
si¢ do przepiséw bezposrednio zwigzanych z regulacja mechanizméw rynko-
wych. Za przyklad nalezy uzna¢ art. 5 ustawy o przeciwdziataniu nieuczciwym
praktykom rynkowym, ktéry okresla znamiona takiego dziatania. Kluczowe
jest to, ze powoduje ono, faktycznie lub potencjalnie, podjecie przez kon-
sumenta decyzji, ktdrej inaczej by nie podjal, co jest forma wprowadzenia
w blad (art. 5 ustawy o przeciwdziataniu nieuczciwym praktykom rynko-
wym?*'). Publikacja spreparowanych komentarzy za pomoca falszywych kont
wypelnia wspomniane znamiona, nawet jesli nie zawieraja falszywych infor-
macji. Dodatkowo nalezy pamigtad o art. 16 ustawy o zwalczaniu nieuczciwej
konkurencji, ktéry reguluje delikty reklamy. Dokladniej ust. 1 pkt 4, ktéry
okresla za niedozwolona wypowiedz, ktéra zachgcajac do nabywania towa-
réw lub ustug, sprawia wrazenie neutralnej. Jesli publikowane w internecie
materialy moga naruszy¢ dobre imi¢ przedsigbiorcy, moze domaga¢ si¢ takze
ochrony na na gruncie prawa cywilnego. Powédztwo o ochrong débr osobi-
stych moze by¢ efektywng droga egzekwowania swoich praw, bez potrzeby
siggania po regulacje prawnokarne, ktére w systemie prawa powinny by¢ dro-
ga ostateczng. Swoje zadania mozna oprze¢ na art. 23 k.c.? lub art. 24 k.c.
Pierwszy z nich udziela ochrony débr osobistych wymienionych w otwartym
katalogu, takze czci. Z kolei art. 24 k.c. wprowadza $rodki ochrony tych débr.
Mozna zazadad zaniechania dzialania, ktére do niego prowadzi, usunigcia jego
skutkdéw, ztozenia o$wiadczenia o odpowiedniej tresci i formie. Mozliwe jest
réwniez domaganie si¢ zado$¢uczynienia pienigznego lub zaptaty na wybrany
cel spoteczny.

Jednak gdy osoba, ktdrej dobra osobiste zostaly naruszone uzna, ze ochro-
na gwarantujaca przez wspomniane wyzej ustawy, a takze kodeks cywilny, jest
niewystarczajaca moze siggna¢ po prawo karne. Warto odpowiedzie¢ na pyta-

nie czy dotychczasowe regulacje polskiego kodeksu karnego sg wystarczajace

2 Wyrwisz 2011: s. 429-430.

2! Ustawa z dnia 23 sierpnia 2007 r. o przeciwdzialaniu nieuczciwym praktykom rynkowym,
D2.U.2017.0.2070 t.j.

2 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny, Dz.U. 1964 nr 16 poz. 93.
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w tym zakresie. Autor pracy przeanalizowal pod katem rozpowszechniania
fatszywych opinii ta ustawe. Gléwnym punktem zainteresowania jest w tym
kontekscie art. 212 k.k. méwiacy o przestgpstwie zniestawienia.

ANALIZA ART. 212 K.K. W KONTEKSCIE
TZW. MARKETINGU SZEPTANEGO

Dobrem zabezpieczonym przez art. 212 k.k. jest cze$¢, czyli element
godnosci ludzkiej, a takze dobrego imienia. Analizowany przepis chroni
cze$¢ w ujeciu zewnetrznym, kedry czesto jest traktowany tozsamo do pojecia

»dobrego imienia”. W przypadku podmiotéw innych niz osobowy fizyczne,
tj. zbiorowosci i osoby prawne nie mozemy méwic o czci, ktdra jest wewnetrz-
na subiektywna sfera kazdego czlowieka. Dlatego w przypadku tych dwéch
grup podmiotéw nalezy méwic¢ o dobrym imieniu. Niektdrzy badacze uznaja,
ze wymienione wyzej podmioty korzystaja z ochrony dobrego imienia jako te

byty prawne i faktyczne®. W zwiazku z taka konstrukeja decydujacym czyn-
nikiem jest zaufanie publiczne, ktére moze by¢ naruszone poprzez poméwie-
nie. Czynnik spoleczny i Srodowiskowy, jest bardzo istotny z punktu widzenia
tego przepisu. Uwidacznia si¢ w tym sensie wymiar zewnetrzny chronionego

dobra, ktérego utrata moze by¢ dostrzegalna wylacznie w kontekscie relacji

i statusu spolecznego pokrzywdzonego. W. Kulesza okreslit poméwienie, jako

zamach na swoiste domniemanie uczciwosci, ale takze podwazenie posiada-
nia kompetencji niezbednych do pelnienia danej roli badZ funkcji**. Nalezy
zauwazy¢, ze rozpowszechnianie negatywnych opinii na temat ustug i produk-
téw moze narazaé przedsigbiorce na utrate zaufania publicznego niezbednego

do prowadzenia przez niego swojej dziatalnosci. Tym samym jego tzw. dobre

imie moze zostaé zdezawuowane.

Ustawodawca nie nie zawart w kodeksie karnym definicji legalnej po-
mawiania. Jednak potoczne uzycie tego stowa, pismiennictwo i orzecznictwo
wskazuja, ze oznacza to przypisanie komus$ negatywnych cech, whasciwosci
lub zachowari, co moze narazi¢ t¢ osob¢ na pejoratywny stosunek spoleczen-
stwa lub $rodowiska, w ktérym funkcjonuje”. Komentarze i recenzje pozo-
stawiane przez internautéw nie musza by¢ sformulowane w sposéb pejora-
tywny lub nawet ocenny, aby wypelnia¢ znamiona zniestawienia. Komunikat
podwazajacy dobre imi¢ moze by¢ wyartykulowany w postaci oznajmujacej,

# Wojciechowski 2006: s. 1084.
24 Kulesza 2012: 5. 1007.
2 Dubisz 2003: s. 338.
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pytajacej lub jako hipoteza. Musi jednak dotyczy¢ faktéw, a nie wylacznie su-
biektywnych odczué. Nawet potencjalnie ogélny i lapidarny w swojej formie
komunikat moze prowadzi¢ do utraty zaufania wsréd potencjalnych klien-
tow?. Do wyczerpania znamion przestepstwa zniestawienia nie jest wymaga-
ne wskazanie pomawianej firmy z wprost wyrazonej nazwy, wystarczy wskaza¢
cechy pozwalajace na jej identyfikacje, moze do tego dojs¢ takze na podstawie
identyfikacji produktu zwiazanego z dang firma.”’

Zniestawienie to przestgpstwo formalne, bezskutkowe. Do wypelnienia
jego znamion nie musi nastapi¢ faktyczne naruszenie dobrego imienia osoby
pomawiane;j.

Pokrzywdzonym, czy tez podmiotem biernym, przest¢pstwa zniestawie-
nia moze by¢ osoba fizyczna, grupa takich oséb, instytucja, osoba prawna lub
jednostka organizacyjna, ktéra takie osobowosci nie posiada. Jasno wynika
z tego, ze firma prowadzaca dzialalno$¢ gospodarcza, oceniana negatywnie
w portalach internetowych moze by¢ poméwiona.

Sprawca zniestawienia moze by¢ jedynie osoba fizyczna. W przypadku
oskarzenia o publikowanie komentarzy naruszajacych dobre imi¢ danej firmy
nalezy, wigc wskazaé osobe wykonujacg ta czynnoéé. Uscislajac, kogo$ kto wy-
petnia swoja dzialalnoscig znamiona opisane w art. 212. Jednak w przypadku
zorganizowanej dziatalnosci “marketingowej” jaka jest tzw. buzz marketing,
prowadzony w sposéb niezgodny z zasadami rynkowymi, w proces tworzenia,
publikacji i rozpowszechniania takich tresci moze by¢ zaangazowanych kilka
0s6b, a nawet przedsi¢biorstwa, takie jak agencje reklamowe. W takiej sytuacji
nalezy si¢ odwola¢ do art. 18 kodeksu karnego, ktéry méwi o formach zjawi-
skowych czynu karalnego. W przypadku wydania polecenia osobie podleglej
moze dochodzi¢ do sprawstwa polecajacego. Podstawg takiej formy popelnie-
nia przestgpstwa jest istnienie uzaleznienia osoby wykonujacej czyn zabronio-
ny od polecajacego. Wspomniane uzaleznienie moze mie¢ charakter formal-
ny i w przypadku zorganizowanej dzialalnosci reklamowej, prawdopodobnie
wlhasnie taka stuzbowa relacja zachodzi. Jednak, jesli rola osoby polecajacej nie
koriczy si¢ jedynie na fazie inicjujacej zachowanie whasciwe bedzie wskazanie
formy kierowniczej sprawstwa. Réznica polega na stopniu oraz momencie
zaangazowania osoby wykorzystujacej relacje uzaleznienia. Sprawca kierujacy
inicjuje wykonanie czynu, ale takze panuje nad jego wykonaniem. Posiada
tzw. wladztwo, czyli to on podejmuje decyzje.

% Sobczak 2017: s. 1355-1356.
7 Wyrok Sadu Najwyzszego z dnia 24 grudnia 1924, II K 2249/24, OSN(K) 1924/2/231.
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W zwiazku z powyzszym nie tylko osobie publikujacej na portalach in-
ternetowych tre§ci majace znamiona zniestawienia moze odpowiada¢ karnie,
ale takze jej bezposredni przelozony. Przedsi¢biorstwo, jako osoba prawna
nie moze odpowiada¢ na gruncie kodeksu karnego, ale jej przedstawiciele lub
nawet osoby zatrudnione moga by¢ oskarzone.

Analizujac sankcje karng jaka grozi osobie dopuszczajacej si¢ zniestawie-
nia w internecie, nalezy siggna¢ do art. 212 ust. 2 k.k., poniewaz uzycie pu-
blikacja na portalu www sprawia, ze mozemy rozwazaé typ kwalifikowany
znieslawienia. Zgodnie z jego postanowieniami za czyn taki grozi grzywna,
kara ograniczenia wolnosci albo pozbawienia wolnosci do roku. Ustawodaw-
ca uznal, ze naruszenie dobrego imienia z wykorzystaniem medidéw o zasiegu
masowym jest wyjatkowo szkodliwy spofecznie®. Komunikat tam sformu-
fowany moze trafi¢ do znacznie wigkszej liczby odbiorcéw, a co za tym idzie
zwicksza si¢ pula oséb i prawdopodobienstwo, ze faktycznie naruszeniu ule-
gnie dobre imig, a w konsekwengji ucierpi dzialalno$¢ firmy lub przedsigbior-
cy. Internet jest bez watpienia §rodkiem masowego komunikowania. Jednak
jego specyfika sprawia, ze opublikowanie za jego pomoca tresci zniestawia-
jacej nie zawsze bedzie spelnialo przestanki typu kwalifikowanego z art. 212
§ 2 k.k. Internet to obecnie bardzo szerokie pojecie okreslajace wiele spo-
sobéw przekazywania i wspéldzielenia komunikatéw. Istniejg indywidualne
komunikatory i zamknicte grupy uzytkownikéw, czgsto zabezpieczone przed
dostgpem niepowolanych o0séb przez administratora portalu. W takim wy-
padku Internet stuzy przekazaniu komunikatu $cisle okreslonemu kregu od-
biorcéw, wigc nie zostang spelnione przestanki z art. 212 § 2 k.k. W zwiagzku
z tym, nie mozna méwic¢ o Internecie w kazdej postaci, jako przykladzie srod-
ka masowego komunikowania. Cho¢ w przypadku miejsc, w ktérych dzialaja

pracownicy odpowiedzialni za buzz marketing raczej tak bedzie.

ODPOWIEDZIALNOSC ADMINISTRATORA
STRONY INTERNETOWEJ

W omawianym procederze trzecig strong po$rednio i zazwyczaj bier-
nie, zaangazowana w ten proces jest administrator portalu, czy tez dostawca
ustugi hostingowej. W pismiennictwie przyjelo si¢, ze zaleznie od charakteru
portalu, bedzie on odpowiadat na podstawie przepiséw prawa prasowego lub

ustawy o $wiadczeniu ustug hostingowych?. Pierwszy przypadek zachodzi,

28 Sosnowska 2002: s. 85.
2 Kot 2001: s. 93; Chatubirnska-Jentkiewicz i in. 2019: s. 324-325.
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gdy na portalu publikowany jest material prasowy uznawany za przyklad
prasy w rozumieniu art. 7 ust. 2 pkt 1 prawa prasowego. Za$ jesli dzialal-
no$¢ portalu koncentruje si¢ na udostgpnianiu forum internetowego i pu-
blikowaniu tam wpiséw naruszajacych dobra osobiste osoby trzeciej, to jest
to sfera $wiadczenia hostingu. Obecnie portale publikuja tresci prasowe, wi-
deo oraz tworza przestrzenie do rozwijania dyskusji i tworzenia spotecznosci.
W takiej sytuacji nalezy rozgraniczy¢ w jakiej sterze dziatalnosci portalu doszto
do naruszenia czyich§ débr osobistych. Jest tak, poniewaz obie dziatalnosci,
mimo, ze w obrebie jednego serwisu www maja odmienne statusy prawne™.
W przypadku publikacji ocen, opinii, czy komentarzy naruszajacych dobra
osobiste przedsi¢biorcy odpowiedzialnos¢ dostawcy ustugi hostingu wynika
zart. 24 § 1 k.c. w powigzaniu z art. 14 lub art. 15 ustawy o $wiadczeniu ustug
droga elektroniczna®. Zgodnie z tym przepisem ustugodawca hostingu odpo-
wiada jedynie za tresci umieszczane przez uzytkownikéw, gdy wie o ich ist-
nieniu i bezprawnym charakterze. W mysl tzw. zasady “notice and takedown”
(zauwaz i usuf). Warto zauwazy¢, ze pojawiajg si¢ wyroki, kedre doprecy-
zowuja to podejscie. Takim przykladem jest wyrok Sadu Najwyzszego
22014 roku, wg. ktérego administrator nie odpowiada za wpisy — jesli wykaze,
ze nie wiedzial o ich istnieniu®’. Tak wskazano na kim w tej sytuacji spoczywa

ciezar dowodowy.

PROJEKT USTAWY
O OCHRONIE WOLNOSCI SLOWA W INTERNECIE

W 2020 roku Minister Sprawiedliwosci zapowiedziat prace nad projek-
tem ustawy o ochronie wolnosci stowa w internecie. Elementem tej ustawy
miala by¢ takze odpowiedzialnos¢ za tzw. fakenewsy lub szerzej rozpowszech-
nianie nieprawdy w internecie. Proponowane rozwiazania moga wnie$¢ nowa,
perspektywe przy rozpatrywaniu przypadkéw publikacji falszywych informa-
Gji przez konsumentéw. Jak okreslono w projekcie, celem niniejszej ustawy
ma by¢ wprowadzenie procedury kontroli sadowej wobec dzialan podejmo-

wanych przez administratoréw stron www?. Wprowadzony zostanie takze

3 Wyrok Sadu Najwyzszego z 24 listopada 2017 r., I CSK 73/17; takze wyrok SN z % wrzesnia
2016 r., I CSK 598/15.

31 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna, Dz.U. nr 144,
poz. 1204 z pdzn. zm.

32 Wyrok Sadu Najwyzszego z 10 stycznia 2014 r., I CSK 128/13.

3 hteps://www.gov.pl/web/premier/projekt-ustawy-o-ochronie-wolnosci-slowa-w-interneto-
wych-serwisach-spolecznosciowych2 (dostgp: 19.02.2023).
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wzorzec kontroli, w oparciu o ktéry niezawisly sad bedzie ocenia¢ bezpraw-
no$¢ okreslonych tresci. Organ nazwany Krajowa Rada Ustug Cyfrowych
mialby rozpatrywaé skargi z zadaniami oznaczenia tresci dezinformujacych
i odwolania uzytkownikéw od tresci, ktdre zostaly przez serwisy spoleczno-
$ciowe juz usuniete, badZ ograniczone. Tak, wicc wydaje si¢, ze w kontekscie
odpowiedzialnosci za naruszenie dobrego imienia w przestrzeni internetowej
zmienilyby si¢ jedynie obowiazki administratoréw portali, a takze dodatkowa
przed-sadowg droge do ubiegania si¢ o usuniecie danych tresci. Planowany
termin przyjecia projektu przez Radg Ministréw to obecnie I kwartat 2023 r.

PODSUMOWANIE

W obecnych uwarunkowaniach gospodarczych informacja stala si¢ jed-
nym z najcenniejszych zasob6w, ale takze grozna bronia wobec konkurentéw.
Mozliwosci medidéw spolecznosciowych i portali internetowych moga by¢
$wietnym sposobem na promowanie swoich ustug lub produktéw. Dlate-
go pojawila si¢ koncepcja marketingu szeptanego, ktéry wykorzystywalby
mechanizm znany obserwowany wczesniej przy okazji rozpowszechniania
si¢ plotek w konkretnych $rodowiskach. Jednak tak, jak jego tradycyjny
poprzednik marketing szeptany moze by¢ uzywany réwniez w nieetyczny
sposéb. Rozpowszechnianie negatywnych opinii i komentarzy dot. konku-
rencji rynkowej moze by¢ jednak surowo ukarane. Obecne regulacje polskie-
go kodeksu karnego umozliwiaja ochron¢ dobrego imienia przedsi¢biorcy,
w momencie gdy prawo cywilne jest niewystarczajace. Osoba publikujaca
tresci zniestawiajace odpowiada na podst. art. 212 k.k., ale takze ten kto zleca
lub kieruje takimi dziataniami moze by¢ pociagniety do odpowiedzialnosci
karnej na podst. art. 18 k.k. o formach zjawiskowych czynu karalnego. Pu-
blikacja takiej tresci w internecie spetnia przestanki typu kwalifikowanego
zniestawienia, wobec tego osobie odpowiedzialnej za taki czyn grozi nawet
do roku pozbawienia wolnosci.

Watpliwoéci nadal moze budzi¢ kwestia odpowiedzialnosci admini-
stratora strony, na ktérej opublikowano pomdwienie. W obecnym ksztalcie
przepiséw zarzadca serwisu www odpowiada za naruszenie na podstawie na
gruncie przepisu art. 24 § 1 k.c. w powiazaniu z przepisem art. 14 ust. 1
ustawy o $wiadczeniu ustug droga elektroniczng. Warunkiem odpowiedzial-
nosci jest otrzymanie wiarygodnej informagji o naruszeniu, czyli o istnieniu
i bezprawnodci takiej tresci. Zapowiadany projekt ustawy o ochronie wolnosci

stfowa w internecie moze posrednio wplyna¢ na stosowanie przepiséw prawa
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karnego wobec 0s6b stosujacych tzw. negatywny marketing szeptany. Stwo-
rzenie bardziej wydajnej i szybszej niz dotychczasowa procedura ochrony débr
osobistych na podstawie kodeksu cywilnego moze zmniejszy¢ ilos¢ spraw

o zniestawienie w takich sytuacjach.
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LEGAL ASPECTS OF WORD-OF-MOUTH MARKETING

Abstract: In recent years, the rapid development of electronic media,
especially those conforming to the standard called Web 2.0, has created
an environment that is conducive to an unprecedented increase in media
content. Some researchers claim that today information is the basic capital
on which developed economies are based. The publication or dissemination
of false information may violate the interests of a wide range of natural
persons, legal entities or communities. In the case of enterprises,
it can undermine their good name necessary to conduct business. In response
to the popularity of social media, advertisers started to use Word of Mouth
Marketing. However, such activities may be conducted in an unethical
manner, violating civil and criminal law. A negatively conducted campaign
may bear the hallmarks of defamation, and in this case, pursuant
to art. article 212 of the Polish Penal Code may be liable to the author,
but also to the person ordering these actions. It is also worth specifying
what responsibility and obligations rest on website administrators. In 2020,
the Minister of Justice announced plans to introduce Freedom of speech
on the Internet act. An element of this act will also be the issue
of responsibility for the “fake news”. As announced, the procedure
for reporting illegal content may change.

Key words: good name, defamation, word of mouth marketing, Internet
crime, fake news
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FUNKCJE BITCOINA
W PRAWIE KARNYM
MATERIALNYM | PROCESOWYM

Abstrakt: Gléwnym celem niniejszego artykulu jest udzielenie odpowiedzi
na pytanie, jak zgodnie z obecnie obowiazujacymi przepisami prawa prawi-
dlowo ustali¢ klasyfikacje prawnokarng czynu polegajacego na pozbawieniu
osoby trzeciej mozliwosci dysponowania jej Bitcoinami. Niniejsze opraco-
wanie odnosi si¢ takze do kwestii ustalenia, jakie funkcje moze ewentualnie
petni¢ Bitcoin w postgpowaniu karnym. Teza opracowania jest konstatacja,
ze Bitcoina nie mozna uzna¢ za rzecz ruchoma na gruncie art. 115 § 9 k.k.
pomimo tego, iz prawnokarna definicja rzeczy nie wymaga expressis verbis jej
materialnej formy w przeciwieistwie do cywilnoprawnej definicji zawartej
w art. 45 k.c. Bitcoin nie moze wchodzi¢ takze w zakres pojeciowy terminu
»inny $rodek platniczy” w rozumieniu art. 115 § 9 k.k., gdyz byloby sprzeczne
z definicjg legalng terminu ,$rodki platnicze” z art. 2 ust. 1 pke 6 Prawa de-
wizowego. W $wietle judykatury Bitcoin stanowi rodzaj mienia w brzmieniu
art. 44 k.c. Prawnokarna ochrone naruszenia ,wlasnosci” Bitcoinéw mozna
wskaza¢ w przepisach art. 278 § 1 k.k. (kradziez), art. 284 § 1 kk. (przy-
wlaszczenie prawa majatkowego), art. 286 § 1 k.k. (oszustwo), art. 287 k.k.
(oszustwo komputerowe), w art. 291-293 k.k. (paserstwo) oraz art. 299 k.k.
(pranie brudnych pieniedzy). Modus operandi sprawcy moie przejawiaé sig
w zawladnigciu cudzym kluczem prywatnym lub na ingerencji w algorytm
programu komputerowego. Wartym uwagi jest art. 2 ust. 2 pkt 26 ustawy
z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pienigdzy oraz finanso-
waniu terroryzmu, ktéry wprowadzil do polskiego porzadku prawnego zarys
pojecia ,waluta wirtualna”. Ponadto, Bitcoin moze pelni¢ rézne role w pro-
cesie karnym: informacji, $ladu, dowodu cyfrowego, przedmiotu zabezpiecze-
nia majatkowego, przedmiotu poreczenia majatkowego. Tytulem wnioskéw
de lege ferenda ustawodawca powinien wprowadzi¢ bardziej kompleksowa
regulacj¢ prawnokarng poswigcona in concreto kryptowalucie. Optymalnym
rozwiazaniem legislacyjnym byloby uznanie Bitcoina explicite za inny $rodek
platniczy w brzmieniu art. 115 § 9 k.k.

Stowa kluczowe: Bitcoin, kryptowaluta, inny $rodek platniczy, kradziez,
postepowanie karne

! Absolwent Uniwersytetu Marii Curie-Sklodowskiej w Lublinie, doktorant Szkoly Doktor-
skiej Uniwersytetu Wroctawskiego, ORCID: 0000-0003-2336-351X.
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WPROWADZENIE

Pomimo tego, ze Bitcoiny, pierwsza kryptowaluta, pojawily si¢ w 2009 r.,
wciaz stanowia pewne novum. Ich rosnaca popularnos¢ implikuje fake, iz co-
raz czgdciej staja si¢ przedmiotem badan, analiz i rozwazani na gruncie wie-
lu dziedzin prawa. Z punktu widzenia informatycznego Bitcoin jest pewna
wartoécia liczbowa powstala na podstawie skomplikowanych algorytméw
dokonywanych za pomoca odpowiedniego oprogramowania komputerowe-
go w ramach sieci P2P (peer-to-peer) przez jej uzytkownikéw. Ta pierwsza
w historii kryptowaluta charakteryzuje si¢ wieloma zaletami. Bitcoin jest
bowiem dobrem standaryzowanym, niemozliwym do podrobienia, podziel-
nym az do dsmego miejsca po przecinku, fatwym do magazynowania oraz
wygodnym w sposobie transmisji pomigdzy poszczegdlnymi uzytkownikami.
Moze stanowi¢ takze §rodek tezauryzacji, chociaz nalezy pamietaé, ze Bitcoiny
sa przedmiotem spekulacji na gieldzie, a ich kurs podlega niejednokrotnie
gwaltownym wahaniom. Bitcoin nie ma formy materialnej. Cechuje go zde-
materializowany charakter, poniewaz nie istnieje zaden jego fizyczny ekwiwa-
lent, a jego warto$¢ jest ustalana umownie i uwierzytelniana poprzez system
informatyczny zarzadzajacy jego emisja oraz obrotem®.

Celem niniejszego artykutu jest udzielenie odpowiedzi na pytanie, jak
zgodnie z de lege lata obowiazujacymi przepisami prawa prawidlowo usta-
li¢ klasyfikacje prawnokarna czynu polegajacego na pozbawieniu innej osoby
mozliwos$ci dysponowania nalezacymi do niej Bitcoinami. Niniejsze opraco-
wanie odnosi si¢ takze do kwestii ustalenia, jakie funkcje moze petni¢ Bitcoin
w procesie karnym. Przedmiotem niniejszej pracy jest tez oméwienie katalo-
gu przestepstw, ktdrych przedmiot wykonawczy moze stanowi¢ kryptowaluta
BTC. Oméwiono tez kwesti¢ tego, czy Bitcoin mozna zaklasyfikowaé jako
orzecz” w rozumieniu art. 115 § 9 k.k.. Niniejsza praca formuluje réwniez
postulaty de lege ferenda odnoszace si¢ do uregulowania statusu prawnego Bit-
coina w polskim porzadku prawnym.

Teze¢ badawcza niniejszej pracy stanowi zalozenie, ze Bitcoin moze sta-
nowi¢ przedmiot wykonawczy przestepstwa przywlaszczenia oraz procederu
prania brudnych pienigdzy. Innym zalozeniem opracowania jest twierdzenie,
iz Bitcoin moze pelni¢ role informacji, $ladu, dowodu cyfrowego, przed-
miotu zabezpieczenia majatkowego i przedmiotu porgczenia majatkowego

w postgpowaniu karnym. W niniejszej pracy wykorzystano metode badawczg

2 Michna 2018:s. 5.
3 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, t.j. Dz. U. z 2022 r. poz. 1138 z p6zn. zm.

99



BARBARA SIKON

analityczna, metode poréwnawcza i metode dogmatyczng rozumiang jako
analiza i wykfadnia obecnie obowiazujacych przepiséw prawa, przy uwzgled-
nieniu pogladéw wyrazonych w orzecznictwie oraz doktrynie. Uzasadnieniem
dla podjecia rozwazan we wskazanym powyzej zakresie jest brak wyczerpuja-

cego opracowania przedmiotowych zagadnied w nauce prawa.

STATUS PRAWNY BITCOINA
NA GRUNCIE PRAWA CYWILNEGO

Zaréwno doktryna jak i judykatura sa zgodne co do tego, ze Bitcoin
nie jest rzecza w rozumieniu przepisu art. 45 k.c.?. Tytulem przykladu warto
wskaza¢ wyrok WSA w Rzeszowie z dnia 15 listopada 2015 r., w ktérym
stwierdzono iz Bitcoin nie nalezy do cywilnoprawnej kategorii rzeczy, albo-
wiem ma wylacznie postaé cyfrowa, stanowigc pewng umowng jednostke, za-
pis ksiggowy i tym samym pozbawiony jest formy fizycznej’.

W orzecznictwie przewaza koncepcja traktowania Bitcoina jako prawa
majatkowego. Podstawa tej tezy jest art. 44 k.c. definiujacy pojecie ,mienie”
jako universitatis iuris®. Wartym wspomnienia jest wyrok NSA z dnia 11 mar-
ca 2021 r., w ktérym skonkludowano wprost, iz Bitcoin jest rodzajem mienia.
Przepis art. 44 k.c. obejmuje in gremio wszystkie kategorie podmiotowych
praw majatkowych. NSA w przedmiotowym wyroku uznal, iz Bitcoin nie jest
wiasnoscia, lecz prawem majatkowym, ktdre moze zostaé zbyte’. Takze WSA
w Krakowie w wyroku z dnia 5 pazdziernika 2018 r. stwierdzil, ze w prakty-
ce stosunkdw cywilnoprawnych Bitcoin nie jest obiegowa postacia pieniadza,
lecz rodzajem mienia w rozumieniu art. 44 k.c.%.

Jednym z najbardziej relewantnych konsekwencji prawnych powyzszych
konstatacji bylo opodatkowanie Bitcoina stosownie do przepiséw ustawy
z dnia 26 lipca 1991 r. o podatku dochodowym od 0séb fizycznych’® — stawka
17% lub 32%, co bylo stawka relatywnie wysoka. Posrednio ten czynnik mégt

przyczynic¢ si¢ do zahamowania rozwoju obrotu kryptowalutami w Polsce'.

4 Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny, t.j. Dz.U. z 2020 r. poz. 1320 z pézn.
zm.

> Wyrok WSA w Rzeszowie z dnia 15 listopada 2022 r., IT SA/Rz 780/22, LEX nr 3492371.
¢ Wnek 2023: 5. 95-97.

7 Wyrok NSA z dnia 11 marca 2021 r, II FSK 3297/18, LEX nr 3242909.

8 Wyrok WSA w Krakowie z dnia 5 pazdziernika 2018 r., I SA/Kr 740/18, LEX nr 2589950.
? Ustawa z dnia 26 lipca 1991 r. o podatku dochodowym od oséb fizycznych, t.j. Dz. U.
22022 r. poz. 2647 z pbin. zm.

1 Michna 2018: s. 49-53.
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Przefomowym w tej kwestii okazal si¢ wyrok TSUE z dnia 22 pazdzier-
nika 2015 roku, w ktérym Trybunat Sprawiedliwosci zaakcentowat quasi-pie-
ni¢zny charakter Bitcoina i dokonal wykladni pojecia ,Bitcoin” na gruncie
przepiséw ustawy o podatku dochodowym od 0s6b fizycznych. TSUE poréw-
nal Bitcoina do tradycyjnych walut. Tym samym zostata uznana nadrzedno$¢
tej platniczej roli Bitcoinéw nad formalnoprawnym zagadnieniem zwiazanym
z tym, co w okreslonym panstwie cztonkowskim moze legalnie petni¢ funk-
gje $rodka platniczego. TSUE uznal ze transakcje z wykorzystaniem Bitco-
inéw korzystaja ze zwolnienia przedmiotowego wynikajacego z art. 43 ust. 1
pkt 7 u.d.p.o.f. ze wzgledu na analogi¢ do standardowej waluty pienigznej'.

DOPUSZCZALNOSC UZNANIA BITCOIN
JAKO RZECZY RUCHOMEJ W SWIETLE KODEKSU KARNEGO

Mozliwo$¢ uznania Bitcoina za rzecz na kanwie prawa karnego jest klu-
czowa z punktu widzenia dopuszczalnosci penalizacji przestgpstwa kradziezy
stypizowanego w art. 278 § 1 k.k., w sytuacji, kiedy przywlaszczonym przed-
miotem bylby Bitcoin. OdpowiedZ na wyzej postawione pytanie ma rowniez
relewantne znaczenie dla penalizacji szeregu przestgpstw przeciwko mieniu,
ktére w swojej konstrukeji wymieniaja expressis verbis pojecie ,rzecz” tj.: kwa-
lifikowany typ kradziezy charakteryzujacy si¢ szczegdlnym sposobem dziata-
nia sprawcy w postaci wlamania (art. 279 k.k.), rozbéj (art. 280 k.k.) kradziez
rozbéjnicza (art. 281 k.k.), przywlaszczenie (art. 284 § 1 i 2 k.k.), zadanie
korzysci majatkowej w zamian za zwrot bezprawnie zabranej rzeczy (art. 286
§ 2 k.k.), zniszczenie cudzej rzeczy (art. 288 § 1 k.k.), paserstwo umyslne
(art. 291 § 1 k.k.), paserstwo nieumyslne (art. 292 § 11 2 k.k.), w przypadku
gdy znamieniem tych czynéw zabronionych bylaby kryptowaluta BTC".

Zgodnie z art. 115 § 9 kk. rzecza ruchomg lub przedmiotem jest tak-
ze polski albo obcy pieniadz lub inny $rodek platniczy, $rodek pienigzny
zapisany na rachunku oraz dokument uprawniajacy do otrzymania sumy
pieni¢znej albo zawierajacy obowiazek wyplaty kapitatu, odsetek, udzialu
w zyskach, albo stwierdzenie uczestnictwa w spdlce. Prima facie, widoczna

jest zasadnicza réznica pomigdzy cywilnoprawna a prawnokarna definicja

" Wyrok TSUE z dnia 22 pazdziernika 2015 r., C-264/14, Skatterverket v. David Hedquvist
Zotsis, LEX nr 1814890.
12 Behan 2022: s. 594-596.
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legalng pojecia ,rzecz”. Prawnokarna definicja legalna jest znacznie obszer-
niejsza przedmiotowo od definicji cywilnoprawne;j'?.

Zdaniem czgsci doktryny prawnokarna definicja rzeczy ruchomej niejako
uzupelnia definicj¢ rzeczy z art. 45 k.c., bowiem w przeciwienistwie do rezimu
cywilnoprawnego, prawo karne nie wymaga materialnej formy rzeczy rucho-
mej. Zwolennicy pogladu przyjmujacego szersze rozumienie rzeczy ruchome;j
na gruncie Kodeksu karnego argumentuja to twierdzeniem, ze przeniesienie
kalki pojeciowej cywilnoprawnej definicji terminu ,rzecz” na kanwe prawa
karnego znaczaco ograniczyloby jego funkcje ochronna'. Niektérzy przed-
stawiciele nauk penalnych przychylajac si¢ do braku fizycznej formy rzeczy
ruchomej w rozumieniu przepiséw Kodeksu karnego wskazuja na wyktadnig
jezykowa odnoszaca si¢ do definicji terminu ,rzecz ruchoma” w ogdlnym, po-
wszechnie uzywanym jezyku polskim®. Cz¢$¢ przedstawicieli doktryny opo-
wiada si¢ za tym, ze podstawe prawnokarnej definicji pojecia ,,rzecz ruchoma”
stanowi definicja legalna z art. 45 k.c.'®.

Dotychezas judykatura nie wypracowata wiazacego stanowiska w kwestii
tego, czy Bitcoin mozna uznac za rzecz ruchomg w mysl art. 115 § 9 k.k. War-
to wskaza¢ jednak w tym miejscu wyrok SO w Bialymstoku z dnia 28 maja
2021 r., w ktérym Sad stwierdzil, iz pod pojeciem ,przedmiot” w ramach
art. 115 § 9 k.k. mozna rozumie¢ tez pieniadz elektroniczny'’.

DOPUSZCZALNOSC UZNANIA BITCOIN
ZA PIENIADZ NA GRUNCIE KODEKSU KARNEGO

Poza wspomnianym juz przepisem art. 115 § 9 Kodeks karny odnosi si¢
explicite do zwrotu ,pienigdz” w art. 310 § 1 i 2 k.k., ke6ry stypizuje prze-
stepstwo falszowania pieniedzy oraz w art. 312 k.k. penalizujacym puszczanie
w obieg pieniedzy przerobionych albo podrobionych. Przepisy Kodeksu kar-
nego nie zawieraja jednak definicji legalnej terminu ,,pieniadz”. Celem udzie-
lenia odpowiedzi na pytanie, czy pod pojeciem ,pieniadz” mozna rozumie¢
tez Bitcoin warto w tym miejscu podnies¢ pokrétce rozwazania o statusie
prawnym pienigdza w polskim ustawodawstwie. De lege lata w polskim po-

rzadku prawnym brak jest legalnej definicji pieniadza.

3 Petrys 2021: s. 64.

Y Thidem.

15 Majewski 2016: Nb 4.

¢ Mozgawa et al. 2021: Nb 5.

7 Wyrok SO w Bialymstoku z dnia 28 maja 2021 r., IIl K 7/21, LEX nr 3354429.
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Definicja legalna pojecia ,,$rodki platnicze” znajduje si¢ w ustawie z dnia
27 lipca 2002r. — Prawo dewizowe'®. Zgodnie z art. 2 ust. 1 pkt 6 Prawa
dewizowego srodkami platniczymi sa waluta polska oraz papiery wartosciowe
i inne dokumenty, pelniace funkeje srodka platniczego, wystawione w wa-
lucie polskiej, a na podstawie art. 2 ust. 1 pkt 7 tejze ustawy waluta polska
sa znaki pieni¢zne (banknoty i monety) bedace w kraju prawnym $rodkiem
platniczym, a takze wycofane z obiegu, lecz podlegajace wymianie. W ramach
przedstawionej definicji nie mozna ujaé Bitcoina. Ten rodzaj kryptowaluty
nie ma bowiem centralnego organu ani jakiejkolwiek instytucji sprawujacej
nad nim nadzér. Bitcoin nie jest stosowany w rozliczeniach mig¢dzynarodo-
wych w sensie prawnym, poniewaz nie postuguja si¢ nim instytucje publiczne,
ani nie funkcjonuje on jako instrument rynku pieni¢znego.

Znakami pieni¢znymi Rzeczypospolitej Polskiej sa w mysl art. 31 ustawy
z dnia 29 sierpnia 1997 r. o Narodowym Banku Polskim", banknoty i mo-
nety opiewajace na zlote i grosze. W zwiazku ze zdematerializowana forma
Bitcoinéw nie mozna ich uzna¢ za znaki pieni¢zne w $wietle ustawy o Na-
rodowym Banku Polskim. Byloby to réwniez sprzeczne z przepisem art. 227
ust. 1 Konstytucji RP?, zgodnie z ktérym wylaczne prawo emisji pieniadza
przystuguje Narodowemu Bankowi Polskiemu. W zwiazku z powyzszym Bit-
coin nie jest obiegowa postacia pieniadza, gdyz nie przystuguja mu atrybuty
prawnego $rodka platniczego w swietle obowiazujacego porzadku prawnego®.

W zwiazku z popularyzacja bezgotéwkowej formy pienigdza warto zdefi-
niowac pojecie ,,pieniadz elektroniczny”. Stosownie do art. 2 pkt 21a ustawy
z dnia 19 sierpnia 2011 r. o ushugach platniczych®, pieniadz elektroniczny to
warto$¢ pieniezna przechowywana elektronicznie, w tym magnetycznie, wy-
dawana, z obowiazkiem jej wykupu, w celu dokonywania transakeji platni-
czych, akceptowana przez podmioty inne niz wylacznie wydawca pieniadza
elektronicznego. Bitcoina nie mozna uja¢ w ramach tej definicji, poniewaz nie

»23

spetnia ustawowego wymogu dotyczacego ,,obowiazku jej wykupu

'8 Ustawa z dnia 27 lipca 2002 r. - Prawo dewizowe, t.j. Dz. U. 2002 Nr 141 poz. 1178
z pézn. zm.

19 Ustawa z dnia 29 sierpnia 1997 r. o Narodowym Banku Polskim, t.j. Dz. U. 1997 Nr 140
poz. 938 z pézn. zm.

% Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., tj. Dz. U. Nr 78,
poz. 483 z péin. zm.

2 Wyrok NSA z dnia 6 marca 2018 r., IT FSK 488/16, LEX nr 2464858.

22 Ustawa z dnia 19 sierpnia 2011 r. o ustugach platniczych, t.j. Dz.U. 2011 nr 199 poz. 1175
z pézn. zm.

2 Byrski et al. 2021: Nb 5.
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Reasumujac powyzsze rozwazania o definicjach legalnych pienigdza
w polskim ustawodawstwie, nalezy przyjaé, ze Bitcoina de lege lata nie mozna

zakwalifikowa¢ do zadnej z ustawowych form pienigznych.

DOPUSZCZALNOSC UZNANIA BITCOINA
JAKO INNY SRODEK PLATNICZY
NA GRUNCIE KODEKSU KARNEGO

Terminem, ktéry pojawia si¢ expressis verbis w art. 115 § 9 kk,
art. 310 k.k. czy art. 312 k.k. jest pojecie ,inny $rodek platniczy”. Pojecie to
de facto wydaje si¢ najbardziej odpowiada¢ istocie Bitcoina. Zwrot ten nie
ma swojej legalnej definicji. Zgodnie z wykladnia jezykowa termin ,inny §ro-
dek” daje dwie alternatywne mozliwosci interpretacji. Z jednej strony stowo

»inny” moze odnosi¢ si¢ do wszelkich mozliwych form platnosci, w tym tez
do form platnosci nieuregulowanych prawnie, a z drugiej strony moze doty-
czy¢ wszystkich mozliwych, aczkolwiek tylko i wylacznie legalnie uznanych
form platnosci®.

Warto w tym miejscu wskazaé, iz ustawg z dnia 23 marca 2017 r.
o zmianie ustawy — Kodeks karny oraz niektérych innych ustaw uzupetniono
dyspozycje art. 115 § 9 k.k. dodajac do przedmiotowego przepisu termin

»Srodek pieni¢zny zapisany na rachunku”. Z sejmowego uzasadnienia pro-
jektu zmian ustawy wynika, ze podstawowym zamierzeniem dokonania wyzej
wskazanej zmiany bylo jednoznaczne usunigcie watpliwosci odnosnie tego,
czy $rodki pieniezne znajdujace si¢ na rachunku platniczym lub rachunku
bankowym mozna uzna¢ za rzecz ruchoma, a tym samym za dowdd rzeczo-
wy w sprawie. Tym samym ratio legis przedmiotowej nowelizacji bylo roz-
szerzenie przedmiotowego zakresu prawnokarnej ochrony, co koresponduje
z gléwna rola ochronng jaka pelni prawo karne. W tresci wyzej wskazane-
go sejmowego uzasadnienia wskazano réwniez, iz z punktu widzenia poste-
powania karnego rodzaj rachunku, na ktérym sg przechowywane pieniadze
pozostaje irrelewantny, dlatego tez uznano, iz nie ma potrzeby precyzowania
rodzaju rachunku w projektowanej definicji art. 115 § 9 k.k. Omawiana no-
welizacja przesadzila, ze $rodki pieni¢zne sa na gruncie przepiséw Kodeksu

karnego rzecza ruchoma®.

2 Petrys 2021: s. 62.

» Ustawa z dnia 23 marca 2017 r. o zmianie ustawy - Kodeks karny oraz niektérych innych
ustaw, t.j. Dz. U. poz. 768.

% Mozgawa et al. 2021: Nb 14.
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Jedynie na marginesie warto doda¢, iz zdaniem czeéci przedstawicie-
li literatury przedmiotu przeprowadzona ustawa z dnia 23 marca 2017 r.
o zmianie ustawy — Kodeks karny oraz niektérych innych ustaw noweliza-
ja stanowi swoiste superfluum ustawowe, gdyz juz z samego brzmienia po-
przednio obowiazujacego przepisu art. 115 § 9 k.k. wynikalo jednoznacznie,
ze pieniadz elektroniczny i pienigdz bankowy naleza do kategorii pienigdza
z uwagi na brak rozréznienia pieniadza w $wietle poprzedniego brzmienia
tego przepisu®’.

W doktrynie istnieje spér, czy Bitcoin mozna uzna za inny Srodek plat-
niczy w mysl art. 115 § 9 k.k. Niektorzy przedstawiciele doktryny wyrazaja
aprobate¢ co do kwestii uznania Bitcoina za inny $rodek platniczy, poniewaz
kryptowaluta BTC pelni de facto funkcje platnicza. Chociaz Bitcoin per se
nie moze by¢ $rodkiem stuzacym do umarzania zobowiazan, to na podstawie
porozumienia strony moga nada¢ mu taka role zgodnie z zasada swobody
ksztaltowania uméw wynikajaca explicite z art. 353" k.c. Bitcoinem mozna si¢
postugiwa¢ samodzielnie, bez dodatkowych czynnosci poza tymi zwiazany-
mi sensu stricte 7 przeprowadzeniem samej transakeji przeptywu kryptowaluty
BTC. Pod tymi wzgledami role pelnione zaréwno przez Bitcoin jak i przez
tradycyjny pieniadz sa zatem tozsame.

Gléwnym argumentem przeciwko uznaniu Bitcoina za inny $rodek plat-
niczy jest wymdg ustawowego uznania danego ,$rodka platniczego”, gdyz
fundamentalng i najbardziej relewantna cecha kazdego s$rodka platniczego
jest jego powszechno$¢, ktéra gwarantowana jest tylko i wylacznie poprzez
jego jednoznaczne ustawowe uznanie. Supozycja ta prowadzi do konkluzji,
iz wyraz ,inny $rodek platniczy” nie odnosi si¢ zatem do wszelkich mozliwych
form platnosci, a jedynie tych formalnie zaakceptowanych form platnosci®®.

Innym argumentem przemawiajacym za brakiem dopuszczalno$ci uzna-
nia Bitcoina za ,,inny $rodek platniczy” jest niemoznos¢ wskazania podmiotu,
ktéry bezposrednio emituje Bitcoin®.

Obecnie kwestia dopuszczalno$ci uznania Bitcoin za ,inny $rodek plat-
niczy” w rozumieniu art. 115 § 9 k.k. pozostaje otwarta. Tytulem wnioskéw
de lege ferenda warto nadmieni¢, iz zabieg legislacyjny polegajacy na stworze-
niu definicji legalnej pojecia ,inny $rodek platniczy” i wymieniu w tej defi-
nigji explicite kryptowalut, w tym Bitcoinéw nalezatoby oceni¢ pozytywnie.

Zwrot ,inny $rodek platniczy” juz w samej warstwie jezykowej jest bowiem

27 Behan 2022: s. 601-602.
2 Petrys 2021: 5. 62-63.
2 Pasternak 2017:s. 77.
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relatywnie pojemny przedmiotowo i wydaje si¢ najbardziej kompatybilny
z istotg kryptowalut.

DOPUSZCZALNOSC UZNANIA BITCOINA ZA DOKUMENT
NA GRUNCIE KODEKSU KARNEGO

Nastgpnym prawnokarnym terminem potencjalnie korespondujacym
z naturg Bitcoina jest dokument. Pojecie ,,dokument” nie jest jednolicie
rozumiane w przepisach Kodeksu karnego. Z jednej strony dokument jest
elementem definicji terminu ,rzecz” wynikajacej z art. 115 § 9 k.k. Doku-
ment w $wietle tego przepisu odnosi si¢ enumeratywnie do trzech katego-
rii dokumentéw uprawniajacych posiadaczy do otrzymania sumy pienigznej,
wyplaty kapitalu, odsetek, udziatu w zyskach lub stwierdzenia uczestnictwa
w spolce. Egzemplifikacjami takich dokumentéw sa papiery wartosciowe, po-
lisy, obligacje i kupony dywidendowe. Z drugiej strony stosownie do art. 115
§ 14 k.k. dokumentem jest kazdy przedmiot lub inny zapisany no$nik infor-
magji, z ktdrym jest zwigzane okreslone prawo, albo ktéry ze wzgledu na za-
warta w nim tre$¢ stanowi dowdd prawa, stosunku prawnego lub okolicznosci
majacej znaczenie prawne.

O statusie okreslonego obiektu jako dokumentu decyduje zawarta w nim
lub na nim tre$¢, poniewaz to wlasnie ona determinuje to, czy mozna w kon-
kretnym przypadku méwi¢ o tym, czy dany przedmiot jest dowodem stosun-
ku prawnego lub wyrazem okolicznosci majacej znaczenie prawne®. Tymcza-
sem Bitcoin jest zapisem cyfrowym i informacja sama w sobie, z ktdra nie jest
zwigzane zadne okreslone prawo lub tres¢ stosunku prawnego, co wyklucza
mozliwo$¢ uznania Bitcoina za dokument w $wietle de lege lata obowiazuja-
cych przepiséw Kodeksu karnego?.

Wartym uwagi jest, iz w doktrynie powszechnie uznaje si¢ za dokument
wszelkiego rodzaju liczniki energii, pradu, gazu i wody**. Per analogiem mo-
globy wydawa¢ si¢ zatem, ze w przypadku baz danych dokumentem moze
by¢ nosnik pamigci masowej Bitcoina. Biorac pod uwagg jednak rozproszony
i zdecentralizowany charakter bazy danych w Bitcoinie, takich dokumentéw
byloby tyle, ile wezkéw posiada dany blockchain. Nie jest mozliwe wskaza-
nie jednego konkretnego dysku, na ktérym zapisany jest dany blockchain.
Z powyiszego wynika, ze nosnikiem takiego dokumentu bylaby

30 Behan 2022: s. 614-615.
31 Liberacki 2019: 5. 168-170.
32 Blachut 2011:s. 241.
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niezidentyfikowana sie¢ komputeréw rozproszona na calym $wiecie. Ta kon-
kluzja neguje mozliwo$¢ uznania Bitcoina za dokument w prawnokarnym

znaczeniu®>.

DOPUSZCZALNOSC UZNANIA BITCOINA
JAKO INSTRUMENTU FINANSOWEGO
NA GRUNCIE PRAWA KARNEGO

W znaczeniu sensu largo do $rodkéw ustug platniczych mozna zaliczy¢
tez instrumenty finansowe w rozumieniu przepiséw ustawy z dnia 29 lipca
2005 r. o obrocie instrumentami finansowymi*, ktérej art. 2 ust. 1 zawiera
zamkniety katalog instrumentéw finansowych. W $wietle tego enumeratyw-
nego katalogu Bitcoina nie mozna zakwalifikowaé¢ do grona instrumentéw
finansowych.

Termin ,instrument finansowy” wystepuje w konstrukcji przepiséw
Kodeksu karnego penalizujacych takie przestgpstwa jak finansowanie terro-
ryzmu (art. 1652 § 1 k.k.) i pranie brudnych pieniedzy (art. 299 § 112 k.k.).
Pojecie to pojawia si¢ réwniez w opisach typéw czyndéw zabronionych stypi-
zowanych w dziale 10 ustawy z dnia 29 lipca 2005 r. o obrocie instrumen-
tami finansowymi®.

Interpretowanie instrumentu finansowego w $wietle przepiséw Ko-
deksu karnego jest $cisle powiazane ze znaczeniem tego pojecia w brzmie-
niu nadanym przez art. 2 ust. 1 u.o.i.f. Ustawodawca tym samym wyraznie
wylaczyl mozliwo$¢ uznania Bitcoindéw za instrument finansowy na kanwie
Kodeksu karnego®.

W literaturze podmiotu podnosi sig, iz gléwnym argumentem przeciwko
uznaniu Bitcoina za instrument finansowy jest fakt, iz jego wartos$¢ zalezy tyl-
ko i wylacznie od kwoty wyrazonej w danej walucie krajowej. Tymczasem fun-
damentalng cechg instrumentu pochodnego jest bezposrednie lub posrednie
uzaleznienia jego ceny od ceny lub wartoéci instrumentu bazowego, ktérym

moze by¢ papier wartosciowy, towar, waluta, indeks albo prawo majatkowe”.

3 Behan 2022:s. 617.

3 Ustawa z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi, t.j. Dz. U. 2005
Nr 183 poz. 1538 z pézn. zm.

% Liberacki 2019: 5. 175-177.

3¢ Ibidem.

% Pasternak 2017: s. 87.
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W ramach dygresji warto doda¢, iz zgodnie z komunikatem Bundesamt
fiir Finanzdienstleistungen na gruncie prawa niemieckiego Bitcoin zostat uzna-
ny za legalny instrument finansowy?®.

DOPUSZCZALNOSC UZNANIA BITCOINA
JAKO KORZYSCI MAJATKOWEJ
NA GRUNCIE KODEKSU KARNEGO

Wartym rozwazenia jest relacja Bitcoina z prawnokarnym pojeciem ,ko-
rzy$¢ majatkowa”. Termin ,korzy$¢ majatkowa” pojawia si¢ przy okreslaniu
zamiaru kierunkowego — animus lucri faciends, gdy znamiennym celem spraw-
cy jest che¢ uzyskania przez niego korzysci majatkowej. Pojecie to odwoluje
si¢ do nastepujacych przestepstw takich jak oszustwo (art. 286 § 1 k.k.), wy-
rzadzenie szkody w obrocie gospodarczym (art. 296 § 2 k.k.), fapownictwo
(art. 228 k.k.), przekupstwo (art. 229 k.k.) oraz fapownictwo na stanowisku
kierowniczym (art. 296a k.k.)*.

Kodeks karny nie zawiera definicji legalnej pojecia ,korzys¢ majatko-
wa”. Przepis art. 115 § 4 k.k. statuuje jedynie lakonicznie, iz korzyscia ma-
jatkowa lub osobista jest korzy$¢ zaréwno dla siebie, jak i dla kogos innego.
W §lad za orzecznictwem SN pojecie korzysci majatkowej, stanowiacej
jedno ze znamion przestgpstw stypizowanych w czesci szczegdlnej Kodek-
su karnego nalezy interpretowaé przy wykorzystaniu ustawowej definicji
zawartej w treci art. 115 § 4 kk.*. Zgodnie ze stanowiskiem prezento-
wanym w judykaturze korzy$¢ majatkowa jest pojeciem szerokim, wykra-
czajacym znacznie poza zakres przywlaszczenia cudzego mienia i wiaze si¢
z jakakolwiek poprawa sytuacji majatkowej sprawcy lub innej osoby, prze-
jawiajacej si¢ nawet w postaci chocby krétkotrwalego, lecz bezprawnego
korzystania z cudzego mienia*. Gléwng przestanka determinujacy fake,
czy mamy do czynienia z korzyscia majatkowsa jest to, czy dana korzy$é
ma pewng realng i przeliczalng warto$¢ ekonomiczng, ktdra moze zostad
wyrazona konkretng suma pieni¢zna. Bez watpienia Bitcoin posiada rze-
czywista 1 przeliczalng warto$¢ ekonomiczna. Chociaz warto$¢ Bitcoina
wyrazona w pieniadzu podlega ciaglym fluktuacjom, to jednak istnieje
i moze zostal in concreto wyrazona. Powyzsze twierdzenie stanowi podstawowy

% https://www.bafin.de/DE/Aufsicht/FinTech/Virtual Currency/virtual%20currency%20
node.html (dostep:02.03.2023).

3 Behan 2022: 5. 678-681.

9 Wyrok SN z dnia 10 pazdziernika 2013 r., WA 22/13, LEX nr 1379935.

1 Wyrok SA w Gdarisku z dnia 26 marca 2015 r., I[I AKa 456/14, LEX nr 1953161.
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argument przemawiajacy za stusznoscia tezy, ze Bitcoiny moga stanowi¢ ko-
rzy$¢ majatkowa w rozumieniu przepisu art. 115 § 4 k.k., a zatem przedmiot

wykonawczy przestepstw takich jak oszustwo czy fapownictwo®.

BITCOIN JAKO PRZEDMIOT WYKONAWCZY
PRZESTEPSTWA KRADZIEZY

Przestepstwo kradziezy jest stypizowane w art. 278 § 1 k.k. Jedng z pod-
stawowych przestanek kradziezy jest zabor cudzej rzeczy ruchome;j. Jak zostato
wykazane w powyzszej cze¢sci artykutu Bitcoin nie spelnia ustawowych kry-
teriéw rzeczy ruchomej, zatem mozna postawié tezg, ze ze wzgledu na nie-
materialny charakter Bitcoina jego kradziez na podstawie art. 278 § 1 k.k.
nie jest penalizowana®. Konstatacja taka w $wietle logiki formalnej prima
facie wydaje si¢ by¢ niezgodna z konstytucyjng ochrong wlasnosci prywatnej,
o ktérej mowa w art. 21 i art. 64 Konstytucji RP. Warto zatem z pietyzmem
przeanalizowad wszelkie aspekty kradziezy Bitcoina.

O ile w przypadku kradziezy rzeczy materialnej zobrazowanie sobie tegoz
czynu przestgpczego nie wiaze si¢ z wigkszymi trudno$ciami, o tyle w przy-
padku zaboru dobra niematerialnego takiego jak Bitcoin nie jest to juz ta-
kie oczywiste. Z informatycznego punktu widzenia przywlaszczenie cudzych
Bitcoinéw z prywatnego konta jest de facto niemozliwe, poniewaz konto,
na ktérym przechowywane sa Bitcoiny jest zabezpieczone hastem. Modus ope-
randi sprawcy kradziezy Bitcoina moze przejawiaé si¢ w zawladnigciu cudzym
kluczem prywatnym do konta bitcoinowego lub na bezprawnej ingerencji
w algorytm programu komputerowego. Zatem kradziez Bitcoinéw powin-
na by¢ rozumiana jako kradziez prywatnego hasta dostgpu do konta bitco-
inowego, a nie bezposredni zabér in concreto samych Bitcoinéw*. Jednakze,
w brzmieniu art. 278 § 1 k.k. haslo réwniez nie spelnia materialnego cha-
rakteru ustawowej przestanki rzeczy ruchomej. Dopiero zabdr rzeczywistego
portfela, bedacego fizycznym nosnikiem kodu dostgpu do konta bitcoino-
wego, w ktérym zapisane jest hasto dostgpu do tego konta moze stanowié
kradziez w my$l art. 278 § 1 k.k.®.

W art. 278 § 2 k.k. ustawodawca wprowadzit penalizacj¢ czynu mogacego

prima facie odpowiadad istocie Bitcoina, statuujac, ze tej samej karze podlega,

4 Liberacki 2019: 5. 179.
4 Petrys 2022: s. 47.

4 Ibidem.

S Idem: s. 62.
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kto bez zgody osoby uprawnionej uzyskuje cudzy program komputerowy w
celu osiagnigcia korzy$ci majatkowej. Warto doprecyzowad, ze penalizowane
jest takze uzyskanie dostepu do cudzego programu komputerowego nawet
bez uniemozliwienia korzystania z programu prawowitemu wlascicielowi
tego programu komputerowego. W $lad za wyrokiem SA w Krakowie z dnia
8 lipca 2009 r. przestgpstwo kradziezy programu komputerowego z art. 278
§ 2 k.k. oznacza wszelka forme przejecia takiego programu bez zgody jego
dysponenta w taki spos6b, ktéry umozliwia wykorzystywanie tego programu
przez osobg nieuprawniona. Jest to przestgpstwo materialne, do ktérego zna-
mion nalezy skutek w postaci uzyskania programu komputerowego, a wigc
objecie przez sprawce we wladanie zapisu magnetycznego, za pomoca ktérego
zakodowany zostat odpowiedni utwér nazywany programem komputerowym.
Skutek stanowiacy znamie przestgpstwa wystepuje w momencie objecia przez
sprawcg w posiadanie no$nika informacji z programem komputerowym®.

De lege lata nie ma definicji legalnej pojecia ,,program komputerowy”.
Doktryna definiuje termin ,,program komputerowy” jako zakodowany na od-
powiednim no$niku informacji catkowity zapis sktadajacy si¢ na utwor przed-
stawiajacy warto$¢ materialna?”. Nie mozna zatem jednoznacznie stwierdzi¢,
czy Bitcoin moze stanowi¢ program komputerowy w rozumieniu art. 278
§ 2 k.k. Haslo dost¢pu do konta bitcoinowego rézni si¢ od programu kompu-
terowego przede wszystkim tym, ze hasto do portfela kryptowalutowego, be-
dace algorytmicznym zapisem bitéw, nie jest w przeciwienistwie do programu
komputerowego zamknicta calosciowo struktura danych, a jedynie fragmen-
tem kodu informatycznego identyfikujacego Bitcoiny*.

BITCOIN JAKO PRZEDMIOT WYKONAWCZY
PRZESTEPSTWA PRZYWLASZCZENIA

O ile dopuszczalnos¢ uznania Bitcoina za przedmiot wykonawczy prze-
stepstwa kradziezy stypizowanego w art. 278 k.k. pozostaje kwestig dysku-
syjna, o tyle uznanie Bitcoina za znami¢ przywlaszczenia penalizowanego na
mocy art. 284 k.k. budzi juz mniej watpliwosci z uwagi juz na samo literalne
brzmienie przepisu art. 284 § 1 k.k., ktéry statuuje, iz kto przywhaszcza sobie
cudza rzecz ruchoma lub prawo majatkowe, podlega karze pozbawienia wol-

nosci do lat 3. W $wietle wyzej zaprezentowanych rozwazan Bitcoin nie jest

“ Wyrok SA w Krakowie z 8 lipca 2009 r., II AKa 98/09, LEX nr 530778.
47 Dabrowska-Kardas i Kardas 2022: Nb 17.
8 Petrys 2022: s. 48.
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rzecza, jednak mozna juz uznaé go za prawo majatkowe. Zatem prawnokarna

ochrona posiadaczy Bitcoindw opiera si¢ na brzmieniu art. 284 § 1 k.k.

PRAWNOKARNA OCHRONA HASLA DOSTEPU
DO KONTA BITCOINOWEGO

Prawnokarnej ochrony Bitcoinéw mozna dopatrywac si¢ takze w przepi-
sie art. 267 § 2 k.k., ktdry penalizuje bezprawne uzyskanie dostepu do calosci
lub do czgsci systemu informatycznego™. Ustawowo chronionym dobrem jest
na kanwie tego przepisu system informatyczny. Ani Kodeks karny, ani Ko-
deks postgpowania karnego nie wypracowaly definicji legalnej terminu ,,sys-
tem informatyczny”. Wartg wskazania jest definicja przedstawiona na gruncie
konwencji Rady Europy z dnia 23 listopada 2001 r. o cyberprzestgpczosci
w $wietle ktérej: ,,system informatyczny oznacza kazde urzadzenie lub grupe
wzajemnie polaczonych lub zwiazanych ze sobg urzadzen, z ktérych jedno
lub wigcej, zgodnie z programem, wykonuje automatyczne przetwarzanie
danych™'. Mechanizm dziatania Bitcoina, czyli system blockchain stanowi
sie¢ powiazanych ze sobg stanowisk komputerowych, a zatem spelnia kryteria
systemu informatycznego. Z powyzszego wynika, ze nieuprawnione wejscie
w posiadanie informacji na temat hasla do konta bitcoinowego bedzie
traktowane jako przestgpstwo. Mozna z tej konstatacji mozna wysnué
konkluzje, ze na podstawie art. 267 § 2 k.k. chroniona jest nie tyle kra-
dziez samych Bitcoinéw, ile bezprawne wejscie w posiadanie hasta dostgpu

do konta bitcoinowego™.

BITCOIN NA GRUNCIE USTAWY O PRZECIWDZIALANIU
PRANIU PIENIEDZY ORAZ FINANSOWANIU TERRORYZMU

Chociaz polski porzadek prawny nie wypracowat do tej pory definicji
legalnej pojecia ,,Bitcoin”, to art. 2 ust. 2 pkt 26 ustawy z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu bedacej
implementacja do polskiego systemu prawnego dyrektywy Parlamentu Euro-
pejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania

wykorzystywaniu systemu finansowego do prania pieni¢dzy lub finansowania

4 Dabrowska 2017: 5. 70.

30 Petrys 2022: s. 55.

°! Konwencja Rady Europy o cyberprzestgpczosci, sporzadzona w Budapeszcie z dnia 23 listo-
pada 2001 r., t.j. Dz.U. 2015 poz. 728.

52 Petrys 2022: s. 62.
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terroryzmu, czyli tzw. dyrektywy AML IV zawiera definicj¢ zwrotu ,waluta
wirtualna”. Stosownie do art. 2 ust. 2 pkt 26 tej wyzej wskazanej ustawy
pojecie waluty wirtualnej oznacza cyfrowe odwzorowanie wartosci, ktére nie
jest ani prawnym $rodkiem platniczym emitowanym przez NBP, zagraniczne
banki centralne lub inne organy administracji publicznej, migdzynarodows
jednostka rozrachunkowsg ustanawiang przez organizacj¢ migdzynarodowa
i akceptowana przez poszczegélne kraje nalezace do tej organizacji lub z nia
wspdlpracujace, pienigdzem elektronicznym w rozumieniu ustawy z dnia
19 sierpnia 2011 r. o uslugach platniczych, ani nie instrumentem finanso-
wym w rozumieniu ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami
finansowymi, wekslem lub czekiem oraz jest wymienialne w obrocie gospo-
darczym na prawne $rodki platnicze i akceptowane jako $rodek wymiany,
a takze moze by¢ elektronicznie przechowywane lub przeniesione albo moze
by¢ przedmiotem handlu elektronicznego. Z brzmienia tegoz przepisu mozna
wysnu¢ konkluzje, iz tym samym ustawodawca polski w §lad za prawodawca
unijnym niejako potwierdzit wezesniejsze poglady doktrynalne odrzucajace
nadanie kryptowalucie w tym Bitcoinowi statusu $rodka platniczego, pienia-

dza elektronicznego lub instrumentu finansowego™.
BITCOIN JAKO INFORMACJA W POSTEPOWANIU KARNYM

Bitcoin moze petni¢ w postgpowaniu karnym odmienne role w zalez-
nosci od etapu, na jakim znajduje si¢ dany proces karny. Na pierwszym eta-
pie, jeszcze przed wszczgciem postgpowania, informacje mozna rozumied jako
wszelkie dane o $wiecie zewnetrznym, pozyskane przez bezposrednie poznanie
zmystowe lub przez opis jakiego$ stanu rzeczy podany przez osobe trzecia®.
Odpowiedni podmiot taki jak organ $cigania, ktéry otrzymuje informacje
na temat jakiego$ wydarzenia, rzeczy lub osoby moze na jej podstawie pod-
ja¢ ewentualne kroki proceduralne. Informacja petni dla organéw Scigania
rol¢ poznawcza i inicjujaca. Bitcoin moze pelni¢ funkcje szeroko rozumianej

informagji*.

53 Galezowska et al. 2023: Nb 2.
4 Petrys 2022: 5. 61.

> Hanausek 1992: 5. 53.

56 Petrys 2022: s. 62.
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BITCOIN JAKO SLAD W POSTEPOWANIU KARNYM

W nastepnej fazie postgpowania karnego informacja moze ewoluowad
w $lad. Slad definiuje sie jako kazda zmiane w otaczajacej rzeczywistosci, kt6-
ra nastapita w wyniku popelnienia czynu zabronionego. Pod pojeciem ,$lad”
mozna rozumie¢ takze zmiang w systemie informatycznym na poszczegdlnych
etapach jego dzialania takich jak odbieranie, gromadzenie i przesytanie da-
nych”. Kazda aktywnos¢ internautéw pozostawia po sobie $lad. Z racji tego,
ze Bitcoin stanowi informacj¢ przechowywang i transmitowana w formie
binarnej, to $lady dotyczace jego przetwarzania w systemie informatycznym
moga mie¢ relewantny charakter dla postgpowania karnego. Praktyka pokazuje,
ze Bitcoiny najczeéciej stanowia przedmiot wykonawczy przestgpstwa zwane-
go procederem prania brudnych pieniedzy. Przykladem ilustrujacym ten fake
jest wyrok SO w Biatymstoku, w ktérym Sad stwierdzil, iz obrét Bitcoinami
moze stanowi¢ proceder prania brudnych pieniedzy penalizowany w art. 299
k.k.>®. W przypadku §ledztwa dotyczacego whasnie procederu prania brud-
nych pieniedzy dane cyfrowe dotyczace przeplywéw wartosci majatkowych
w sieci powinny zosta¢ ujawnione i odpowiednio zabezpieczone, co wyma-
ga zasiggniecia opinii bieglego sadowego z zakresu informatyki $ledczej oraz
sporzadzenia analizy kryminalnej. W taki sposéb dochodzi do transferu sla-
déw na dowody cyfrowe dotyczace bezposrednio lub posrednio czynéw zwia-
zanych z walutami cyfrowymi. Bezposrednimi zdarzeniami sa przykladowo
zapisy dziennikéw operacji w programach komputerowych, za$ posrednimi
korespondencja elektroniczna prowadzona miedzy przestgpcami dotycza-
ca czynéw penalizowanych. Typowa egzemplifikacjg $ladu cyfrowego moze
by¢ historia dokonanych przy uzyciu Bitcoindw transakgji, a zatem Bitcoiny

moga jak najbardziej stanowi¢ §lad w procesie karnym®.

BITCOIN JAKO DOWOD CYFROWY
W POSTEPOWANIU KARNYM

Nastgpnym karnoprocesowym obliczem Bitcoina moze by¢ do-
wéd cyfrowy. Z danych opublikowanych w raporcie Europejskiej Agencji
ds. Cyberbezpieczeristwa (ENISA) traktujacym o najwazniejszych zagroze-
niach w cyberprzestrzeni zidentyfikowanych w okresie od kwietnia 2020 r.

7 Kmiecik 2022: s. 44-45.
> Wyrok SO w Biatymstoku z dnia 28 maja 2021 r., III K 7/21, LEX nr 3354429.
% Opitek 2017: s. 144.
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do lipca 2021 r. wynika, ze liczba przestepstw dokonanych za posrednictwem
sieci internetowych systematycznie si¢ zwieksza®. Obrazuje to réwniez fake,
ze na mocy decyzji Komendanta Gléwnego Policji i Ministra Spraw We-
wnetrznych i Administracji z dnia 1 grudnia 2016 r. powolano nowa ko-
morke organizacyjna ds. walki z cyberprzestgpczoscia®. Na gruncie przepiséw
Kodeksu postgpowania karnego nie wypracowano definicji legalnej terminu
»dowdd cyfrowy”. Zgodnie ze stanowiskiem doktrynalnym pod pojeciem ,,do-
wod cyfrowy” mozna rozumie¢ wszelkie informacje majace wartos¢ dla to-
czacego si¢ postgpowania, a przechowywane pod postacia danych cyfrowych,
a zatem ciagéw zer i jedynek stanowiacych binarny zapis dowolnego rodzaju
danych®. Jak kazdy inny material dowodowy, takze dowdd cyfrowy musi
zosta¢ odpowiednio zabezpieczony, a nastgpnie przeanalizowany i zaprezen-
towany. Ponadto warto przytoczy¢ definicje stworzona przez Migdzynarodo-
wa Organizacj¢ ds. Dowodéw Komputerowych o nast¢pujacym brzmieniu:
,dowdd cyfrowy to informacja przechowywana lub transmitowana w formie
binarnej, ktéra moze mieé znaczenie w postepowaniu sadowym”®.

W polskim porzadku prawnym organy $cigania sa uprawnione do wy-
korzystania dowodu cyfrowego w procesie karnym na podstawie art. 236a
k.p.k.%. Przykladami dowodéw cyfrowych w rozumieniu art. 236a k.p.k.
mogg by¢ pliki przechowywane na komputerze, historia przegladarki inter-
netowej, korespondencja e-mailowa, a takze Bitcoiny. Stosownie do art. 236a
k.p.k. wzw. z art. 228 § 1 k.p.k. w zw. z art. 229 k.p.k. organy scigania po
dokonaniu czynnosci procesowych podejmuja dzialania zwiazane z zabezpie-
czeniem zebranych danych, wraz ze sporzadzeniem odpowiedniego protokotu.
Bitcoin moze uzyska¢ zatem status dowodu w sprawie®. Przykladowo Bitco-
iny stanowigc $lad historii transakcji bitcoinowej noszacej znamiona przestep-

stwa stanowiag dowdd w takiej sprawie.

% https://www.gov.pl/web/baza-wiedzy/krajobraz-cyberzagrozen-2021---raport-europejskiej-
-agencji-ds-cyberbezpieczenstwa-enisa (dostgp: 05.03.2023).

o' https://orka.sejm.gov.pl/Druki9ka.nsf/Projekty/9-020-719-2021/$file/9-020-719-2021.pdf
(dostep: 05.03.2023).

? Karasck 2016: 5.110-111.
o Lach 2004:s. 5.

Ustawa z dnia 6 czerwca 1997r. — Kodeks postgpowania karnego, t.j. Dz. U. z 2022r. poz.
1375 z péin. zm.

6 Petrys 2022: 62.
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BITCOIN JAKO PRZEDMIOT ZABEZPIECZENIA
MAJATKOWEGO W POSTEPOWANIU KARNYM

Przechodzac do kolejnego etapu postgpowania karnego, warto zastano-
wic sie, czy i w jaki sposéb Bitcoiny moga stanowi¢ przedmiot zabezpieczenia
majatkowego w procesie karnym®. Stosownie do art. 291 § 1 k.p.k. w razie
zarzucenia oskarzonemu popelnienia przestepstwa, za ktére lub w zwiazku
zktérym mozna orzec grzywne, $wiadczenie pienigzne, przepadek, srodek kom-
pensacyjny, zwrot pokrzywdzonemu lub innemu uprawnionemu podmiotowi
korzysci majatkowej, jaka sprawca osiagnal z popetnionego przestgpstwa, albo
jej rébwnowartosci moze z urzedu nastapi¢ zabezpieczenie wykonania tego
orzeczenia na mieniu oskarzonego lub na mieniu, o ktérym mowa w art. 45
§ 2 kk., jezeli zachodzi uzasadniona obawa, ze bez takiego zabezpieczenia
wykonanie orzeczenia bedzie niemozliwe albo znacznie utrudnione. Analizu-
jac przepis art. 291 § 1 k.p.k. nalezy dojs¢ do dwéch zasadniczych konkluzji.
Po pierwsze, z uwagi na brak definicji legalnej pojecia ,mienie” na gruncie
przepiséw Kodeksu postgpowania karnego wydaje si¢ by¢ zasadne odwota-
nie do art. 44 k.c. Jak zostalo wskazane we wezesniejszej czesci niniejszego
artykutu Bitcoin stanowi mienie w rozumieniu art. 44 k.c. Po drugie, podsta-
wowg przeslanka zastosowania przepisu art. 291 § 1 k.p.k. jest uzasadniona
obawa utraty mienia czy niemozliwo$¢ pézniejszego wyegzekwowania mienia.
Ta ustawowa przestanka koresponduje z natura Bitcoina, ktdrego rzeczywista,
przeliczalna warto$¢ ekonomiczna ulega czgstym wahaniom. Co wigcej, Bit-
coin jest takze dobrem niematerialnym stosunkowo fatwym do szybkiego wy-
zbycia si¢ lub ukrycia. Zatem ze wzgledu na specyfike obrotu kryptowalutami
i niejednokrotnie uzasadniona obawg, ze oskarzony, dysponujac aktywami
ulokowanymi w Bitcoinach, moze relatywnie fatwo je przela¢ na inne konto
bitcoinowe, sprzedaé, podarowaé osobie trzeciej lub w inny jeszcze sposéb
ukry¢ je przed organami $cigania, optymalnym rozwiazaniem wydaje si¢ usta-
nowienie zabezpieczenia majatkowego na Bitcoinach w rozumieniu art. 291
§ 1 k.pk.¥. O ile zasadno$¢ zastosowania instytucji zabezpieczenia nie bu-
dzi wigkszych watpliwosci, o tyle najbardziej newralgiczng kwestia pozostaje
techniczna mozliwo$¢ zabezpieczenia Bitcoinéw. Najwicksza trudnoscia jest
fake, ze dostgp do konta bitcoinowego uzalezniony jest tylko od posiadanego
hasta dostepu i w przeciwieristwie do tradycyjnego konta bankowego portfel
bitcoinowy nie moze zosta¢ catkowicie zablokowany, a wigc sam fakt poznania

% Skowron 2018:s. 6-7.
7 Taberski 2018: s. 81.
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hasta przez organ $ciagania nie stanowi jeszcze gwarancji zabezpieczenia kryp-
towaluty BTC, poniewaz oskarzony pamigtajac swoje hasto do konta i tak
moze przela¢ Bitcoiny na inne, niezajete konto. W literaturze przedmiotu
podnosi sig, iz potencjalnym rozwiazaniem tej problematycznej kwestii moze
by¢ ewentualnie stworzenie odr¢bnego konta prokuratorskiego, na ktérym
zostalyby zdeponowane bitcoinowe $rodki oskarzonego®.

Kolejnym problemem w przypadku ustanowienia zabezpieczenia majat-
kowego na Bitcoinach jest ich wspomniana juz wyzej fluktuacyjna wartos¢
w przeliczeniu na walutg krajowa. W §lad za judykatura zgodnie z art. 293
§ 2 k.p.k.iart. 291 § 4 k.p.k., rozmiar zabezpieczenia powinien odpowiada¢
jedynie potrzebom tego, co ma zabezpiecza¢®. Z uwagi na duze wahania kur-
sowe cen Bitcoina precyzyjne okreslenie jego rzeczywistej wartosci jest trudne,
zwlaszcza ze w przypadku tego rodzaju kryptowaluty juz tylko kilkuprocen-
towa zmiana kursu moze poskutkowa¢ zmiang zabezpieczenia majatkowe-
go o nawet kilkaset tysigcy ztotych. Trzeba mie¢ tez na uwadze, ze istnieje
co najmniej kilkanascie internetowych gield kryptowalut, a zatem kazdora-
zowo w przypadku ustanowienia zabezpieczenia w mysl art. 292 § 1 k.p.k.
nalezaloby usredni¢ wysoko$¢ kursu i odnotowad, po jakim kursie i z jakiego
dnia nastapito przeliczenie. Tytutem wnioskéw de lege ferenda, warto wskazal,
ze ujednolicenie procedur operacyjnych w zakresie ustanowienia zabezpieczeri
majatkowych na Bitcoinach w skali calego kraju i wybranie jednej flagowej
gieldy, na podstawie ktérej kurséw okreslana bylaby warto$¢ Bitcoina, wydaje

si¢ optymalnym rozwiazaniem’’.

BITCOIN JAKO PORECZENIE MAJATKOWE
W POSTEPOWANIU KARNYM

W rezimie karnoprocesowym instytucja poreczenia majatkowego nalezy
do grupy srodkéw zapobiegawczych, ktérych ratio legis jest zminimalizowanie
pejoratywnego wplywu podejrzanego lub oskarzonego na przebieg postgpo-
wania karnego”'. Wspomniane ratio legis obrazuje przepis art. 249 § 1 k.p.k.,
w ktérego brzmieniu $rodki zapobiegawcze mozna stosowaé w celu zabez-
pieczenia prawidlowego toku postgpowania, a wyjatkowo takze w celu za-

pobiegnigcia popelnieniu przez oskarzonego nowego, cigzkiego przestgpstwa,

% Skowron 2018:s. 18.

% Postanowienie SN z dnia 13 sierpnia 2018 r., VII KZ 8/18, LEX nr 2558562.
70" Skowron 2018: s. 24.

7' Eichstaedt 2023: Nb 2.
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a ponadto mozna je stosowa¢ tylko wtedy, gdy zebrane dowody wskazuja na
duze prawdopodobieristwo, ze oskarzony popetnit przestepstwo. Jak wska-
zuje judykatura, przestanka zastosowania srodka zapobiegawczego moze by¢
zwlaszcza grozaca oskarzonemu surowa kara, albowiem prognoza taka stwarza
domniemanie zaklécenia normalnego toku postgpowania, a to z kolei powo-
duje potrzebg zabezpieczenia prawidtowego biegu postgpowania karnego’.

Nalezy w tym miejscu wskazaé przepis art. 266 § 1 k.p.k., ktéry kon-
kretyzuje jakie elementy moga by¢ przedmiotem porgczenia majatkowego.
Wybér postaci porgczenia majatkowego zalezy przede wszystkim od takich
czynnikéw jak jego wysokos¢ oraz sytuacja materialna oskarzonego badz tez
osoby trzeciej, ktdra sklada poreczenie majatkowe’. Prima facie widoczny jest
fake, iz porgczenie majatkowe polega na zarzadzeniu pewna konkretna warto-
$cig majatkowa, ktdra zgodnie z art. 266 § 1 k.p.k. moze by¢ pieniadz, papie-
ry warto$ciowe, zastaw lub hipoteka. W §lad za rozwazaniami poczynionymi
we wezesniejszej czeéci niniejszego opracowania ani pod pojeciem ,,pieniadz”,
ani pod pojeciem ,papier warto$ciowy” nie mozna rozumie¢ Bitcoina’™. Za$
co do instytucji hipoteki, to zgodnie z art. 65 ustawy z dnia 6 lipca 1982 r.
o ksiggach wieczystych i hipotece”, hipoteka stanowi ograniczone prawo rze-
czowe ustanawiane na nieruchomosciach, statkach morskich wpisanych do
rejestru okretowego, wlasnosciowym spéldzielczym prawie do lokalu i wie-
rzytelnosci zabezpieczonej hipotecznie, na mocy ktérego wierzyciel moze do-
chodzi¢ zaspokojenia z nieruchomosci, z pierwszenstwem przed wierzycielami
osobistymi kazdoczesnego wiasciciela nieruchomosci. Oczywistym jest zatem,
iz Bitcoin nie spelnia ustawowych kryteriéw hipoteki.

Odpowiedz nie jest juz jednak taka jednoznaczna w przypadku zastawu’®.
Z uwagi na niematerialny charakter Bitcoin nie moze stanowi¢ przedmio-
tu zastawu na rzeczach w mysl art. 306 k.c. Jednakze Bitcoin jako prawo
zbywalne moze by¢ przedmiotem zastawu na prawach w rozumieniu
art. 327 k.c., albowiem w $wietle doktryny na podstawie art. 327 k.c.
w zw. z art. 57 k.c., aby mozna bylo méwi¢ o cesze zastawialnosci danego
dobra, musi ono spelnia¢ kumulatywnie trzy przestanki: odréznialnosci od
innych débr, posiadania wymiernej wartosci ekonomicznej oraz zbywalno-

$ci. Bitcoin spelnia tacznie te trzy kryteria, gdyz da si¢ go odrézni¢ nie tylko

72 Postanowienie SN z dnia 29 wrzesnia 2021 r., V KZ 47/21, LEX nr 3230203.

73 Eichstaedt 2023: Nb 7.

7 Wielec i Oreziak 2018: s. 62.

7> Ustawa z dnia 6 lipca 1982 r. o ksiegach wieczystych i hipotece, t.j. Dz. U. z 2023 r.
poz. 146.

76 Petrys 2022: s. 47.
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od innej waluty, lecz nawet od innego rodzaju kryptowaluty, ma okreslona
przeliczalng warto$¢ pienigzna i jest zbywalnym prawem majatkowym?””. Jed-
nak z uwagi na niejasny status wlasnosci Bitcoina sprowadzajacy si¢ jedynie
do wiedzy na temat hasla dostgpu do konta bitcoinowego oraz jego fluktu-
ujaca warto$é, wydaje sie, ze w praktyce Bitcoiny jeszcze dlugo nie stang si¢
przedmiotem por¢czenia majatkowego’. W ramach rozwazan de lege feren-
da, aby jednoznacznie przesadzi¢ kwesti¢ dopuszczalnoéci uznania Bitcoina
za przedmiot porgczenia, dobrym rozwiazaniem legislacyjnym byloby do-
danie do enumeratywnego katalogu przedmiotéw porgczenia majatkowego
z art. 266 § 1 k.p.k. pojecia ,mienie” lub zwrotu ,w szczegélnosci”, keory
zmienitby charakter ustawowego katalogu przedmiotéw poreczenia ma-
jatkowego z zamknictego na katalog otwarty. Takie manewry legislacyjne
umozliwityby prokuratorom i sadom ustanowienie porgczenia majatkowego

w Bitcoinach”.
PODSUMOWANIE

Reasumujac powyzsze rozwazania, de lege lata nie ma na kanwie pol-
skiego ustawodawstwa przepiséw o charakterze lex specialis, ktére jednoznacz-
nie regulowalyby status prawny Bitcoina. Biorac pod uwagg brak mozliwosci
ustalenia jednego emitenta kryptowaluty BTC oraz brak jednej gléwnej gieldy
przeliczajacej dynamicznie fluktuujaca warto$¢ ekonomiczng Bitcoinéw moz-
na dojé¢ do konkluzji, iz obecnie dysponowanie Bitcoinami w swojej istocie
odpowiada bardziej posiadaniu kruszcéw szlachetnych takich jak ztoto albo
udziatéw lub akgji w spétce prawa handlowego niz posiadaniu pieniadza fidu-
cjarnego, ktéry na mocy decyzji wladz paristwowych jest prawnym $rodkiem
platniczym na danym terytorium i ktérego warto$¢ nie ma oparcia w zadnych
kruszcach, a polega na zaufaniu do emitenta®. Bitcoin bowiem tak samo jak
zoto, kamienie szlachetne, udzialy lub akcje w spélce nie nadaje si¢, co do
zasady, do bezposredniej zaplaty za dane dobro czy ustugg, ale jest uzywanym
w obrocie gospodarczym $rodkiem wymiennym.

Dynamiczny proces globalizacji i digitalizacji obecnej rzeczywistosci
z wysokim stopniem prawdopodobieristwa wplynie na zwigkszenie si¢ licz-

by przestepstw, ktorych przedmiotem wykonawczymi beda Bitcoiny i inne

~

7 Balwicka-Szczyrba i Bieranowski 2018: Nb 7.

78 Petrys 2022: s. 48.

77 Wielec i Oreziak 2018: s. 63.

8 https://encyklopedia.pwn.pl/haslo/pieniadz-fiducjarny;3956792.heml (dostgp: 10.03.2023 1.).
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rodzaje walut wirtualnych na przestrzeni najblizszych lat. Nalezy podkresli¢
niewatpliwg konieczno$¢ prawnokarnej reakeji na szereg czynnosci spraw-
czych dotyczacych kryptowalut, czemu ustawodawca powinien daé wyraz
w nowelizacji przepiséw Kodeksu karnego. Obecnie mozna méwi¢ o pew-
nej luce prawnej, gdyz de facto mozliwe jest popetnienie czynu zabronionego,
ktérego znamieniem bedzie kryptowaluta BTC i takie przestgpstwa zdarzaja
si¢ w praktyce, lecz w zwiazku z brakiem definicji legalnej pojecia ,,Bitcoin”
i jego watpliwym statusem prawnym klopotéw moze nastreczaé whasciwa sub-
sumpcja, a w konsekwencji przypisanie odpowiedzialnosci karnej za taki czyn
zabroniony majacy za przedmiot wykonawczy Bitcoin. W $wietle de lege lata
obowiazujacych przepiséw mozliwa pozostaje bowiem sytuacja, w ktérej doj-
dzie do zamachu na prawnokarnie chronione dobro pokrzywdzonego, a nie-
mozliwa bedzie odpowiednia kwalifikacja prawnokarna czynu i postawienie
sprawcy zarzutéw tak, aby nie naruszy¢ jednej z fundamentalnych zasad nauk
penalnych, jaka jest zasada nullum crimen sine lege.

Celem zachowania przejrzystoéci przepiséw i uniknigcia nadmiernej ka-
zuistyki optymalnym rozwiazaniem legislacyjnym wydaje si¢ stworzenie osob-
nego rozdzialu w Kodeksie karnym, ktéry bytby poswigcony szeroko rozumia-
nym przestgpstwom w $wiecie wirtualnym. Tytulem wnioskéw de lege ferenda
stusznym dziataniem legislacyjnym bytoby réwniez rozszerzenie przedmioto-
we przepisu art. 115 § 9 k.k. o pojecie ,waluty wirtualne”. W rezultacie mia-
loby to niebagatelny wplyw na szereg przepiséw czesci szczegélowej Kodek-
su karnego i umozliwitoby jednoznaczng penalizacj¢ czynéw zabronionych
takich jak kradziez (art. 278 k.k.), oszustwo (art. 286 k.k.) czy falszowanie
pieniedzy i innych $rodkéw platniczych albo dokumentéw réwnoznacznych
(art. 310 k.k.), kedrych przedmiot wykonawczy stanowia kryptowaluty.
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BITCOIN FUNCTIONS
IN SUBSTANTIVE AND PROCEDURAL
CRIMINAL LAW

Abstract: The main purpose of this article is to answer the question of how
to properly determine the criminal law classification of an act consisting
in depriving another person of the ability to dispose of their Bitcoins
in accordance with the applicable law. This essay also relates to the issue
of determining which functions Bitcoin can perform in the criminal
proceedings. The thesis of the article is the statement that Bitcoin cannot
be considered as a movable item under Art. 115 § 9 of the Penal Code despite
the fact that definition of an item in the light of the criminal law does not
require literally its material form, as opposed to the definition in the light
of the civil law contained in Art. 45 of the Civil Code. Bitcoin cannot be said
to be a part of the conceptual scope of the term “other means of payment”
within the meaning of Art. 115 § 9 of the Penal Code, since it would
be contrary to the legal definition of the term "means of payment”
from Art. 2 sec. 1 point 6 of the Foreign Exchange Law. In the light of the
jurisprudence, Bitcoin is a type of property in the wording of Art. 44
of the Civil Code. The criminal law protection of violation of the
"ownership" of Bitcoins can be indicated in the following provisions
of the Penal Code: Art. 278 § 1 (theft), Art. 284 § 1 (appropriation
of property right), Art. 286 § 1 (fraud), Art. 287 (computer fraud), in Art.
291-293 (receiving of the stolen property) and art. 299 (money
laundering). The perpetrator's mode of action can manifest itself in taking
over someone else's private key or in interfering with the algorithm
of the computer program. Worth mentioning is Art. 2 sec. 2 point 26 of the
Act of counteracting money laundering and financing of terrorism, which has
introduced the outline of the concept of “virtual currency” into the Polish
legal system. In addition to this, Bitcoin can play several roles in the criminal
proceeding: information, trace, evidence, property security and bailout.
As an amendment for the future, the legislator should introduce a more
comprehensive criminal law regulation dedicated especially to the cryptocurrency.
The optimal legislative solution may be to recognize Bitcoin literally
as another means of payment in the wording of Arc. 115 § 9

of the Penal Code.

Key words: Bitcoin, cryptocurrency, other means of payment, theft, criminal
proceedings
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CYBERPRZESTEPCZOSC -

PROBLEMATYKA OCHRONY MALOLETNICH

W GRACH SIECIOWYCH

Abstrakt: Wsréd polskich internautéw w wieku 15-65 lat, az 67% z nich
okresla siebie jako graczy. Dla poréwnania, dzieci urodzone po roku 1995
nie znaja praktycznie $wiata bez gier. Dla znakomitej wigkszosci z nich,
bo mowa tu o 88% polskich dzieci w wieku 9-15 lat, gry stanowia istotng
cze$¢ ich zycia, staly sie czedcia ich codziennej rutyny, a granie stanowi
dla nich czynno$¢ pierwszego wyboru w wolnym czasie. Badania po-
twierdzaja, ze gry to absolutnie kluczowy element spedzania wolnego czasu
przez mlodych ludzi, i to niezaleznie od konkretnej plci, co szczegdlnie
istotne, wazniejszy nawet od mediéw spolecznosciowych. Co za tym idzie,
mozna postawi¢ tezg, ze gry jak zadne inne medium ksztaltuja zachowania
spoleczne u mlodego pokolenia, ktdére to w niedalekiej przyszlosci wejdzie
w dorosle zycie z wyksztalconym w ten sposéb wzorcem zachowar.
To, jaki to bedzie wzorzec zachowati, zalezy w znacznej mierze od pozostatych
internautéw, dlatego tak waznym jest, aby na tej wspdlnej i dominujacej
plaszczyznie  socjalizacji  jaka sa obecnie gry sieciowe, starsi gracze
w interakcjach z maloletnimi nie czuli si¢ anonimowi czy tez bezkarni. Celem
niniejszego rozdzialu jest przede wszystkim ukazanie skali i zréznicowa-
nia cyberprzestgpczosci w stosunku do maloletnich w grach sieciowych,
a co za tym idzie wyzwan przed jakimi stoi wspolczesnie prawo karne.
Zaprezentowane zostang konkretne rodzaje cyberprzestgpstw, oraz to w jaki
sposéb ustawodawca penalizuje je w aktualnym stanie prawnym. Ponadto,
poruszony zostanie niezwykle istotny problem, jakim jest znikoma realizacja
funkcji prawa karnego w $rodowisku gier sieciowych. Autor postara
si¢ réwniez oméwi¢ kwestig $rodkéw jakie nalezy podja¢ w najblizszej przy-
sztosci, aby lepiej chroni¢ najmlodszych uzytkownikdéw gier sieciowych.

Stowa kluczowe: cyberprzestgpczosé, cyberprzemoc, maloletni, nieletnie
ofiary, gry sieciowe

! Magister, Uniwersytet Warszawski; adwokat, kancelaria@adwokatgolebiewski.pl, ORCID:
0009-0002-1644-7109.
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WPROWADZENIE

Zdaniem autora niniejszej publikacji rozwazania dotyczace omawianej
problematyki warto rozpocza¢ od okreslenia pojecia cyberprzestepczosci.
W uzyciu funkcjonuje wiele réznych definicji tego szkodliwego zjawiska, po-
wstaja one przewaznie doraznie, a gféwnie dzieje si¢ to za sprawa potrzeb
konkretnych podmiotéw, np. Organizacji o zasiggu miedzynarodowym, ta-
kich jak Organizacja Narodéw Zjednoczonych (ONZ), Unia Europejska
(UE) oraz Migdzynarodowa Organizacja Policji Kryminalnej (Interpol), ktére
to stworzyly swoje wlasne pojecia cyberprzestgpczosei, aby lepiej realizowad
przy$wiecajace im cele.

Jesli chodzi o polskie prawodawstwo, to do dzis prézno szukad jednolitej
definicji cyberprzestepczosci — nie znajduje si¢ ona nawet w Kodeksie karnym
(dalej réwniez jako k.k.). Zamiast tego mamy do czynienia z funkcjonowa-
niem wielu réznych koncepcji, ktére opieraja si¢ na prostym zalozeniu, iz sa
to przestgpstwa popetniane za pomoca komputeréw i Internetu, a do ich cha-
rakterystycznych znamion nalezy zaliczy¢ dzialanie w cyberprzestrzeni oraz
pozostawianie $ladéw cyfrowych?. Aby wyjasni¢, czym natomiast jest sama
cyberprzestrzeni, warto przytoczy¢ w tym miejscu J. Wasilewskiego, ktéry
definiuje jg jako obszar ,spolecznego do$wiadczenia podejmowanego za po-
$rednictwem technologii informatycznych — gléwnie komputeréw z zainsta-
lowanym oprogramowaniem, gdzie jednostki, z pomini¢ciem geograficznych
granic oraz wymiaréw, moga wzajemnie oddzialywa¢ na siebie, wywolujac
takze okreslone (jak najbardziej rzeczywiste) skutki prawne™.

Podsumowujac powyzsze rozwazania mozemy w sposéb ogdlny przy-
ja¢, ze wirtualny $wiat gier sieciowych — stanowigcy zbidr zasobéw i danych,
ktére umozliwiaja komunikacjg, rozgrywke i interakcje migdzy graczami
w czasie rzeczywistym — wpisuje si¢ w omdéwione powyzej pojecie cyberprze-
strzeni. Koficowo w tym zakresie warto jeszcze przywolaé M. Stefanowicza,
ktéry stusznie zauwaza, ze niezaleznie od tego jaka definicje cyberprzestep-
czosci przyjmiemy, zawsze beda to ,czyny zabronione, skierowane przeciwko
systemom informatycznym, w ktérych komputer jest celem samym w sobie,
oraz czyny dokonane z uzyciem komputera, w ktérych stanowi on jedynie

. 7’4
narzedzie™.

2 Lebiedowicz 2022: s. 30.
3 Wasilewski 2018:s. 41.
4 Stefanowicz 2017: s. 20.
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Jesli chodzi o skale cyberprzestepczosci w Polsce, to dobrze obrazuje ja
liczba postgpowan wszczgtych i liczba cyberprzestepstw stwierdzonych przez
Policje w latach 2013-2020:

Liczba wszczetych potepowan oraz stwierdzonych
cyberprzestepstw w latach 2013-2020 (tys.)
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Wykres nr 1. Opracowanie wlasne na podst. uzasadnienia rzadowego projektu ustawy o zmia-
nie ustawy o Policji oraz niektérych innych ustaw w zwiazku z powolaniem Centralnego Biura
Zwalczania Cyberprzestgpczosci.

Natomiast biorac za kryterium podzialu dobro prawnie chronione
w jakie zostaly wymierzone, i nastgpnie grupujac omawiane cyberprzestep-
stwa od najczeéciej popetnianych do tych najrzadziej lista bedzie prezentowaé
si¢ nastgpujaco: 1) przestgpstwa przeciwko mieniu; 2) przestepstwa przeciwko
prawom autorskim i prawom pokrewnym; 3) przestgpstwa przeciwko wolno-
$ci seksualnej i obyczajnosci; 4) przestgpstwa przeciwko ochronie informa-
Gji; 5) przestgpstwa przeciwko wiarygodnosci dokumentéw; 6) przestepstwa
przeciwko wlasnoéci przemystowej; 7) przestgpstwa przeciwko wolnosci;
8) przestgpstwa przeciwko czci i nietykalnosci cielesnej’.

W dalszej czesci niniejszej publikacji autor przyblizy wybrane rodzaje
cyberprzestepstw, skupiajac si¢ przede wszystkim na oméwieniu tych z nich,
w ktorych gra sieciowa stanowi jedynie narzedzie, ktérym postuguje si¢ prze-
stgpca, natomiast samo przestgpstwo wymierzone jest przeciwko dobrom

i interesom maloletniego.

> Druk nr 1742, Rzadowy projekt ustawy o zmianie ustawy o Policji oraz niektérych innych
ustaw w zwigzku z powolaniem Centralnego Biura Zwalczania Cyberprzestgpczoscei.
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RODZAJE CYBERPRZESTEPSTW POPEELNIANYCH
NA SZKODE MALOLETNICH W GRACH SIECIOWYCH

Przechodzac do kwestii podzialu cyberprzestgpstw, M. Stefanowicz pro-
ponuje ich podzial na dwie podstawowe kategorie: w pierwszej umieszcza
te charakterystyczne dla cyberprzestepczoséei, w ktérych przedmiotem ataku
jest komputer, jak tez szeroko pojete przetwarzanie danych w systemach in-
formatycznych. W ramach tej grupy mozna wyrézni¢ takie czyny jak: pod-
stuch komputerowy — sniffing, nieuprawnione uzyskanie informacji — hacking,
podawanie si¢ za inng osobg¢ w ramach funkcjonowania falszywego profilu,
udaremnianie dostgpu do danych informatycznych, sabotaz komputerowy,
oszustwo komputerowe, rozpowszechnienie ztosliwych programéw oraz crac-
king, czy stosowanie narzedzi hackerskich. W drugiej natomiast znajduja si¢
te popelniane z wykorzystaniem sieci Internet, w ktérych komputer (w na-
szym przypadku konkretnie gra sieciowa) jest wylacznie $rodkiem do jego
popelnienia. W obrgbie tej grupy mozna wskazaé nastgpujace bezprawne
zachowania: skladanie propozycji obcowania plciowego z maloletnim, obra-
z¢ uczud religijnych, handel fikcyjnymi kosztami, publiczne propagowanie
lub pochwalanie zachowan o charakterze pedofilskim, zbywanie wlasnego
lub cudzego dokumentu tozsamosci, nawolywanie do nienawisci na tle réz-
nic narodowos$ciowych, etnicznych, rasowych, wyznaniowych albo z uwagi
na bezwyznaniowo$¢ w ramach szeroko pojetej mowy nienawisci, publicz-
ne propagowanie faszystowskiego lub innego totalitarnego ustroju paristwa,
oszustwa popelniane za posrednictwem sieci Internet, najcz¢sciej na por-
talach aukcyjnych®. Zdaniem autora do tej grupy cyberprzestgpstw nalezy
réwniez zaliczy¢ wszelkie karalne formy przemocy w sieci, takie jak: grozby
(art. 190 k.k.), uporczywe nekanie (art. 190a § 1 k.k.), kradziez tozsamosci
(art. 190a § 2 k.k.), zniestawienie (art. 212 k.k.) oraz zniewagg (art. 216 k.k.).

Maloletni czesto nie zdaja sobie sprawy z zagrozeri zwiazanych z korzy-
staniem z Internetu, a w szczegdlnosci z tych zwiazanych z graniem w gry
online. Doskonale wiedza o tym osoby popelniajace cyberprzestepstwa seksu-
alne w Internecie, czgsto wykorzystujac gry sieciowe jako narzedzie do nawia-
zywania kontaktéw z potencjalnymi ofiarami. Poprzez wykorzystanie czatu
i innych funkgji gry, moga tatwo zdoby¢ ich zaufanie, by nastgpnie mani-
pulowa¢ maloletnimi, np. w celu uzyskania od nich intymnych materiatéw,

lub aby zainicjowa¢ spotkanie w realnym $wiecie tzw. realu, czy wreszcie

¢ Stefanowicz 2017:s. 21.
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po to by uwies¢ i wykorzysta¢ seksualnie swoja ofiarg (grooming). Ponadto,
na czacie moze doj$¢ do popelnienia czynu zabronionego polegajacego na
prezentowaniu dziecku (maloletniemu ponizej lat 15) tresci pornograficznych
albo rozpowszechnianiu takich tresci w sposéb umozliwiajacy dziecku zapo-
znanie si¢ z nimi (art. 200 § 3 k.k.). Nalezy mie¢ na uwadze, ze nawet jesli
czat w grze ma charakter wylacznie tekstowy, to nie wyklucza to, ze moze
za jego pomoca dojs¢ do zaprezentowania maloletniemu badz rozpowszech-
niania tresci pornograficznych’.

Kolejnym powaznym niebezpieczeristwem sg oszusci wykorzystujacy po-
pularne gry sieciowe, w celu wyludzenia réznego rodzaju informacji od in-
nych graczy, jest to tzw. phising. Nazwa phishing budzi diwickowe skojarzenia
z fishingiem — czyli fowieniem ryb. Przestepcy, podobnie jak wedkarze, sto-
suja bowiem odpowiednio przygotowana ,przynete”. Do tego wykorzystuja
najczesciej sfalszowane e-maile i SMS-y. Coraz czedciej oszusci dziataja takie
za posrednictwem komunikatoréw i portali spolecznosciowych (np. poprzez

»metode na BLIKa”)®. Natomiast w grach sieciowych, aby zdoby¢ zaufanie
swoich ofiar, podszywaja si¢ pod oficjalne ,wladze” gry, takie jak wydawca
lub administrator, a takze tworzg falszywe profile znanych graczy. Nastgpnie
kieruja do ofiary wiadomosci z prosba o podanie swoich informacji osobo-
wych, takich jak hasta, nazwy uzytkownikdéw i adresy e-mail, pod pretekstem
np. przyznania im nagrody lub osiagniccia w grze. Ponadto oszusci moga
réwniez wysyla¢ falszywe e-maile, informujace o wygranych nagrodach lub
oferujace darmowe kody do gry, ktére po wpisaniu umozliwig im przejecie
konta gracza lub wykradzenie jego informacji osobowych. Zaréwno phising
jak réwniez inne formy oszustw dokonanych za posrednictwem gier siecio-
wych moga stanowié przestgpstwo oszustwa komputerowego (art. 287 k.k.).

Kolejnym bardzo niepokojacym zjawiskiem w grach sieciowych jest
problem przemocy online (cyberprzemocy). Moze ona obejmowaé takie za-
chowania jak wy$miewanie, szantazowanie, grozby, przesladowanie, n¢kanie
itp. Analogicznie jak w przypadku przestgpstw seksualnych, czyny te sa po-
petniane gléwnie na czacie gry oraz w wiadomosciach prywatnych miedzy
uzytkownikami.

Podsumowujac powyzsze informacje, uzna¢ nalezy, iz maloletni gra-

jacy w gry sieciowe sg szczeg6lnie narazeni na cyberprzestgpstwa seksualne

7 https://codozasady.pl/p/przestepstwa-na-czatach-w-grach-czy-deweloper-ma-obowiazek-
je-zglaszac- (dostep: 30.03.2023);

& https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-nabrac-na-pode;j
rzane-widomosci-e-mail-oraz-sms-y (dostep: 30.03.2023).
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i przemocowe, a takie moga réwniez pada¢ ofiarg réznego rodzaju oszustw,
majac to na uwadze autor niniejszego rozdzialu w swoich dalszych rozwa-
zaniach skupi si¢ na oméwieniu cyberprzestepstw dotyczacych whasnie tych

trzech sfer.
UWODZENIE DZIECI W INTERNECIE (GROOMING)

Przestepstwo groomingu zostato uregulowane w art. 200a k.k., a nastapi-
Yo to na mocy nowelizacji z 5.11.2009 r. Kryminalizacja tego typu zachowar
,stanowi wykonanie zobowiazaii prawnomigdzynarodowych wynikajacych
z Konwencji Rady Europy o ochronie dzieci przed seksualnym wykorzysty-
waniem i niegodziwym traktowaniem w celach seksualnych, sporzadzone;j
w Lanzarote 25.10.2007 r. (Dz.U. z 2015 r. poz. 608) oraz z dyrektywy Par-
lamentu Europejskiego i Rady 2011/93/UE z 13.12.2011 r. w sprawie zwal-
czania niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dzieciecej, zastgpujacej decyzje ramowa
Rady 2004/68/WSiSW (Dz.Urz. UE L 335, s. 1, ze zm.).”". Powyzsza no-
welizacja weszta w zycie 8 czerwca 2010 r., od tego dnia grooming stanowi

w Polsce przestgpstwo.

W znaczeniu kryminologicznym przez grooming rozumie si¢ zjawisko polega-
jace na nawiazaniu kontaktu z dzieckiem, w szczegélnosci za pomocy sieci
Internet, przy wykorzystaniu laczacej si¢ z uzywaniem technicznych srodkéw
komunikowania si¢ na odleglo¢ anonimizacji nadawcy przekazu, w celu takie-
go oddzialywania na maloletniego, opierajacego si¢ z reguly na podjeciu wobec
niego zachowari oszukanczych, przede wszystkim polegajacych na podszywa-
niu si¢ pod osobg o zblizonym do ofiary wieku lub osobe¢ majaca prawnokar-
nie irrelewantne zamiary wobec maloletniego, ktére to nawiazanie kontaktu
w istocie rzeczy zmierza do stworzenia sobie warunkéw umozliwiajacych sek-
sualne wykorzystanie dziecka'.

Innymi stowy, jest to szczegdlny rodzaj relacji online pomiedzy dorostym
a dzieckiem majacy za cel wykorzystanie seksualne matoletniego.

Zdaniem autora $rodowisko gier sieciowych stanowi dla przestgpcéw
jedna z najprostszych i ,najbezpieczniejszych” (pod wzgledem potencjalne;j
odpowiedzialnosci karnej) metod, aby nawiaza¢ interakcjg z maloletnim. Do-
poki uzytkownik nie skorzysta z czatu glosowego jest praktycznie anonimowy,
co wigcej, moze si¢ nawet przedstawia¢ jako réwiesnik czy osoba innej plci.

To pierwsza kwestia, druga jest mozliwo$¢ nawiazania autentycznej przyjazni,

 Konarska-Wrzosek 2020: s. 1009.
10 Bielski 2017: s. 753.
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pomimo pelnej swiadomosci réznicy wieku po stronie matoletniego. Spedza-
jac codziennie, albo kilka razy w tygodniu wspélnie czas w grze fatwo zbu-
dowac relacje, ktéra pédzniej z fatwoscia moze przejé¢ na inne platformy wir-
tualne takie jak np. media spoleczno$ciowe, albo doprowadzi¢ do spotkania
w realu. Warto zaznaczy¢, ze od 2010 r. liczba przestgpstw z art. 200a k.k.
z roku do roku rosta, aby w 2017 r. osiagna¢ az 676 przypadkéw w skali
kraju, optymizmem napawa fakt, ze w latach 2018-2020 wykrywano ich rok-
rocznie mniej, bo juz ok. 500 takich przestgpstw''. Pozostaje mie¢ nadzieje,

ze zmniejszyla si¢ liczba tych czynéw, a nie jedynie spadta ich wykrywalnos¢.

PREZENTOWANIE LUB ROZPOWSZECHNIANIE TRESCI
PORNOGRAFICZNYCH OSOBOM MALOLETNIM
PONIZEJ LAT 15 (ART. 200 § 3 K.K.)

Na wstepie warto zauwazy¢, ze ,zakres penalizacji art. 200 § 3 obej-
muje réwniez udostgpnianie przedmiotéw o charakterze pornograficznym
maloletnim ponizej 15. roku zycia, polegajace na ulatwianiu kontaktu lub
umozliwianiu korzystania z przedmiotéw materialnych bedacych nosnikami
tresci pornograficznych (np. przez wreczenie czasopisma, kasety lub plyty
z filmem pornograficznym, ale takze przez umozliwienie dostgpu do kom-
putera z takimi tresciami)”'?. Jednakze biorac pod uwage tematyke niniejszej
publikacji (operujaca w srodowisku gier sieciowych), autor zamierza skupi¢
si¢ przede wszystkim na penalizacji czynéw dotyczacych prezentowania oraz
rozpowszechnianiu tresci pornograficznych w sposéb umozliwiajacy malolet-
niemu ponizej lat 15 zapoznanie si¢ z nimi.

Jedli chodzi o prezentowanie tresci pornograficznych, to karalna jest
kazda jego forma, zaréwno majaca charakter publiczny, jak i prywatny.
Z drugiej strony niezbedne jest wykazanie, ze nastapita prezentacja takiej
tresci konkretnej osobie maloletniej, ktéra nie ukonczyla 15. roku zycia.
Nie ma przy tym znaczenia, czy odbiér tresci pornograficznej zostal takiemu
maloletniemu narzucony, czy tez nastapit za jego przyzwoleniem, ,,gdyz taka
osoba niemajaca, z uwagi na wiek, zdolnosci do $wiadomej autodetermina-
¢ji seksualnej nie jest w stanie w $wietle prawa wyrazi¢ skutecznej zgody

na zapoznanie si¢ z trescig pornograficzna”’. Kluczowe z punktu widzenia

" https://fdds.pl/_Resources/Persistent/d/c/3/0/dc3061e1723b49503224b
d0a968£493b72e34935/Dzieci%20si%C4%99%201icz%C4%85%202022%20Raport.pdf
(dostep: 30.03.2023).

12 Bielski 2017: s. 743.

3 Thidem.
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odpowiedzialnosci karnej jest wigc udowodnienie, ze ofiarg przestgpstwa
byta konkretna osoba maloletnia.

Natomiast w przypadku rozpowszechniania tresci pornograficznych,
to jak stusznie zauwaza M. Bielski polega ono na ,czynieniu ich powszech-
nie dostgpnymi w sposdb, ktéry chocby potencjalnie umozliwia matoletnie-
mu wejécie w kontakt z takimi tre§ciami. Ustawa nie formuluje wymogu,
aby w efekcie rozpowszechniania tresci pornograficznych jaki§ malolet-
ni zapoznal si¢ z takimi tre$ciami. Dla przyjecia odpowiedzialnosci karnej
z art. 200 § 3 wystarczy podjecie takiego sposobu rozpowszechniania, ktéry
stwarza sytuacje umozliwiajacg swobodne zapoznanie si¢ przez maloletniego
ponizej 15. roku zycia z tre$ciami pornograficznymi.”'%. Zgodnie z powyz-
szym wystarczy np. samo umieszczenie na czacie gry tresci o takim charakte-
rze, aby wypelnia¢ znamiona tego przestgpstwa.

Zdaniem autora w tym miejscu warto wspomnied, iz na poziomie unij-
nym sg obecnie prowadzone prace legislacyjne nad przepisami majacymi na-
fozy¢ na dostawcédw ustug $wiadczonych drogg elektroniczng obowiazek ak-
tywnego wykrywania i zglaszania przypadkéw seksualnego wykorzystywania
dzieci w sieci®.

Natomiast w Polsce Naukowa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy (NASK — PIB) oraz Politechnika Warszawska
wraz z Enamor International Sp. z o.0. realizuja projekt ,,Systemu reaguja-
cego na zagrozenia bezpieczenistwa dzieci w cyberprzestrzeni ze szczegdlnym
uwzglednieniem pornografii dziecigcej” (APAKT), ,w ramach ktérego stwo-
rzony zostanie system stuzacy do analizy zagrozeni zwiazanych z propagowa-
niem nielegalnych i wrazliwych tresci w cyberprzestrzeni przy wykorzysta-
niu automatycznie tworzonych modeli ich klasyfikacji, zbudowanych przy
zastosowaniu nowoczesnych technik sztucznej inteligencji i rozpoznawania
wzorcédw. Klasyfikacja bedzie wbudowana w system reagowania na porno-
grafi¢ dziecigca i monitorowania infrastruktury wykorzystywanej do tego

»16

typu atakéw

' Bielski 2017: s. 743.

' hteps://codozasady.pl/p/przestepstwa-na-czatach-w-grach-czy-deweloper-ma-obowiazek-je-
-zglaszac (dostep: 30.03.2023).

1o https://www.nask.pl/pl/dzialalnosc/nauka-i-biznes/projekty-badawcze/4100,System-

-reagujacy-na-zagrozenia-bezpieczenstwa-dzieci-w-cyberprzestrzeni-ze-szcze.html (dostep:
30.03.2023).
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OSZUSTWO KOMPUTEROWE

Artykut 287 k.k. okresla nieznany Kodeksowi karnemu z 1969 r. szcze-
gblny typ przestgpstwa oszustwa komputerowego. Wprowadzenie tego prze-
pisu bylo niezbedne, gdyz tradycyjne pojecie oszustwa zawieralo znamiona,
ktére przy oszustwie dokonywanym za pomocg komputera lub innego urza-
dzenia automatycznie gromadzacego, przetwarzajacego lub przesylajacego in-
formagje, nie byly przez dzialanie sprawcy spelniane — pomimo tego, iz osiagat
on nienalezna korzy$¢ majatkowa'’. Wprowadzenie rozwiazania przyjetego
w art. 287 k.k. autor niniejszego opracowania ocenia pozytywnie, gdyz znacz-
nie rozszerzylo zakres ochrony mienia, ktérego klasyczne oszustwo przez swo-
ja niedostosowana do nowoczesnych technologii teleinformatycznych kon-
strukcje nie zapewniato.

Przestgpstwo przewidziane w art. 287 rézni si¢ od zwyklego oszustwa
dwoma elementami. Po pierwsze, oszustwo komputerowe nie wymaga po-
dejmowania przez sprawce jakiegokolwick oddzialywania na osobg w celu
doprowadzenia jej do niekorzystnego rozporzadzenia wlasnym lub cudzym
mieniem. Po drugie dla dokonania przestgpstwa nie jest wymagany skutek
w sferze mienia w postaci niekorzystnego rozporzadzenia mieniem lub uzy-
skania przez sprawce badz inng osobg jakiegokolwick przysporzenia majatko-
wego lub pogorszenia sytuacji podmiotu, ktérego prawa majatkowe odzwier-
ciedlane sa przez zapisy danych informatycznych. Zilustrujmy te réznice na
przyktadzie ,kradziezy” przedmiotu w grze sieciowej, ,kradziezy”, poniewaz
w przypadku gier sieciowych nie dochodzi do kradziezy rzeczy w rozumieniu
Kodeksu karnego (art. 278 k.k.). Kodeks stanowi bowiem, ze ,kto zabiera
cudza rzecz ruchoma w celu przywlaszezenia - podlega karze”, natomiast wir-
tualny przedmiot lub jakikolwiek zapis w postaci cyfrowej wystepujacy w grze
nie spelnia definicji rzeczy z Kodeksu karnego. To jednoczesnie nie wyklucza,
ze nie jest to zaséb, ktéry moze podlega¢ obrotowi ze wzgledu na swoja realng
warto$¢ wyrazona w pieniadzu, np. wyjatkowo rzadkie przedmioty z najpopu-
larniejszych gier osiagaja na aukcjach kwoty rzedu kilkuset tysigcy ztotych'®.
Dzieje si¢ tak, poniewaz dla zapalonych graczy jest to jeden ze sposobéw na
zyskanie popularnosci w tym $rodowisku, ponadto moga oni réwniez w ten
sposob afiszowad si¢ swoim nieprzeci¢tnym statusem materialnym. Przy takich

kwotach nie dziwi wiec fakt, ze wirtualne przedmioty zyskaly zainteresowanie

17 Dabrowska-Kardas i Kardas 2022: s. 360.
¥ https://przegladsportowy.onet.pl/esportmania/csgo/przedmiot-w-grze-o-rownowartosci-
-mieszkania-szokujaca-aukcja-zakonczona/1b7wp7y (dostep: 30.03.2023).
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réwniez w gronie przestepcéw. Wracajac wice do kwestii , kradziezy” np. wir-
tualnej broni, co w takim razie uzyskuje sprawca? Ot6z w bezprawny spos6b
otrzymuje on dost¢p do pewnego zasobu informatycznego, co stanowi zmia-
n¢ zapisu danych informatycznych, a to z kolei moze realizowa¢ znamiona
typu czynu zabronionego spenalizowanego w art. 287 k.k., czyli wlasnie oszu-
stwa komputerowego.

Koricowo w tym zakresie nalezy nadmieni¢, ze zgodnie z postanowienia-
mi licencyjnymi gry (ktére kazdy uzytkownik musi zaakceptowaé w trakcie
instalacji gry) zaden z tych przedmiotéw wirtualnych nie stanowi wlasnosci
gracza. Gracze maja prawo uzywania ich (i to za to wlasnie placa), najczesciej
w formie licencji niewylacznej, ale nie posiadaja juz np. autorskich praw ma-
jatkowych do swoich postaci czy ich ekwipunku, gdyz calos¢ tych praw jest
nadal w wylacznej dyspozycji producenta gry.

CYBERPRZEMOC (CYBERBULLING)

Cyberprzemoc to ,przemoc z uzyciem urzadzeri elektronicznych, naj-
czgéeiej telefonu badz komputera. Bywa okreslana takze jako cyberbullying,
nekanie, dreczenie, przesladowanie w Internecie. Niezaleznie od okreslenia,
jej celem zawsze jest wyrzadzenie krzywdy drugiej osobie. Cyberprzemoc
to podobnie jak przemoc tradycyjna — regularne, podejmowane z premedyta-
¢ja dzialanie wobec stabszego, ktéry nie moze si¢ broni¢”".

Internetowa przemoc to przede wszystkim agresja pomiedzy réwiesni-
kami, stad przewaznie, gdy méwimy o przemocy w sieci, mamy na mysli
przemoc réwiesnicza. Podkresli¢ jednak nalezy, ze cyberprzemoc nie jest toz-
sama z pojeciem przemocy réwiesniczej, gdyz ta pierwsza jest jedynie forma
realizowania drugiej. Warto jednak zauwazy¢, ze za sprawa powszechnego
dostepu do Internetu oraz czynnikéw takich jak chociazby poczucie bycia
anonimowym w sieci, czy brak bezposredniej konfrontacji z ofiara, cyberprze-
moc bardzo szybko stala si¢ wsréd mlodziezy ,popularng” forma przemocy
réwiesniczej. W badaniach przeprowadzonymi przez NASK w grudniu 2020
r. wéréd uczniéw z klas: 7 szkoly podstawowej, oraz 2 szkoly ponadpodsta-
wowej wykazano, ze wyzywania w sieci do$wiadczyta niemal jedna trzecia
badanych (29,7%), ponizany lub o$mieszany w sieci byl prawie co czwarty
z nich (22,8%), co dziewiaty (11%) — do$wiadczyt podszywania sie, a co dzie-
siaty (10,5%) — byl szantazowany. Niemal tyle samo badanych, bo 10,2%,

19 https://akademia.nask.pl/publikacje/Poradnik_cyberprzemoc_www.pdf (dostep: 30.03.2023).
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przyznalo, ze rozpowszechniono kompromitujace ich materialy w sieci®.
Natomiast w innym badaniu z tego samego roku przeprowadzonym wsréd
uczniéw klas 4-8 odnotowano jeszcze wyzsza skale cyberprzemocy, bowiem
sposréd badanych niemal jedna trzecia (32,8%) doswiadczyta obrazliwych
komentarzy lub ,hejtu”, a 36% — otrzymywalo obrazliwe wiadomosci*'. War-
to zaznaczy¢, ze ,w badaniu EU Kids Online z 2018 r. odnotowano w naszym
kraju wskaznik wiktymizacji cyberprzemoca na poziomie 40%, a sprawstwa
na poziomie 38%. Te wyjatkowo wysokie wyniki uplasowaly Polske na nie-
chlubnym pierwszym miejscu wéréd 16 paristw europejskich i znacznie powy-
zej $redniej — wynoszacej, odpowiednio, 14% i 23%.7*2. Autor ma oczywiscie
swiadomos¢, ze wszystkie te statystki dotycza szeroko pojetej przemocy w sieci,
a nie jedynie tej w grach online, jednakze biorac pod uwagg jak popular-
nym zjawiskiem wsréd mlodych ludzi jest granie w gry wirtualne (gaming),
to z calg pewnoscig pozostajg one Scistej korelacji ze zjawiskiem przemocy
w grach sieciowych. Wystarczy tu nadmienié, ze dla 88% polskich dzieci
w wieku 9-15 lat, gry stanowig bardzo istotng cz¢s¢ ich zycia, nalezg do ich
codziennej rutyny, a gaming stanowi dla nich czynno$¢ pierwszego wyboru
w wolnym czasie. Badania potwierdzaja takze, ze gry to absolutnie kluczo-
wy element spedzania wolnego czasu przez miodych ludzi, i to niezaleznie
od konkretnej plci®.

W polskim porzadku prawnym nie uregulowano odr¢bnej definicji prze-
mocy rowiesniczej w sieci (cyberbulling), jednak poszczegélne jej formy moga
stanowi¢ delikty prawa karnego jak i cywilnego. Wymieni¢ tu mozna takie
czyny jak np.: grozby (art. 190 k.k.), uporczywe nekanie (art. 190a § 1 k.k.),
kradziez tozsamodci (art. 190a § 2 k.k.), zniestawienie (art. 212 k.k.) i znie-
wagg (art. 216 k.k.), a takze naruszenie wizerunku dziecka (art. 23 i 24 Ko-
deksu cywilnego). Powyzsze delikty popelniane s najczesciej na czatach gier
(klasycznych jak i glosowych), ale réwniez poprzez kierowanie prywatnych
wiadomosci do ofiary (w wigkszosci gier sieciowych istnienie taka mozliwos¢).
Nieuczciwi uzytkownicy moga takie podszywa¢ si¢ pod innych graczy ko-
rzystajac z ich nazw profiléw, zdje¢ profilowych, czy tez awataréw. Ponadto
w niektérych grach mozliwe jest publikowanie w trakcie rozgrywki zdje¢ czy

tez krétkich nagran audiowizualnych, ktére moga zawiera¢ réznego rodzaju

20 hteps://www.nask.pl/pl/raporty/raporty/4295,RAPORT-Z-BADAN-NASTOLAT-
KI-30-2021.html (dostep 30.03.2023).

2! Poszwa i Mysliriska 2020: s. 15.

2 hetps://fdds.pl/_Resources/Persistent/d/c/3/0/dc3061e1723b49503224bd0a968f493b7ae34935/
D1zieci%205i%C4%99%20licz%C4%85%202022%20Raport.pdf (dostep 30.03.2023).

% https://polishgamers.com/pgr/polish-gamers-research/polish-gamers-kids/ (dostgp 30.03.2023).
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szkodliwe tresci, albo narusza¢ dobra osobiste konkretnych graczy.

Zdaniem autora poruszajagc temat cyberprzemocy nalezy nadmienié,
iz jej ofiary moga odczuwaé powazne skutki dla zdrowia psychicznego, ktére
obejmujg wicksze ryzyko depresji, wyzsza podatno$¢ na uzaleznienie od alko-
holu lub narkotykéw, czestsze doswiadczanie probleméw z nauka oraz wy-
stgpowanie mysli lub préb samobdjczych. Ponadto wérdd czestych nastgpstw
cyberbullyingu mozna wymieni¢ lgk spofeczny, obnizone poczucie whasnej

wartodci i zaburzenia psychosomatyczne®.

REALIZACJA FUNKCJI PRAWA KARNEGO
W SRODOWISKU GIER KOMPUTEROWYCH

Ze wzgledu na coraz wicksza popularno$¢ gier sieciowych wsréd mato-
letnich i zwiazane z tym przenoszenie interakeji do $wiata wirtualnego, pro-
blematyka realizacji funkcji prawa karnego w $rodowisku gier sieciowych
powinna sta¢ si¢ przedmiotem szerszej debaty. Na chwile obecng najwick-
sze trudnos$ci w ich realizacji wynikajg z trudnosci technicznych zwiazanych
z identyfikacja uzytkownikéw oraz brakiem wyraznych regulacji prawnych
w tym zakresie. Ponadto, gry sieciowe operujg na zasadzie wilasnych regu-
laminéw i zasad (wspomniane wezesniej umowy licencyjne), ktdre okreslaja
dopuszczalne zachowania uzytkownikéw i sankeje za ich naruszenie. Te regu-
lacje sa czgsto znacznie skuteczniejsze w zwalczaniu zachowan przestgpnych,
niz te na podiozu prawa karnego. Wynika to zapewne z tego, ze w obec-
nych czasach postep technologiczny powoduje, iz niemozliwym jest, aby na
biezaco dostosowywaé prawo do wspdlczesnych realiéw. Zachodzace wokét
nas na co dzied zmiany moga w ciagu kilku sekund stworzy¢ sytuacje, ktd-
ra cigzko bedzie przypisa¢ jednoznacznie do konkretnego przepisu, dlatego
tez tak wazne jest, aby ustawodawca stale monitorowat wszelkie zachodzace
w tej przestrzeni zmiany i staral si¢ wychodzi¢ naprzeciw z rozwigzaniami.
Co szczegdlnie istotne, wszelkie proponowane rozwiazania musza by¢ niezwy-
kle elastyczne, aby mogly odpowiednio dostosowac si¢ do dynamicznie zmie-
niajacej si¢ rzeczywistosci. W celu poprawy sytuacji, niezbedne jest przede
wszystkim rozwijanie regulacji prawnych i dzialan stuzacych do identyfikacji
i karania uzytkownikéw naruszajacych prawo w grach sieciowych. Niestety,

ale na chwile obecng organy $cigania, nie s3 odpowiednio przygotowane do

24 https://fdds.pl/_Resources/Persistent/d/c/3/0/dc3061e1723b49503224bd0a
968f493b72ae34935/Dzieci%20si%C4%99%201icz%C4%85%202022%20Raport.pdf
(dostep 30.03.2023).
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zwalczania nowoczesnych form przestgpczodci, a w szczegdlnosci cyberprze-
stgpczosci. Dlatego niezbedne jest ciagle podnoszenie ich kwalifikacji, za po-
moca np. wprowadzania nowych rozwiazai informatycznych, regularnych
szkoler, jak réwniez zwickszania $wiadomosci funkcjonariuszy w zakresie cy-
berprzestgpczosci i cyberbezpieczefistwa. Zdaniem autora niniejszej publikacji
warto w tym miejscu poswieci¢ nieco uwagi jednemu z ostatnich przejawéw
aktywnosci ustawodawcy dotyczacej wyzej poruszonej problematyki, a mowa
o powolanym do zycia na poczatku 2022 r. Centralnym Biurze Zwalczania
Cyberprzestepczosci (dalej réwniez jako CBZC).

ZADANIA CENTRALNEGO BIURA ZWALCZANIA
CYBERPRZESTEPCZOSCI (CBZC)

Zgodnie z projektem ustawy powotujacej CBZC zostato ono utworzone
w celu ,ustanowienia jednolitej w skali kraju jednostki organizacyjnej Policji
stuzby zwalczania cyberprzestepczosei, odpowiedzialnej za realizacje na obsza-
rze catego kraju zadania w zakresie rozpoznawania, zapobiegania i zwalczania
przestgpstw popelnionych przy uzyciu systemu informatycznego, systemu te-
leinformatycznego lub sieci teleinformatycznej, wykrywanie i Sciganie spraw-
céw tych przestepstw oraz wspieranie w niezbednym zakresie pozostalych
organizacyjnych Policji w rozpoznawaniu, zapobieganiu i zwalczaniu tego ro-
dzaju przestgpstw oraz wykrywaniu i §ciganiu ich”?. Warto dodag, ze jednym
z podstawowych zadann CBZC jest zwalczanie zjawiska seksualnego wykorzy-
stywania dzieci w Internecie. W ramach podejmowanych dzialad funkcjo-
nariusze $cisle wspétpracuja z wieloma instytucjami i organizacjami, majac
za wspdlny cel ograniczenie przestgpczosci internetowej o podiozu seksual-
nym, a takze ustalenie i wykrycie sprawcéw tych przestepstw, w szczegblnosci
tych dotyczacych bezbronnych dzieci.

Projekt zaktadal przeznaczenie z budzetu parnstwa srodkéw na utworze-
nie stuzby zwalczania cyberprzestgpczosci w tacznej kwocie 4 430 mln zk ze
srodkéw ujetych w rezerwach celowych budzetu padstwa. Mialo to zapewni¢
unowocze$nienie wyposazenia i sprzetu, mozliwos¢ budowy siedziby nowej
jednostki organizacyjnej Policji oraz wzmocnienie motywacyjnego systemu
uposazen funkcjonariuszy zapobiegajacych i zwalczajacych cyberprzestgpczosé,
co z kolei mialo pozwoli¢ na pozyskanie 0séb posiadajacych rozlegla wiedze

w tym zakresie, w warunkach konkurencyjnych wynagrodzen oferowanych

» Druk nr 1742, Rzadowy projekt ustawy o zmianie ustawy o Policji oraz niektérych innych
ustaw w zwigzku z powolaniem Centralnego Biura Zwalczania Cyberprzestgpczoscei.
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dla specjalistow w tej dziedzinie przez sektor prywatny®. Zdaniem autora ww.
planowana kwota przeznaczonych z budzetu paristwa srodkéw ukazuje roz-
mach projektu i jednoznacznie przesadza o tym, ze ustawodawca jest swiado-
my skali i rangi problemu jaki stanowi obecne cyberprzestgpczos¢.

Natomiast jak CBZC wywiazuje si¢ z wykonywania swoich zadan
w praktyce? Ot6z 12 stycznia 2023 r. minat dokfadnie rok od jego powolania,
przez ten rok funkcjonariusze przeprowadzili niemal 100 realizacji na terenie
catego kraju, w wyniku ktérych zarzuty karne przedstawiono 234 osobom,
a 46 z nich zostalo tymczasowo aresztowanych. W kilku przypadkach udato
si¢ zablokowa¢ znaczace kwoty pieniedzy, a ponadto policjanci CBZC za-
bezpieczyli mienie na taczna sume 33 mln ztotych?”. Warto réwniez odnoto-
wad, ze na poczatku marca 2023 r. policjanci z CBZC przeprowadzili opera-
¢j¢ ,Barbossa” wymierzona w sprawcéw przestgpstw o podlozu seksualnym,
w efekcie ktérej zatrzymano 49 oséb, z ktérych 21 zostato tymczasowo aresz-
towanych. Funkcjonariusze przeprowadzili 87 przeszukani na terenie calej
Polski, w wyniku ktérych zabezpieczono 92 komputery i 172 dyski twarde
zawierajace ponad 40 tys. plikéw video i ponad 130 tys. zdje¢ przedstawia-
jacych seksualne wykorzystywanie dzieci. Przeprowadzona akcja byta cigle
koordynowana z Departamentem ds. Cyberprzestepczosci i Informatyzacji
Prokuratury Krajowej oraz z prokuraturami terenowymi w catym kraju. Po-
nadto, jak podaje CBZC, efekty dzialari to réwniez wynik dobrej wspélpra-
cy z Europolem i amerykanska organizacja non-profit National Center for
Missing and Exploited Children (NCMEC)*. Majac na uwadze powyzsze
informacje, mozna pokusi¢ si¢ o stwierdzenie, ze na chwile obecng CBZC
realizuje zadania do ktérych zostalo powolane, a inicjatywa ustawodawcy

w tym zakresie byla w pelni uzasadniona.

EDUKACJA W ZAKRESIE
CYBERPRZESTEPCZOSCI | CYBERBEZPIECZENSTWA

W dzisiejszych czasach edukacja w zakresie cyberprzestgpczosei i cyberbez-
pieczeristwa powinna by¢ dostgpna dla wszystkich, niezaleznie od statusu ma-

terialnego, wieku czy wyksztalcenia. Zdaniem autora niniejszego opracowania

% Druk nr 1742, Rzadowy projekt ustawy o zmianie ustawy o Policji oraz nieketdrych innych
ustaw w zwiazku z powolaniem Centralnego Biura Zwalczania Cyberprzestepczosci.

7 https://cbzc.policja.gov.pl/bzc/aktualnosci/120,Rok-funkcjonowania-Centralnego-Biura-
-Zwalczania-Cyberprzestepczosci.html (dostgp: 30.03.2023).

28 hteps://cbzc.policja.gov.pl/bzc/aktualnosci/140,0peracja-BARBOSSA-kolejne-uderzenie-
-w-przestepczosc-internetowa-o-podlozu-seksua.html (dostep: 30.03.2023).

137



JAN GOLEBIEWSKI

mozna to osiagna¢ m.in. za pomocg ogélnokrajowego systemu szkolen pro-
wadzonych przez wykwalifikowanych specjalistéw. Jednakze aby byly one
efektywne, to szkolenia te musza obja¢ swoim zasiegiem nie tylko szkoly
i uczelnie, ale takze zaklady pracy, czy tez instytucje publiczne. Niezbedne sg
réwniez kampanie spoleczne zachgcajace do uczestnictwa w kursach i szkole-
niach online, ktére dostarczajg aktualnej wiedzy w omawianym zakresie.

Ponadto warto mie¢ na uwadze, ze w Internecie mozna znalez¢ juz wiele
profesjonalnych oraz darmowych materialéw edukacyjnych. Takim przykla-
dem sg zasoby przygotowane chociazby przez Fundacje Dajemy Dzieciom
Sife, ktéra prowadzi ,Program Dziecko w Sieci” zajmujacy si¢ problemami
zwigzanymi z przemoca z wykorzystaniem mediéw elektronicznych i In-
ternetu, szkodliwymi tresciami online, sekstingiem, uwodzeniem online,
niebezpiecznymi kontaktami czy naduzywaniem mediéw elektronicznych.
W ramach programu fundacja wspélrealizuje polska edycje miedzynarodowe-
go Dnia Bezpiecznego Internetu oraz Migdzynarodowa Konferencje ,,Bezpie-
czenistwo dzieci i miodziezy w Internecie” po$wigcona szerokiemu spektrum
zagadnien zwiazanych z bezpieczeristwem dzieci i mlodziezy w Internecie.
Ponadto fundacja prowadzi réwniez serwisy dzieciece ,Necio” oraz ,Siecia-
ki”, ktére wprowadzaja najmlodszych w bezpieczne korzystanie z Internetu.
Do zadari fundagji nalezy réwniez publikacja materiatéw edukacyjnych i in-
formacyjnych, a takze rokroczne organizowane kampanii spotecznych pod-
noszacych §wiadomo$¢ dzieci i rodzicéw w obszarze bezpieczeristwa online.
Koricowo warto jeszcze dodad, ze w ramach ww. programu dziata réwniez
poradnia ,Dziecko w Sieci”, w ktérej odbywaja si¢ konsultacje psychologicz-
ne, terapia indywidualna i grupowa oraz spotkania warsztatowe®.

Jako inny przyklad moze postuzy¢ panstwowy instytut badawczy NASK,
ktérego misja jest poszukiwanie i wdrazanie rozwiazan, stuzacych rozwojowi
sieci teleinformatycznych w Polsce oraz poprawie ich efektywnosci i bezpie-
czenistwa. Instytut prowadzi badania naukowe, prace rozwojowe, a takze dzia-
talno$¢ operacyjna na rzecz bezpieczefistwa polskiej cywilnej cyberprzestrze-
ni. Waznym elementem dziatalnosci NASK jest tez edukacja uzytkownikéw
oraz promowanie koncepcji spoleczeristwa informacyjnego, gléwnie w celu
ochrony dzieci i mlodziezy przed zagrozeniami, zwiazanymi z uzytkowaniem

nowych technologii*.

» https://fdds.pl/co-robimy/dbamy-o-bezpieczenstwo-dzieci-w-internecie.html (dostep:
30.03.2023).
3 hetps://www.nask.pl/ (dostep: 30.03.2023).

138



CYBERPRZESTEPCZOSC - PROBLEMATYKA OCHRONY MALOLETNICH...

PODSUMOWANIE

Podsumowujac, problematyka ochrony maloletnich w grach sieciowych
jest istotnym wyzwaniem dla prawa karnego. Wsp6lczesnie gry stanowia klu-
czowy element spedzania wolnego czasu przez mlodych ludzi, a granie w gry
sieciowe jest ich ulubiong forma rozrywki. Jednakze, jak pokazujg badania,
maloletni gracze sa szczegdlnie narazeni na réznego rodzaju cyberprzestgp-
stwa, takie jak uwodzenie dzieci w Internecie (grooming), prezentowanie
lub rozpowszechnianie tresci pornograficznych, oszustwa komputerowe czy
cyberprzemoc.

Wobec powyzszych zagrozen, istotne jest wprowadzenie dzialat maja-
cych na celu ochrong dzieci i mlodziezy przed cyberprzestgpczoscia. Koniecz-
ne jest wdrozenie skutecznych mechanizméw ochrony w srodowisku gier sie-
ciowych, takich jak blokowanie tresci nieodpowiednich dla maloletnich czy
tworzenie bezpiecznych stref dla najmiodszych uzytkownikéw. Jednakze, aby
skutecznie zwalczaé cyberprzestepczos$é w grach sieciowych, potrzebne sg réw-
niez odpowiednie narzedzia prawa karnego oraz skuteczne dzialania organéw
$cigania. W tym celu konieczne jest wprowadzenie dodatkowych regulacji
dotyczacych cyberprzestepstw oraz zwigkszenie dziatan policji i prokuratury
w zakresie zwalczania tych czynéw.

Niezwykle istotnym elementem ochrony dzieci i mlodziezy przed cy-
berprzestgpczoscia jest rowniez edukacja w zakresie cyberbezpieczenstwa.
W dzisiejszych czasach wiedza na temat zagrozeri w Internecie oraz umiejet-
nosci radzenia sobie z nimi sa niezbedne w przypadku dzieci i mlodziezy ko-
rzystajacych z gier sieciowych.

Reasumujac, aby skutecznie chroni¢ maloletnich przed cyberprzestep-
czoécig w grach sieciowych, potrzebne sg dzialania na wielu plaszczyznach:
wdrozenie odpowiednich mechanizméw ochrony, wprowadzenie skutecz-
nych przepiséw karnych, zwigkszenie dzialan organéw $cigania oraz edukacja

w zakresie cyberbezpieczeristwa.
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CYBERCRIME - THE ISSUE OF PROTECTING
MINORS IN ONLINE GAMES

Abstract: Among Polish Internet users aged 15-65, as many as 67% of them
identify themselves as gamers. For comparison, children from Generation
Z and Alpha practically don't know the world without games. For the vast
majority of them, as we are talking about 88% of Polish children aged
9-15, games are an essential part of their lives, they have become a part
of their daily routine, and playing is their activity of first choice in their free
time. Studies confirm that games are an absolutely crucial element
of young people's leisure time, regardless of gender, and even more
important than social media. Therefore, one can argue that games, like
no other medium, shape social behaviors among the young generation, which
will enter adult life with a pattern of behavior formed in this way. What
kind of behavior pattern it will be depends largely on other internet users,
so it is essential that older players do not feel anonymous or immune when
interacting with minors on this common and dominant socialization
platform, which are currently online games. The aim of this chapter
is primarily to show the scale and diversity of cybercrime against minors
in online games, and consequently the challenges that modern criminal
law faces. Specific types of cybercrimes and the way in which lawmakers
penalize them under current law will be presented. In addition,
the extremely important issue of the minimal implementation of criminal
law functions in the gaming environment will be elaborated. The author
will also attempt to discuss the issue of measures that should be taken
in the near future to better protect the youngest users of online games.

Keywords: cybercrime, cyberbullying, minors, underage victims, online
games



MAGDALENA ROZA KRYSIAK!

CYBERPRZESTEPCZOSC SEKSUALN
W CIENIU PANDEMII COVID-19
NA PRZYKELADZIE ZJAWISK
CHILD GROOMINGU
ORAZ ZGWALCENIA WIRTUALNEGO

Abstrakt: Celem niniejszego opracowania jest analiza tendencji wzrostu po-
wszechnosci przestgpstw seksualnych w $wiecie wirtualnym na przykladzie
child groomingu i zgwalcenia wirtualnego w dobie pandemii COVID-19
i proba sformulowania wnioskéw de lege ferenda w zakresie koniecznych dzia-
fari prewencyjnych oraz przyszlosci karalnosci tego typu zjawiska w $wietle
potencjalnej zmiany regulacji prawnokarnej w tym zakresie.

Stowa kluczowe: child grooming, zgwalcenie wirtualne, cyberprzestepczosé,

przestepstwa seksualne, pandemia COVID-19.

WPROWADZENIE

Obserwujac zalezno$¢ miedzy rozwojem technologii a wzrostem prze-
stgpczosei, juz na przetomie XIX i XX wieku francuski filozof, socjolog i pe-
dagog Emile Durkheim poczynit niezwykle stuszng uwage, iz przestepstwo
jest cena, jaka placi spoleczenstwo za mozliwos¢ postgpu. Bez watpienia
mozna jednak zalozy¢, iz nie przypuszczal on wéweczas, ze ten juz nie zwolni,
w wyniku czego przestrzenia aktywnosci sprawcéw niektdrych typdw czynéw
zabronionych stanie si¢ réwniez Internet. Zalezno$¢ ta pociagnela za$ za soba
o wiele dalej idace reperkusje niz te, ktérych mogli doswiadczy¢ wspélczesni
Durkheimowi.

! Magister, doktorant; Uniwersytet £6dzki, Wydzial Prawa i Administracji, Katedra Prawa
Karnego, Zaktad Nauki o Przestgpstwie, ORCID: 0000-0002-2068-9808.
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Niezwykle dynamiczny w ostatnich latach rozwdj cyberprzestepczosci
doprowadzit m.in. do wyodr¢bnienia odr¢bnej kategorii cyberprzestgpstwa
z uzyciem przemocy, tzw. cyberpedofilii?, niekiedy okreslanej angielskim ter-
minem groomingu, oznaczajacego uwodzenie dzieci w Internecie. Zjawisko
to za$ dato swoista podwaling do wyréznienia nowego typu przestgpstwa, na-
zywanego zgwalceniem wirtualnym.

Pandemia COVID-19 i towarzyszace jej doswiadczenie samotnosci, nie-
watpliwie stwarzaly sprzyjajace okolicznosci do szerzenia si¢ powszechnosci
tego zjawiska — nauczanie odbywalo si¢ przewaznie w formie zdalnej, przez
co bezposrednie kontakty réwiesnicze ulegly znaczacemu ograniczeniu, pra-
cujacy rodzice nie zawsze mogli natomiast przej$¢ na podobny tryb pracy
i zmuszeni byli pozostawi¢ dzieci bez opieki nawet na kilkanascie godzin.
W efekcie, maloletni coraz cz¢dciej postanawiali szuka¢ nowych kontaktéw
w Internecie. Tam za$ nie zawsze trafiali na tych rozméwcéw, za kedrych
podawaly si¢ osoby stosujace mechanizmy child groomingu i zmierzajace
do zgwalcenia wirtualnego.

Celem niniejszego opracowania jest wigc analiza tendencji wzrostu po-
wszechnosci przestgpstw seksualnych w $wiecie wirtualnym na przykladzie
child groomingu oraz zgwalcenia wirtualnego w dobie pandemii COVID-19
i préba sformulowania wnioskéw de lege ferenda w zakresie dziatari prewen-
cyjnych oraz przysztosci karalnosci tego typu zjawiska, w tym potencjalnej

zmiany regulacji prawnokarnej w tym zakresie.
CHILD GROOMING

Child grooming definiuje si¢ jako akt pedofilski polegajacy na zjednywa-
niu sobie, uwodzeniu dziecka za posrednictwem sieci teleinformatycznej ce-
lem jego wykorzystania seksualnego’.

W ujeciu etymologicznym pojecie grooming pochodzi od angielskiego
czasownika groom, ktory w jezyku polskim oznacza ,dbac”, ,pielegnowac”,
»opiekowac si¢”, wskazujac na immamentng cech¢ czynnosci, jaka jest ich
ciaglo$¢. Sprawca omawianego zjawiska rzeczywiscie bowiem w swoisty spo-
s6b stopniowo oswaja swojg ofiar¢ w celu stworzenia z nig relacji o podlo-
zu seksualnym, prowadzacej do zaspokojenia seksualnego sprawcy?. Spraw-

ca child groomingu ma zatem i sposobno$¢ doglebnego poznania ofiary,

2 Vide m.in. Holyst i Pomykata 2011: s. 17-19.
3 Bielski 2013: s. 780; Warylewski 2012: s. 770.
4 Bielski 2013:s. 781-782.
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jak i jej najblizszego otoczenia, co nastgpnie moze wykorzystaé w celu tak sa-
mego popelnienia przestgpstwa, jak i jego ukrycia przed otoczeniem dziecka
oraz organami $cigania.

Child grooming bez watpienia jest zjawiskiem, ktéry zyskal na popular-
nosci wraz z upowszechnieniem dostgpu do Internetu’, jednakze w ujeciu
kryminologicznym nie musi nastgpowaé wylacznie za jego posrednictwem.
E. Martellozzo ze wzgledu na miejsce dziatania sprawcéw dokonuje wyraz-
nego rozrdznienia groomingu online, ktéry ma miejsce w $wiecie wirtualnym
oraz groomingu offline, ktory odbywa si¢ w §wiecie rzeczywistym®. Z uwagi na
prébe dokonania analizy zjawiska w cieniu pandemii, podczas ktérej wigk-
sz0$¢ relacji przeniosta si¢ do Internetu oraz che¢ poréwnania go ze zjawi-
skiem zgwalcenia wirtualnego — dalsze rozwazania bedg poswigcone pierwszej
z wymienionych form jego popetnienia.

Penalizacja groomingu w polskim prawie karnym nastapila stosunkowo
niedawno, bowiem wprowadzenie nowego typu przestgpstwa z art. 200a k.k.
nastapito dopiero na mocy nowelizacji z 5 listopada 2009 roku’. Wezesniej
zjawisko to bylo de facto prawnie irrelewantne, a posrednia ochrong zapewniat
jedynie art. 200 k.k.®. Reakcje polskiego prawa karnego na grooming nalezy
jednak postrzegaé w kontekscie zobowiazaii mig¢dzynarodowych w tym za-
kresie. Do penalizacji wszelkiego rodzaju przejawow wykorzystywania seksu-
alnego maloletnich przez dorostych w cyberprzestrzeni zobowiazuje bowiem
Polske m.in. art. 34 Konwengji o prawach dziecka, przyjetej przez Zgroma-
dzenie Ogélne Narodéw Zjednoczonych 20 listopada 1989 roku’, skonkrety-
zowany w Protokole fakultatywnym do Konwencji o prawach dziecka w spra-
wie handlu dzie¢mi, dziecigcej prostytucji i dziecigcej pornografii, przyjetym
w Nowym Jorku 25 maja 2000 roku'. W uzasadnieniu projektu nowelizacji
Kodeksu karnego podkreslono, ze powolany przepis Konwengji jest pierwsza
w sferze aktéw prawa migdzynarodowego probg reakcji na wzmagajace si¢

zjawisko wykorzystywania seksualnego dzieci przez osoby doroste, mozliwe

> https://www.komputerswiat.pl/artykuly/inne/kraty-dla-internetowego-uwodziciela-nowe-
-oblicze-polskiego-prawa/cOehwx6 (dostgp: 19.08.2023).

¢ Martellozo 2012: s. 9.

7 Ustawa z dnia 5 listopada 2009 r. o zmianie ustawy - Kodeks karny, ustawy - Kodeks poste-
powania karnego, ustawy - Kodeks karny wykonawczy, ustawy - Kodeks karny skarbowy oraz
niektdrych innych ustaw (Dz.U. 2009, nr 206, poz. 1589).

8 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2016 r. poz. 1137).

> Konwencja o prawach dziecka przyjeta przez Zgromadzenie Ogélne Narodéw Zjednoczo-
nych dnia 20 listopada 1989 r. (Dz. U. z 1991 r. Nr 120, poz. 526 z pézn. zm.).

10 Protokét fakultatywny do Konwengji o prawach dziecka w sprawie handlu dzie¢mi, dzie-
ciecej prostytucji i dzieciecej pornografii, przyjety w Nowym Jorku dnia 25 maja 2000 r.
(Dz. U. 22007 r. Nr 76, poz. 494).

145



MAGDALENA ROZA KRYSIAK

dzigki nawiazywaniu za pomoca technologii komunikacyjnych kontaktu
z dzie¢mi i doprowadzaniu do spotkania z nimi''. Na szczeblu europejskim
nie sposéb nie wspomnie¢ o Konwencji Rady Europy o cyberprzestgpczosci
z 23 listopada 2001 roku'?, uwzgledniajacej nowe rodzaje przestgpstw zwigza-
nych z rozwojem Internetu, czy tez Konwencji Rady Europy o ochronie dzieci
przed seksualnym wykorzystywaniem i niegodziwym traktowaniem w celach
seksualnych, uchwalonej w Lanzarote 25 pazdziernika 2007 roku', a obli-
gujacej paristwa-strony do przyjecia koniecznych $rodkéw ustawodawczych
w celu zapewnienia karalnosci umyslnego skladania dziecku za po$rednic-
twem technologii informacyjnych i telekomunikacyjnych propozycji spo-
tkania w celu popelnienia przeciwko dziecku ktéregokolwiek z przestgpstw
okreslonych na podstawie art. 18 ust. 1 lit. a (uczestniczenie w czynnosciach
seksualnych z udziatem dzieci) lub art. 20 ust. 1 lit. a (produkowanie por-
nografii dziecigcej), w sytuacji, gdy za taka propozycjg ida faktyczne dziata-
nia majace na celu doprowadzenie do takiego spotkania. W koricu jest tez
art. 200a k.k. konsekwencja dyspozycji art. 2-4 Decyzji ramowej Rady Unii
Europejskiej dotyczacej zwalczania seksualnego wykorzystywania dzieci i por-
nografii dzieciecej', nakladajacego na paristwa cztonkowskie obowiazek pe-
nalizacji nakfaniania dziecka do prostytucji lub udzialu w przedstawieniach
pornograficznych (art. 2); uczestniczenia w czynno$ciach o charakterze sek-
sualnym z udzialem dziecka, w tym 1) z uzyciem przymusu, sity lub grozby;
2) w zamian za pienigdze lub inng forme wynagrodzenia jako oplaty za udzial
dziecka w czynnosciach o charakterze seksualnym; 3) poprzez wykorzystanie
stosunku zaufania, wladzy lub wplywu na dziecko (art. 3); oraz grupy czynéw

zwiazanych z dziecigca pornografia (art. 4).

"' Uzasadnienie projektu ustawy z 5.11.2009 r. o zmianie ustawy - Kodeks karny, ustawy -
Kodeks postepowania karnego, ustawy - Kodeks karny wykonawczy, ustawy - Kodeks karny
skarbowy oraz niektérych innych ustaw, VI kadencja, druk sejm. nr 2298.
12 Konwencja Rady Europy o cyberprzestepczosci (Council of Europe Convention on Cybercrime,
Budapeszt, 23.11.2001 r.), ratyfikowana przez Polske 12.09.2014 r. — Ustawa z 12.09.2014 r.
o ratyfikacji Konwencji Rady Europy o cyberprzestgpczosci, sporzadzonej w Budapeszcie
23.11.2001 r. (Dz.U. 2 2014 1., poz. 1514).
13 Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem i nie-
godziwym traktowaniem w celach seksualnych, uchwalonej w Lanzarote 25 pazdziernika
2007 roku, dostgpna w wersji elektronicznej na oficjalnej stronie internetowej Ministerstwa
Sprawiedliwosci:  http://ms.gov.pl/Data/Files/_public/ppwd/akty_prawne/rada_europy/-kon
we2.pdf (dostep: 19.08.2023).
4 Decyzja ramowa Rady Unii Europejskiej dotyczaca zwalczania seksualnego wykorzystywa-
nia dzieci i pornografii dziecigcej (Council framework Decision on combating the sexual exploita-
tion of children and child pornography, 2004/68/\WSiSW) z 22 grudnia 2003 r. (Dz.Urz. UE
L0137z 20.11.2004).
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Okreslenie rodzajowego przedmiotu ochrony w odniesieniu do prze-
stepstw stypizowanych w art. 200a § 1 oraz § 2 kk., zdaje si¢ rodzi¢ wie-
le trudnosci, podobnie, jakw przypadku sasiedniego przepisu art. 200Db,
o ktérym J. Warylewski zwykt stusznie konstatowal, iz tak naprawde nie
wiadomo, jakie dobro prawne zakaz ten chroni®. Jak shusznie wskazuje jednak
J. Kulesza, wydaja si¢ nimi by¢ wolno$¢ seksualna oraz obyczajnoé¢, zaréwno
w zakresie rodzajowego, jak i indywidualnego przedmiotu ochrony, okre$lana
jako podstawowe zasady moralne, obyczajowe w zakresie przezy¢, kontaktow
i zwiazkéw seksualnych'®. Z tak rozumianego przedmiotu ochrony mozna zas
wyprowadzi¢ indywidualny przedmiot ochrony w postaci prawa maloletniego
do samodzielnego decydowania w zakresie swojej seksualnosci oraz prawidto-
wego rozwoju psychofizycznego.

Przestepstwo  groomingu moze zostaé popetnione w dwéch zasadniczych
postaciach — w art. 200a § 1 k.k. stypizowane zostalo zachowanie sprawcze,
ktérego istota jest nawiazanie kontaktu z matoletnim, ktéry nie ukoriczyt lat
15, za posrednictwem systemu teleinformatycznego lub sieci telekomunika-
cyjnej (bez watpienia mamy zatem do czynienia z online groomingiem), jednak
bez ujawnienia przy$wiecajacym temu dazeniom do seksualnego wykorzysta-
nia, podczas gdy art. 200a § 2 k.k. przewiduje forme seksualnego nagabywa-
nia maloletniego ponizej lat 15, ktéra charakteryzuje si¢ ujawnieniem przez
sprawcg seksualnego celu nawiagzywanego z maloletnim kontaktu.

Nie powinno budzi¢ watpliwosci, iz w obu wypadkach chodzito o opi-
sanie zachowar, ktére w okreslonej perspektywie kauzalnej majg umozliwié
sprawcy dopuszczenie si¢ innych przestepstw seksualnych: zgwalcenia pedo-
filskiego (art. 197 § 3 pkt. 2), pedofilii (art. 200 § 1), prezentowania mato-
letniemu ponizej lat 15 wykonania czynnosci seksualnej (art. 200 § 4) oraz
produkowania lub utrwalania pornografii dziecigcej (art. 202 § 3, 4 i 4b)

— przestgpstw sprowadzajacych si¢ do naruszenia dobra prawnego w posta-
ci wolnosci seksualnej matoletniego ponizej lat 15'. Znaczne kontrowersje
budzi natomiast normatywny sens tej regulacji. Niektorzy autorzy twierdza,
ze czyny stypizowane w art. 200a k.k., majace na celu dokonanie przestgpstw
z art. 197 § 1 lub 200 § 1 kk., stanowia karalne usitowanie tychze prze-
stepstw. Pozostali przedstawiciele doktryny opowiadaja si¢ za$ za stanowi-
skiem, iz czyny te wchodza w zakres niekaralnego dotychczas przygotowa-

nia sui generis do przestgpstw obejmujacych seksualne wykorzystanie dzieci.

1 Kulesza 2014: s. 272.
16 Ibidem.
17" Bielski 2013: 5. 781-782.
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Jego zwolennicy podnosza, ze wypelnienie znamion czynu z art. 200a § 1
lub § 2 k.k. nie jest jeszcze bezposrednim zmierzaniem do dokonania czynu
zabronionego z art. 197 § 1 k.k. lub 200 § 1 k.k. (art. 13 § 1 k.k.), w zwiazku
z czym child grooming winno si¢ rozumie¢ raczej jako stwarzanie sobie przez
sprawce warunkéw do przedsiewzigcia czynu, zmierzajacego bezposrednio do
dokonania tychze przestgpstw (art. 16 § 1 kk), a w konsekwencji uzna¢ za
forme kryminalizacji niejako na przedpolu czynéw okreslonych w art. 197
§1o0raz2009§ 1 k.k.

Opis znamion przedmiotowych komentowanego typu $cisle okresla spo-
soby nawiazania kontaktu z maloletnim ponizej lat 15, ograniczajac je tylko
i wylacznie do nawiazania kontaktu za posrednictwem takich technicznych
sposobéw komunikowania sig, jak system teleinformatyczny lub sie¢ teleko-
munikacyjna. Typowymi, relewantnymi na gruncie art. 200a § 1 i 2 kk,,
formami nawigzania kontaktu beda wigc m.in. komunikowanie si¢ za pomoca
sieci telefonicznej (rozmowa telefoniczna, wideorozmowa, wiadomosci SMS,
badz MMS) lub sieci internetowej (wysylanie wiadomosci za pomoca poczty
elektronicznej, czatéw, komunikatoréw internetowych, badz portali spotecz-
no$ciowych), samo za$§ nawiazanie kontaktu polega¢ bedzie na przekazaniu
lub przestaniu za pomoca okreslonych w przepisie technicznych $rodkéw
komunikowania si¢ jednej lub wielu wiadomosci, w jakiejkolwiek czytelnej
dla odbiorcy formie, w szczeg6lnosci ustnej lub pisemnej, ktérych tres¢ za-
wiera przekaz wprowadzajacy maloletniego w blad, prowadzi do wyzyskania
po jego stronie bledu lub niezdolnosci do nalezytego pojmowania sytuacij,
badz tez $wiadczy o uzyciu wobec niego grozby bezprawnej'® Nie ma przy
tym podstaw, aby na gruncie wykladni jezykowej komentowanego typu za-
wezi¢ znaczenie zwrotu ,nawigzanie kontaktu” tylko do sytuacji, w kedrych
dochodzi do nawiazania kontaktu miedzy sprawca a ofiara po raz pierwszy.
O nawiazaniu kontaktu mozna méwi¢ réwniez w sytuacjach, gdy kontake
miedzy sprawca a ofiarg jest co pewien czas odnawiany, w szczegdlnosci wo-
bec faktu, ze seksualne nagabywanie maloletniego ponizej lat 15 jest z reguly
poprzedzone, cz¢sto diugim, procesem zdobywania przez sprawce zaufania
do ofiary"

Z uwagi na brak znamion nieumyslnosci, nie ulega watpliwosci, ze czyny
zart. 200a k.k. mogg zosta¢ popelnione wylacznie umyslnie. Co wigcej, jezeli
chodzi o art. 200a § 1 k.k., przestgpstwo to moze by¢ popetnione jedynie

18 Bielski 2013: s. 783-784.
Y Thidem.
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w zamiarze bezposrednim i to w kwalifikowanej jego formie, zwanej zamiarem
kierunkowym, o szczegdlnym zabarwieniu (dolus directus coloratus). O tym
szczegdlnym zabarwieniu zamiaru w przypadku tego przepisu $wiadczy sposéb
jego redakeji, wskazujacy na celowo$¢ dzialania sprawcy. Ustawodawca jasno
bowiem precyzuje cele chat groomingu, wymieniajac, zdaje si¢, ze w spos6b
enumeratywny, formy seksualnego wykorzystania, w tym zgwalcenie malo-
letniego, ktéry nie ukoriczyl 15. roku zycia, obcowanie plciowe i/lub inng
czynno$¢ seksualna z tym maloletnim lub prezentowanie czynnosci seksualnej
maloletniemu ponizej 15. roku zycia celem zaspokojenia seksualnego. Ozna-
cza 1o, ze bez tej szczegdlnej motywacji nawigzywanie kontaktu z maloletnim
i zmierzanie do spotkania z nim w sposéb okreslony w przepisie nie bedzie
miato charakteru przestgpnego. Wystepek z art. 200a § 2 k.k. réwniez moze
by¢ popelniony wylacznie umyslnie, a wigkszo$¢ przedstawicieli doktryny stoi
nadto na stanowisku, ze czyn ten moze by¢ dokonany jedynie w zamiarze
bezposrednim. Wskazuje na to znami¢ ztozenia propozycji oraz zmierzania
przez sprawce do jej realizacji, ktére wydaje si¢ wykluczaé mozliwos¢ popel-
nienia tego czynu w zamiarze ewentualnym. Bezsprzecznie wymagaja one bo-
wiem $cistego ukierunkowania woli sprawcy na cheé popelnienia czynu prze-
stgpnego i trudno wyobrazi¢ sobie, aby mozna bylo dokona¢ tych czynnosci
w zamiarze ewentualnym.

Watpliwosci budzi natomiast mozliwos¢ podnoszenia pozostawania
w bledzie co do znamion czynu zabronionego, powstalego w wyniku mozli-
wej przy dzialaniu za posrednictwem systemu teleinformatycznego anonimi-
zacji kontakeu. Nieuniknione jest wowczas powolywanie si¢ przez sprawcéw
na pozostawanie w bledzie sprowadzajacym si¢ do nieswiadomosci, iz osoba,
z ktora nawiazali kontake w sposob okreslony w omawianych przepisach, fak-
tycznie byta maloletnim ponizej lat 15. Z cala pewnoscia nie nalezy jednak
bezrefleksyjnie przyjmowaé w takich sytuacjach wylaczenia odpowiedzialno-
$ci karnej ze wzgledu na brak umyslnosci po stronie sprawcy (art. 200a § 1
lub 2 w zw. z art. 28 § 1 kk). Nieudowodniona w sposéb wystarczajacy moze
bowiem skutkowa¢ bezkarnoscia i dalszym popelnianiem czynéw na szkode
maloletnich niekiedy i przez t¢ sama, zach¢cona brakiem odpowiedzialnosci
karnej osobe.

Jako réwnie problematyczna moze jawi¢ si¢ kwestia tego, czy prawnie
relewantne sg sytuacje, w ktérych do nawiazania kontaktu dochodzi z inicja-
tywy maloletniego, ktéry np. rozpoczyna rozmowe ze sprawca. Zdaniem au-
torki, sytuacja taka jakkolwiek nie powinna przemawia¢ na korzys¢ sprawcy,

a de lege ferenda winno si¢ przychyli¢ do postulatu objecia karalnoscig child
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groomingu réwniez wtedy, gdy to maloletni jest inicjatorem nawiazania kon-
taktu. Jak stusznie wskazuje M. Bielski, ,zwrot «nawigzanie kontaktu» nie
moze by¢ bowiem jakkolwiek utozsamiany ze sformulowaniem «zainicjowa-
nie kontaktu», stad dla realizacji znamion art. 200a § 1 k.k. nie powinno mie¢
najmniejszego znaczenia, kto rzeczywiscie byt jego inicjatorem?. Istotne jest je-
dynie to, zeby w ramach kontaktu doszto do zabiegéw wprowadzajacych mato-
letniego ponizej lat 15 w blad, sytuacji wykorzystania po jego stronie bledu lub
niezdolnosci do nalezytego pojmowania sytuacji lub zachowan $§wiadczacych
o uzyciu wobec maloletniego grozby bezprawnej.

Sytuacja ta nie wydaje si¢ jednak tak oczywista w kontekscie aktywnosci

tzw. fowcéw pedofiléw”, ktdrzy nawiazuja kontakt z potencjalnym sprawa,
wprowadzajac go w blad co do swojego wieku — podajac si¢ za osoby ponizej
15. roku zycia. Jak stusznie zauwaza M. Malecki, dokonanie tego przestgpstwa
jest bowiem woéwczas oczywiscie niemozliwe — nie ma zadnego dziecka, ked-
re mialoby zostaé pokrzywdzone, lecz od poczatku w roli dziecka wystepuje
dorosty towca pedofiléw, oczekiwanie na ofiarg, ktéra nie nadchodzi, przez
»sprawce” nie jest za$ jakkolwiek ,bezposrednim zmierzaniem do dokonania”,
tym bardziej, ze niedozwolony kontakt seksualny spodziewanie nie miatby
miejsca w przestrzeni publicznej, gdzie mialo dojs¢ do spotkania. Nie maja
wigc tu zastosowania przepisy Kodeksu karnego, méwiace o usitowaniu po-
pelnienia przestgpstwa pedofilskiego opisanego w art. 200 § 1 k.k., a wigc ani
art. 13 § 1 k.k. (usitowanie udolne), ani art. 13 § 2 k.k. (usitowanie nieudol-
ne), czyn ztowionego ,pedofila” zatrzymuje si¢ w fazie przygotowania®"

Ostatnig wartq wspomnienia sytuacja jest ta, w ktérej maloletni poni-
zej lat 15 sam sklada sprawcy propozycje o charakterze seksualnym, a wiec
w ktérej, w przeciwieistwie do prowokacji ,fowcéw pedofiléw”, wystepuje
podmiot chroniony omawiany przepisem. Wydaje sig, ze okoliczno$¢ ta winna
wplywad na odpowiedzialno$¢ karng sprawcy wylacznie wtedy, gdy maloletni
dostatecznie wprowadzi przy tym sprawce w blad co do swojego wieku i bedzie
dzialal z wystarczajacym rozeznaniem i $wiadomoscia skfadanych mu propo-
zycji. Odmienne przyjecie stanowiloby bowiem zaprzeczenie tego, co legto
u podstaw wprowadzenia art. 200a k.k. i byloby przez sprawcéw wykorzysty-
wane z pewnoscig réwnie chetnie, co sam argument pozostawania w bledzie

co do wieku ofiary.

2 Bielski 2013: 5. 792.

21 https://www.dogmatykarnisty.pl/2021/05/lowienie-pedofilow-moze-byc-prze
stepstwem/?fbclid=IwAR1Y9gfZETCqYD68zQhEwizzOM4KU_VMSZyoKGHX7PFIN
HU23Y0uWfLB_CM (dostep: 19.08.2023).
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ZGWALCENIE WIRTUALNE

Gwalt jest terminem wskazujacym na uzycie przemocy, podczas gdy sek-
sualne wykorzystanie ofiary wbrew jej woli, dokonane z uzyciem przemocy,
grozby bezprawnej lub podstepu, okreslane jest w prawie karnym jako zgwal-
cenie. Jesli wiec sprawca zgwalcenia dziala z uzyciem przemocy to dopuszcza
si¢ takze gwattu, jesli jednak postuguje si¢ np. podstepem, wéwcezas zgwalce-
nie wykracza poza jego rozumienie.

Tak rozumiane pojecie zgwalcenia i wymuszenia czynnosci seksualnej
wprowadza do polskiego prawa karnego art. 197 k.k., zmieniony Ustawa
z 5 listopada 2009 roku o zmianie ustawy - Kodeks karny, ustawy -
Kodeks postgpowania karnego, ustawy - Kodeks karny wykonawczy, ustawy -
Kodeks karny skarbowy oraz niektérych innych ustaw zmieniono m.in.
art. 197 Kodeksu karnego z 6 czerwca 1997 roku, ktéra wprowadzita w jego
§ 3 dwa nowe typy kwalifikowane przestgpstwa zgwalcenia, tj. zgwalcenie
maloletniego ponizej lat 15, okreslane jako zgwalcenie pedofilskie oraz zgwal-
cenie wstepnego, zstepnego, przysposobionego, przysposabiajacego, brata lub
siostry, a wigc zgwalcenie kazirodcze. Wraz ze zgwalceniem zbiorowym czyny
te stanowia zbrodnie, gdyz sa one zagrozone kara pozbawienia wolnosci na
czas nie krétszy od lat 3, zgwalcenie za§ w typie podstawowym z art. 197
§ 1 kk., gdy sprawca przemoca, grozba bezprawna lub podstgpem dopro-
wadza inng osob¢ do obcowania plciowego, zagrozone jest karg pozbawie-
nia wolnosci od lat 2 do lat 12, a gdy dzialajac w taki sposéb, doprowadza
on inng osob¢ do poddania si¢ innej czynnosci seksualnej albo wykonania
takiej czynnosci, podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8,
co przewiduje art. 197 § 2 k.k. Zgodnie z art. 197 § 4 k.k. jezeli sprawca czy-
nu okreslonego w § 1-3 dziata nadto ze szczeg6lnym okruciefistwem, podlega
karze pozbawienia wolnosci na czas nie krétszy od lat 5.

W uzasadnieniu rzadowego projektu nowelizacji Kodeksu karnego pod-
kreslano, iz celem owych zmian jest zaostrzenie odpowiedzialnosci karnej
sprawcéw przestgpstw seksualnych, kedrych ofiarami sa matoletni ponizej 15.
roku zycia oraz krag oséb najblizszych sprawcy — analogiczny do tego, ktéry
wskazano w art. 201 k.k. penalizujacym kazirodztwo.

Warto przy tym odnotowaé, iz w przypadku cyberprzestepczo-
§ci o charakterze pedofilskim, w odréznieniu od przestgpstwa zgwalce-
nia z art. 197 kk., przewaznie bedziemy mieli do czynienia z przemoca

o charakterze psychicznym. Bezposredni, osobisty kontakt sprawcy czynu
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zabronionego z ofiarg zastgpowaé bowiem bedg interakcje za posrednic-
twem komunikatoréw i portali spotecznoéciowych.

Jezeli spetnione sg znamiona czynu zabronionego w nim stypizowanego,
czyli sprawca postugujac si¢ przemoca, podstgpem lub grozba doprowadzit
ofiar¢ do udzialu w czynnosciach seksualnych wbrew jej woli, to, czy zdarze-
nie to mialo miejsce w $wiecie rzeczywistym, czy tez w wirtualnym, jest tak
de facto okoliczno$cia prawnie irrelewantna. Sam ustawodawca nie wspomina
zreszta o tego typu wymogu, jakkolwiek nie dookreslajac miejsca przestgpstwa.

Najlepszym dowodem na poparcie tej tezy moze by¢ nie tak dawne
osiggnigcie szwedzkiego wymiaru sprawiedliwosci, a dokladniej pierwszy
na $wiecie wyrok skazujacy na kar¢ 10 lat pozbawienia wolnosci — maksy-
malng kare, jaka przewiduje szwedzki Kodeks Karny za tego rodzaju prze-
stepstwa — obywatela Szwecji, ktéry dopuscit si¢ zgwalcenia wirtualnego na
w sumie 21 maloletnich dziewczynkach ze Stanéw Zjednoczonych, Kanady
i Wielkiej Brytanii — w kazdym przypadku sprzed komputera w domowym
zaciszu niedaleko szwedzkiego Uppsali. Sprawca grozil dzieciom wyrzadze-
niem im, badz ich bliskim, krzywdy oraz upublicznieniem ich zdje¢ i danych
profilowych na stronach pornograficznych, wraz z silng sugestia skierowang
do uzytkownikéw takich stron odnalezienia przedstawionych na zdjeciach
dzieci, zgwalcenia ich i odebrania zycia im, badZ ich najblizszym, doprowa-
dzajac je do obnazenia si¢ przed nim, badZ napasci seksualnej na inne dzieci**

W cieniu tych wydarzeri grupa ekspertéw szwedzkiego rzadu zapropo-
nowalta zmiany w prawie umozliwiajace karanie za tzw. zgwalcenie wirtual-
ne, przekonujac, iz naduzycia na tle seksualnym na odleglo$¢ powinny by¢
traktowane w podobny sposéb, jak w przypadku bezposredniego kontaktu
sprawcy z ofiara. Dotychczas szwedzkie sady nie uznawaly za przemoc sek-
sualng czynnosci polegajacych chociazby na naklanianiu na odleglo$¢ ofiary
do rozbierania si¢ i dotykania stref intymnych przed kamera. Przyczyna tego
byl przede wszystkim zapis, iz warunkiem zaistnienia zgwalcenia jest fizyczny
kontakt napastnika z osoba poszkodowana.

Warto jednak podkregli¢, iz do zgwalcenia wirtualnego maloletniego nie
zawsze dojdzie wskutek zachowan noszacych znamiona przemocy psychicz-
nej — i réwnie czgsto bedzie ono efektem podstepu, ktérego ofiara, co istot-
ne, moze pas¢ nie tylko samo dziecko, ale i jego rodzice. Przyktadem warto

tutaj podaé sprawe hiszpariskiego lekarza, ktéry, konsultujac stan zdrowia

22 hteps://tvn24.pl/swiat/szwecja-pierwszy-wyrok-za-gwalt-w-internecie-ra795043-2575377
(dostep: 19.08.2023).
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maloletnich za pomoca teleporady, byl w stanie m.in. przekonaé rodzicéw,
zeby podczas polaczenia dokladnie pokazywali mu na zblizeniu okolice in-
tymne dzieci, a pozyskane w ten sposob zdjecia i filmy wykorzystywal w celu
stworzenia materialéw pornograficznych. Szacuje sig, ze ten sposéb wykorzy-
stal 46 maloletnich. W trakcie jednego z badari doszto réwniez do zdarzenia,
ktére przez Sad w Sztokholmie zostato zakwalifikowane jako zgwalcenie —
lekarz przekonat rodzicéw konsultowanego dziecka, ze niezbednym elemen-
tem badania jest wlozenie palca do pochwy dziecka, a potem wyjmowanie
i wkladanie go posuwistym ruchem. W tym wypadku uznano, ze zaréwno
dziecko, jak i jego rodzice byli ofiarami wykorzystania seksualnego®

Od tamtego czasu na $wiecie zapadly jedynie trzy wyroki za zgwalcenie
w cyberprzestrzeni (z czego zaden w Polsce), mimo ze doniesienia o podob-
nych sytuacjach wecale nie cichng?*. Omawiane zagadnienie winno by¢ przeto
jednym z tych, woké} ktérych winna koncentrowad si¢ uwaga polskiego usta-
wodawcy przy najblizszych zmianach polskiego Kodeksu karnego. Bez wat-
pienia bowiem doprowadzenie maloletniego do chociazby obnazenia, badz
wykonywania czynnosci seksualnych przed obecnym po drugiej stronie ka-
mery sprawca, nie jest réwnoznaczne z dopiero zmierzajacym do tego spraw-
cq child groomingu. Nowe typy czynéw zabronionych wymagaja zas nowych
rozwiazan tak, aby prawo karne materialne pozostawalo responsywne wobec
wecigz ulegajacego przeobrazeniom wspélczesnego swiata.

De lege ferenda nalezy wigc zaproponowaé dodanie do Kodeksu Karnego
art. 197a k.k. o potencjalnej tresci w § 1: ,Kto za posrednictwem systemu
teleinformatycznego lub sieci telekomunikacyjnej przemoca, grozba bezpraw-
na lub podstgpem doprowadza inng osob¢ do obcowania plciowego, podlega
karze pozbawienia wolnosci od lat 2 do 127 oraz § 2: ,Kro za posrednictwem
systemu teleinformatycznego lub sieci telekomunikacyjnej przemoca, groz-
ba bezprawna lub podstgpem doprowadza inng osobe do poddania si¢ innej
czynnosci seksualnej albo wykonania takiej czynnosci, podlega karze pozba-

wienia wolnosci od 6 miesiecy do lat 8.”

# https://www.insider.com/raulzito-brazilian-streamer-linked-to-child-rape-charge-ar-
rest-2021-7 (dostep: 19.08.2023).
2 Thidem.
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CYBERPRZESTEPCZOSC SEKSUALNA
W DOBIE PANDEMII COVID-19

Z punktu widzenia socjologiczno-kryminologicznego, cyberprzestep-
czo$¢ seksualna jest zjawiskiem wieloaspektowym, a przeto niezwykle trud-
nym do uchwycenia i zdefiniowania. Gwaltowny rozwdj fenomenu i jego nie-
chlubna popularnos¢ wéréd sprawcéw seksualnego wykorzystywania dzieci®
revatpliwie uwarunkowane sa ekspansywnym rozwojem nowych technologii
oraz cechami charakterystycznymi poszczegdlnych portali i aplikacji, zapew-
niajacych chociazby wzgledng anonimowo$¢ rozméweéw. Z drugiej strony
nie mozna jednak zapomina¢, ze niemale znaczenie maja réwniez indywidual-
ne cechy i zachowania potencjalnych ofiar, ktére z tych technologii korzystaja,
a takze, ze wzgledu na ich wiek, otoczenie, czy sposéb sprawowanej w tym
zakresie kontroli rodzicielskiej.

W dobie minionej pandemii COVID-19 problem zdawal si¢ by¢ o tyle
bardziej palacy, ze wraz z nig paralelnie przebiegala tzw. pandemia przemocy.
Wprowadzone w wielu krajach zakazy przemieszczania si¢ lub ograniczenie
kontaktéw spotecznych dramatycznie poszerzyly bowiem chociazby zjawisko
przemocy domowej. Jak podawata fundacja HumanDoc, wzrost przemocy
na poziomie 30-50% potwierdzily m.in. Francja, Wielka Brytania, Hiszpa-

26. Predifadajac to na jeszcze bardziej

nia, Cypr, Australia, czy Nowa Zelandia
wyrazne liczby, wskaza¢ mozna chociazby na juz wspomniang Hiszpanie,
w ktérej tylko przez miesiac, w poczatkowym okresie pandemii miedzy
14 marca a 14 kwietnia w zwiazku ze zgloszeniem przemocy domowej policja
byla wezwana 83 tysiace razy”- W Polsce badania Fundacji Dajemy Dzieciom
Site wykazaly natomiast, ze w czasie pandemii 27% dzieci i mlodziezy do-
swiadczylo krzywdzenia, 11% doswiadczylo przemocy ze strony bliskiej osoby
dorostej, a 10% doswiadczylo wykorzystywania seksualnego. To, co budzito
szczegdlny niepokdj, to to, ze 1 dziecko na 11 przyznalo, ze nie miato nikogo,
kto méglby zaoferowa¢ mu wsparcie w trudnej sytuacji**

Trudno nie tylko odnaleZ¢, ale i zaufa¢ podobnym statystykom w odnie-

sieniu do cyberprzestepczosci, bowiem ta o wiele czgéciej pozostaje niewykryta.

» Townsend i Rheingold: 2013.

26 https://humandoc.pl/projekty/nie-dla-wszystkich-dom-jest-bezpiecznym-schronieniem/
(dostep: 19.08.2023).

7 https://stopuzaleznieniom.pl/artykuly/przemoc-w-rodzinie/przemoc-a-koronawirus-jak-
i-dlaczego-pandemia-wywolala-lawine-agresji/ (dostgp: 19.08.2023).

8 https://pandemiaprzemocy.fdds.pl/ (dostep: 19.08.2023); http://media.fdds.pl/115364-
przemoc-jak-wirus-rusza-nowa-kampania-fundacji-dajemy-dzieciom-sile-pandemia-przemocy
(dostep: 19.08.2023).
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Zdaniem badaczy zjawiska, zmiana formy nauki na zdalna, ktéra wymusita
na dzieciach szybsze zaznajomienie si¢ z mozliwo$ciami technologicznymi
i odcigla je od réwiesnikéw oraz szkolnych mentoréw, sprawia jednak, ze beda

to liczby tylko wigksze”
PODSUMOWANIE

Pandemia COVID-19 po$rednio wystawila nasze spoteczeristwo na ko-
lejng prébe, tym razem realnie zagrazajac podmiotom zupelnie bezbronnym,
bo zazwyczaj nie posiadajacym wystarczajacych narzedzi do walki z oprawca,
czy zawiadomienia odpowiednich organéw i poszukiwania u nich pomocy.
Dlatego tak wazne jest nie tylko zwigkszanie $wiadomosci zjawiska wsréd ich
rodzicéw, czy opiekunéw, ktérzy moga samodzielnie wdrozy¢ cz¢$¢ dziatan
prewencyjnych takich, jak kontrola rodzicielska czasu oraz tresci aktywnosci
w Internecie (ang. parental control), ale i prowadzenie bardziej stanowczej od-
gérnej polityki przeciwko tego typu przestgpstwom wirtualnym. Cze$¢ dzie-
ci nie moze bowiem liczy¢ na takie wsparcie, za$ osiagniecia wiktymologii
w zakresie predestynacji wiktymologicznej jasno wskazuja, iz dzieci zaniedba-
ne, z mniej zamoznych, czy wrecz patologicznych rodzin, mogg sta¢ si¢ najta-
twiejszymi celami réwniez sprawcéw cyberprzestepstw seksualnych.

Nadto, co najlepiej obrazuje przyklad przytoczonej sprawy obywatela
Szwecji uznanego za winnego dokonania zgwalcenia wirtualnego matoletnich
z USA, Kanady i Wielkiej Brytanii, cyberprzestgpczos¢ skutkuje internacjo-
nalizacja dokonywanych w ten sposdb przestepstw. W efekcie, stusznie sygna-
lizuje si¢ szczeg6lna wage wspdtpracy migdzynarodowej wszelkich organizacji
i fundacji stawiajacych sobie za cel prace na rzecz dzieci oraz prowadzenie dia-
logu zmierzajacego do przyjecia jednolitej prakeyki paristw wspotpracujacych.

W koncu, w zakresie prawa karnego, autorka de lege ferenda proponuje
stanowcze zaostrzenie interpretacji art. 200a k.k. oraz dodanie do Kodeksu
karnego art. 197a k.k. Autorytet prawa karnego jest bowiem niezaprzeczalnie
zbudowany réwniez na tym, ze moze ono dosiegna¢ tego, co pozostaje poza
zasiegiem innych nauk i nas samych.

2 hteps://www.egospodarka.pl/168494,Nauka-zdalna-wciaz-na-celowniku-hakerow,1,12,1.
heml (dostep: 19.08.2023).
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SEXUAL CYBERCRIME IN THE SHADOW OF COVID-19
PANDEMIC ON THE EXAMPLE OF
CHILD GROOMING AND VIRTUAL RAPE PHENOMENA

Abstract: The aim of this study is to analyse the trend of the increasing
prevalence of sexual offences in the virtual world on the example of child
grooming and virtual rape in the era of the COVID-19 pandemic
and an attempt to formulate de lege ferenda conclusions concerning
necessary preventive measures to be taken and the future of punishability
of this types of crime in the light of potential changes in criminal
law regulations in this area.

Keywords: child grooming, virtual rape, cybercrime, sexual offences,

COVID-19 pandemic.
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ODPOWIEDZIALNOSC KARNA
SZTUCZNEJ INTELIGENCJI.
PERSPEKTYWY KRYMINALIZACYJNE

| PENALIZACYJNE

Abstrakt: Przyjmuje sie, ze sztuczna inteligencja (SI) nie jest zdolna do pono-
szenia odpowiedzialnosci karnej. Powazne wyzwanie dla prawa karnego sta-
nowi jednak w pelni autonomiczna SI, za ktérej funkcjonowanie nie zawsze
bedzie mogla odpowiada¢ jednostka. Powstaje zatem ryzyko luki w odpowie-
dzialnosci karnej. Odpowiedzig na ten problem jest stanowisko o mozliwosci
pociagniecia w pelni autonomicznej SI do takiej odpowiedzialnosci. Niniejszy
rozdzial zarysowuje dwa rodzaje perspektyw w tym zakresie. Pierwsze dotycza
zasadnosci uczynienia w pelni autonomicznej SI podmiotem odpowiedzial-
nosci karnej, czyli kryminalizacji. Drugie odnosza si¢ do mozliwosci orzeka-
nia kar wobec w pelni autonomicznej SI, a wigc penalizacji. Ich zarysowanie
pozwala wysuna¢ wniosek, ze istnieja uzasadnione podstawy, aby ustanowi¢
w przysztoéci jaki$ rodzaj odpowiedzialnosci represyjnej w pelni autonomicz-
nej SI. Rozwiazanie to powinno by¢ jednak elementem szerszego systemu
i konieczne jest zachowanie ostroznoéci w jego ewentualnym wdrozeniu.

Stowa kluczowe: odpowiedzialno§¢ karna, sztuczna inteligencja, SI,
kryminalizacja, penalizacja

WPROWADZENIE

Rozwiazania wykorzystujace sztuczng inteligencje (SI) sa coraz czesiciej
stosowane w réznych dziedzinach ludzkiej aktywnosci. Moment, w ktérym
SI przestaje by¢ obiektem zainteresowari jedynie stosunkowo waskiej grupy

' Uniwersytet im. Adama Mickiewicza w Poznaniu, Wydzial Prawa i Administracji, Zaktad
Prawa Karnego. Doktorant w dyscyplinie nauki prawne w Szkole Doktorskiej Nauk Spotecz-
nych Uniwersytetu im. Adama Mickiewicza w Poznaniu, ORCID: 0000-0002-7347-7921.
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badaczy i miltosnikéw fantastyki naukowej, lecz zaczyna wywiera¢ wielo-
plaszczyznowy wplyw na zycie przecigtnego czlowicka, wiaze si¢ z istotny-
mi wyzwaniami dla systemu prawnego. W literaturze wskazuje si¢ bowiem,
ze pod wplywem rozwoju SI zaréwno sposéb praktykowania prawa,
jak i sposéb w jaki prawo spetnia swoje funkcje spoleczne, ulegna istotnym
przeobrazeniom®. Uwidacznia si¢ to zwlaszcza w kontekscie odpowiedzialno-
$ci prawnej. Postep technologiczny wymaga rozwazenia tego, w jakim zakre-
sie mozliwe jest stosowanie obecnie obowigzujacych unormowari w razie wy-
stapienia okreslonych skutkéw prawnych wiazacych si¢ z funkcjonowaniem
SI, a w jakim nie, co powoduje konieczno$¢ wprowadzenia zmian w obre-
bie dotychczasowych rozwiazad. Zmiany te moga by¢ nieznaczne i polegaé
na odpowiednim stosowaniu konkretnych instytucji prawnych. Innym razem
jako niezbedne moze jawi¢ si¢ gruntowne przemodelowanie zastanych kon-
cepcji czy tez stworzenie zupelnie nowych. Watpliwosci te nie sa obojetne
prawu karnemu.

Tytut niniejszego rozdzialu moze wydawaé si¢ przy tym nieco prowo-
kacyjny, gdyz przyjmuje si¢, ze SI nie jest zdolna do ponoszenia odpowie-
dzialnoci karnej. Powaznym wyzwaniem dla prawa karnego staje si¢ jednak
w pelni autonomiczna SI, za ktérej funkcjonowanie nie zawsze bedzie mo-
gla odpowiada¢ jednostka. W razie wyrzadzenia szkody w dobrach prawnych
pojawia si¢ bowiem ryzyko luki w odpowiedzialnosci karnej. Jako rozwiaza-
nie tego problemu prezentowane jest stanowisko o mozliwosci pociagnigcia
w pelni autonomicznej SI do takiej odpowiedzialnosci. Celem niniejszego
rozdzialu jest zarysowanie tego zagadnienia poprzez przedstawienie dwéch
rodzajéw perspektyw, wymagajacych szerszej debaty. Pierwsze dotycza zasad-
nosci uczynienia w pelni autonomicznej SI podmiotem odpowiedzialnosci
karnej, czyli kryminalizacji. Drugie odnosza si¢ do mozliwosci orzekania kar
wobec w pelni autonomicznej SI, a wige penalizacji. Jakkolwiek wyczerpuja-
ce oméwienie zagadnienia znacznie wykracza poza przyjete ramy rozdzialu,
to mozliwe jest w tym miejscu wskazanie najistotniejszych watkéw, pozwala-
jacych na wysunigcie wniosku, ze istniejg uzasadnione podstawy, aby ustano-
wi¢ w przysztosci jakis rodzaj odpowiedzialnoéci represyjnej w pelni autono-
micznej SI. Rozwiazanie to powinno by¢ jednak elementem szerszego systemu
i konieczne jest zachowanie ostroznosci w jego ewentualnym wdrozeniu.

Struktura rozdziatu jest nastgpujaca. W pierwszej kolejnosci SI zostaje

przedstawiona jako wyzwanie dla prawa karnego. Omawiane sa zagadnienia

2 Aggarval et al.: 2019.
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definicyjne, problem autonomicznosci i luki w odpowiedzialnosci oraz odpo-
wiedZ na t¢ ostatnia, jaka stanowi idea odpowiedzialnosci karnej SI. Nastep-
nie analizowane jest to, czy istnieja podstawy, aby w ogéle méwi¢ o czyms$
takim jak ,,odpowiedzialno$¢ karna SI”, co wymaga konfrontacji podmioto-
wosci moralnej z prawna i odpowiedzialno$ci karnej z jej wyobrazeniami. Ko-
lejno zarysowywane sa rodzaje dostgpnych rozwiazan prawnych, odnoszace
si¢ do stopnia autonomicznosci S, rezimu odpowiedzialnosci i kategorii pod-
miotdw, ktére mozna pociagna¢ do odpowiedzialnosci karnej. Dalej poruszo-
na zostaje kwestia tego, za co i jak kara¢ SI. W koncowej czgéci wskazywane sa
korzysci i koszty wynikajace z karania SI, a takze dokonywany jest ich bilans,
zawierajacy propozycje preferowanego rozwiazania normatywnego.

Na marginesie nalezy zaznaczy¢, ze problematyka poruszana w ramach
niniejszego rozdzialu wymusza przyjecie okreslonego podejscia metodolo-
gicznego. Dla zaproponowania systemu odpowiedzialnosci karnej za szkody
wyrzadzone w dobrach prawnych w zwiazku z funkcjonowaniem w pelni au-
tonomicznej SI sama metod¢ dogmatyczng nalezy uzna¢ za niewystarczajaca.
Cho¢ jest ona niezbedna dla prawidlowego dekodowania norm prawnych,
a zatem tez ich wyslawiania w przepisach prawnych, stanowiac podstawo-
we narzedzie pracy intelektualnej prawnika interpretatora, jak i legislatora,
to ma ograniczong uzyteczno$¢ w zakresie rozstrzygania tego, czy owe normy
beda odpowiednim rozwiazaniem problemu spolecznego. Wlhasciwa optyke
dla takich rozwazan, a ktora przyjeto w tym rozdziale, zapewnia filozofia pra-
wa karnego. Przedmiotem tej filozofii, jak twierdzi D. Husak, jest bronie-
nie propozycji zmierzajacych do poprawy tresci prawa karnego materialnego,
co wymaga zakotwiczenia w istniejacym prawie, ale udzielania odpowiedzi
na pojawiajace si¢ na jego gruncie pytania poprzez sieganie poza dogmatyke,
w szczegdlnosci do wspolezesnej mysli filozoficznej.

SZTUCZNA INTELIGENCJA
WYZWANIEM DLA PRAWA KARNEGO

Podstawowa trudnoscia w dyskusjach dotyczacych SI zdaje si¢ juz sam
brak powszechnie akceptowanej definicji tego pojecia. Wynika to pewnie
z faktu, ze SI stanowi przedmiot zainteresowani badawczych przedstawi-
cieli réznych dziedzin nauki. Zupelnie inne aspekty beda akcentowane

w definicjach wysuwanych na gruncie filozofii, psychologii, kognitywistki

3 Husak 2010: s. 1-14.
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czy technologii informacyjnych. Ponadto pojecie SI funkcjonuje w jezyku
potocznym, a zbiorowe wyobrazenia w zakresie jego znaczenia ksztaltowane
sa pod wplywem fantastyki naukowej. Z jednej strony mamy zatem do czy-
nienia ze skomplikowanymi i czgsto istotnie od siebie réznymi definicjami SI,
za$ z drugiej strony mozemy si¢ spotka¢ z takimi dotyczacymi jej rozwazania-
mi, w ktérych autor nie wyjasnia znaczenia stosowanego terminu, lecz postu-
guje si¢ nim niejako intuicyjnie. Celem niniejszego rozdzialu nie jest jednak
dokonanie przegladu ogétu stanowisk reprezentowanych w literaturze, lecz
odniesienie si¢ do problemu SI w prawie karnym. Dla tych rozwazani znacze-
nie ma taka definicja, ktéra nalezy uzna¢ za whasciwa konkretnym rejestrom
jezyka etnicznego, jakimi sa jezyk prawny i jezyk prawniczy®. W zakresie ba-
dan zjawisk prawnych interesujace, a jednoczesnie zwigzle ujecie omawianego

terminu proponuje T. Zalewski, definiujac SI jako:

system, ktory pozwala na wykonywanie zadant wymagajacych procesu uczenia
si¢ i uwzgledniania nowych okolicznosci w toku rozwiazywania danego pro-
blemu i ktéry moze w réznym stopniu — w zaleznosci od konfiguracji — dziata¢
autonomicznie oraz wchodzi¢ w interakcje z otoczeniem’.

Definicji tej nalezy poswigci¢ nieco uwagi, gdyz zdaje si¢ mie¢ istotne
walory dla prawoznawstwa. W zakresie niniejszych rozwazani definiendum
okazuje si¢ bowiem réwnie wazne co definiens.

Zacznijmy jednak od drugiego cztonu definicji. T. Zalewski wskazuje
jako genus wyraz ,system”, wykluczajac takie wyrazy jak ,maszyna” i ,pro-
gram komputerowy” ze wzgledu na wystgpowanie w nich odniesienia albo
jego braku do $wiata zewnetrznego®. Kluczowa jest jednak differentia specifi-
ca. Przywolany autor argumentuje, ze w proponowanej definicji wyrdznione
s takie whasciwosci SI, ktére z perspektywy przysztych unormowarn beda re-
lewantne. Jezeli za§ owe unormowania maja koncentrowac si¢ na problemach
dotyczacych ryzyka prawnego, to definicja nie musi zawiera¢ elementéw opi-
sowych, ktére sg istotne z innych, tj. pozaprawnych punktéw widzenia’. Sta-
nowisko to nalezy uzna¢ za metodologicznie uzasadnione. Za A. Chlopeckim
mozna je okregli¢ jako redukcjonistyczne. Jak bowiem wskazuje, na gruncie
prawa konieczne nie jest rozwazanie takiego problemu jak samoswiadomos$¢

SI, ale udzielenie odpowiedzi na konkretne pytania:

4 Cf Wréblewski 1948.
> Zalewski 2020: s. 3.

¢ Idem: s. 9-10.

7 Idem: s. 14.
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Po pierwsze, jakie cechy funkcjonalne SI powoduja, ze uzyskuje ona faktyczng

mozliwo$¢ autonomicznego funkcjonowania w sferze prawnej? (...) Po drugie
— i najwazniejsze, czy i jakie skutki przyniesie lub przynies¢ powinna mozliwos¢

faktycznego autonomicznego funkcjonowania w sferze prawnej przez SI?%.

A. Chlopecki zaznacza jednak, ze podejscie redukcjonistyczne wiaze sig
z istotng konsekwencja, poniewaz w wypadku SI mamy do czynienia jedynie
z pewnymi przejawami jej funkcjonowania. Cho¢ przekltadamy na funkcjo-
nowanie SI pojecia whasciwe dla oceny zachowania cztowieka, przykladowo
takie jak wina i moralnos¢, to w istocie postugujemy si¢ ,,swoista prawnicza
metaforg”. Owa swoisto$¢ polega na nieistotnosci tego, czy metafore t¢ na-
lezy uzna¢ za pelna czy cz¢$ciowa ani czy naprawdg mozna w ogdle méwic
o takich kategoriach jak moralnos¢ SI. Wazna jest jedynie faktyczna mozli-
wos¢ autonomicznego funkcjonowania SI w sferze prawnej, faczaca si¢ z przej-
$ciem przez nia ,prawniczego testu Turinga™.

Wracajac do pierwszego cztonu definicji uwidacznia si¢ zatem ko-
niecznos$¢ zachowania daleko idacej ostrozno$ci w wykorzystywaniu innych
terminéw niz ,,SI”. Jakkolwiek wielu autoréw postuguje si¢ zamiennie takze
pojeciem ,robot”, to ogélnie nie nalezy uznawaé go za synonim. A. Chlopec-
ki zauwaza, ze terminy te nie sg tozsame, cho¢ czasami krzyzuja si¢, po-
niewaz robot moze, ale nie musi posiada¢ SI'’. Zrozumiale jest jednak to,
ze wyobrazenia dotyczace wyrzadzenia szkody w dobrach prawnych w zwiaz-
ku z funkcjonowaniem SI sg czgsto redukowane do aktywnosci robota w po-
staci maszyny zdolnej do poruszania si¢. Dla bytu SI nie jest jednak konieczne
istnienie tak rozumianego robota, gdyz moze ona funkcjonowa¢ w oparciu
o zlozong infrastrukture, zaréwno scentralizowana, jak i zdecentralizowana.
Zakres wykonywanych zadan przez SI jest przy tym bardzo zréznicowany i nie
musi polega¢ na sterowaniu robotem, aby oddzialywa¢ na otoczenie.

W tym kontekscie T. Zalewski wskazuje, ze podstawowym kryterium
pozwalajacym na dokonanie oceny w zakresie wplywu SI na sfer¢ prawna
jest jej niezalezno$¢ od czlowieka, majaca stopniowalny charakter!'. Jakkol-
wiek spotykane sg rézne skale autonomicznosci, to z punkeu widzenia prawa
karnego najbardziej interesujaca wydaje si¢ by¢ dosy¢ klarowna konstrukeyj-
nie koncepcja petli decyzyjnej, wykorzystywana w dyskusjach dotyczacych

. . s 1 o o
systemdéw majacych zastosowanie militarne'?. Przydatnos¢ postugiwania si¢

8 Chlopecki 2021: s. 3.

O Idem: s. 4.

0 Idem: s. 6.

1 Zalewski 2020: s. 11-13.

2 Cf Rejmaniak 2019: s. 33-35; Kowalczewska 2021: s. 40-41.
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ta koncepcja wykazuje R. Rejmaniak, omawiajac wynikajace z autonomiczno-
$ci SI wyzwania wobec prawa karnego w ogélnym ujeciu. Autor ten zauwaza,
ze koncepcja petli decyzyjnej, bedaca uproszczonym modelem, umozliwia na-
kreslenie kluczowych probleméw w zakresie analizy odpowiedzialnosci karnej
w razie wyrzadzenia przez SI szkody w dobrach prawnych®. Wyrézni¢ moz-
na bowiem trzy stopnie skali petli decyzyjnej. Pierwszy stopied (man-in-the-
loop) przewiduje, ze system pozbawiony jest swobody w dziataniu, gdyz ste-
ruje nim czowiek, podejmujacy lub zatwierdzajacy decyzje. W drugim stop-
niu (man-on-the-loop) aktywna rola cztowieka jest ograniczona do nadzoru —
z mozliwoscia interwencji — nad systemem, ktéry podejmuje decyzje. Trzeci
stopien (man-out-of-the-loop) wiaze si¢ podejmowaniem decyzji przez system
bez udziatu cztowieka'.

Z perspektywy odpowiedzialnosci karnej zasadniczo konsekwencje
naruszenia dobra prawnego w zwiazku z funkcjonowaniem SI ponosi czto-
wiek. W literaturze wskazuje si¢, ze odpowiedzialno$¢ ta moze taczy¢ si¢ z wy-
korzystaniem SI jako narzedzia w celu popelnienia przestgpstwa, jak i spowo-
dowaniem przez SI skutku, ktéremu kto$ byt prawnie obowiazany zapobiec.
Cho¢ problematyka ta jest ztozona, za$ samo przypisanie odpowiedzialnosci
karnej w praktyce nietatwe, to znaczne watpliwosci wiaza si¢ jednak z takimi
wypadkami, w ktérych z uwagi na pelna autonomiczno$¢ SI odpowiedzial-
nosci karnej czlowicka w ogdle nie mozna rozwazaé. Powstaje wtedy luka
w odpowiedzialnoci karnej, gdyz przyjmuje sig, ze SI nie moze jej ponosi¢®.
Odwolujac si¢ do rozwazan R. Rejmaniaka problem polegajacy na przerwaniu
faficucha odpowiedzialnosci karnej trzeba zatem wiaza¢ z trzecim stopniem
skali autonomicznosci SI opartej na koncepdji petli decyzyjnej'.

Nalezy w tym miejscu zaznaczy¢, ze szerszg dyskusje dotyczacy pro-
blemu luki w odpowiedzialno$ci w zwiazku z funkcjonowaniem SI zapoczat-
kowat A. Matthias. Zauwaza on, ze zgodnie z tradycyjnym ujeciem odpowie-
dzialno$¢ za funkcjonowanie maszyny ponosi jej producent lub uzytkownik,
a w razie, gdy nie mozna stwierdzi¢ czyjej$ winy — po prostu nikt. Zupelnie
nowa sytuacja powstaje jednak w chwili rozwoju autonomicznych maszyn,
majacych zdolnos$¢ uczenia si¢ (learning automata). Producent i uzytkownik
traca zdolno$¢ przewidzenia przysztego zachowania maszyny i z tego wzgledu

nie moga dalej by¢ za nia odpowiedzialni. Tradycyjne sposoby przypisywania

S

Rejmaniak 2021:s. 101.

Idem: s. 98-99.

5 Cf Mamak 2019: s. 79-101; Filipkowski 2020: s. 113-127; Rejmaniak 2021: 5. 101-110.
Rejmaniak 2021: s. 108.
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odpowiedzialnosci staja si¢ zatem nie do pogodzenia — jak wskazuje — z naszym
poczuciem sprawiedliwosci i moralnymi ramami spoteczenistwa, gdyz nikt nie
ma wystarczajacej kontroli nad maszyna, aby ponosi¢ za nig odpowiedzialnos¢.
Wobec tego autor ten zarysowuje nastepujacy dylemat: albo zrezygnujemy
z uzywania takiej maszyny, co jest malo realistyczne, albo musimy zmie-
rzy¢ si¢ z luka w odpowiedzialnoéci'’. Co istotne, ostatnio badacze wskazuja,
ze luka ta nie stanowi pojedynczego problemu, lecz odnosi si¢ do kilku wza-
jemnie powigzanych probleméw, majacych rézne zrédia, wobec czego nalezy
poszukiwaé rozwiazai w ramach wielu plaszczyzn. Trzeba bowiem pamietad,
ze ,prawniczy solucjonizm” w pelni nie rozwiaze tego problemu w jego ogdl-
nym ujeciu'®. Skupmy si¢ jednak na plaszczyznie jurydycznej. Uksztattowa-
nie adekwatnego systemu odpowiedzialno$ci prawnej za szkody wyrzadzone
w dobrach prawnych w zwiazku z funkcjonowaniem w petni autonomiczne;j
SI jest jednak nietatwym zadaniem. Rozstrzygnigcia wymaga bowiem kwestia,
ktéra za U. Pagallo mozna uja¢ w formie zwigzlego pytania: ,, Who pays?.
Odpowiedzia na ten dylemat jest stanowisko o mozliwosci pociagniecia
w pelni autonomicznej SI do odpowiedzialnosci karnej. Wiodacym zwolenni-
kiem tego pogladu jest G. Hallevy, ktdry rozwija t¢ ideg w szeregu artykutéw
naukowych? oraz najpelniej przedstawia ja w dwéch monografiach®'. Autor
ten analizuje zdolno$¢ SI w zakresie wymogéw odpowiedzialnosci karnej
i rozwazajac jej element faktyczny (actus reus) i element psychiczny (mens rea)
dowodzi, ze SI moze posiada¢ faktyczng zdolnos¢ popelnienia czynu, zaréw-
no w formie dzialania, jak i formie zaniechania, w réznych okoliczno$ciach,
a takie powodowania skutkéw w $wiecie zewnetrznym, pozostajacych
w zwiazku przyczynowym z takim czynem. Ponadto wykazuje, ze dziala-
nie lub zaniechanie SI moze cechowa¢ si¢ umyslnoscia albo nieumyslnoscia.
G. Hallevy przekonuje réwniez, ze w stosunku do SI zastosowanie znajduja
okolicznosci wylaczajace odpowiedzialnos$¢ karng odnoszace si¢ do sprawcy
oraz czynu. Jesli za$ SI jest zdolna do ponoszenia odpowiedzialnosci karnej,
to réwniez nalezy i mozna — odpowiednio — orzeka¢ wobec niej kary. W od-
niesieniu do twierdzeni przywolanego autora za ideg karania SI przykladowo
opowiada si¢ takze Y. Hu, ktéra jednak uzupelnia to stanowisko o koniecz-

no$¢ spetniania przez SI trzech wymogéw. Po pierwsze, musi by¢ wyposazona

17" Matthias 2004.

8 Cf Santoni de Sio, Mecacci 2021.

? Pagallo 2013: s. 43-78.

% Cf Hallevy 2010a; 2010b; 2012; 2019.
21 Cf Hallevy 2013; 2015.
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w algorytm pozwalajacy na podejmowanie nietrywialnych, moralnie istotnych
decyzji. Po drugie, musi by¢ zdolna do komunikowania tych decyzji ludziom.
Po trzecie, musi by¢ dopuszczona do oddzialywania na swoje srodowisko bez
bezposredniego nadzoru cztowieka™.

Cho¢ G. Hallevy formuluje stanowisko o mozliwosci pociagniccia
w pelni autonomicznej SI do odpowiedzialnosci karnej w ramach systemu
common law, wlasciwego dla prawa izraelskiego, to mutatis mutandis moz-
na je rozpatrywa¢ na gruncie kontynentalnej tradycji prawnej. Postugujac sie
terminologia polskiej dogmatyki prawa karnego, jezeli uznamy za uzasadnio-
ne w kontekscie SI twierdzenie o mozliwosci wypelnienia znamion strony
przedmiotowej i znamion strony podmiotowej typu czynu zabronionego oraz
odpowiedniego stosowania instytucji wylaczajacych bezprawnos¢ czynu albo
zawinienie sprawcy, to stajemy przed istotnym wyzwaniem dotyczacym istoty
odpowiedzialnosci karnej. Zdaniem G. Hallevy wylania si¢ bowiem nastepu-
jacy dylemat: albo bedziemy pociaga¢ SI do odpowiedzialnosci karnej albo
konieczna bedzie zmiana definicji tej odpowiedzialnosci, wiazaca si¢ z porzu-
ceniem jej tradycyjnego rozumienia®. Konkluzja ta — jak dalej ja rozwija — nie
znaczy jednak, ze SI powinna ponosi¢ taka odpowiedzialnos¢, przynajmniej
na razie, ale jesli w zwiazku z rozwojem technologii prawo karne nie zosta-
nie przystosowane do nowej rzeczywistosci i zmodyfikowaniu nie ulegna jego
podstawowe pojecia, to albo straci na znaczeniu albo doprowadzi do dziw-

nych konsekwencji w postaci odpowiedzialnosci karnej SI*.

ODPOWIEDZIALNOSC KARNA SZTUCZNEJ INTELIGENCJI?

Nawet jesli zgodzimy si¢ z twierdzeniem, ze obecne prawo karne zasad-
niczo moze sobie poradzi¢ z problemem pociagnigcia do odpowiedzialnosci
w pelni autonomicznej SI, to teza ta sama w sobie nie stanowi argumentu
uzasadniajacego kryminalizacje i penalizacj¢. Spostrzezenie o mozliwosci od-
powiedniego stosowania obowiazujacych unormowan otwiera jedynie pole
do dyskusji w tym zakresie. Idea odpowiedzialnosci karnej SI budzi przeciez
istotne watpliwosci, przede wszystkim zwiazane z kwestiami o charakterze on-
tologicznym. Cztowiek i SI to zupetnie inne byty, co rodzi pytanie o zasadno$¢

postugiwania si¢ w ogéle takim terminem jak ,,odpowiedzialno$¢ karna SI”.

22 Hu 2019: 5. 490.
# Hallevy 2013:5. 178.
2 Hallevy 2015: s. 229.
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Gléwny argument przeciwko tej odpowiedzialnosci mozna wywodzi¢
ze stwierdzenia, ze zdolno$¢ ponoszenia odpowiedzialnosci karnej dotyczy je-
dynie podmiotu moralnego. Jak wskazuje P. M. Asaro, podmiotowo$¢ moralna
jest niezbedna dla prawa karnego i cisle zwiazana z koncepcjami dotyczacymi
kary, takimi jak odptata, poprawa i odstraszanie”. Cztowiek posiada zdolno$¢
rozpoznania tego co jest moralnie dobre i tego co jest moralnie zle, zatem
w kontekscie dokonywanych przez niego wyboréw niewatpliwie jest takim
podmiotem. Oczywiscie, zdolno$¢ ta wiaze si¢ z osiagnieciem okreslonego
stopnia dojrzalosci, zas w pewnych okolicznosciach moze by¢ zniesiona lub
ograniczona, lecz przyjmujemy, ze esencjonalnie cztowiek ja ma. Zdaniem
P. M. Asaro traktowanie SI jako podmiotu esencjonalnie amoralnego, tj. po-
zbawionego owej zdolnosci, znacznie upraszcza dyskusje, jednakze nie sprawia,
ze pytania w tym zakresie znikaja. Problem podmiotowosci moralnej SI nalezy
bowiem rozwaza¢ w ramach pewnego kontinuum miedzy pelng amoralnoscia
a pelng moralnoscia takiego podmiotu. Autor ten zauwaza, ze cho¢ SI w prze-
wazajacym zakresie moze stanowi¢ jedynie narzedzie jakim postuguje si¢ czto-
wiek, to w pewnym momencie wkroczy w obszar moralny. Zaangazowanie
w proces decyzyjny, majacy donioste konsekwencje, moze by¢ uznane
za uproszczong forme podmiotowosci moralnej — ,moralne znaczenie”. Wy-
posazenie w zdolno$¢ do okreslonych rodzajéw rozumowan etycznych stano-
wi przejscie do kolejnej postaci tej podmiotowosci — ,inteligencji moralnej”.
Mozliwos$¢ uczenia si¢ nowych lekeji etycznych, rozwijania poczucia moral-
nosci, czy tez ewolucji systemu etycznego nalezy Yaczy¢ z jeszcze wyzszym
stopniem podmiotowosci moralnej — ,dynamiczna inteligencja moralng”.
P. M. Asaro zaznacza jednak, ze stopiefi ten nie jest tozsamy z byciem
,W pelni autonomicznym podmiotem moralnym”, albowiem moze to wyma-
gaé wielu wlasciwosci, przykladowo takich jak samoswiadomo$¢ czy zdolnos¢
do odczuwania bélu lub leku, dokonywania refleksji i samooceny®.

Warto jednak zwrdci¢ uwage na szczegélnie interesujace spostrzezenie
przywolanego autora. P. M. Asaro dostrzega bowiem, ze jakkolwiek mozliwe
jest zarysowywanie paralel miedzy odpowiedzialnoscia moralng a odpowie-
dzialnoécia prawna, zas$ ta pierwsza stanowi $wietny punkt wyjscia dla dyskusji
o tej drugiej, to nie sa one tozsame. Co wigcej system prawny zapewnia lepsza
rame dla zrozumienia czym jest podmiotowos¢ i odpowiedzialnosé, gdyz nie

trzeba czekad na rozstrzygniecia w zakresie tego, jaka teoria moralnosci jest

» Asaro 2011:s. 181; ¢ff Mamak 2017: s. 89.
20 Asaro 2006:s. 11.
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whasciwa ani czym w ogéle jest podmiotowos¢ moralna”. Jak zauwaza, prawo
ze wzgledu na jego praktyczne zastosowanie ma mozliwos¢ poradzenia sobie
z podmiotami guasi-moralnymi i rozproszona odpowiedzialnoscia w syste-
mach socjotechnicznych, co w konsekwencji moze doprowadzi¢ do odpowie-
dzialnosci prawnej i moralnej SI*®. Stanowisko to wymaga przy tym uzupel-
nienia. Zdolno$¢ do bycia podmiotem moralnym powinna by¢ traktowana
jako irrelewantna z punktu widzenia prawa karnego. Na gruncie pozyty-
wizmu prawniczego — bez zb¢dnego wdawania si¢ w tym miejscu w zlozo-
no$¢ zagadnienia poruszanego w ramach teorii i filozofii prawa — zaklada si¢
przeciez rozdzial pojeciowy prawa i moralnosci®. Mozna zatem powiedzied,
ze pomiedzy odpowiedzialnoscia moralng a odpowiedzialnoscia prawng
nie ma zwiazkéw walidacyjnych.

Podobnie G. Hallevy wskazuje, ze podmiotowo$¢ na gruncie prawa
karnego nie zalezy od zdolnosci do bycia podmiotem moralnym. Jakkolwick
prawo i moralno§¢ moga w jakim$ stopniu na siebie zachodzi¢, to pytanie
o mozliwo$¢ zastosowania prawa karnego wobec SI sprowadza si¢ do dwéch
powiazanych pytari. Po pierwsze, czy odpowiedzialno$¢ karna moze by¢ za-
stosowana do SI? Po drugie, czy kara kryminalna moze by¢ zastosowana do
SI? Jesli za$ udziela si¢ pozytywnych odpowiedzi na te pytania, to w istocie
— co stwierdza dalej G. Hallevy — zostal stworzony nowy podmiot spolecz-
ny: machina sapiens criminalis. Stanowi ona nieunikniony produkt uboczny
ludzkiego wysitku zmierzajacego do stworzenia doskonatego tworu, mogace-
go imitowa¢ ludzki umyst, jakim jest machina sapiens. W tym sensie kazdy
krok w celu stworzenia przez cztowieka bytu na jego wlasne podobiefistwo
stanowi krok w ewolucji machina sapiens. To nieustanne dazenie cztowieka
wiaze si¢ jednak z pojawianiem si¢ coraz wyzszych progéw pozwalajacych na
uznanie za machina sapiens — obecnie to prég na tyle wysoki, ze w zasadzie
niezbedne jest bycie cztowiekiem. Niemniej jednak odpowiedzialno$¢ karna
niekoniecznie wymaga posiadania wszystkich wlasciwosci cztowieka. G. Hal-
levy postuguje si¢ przykladem cechy bycia kreatywnym w kontekscie kradzie-
zy. Niektorzy ztodzieje sg kreatywni, inni nie. Odpowiadajg oni mimo to tak
samo za kradziez, albowiem cecha bycia kreatywnym nie jest wymogiem od-
powiedzialnosci karnej. Innymi stowy, choé machina sapiens criminalis moze
nie by¢ kreatywna, to jest zdolna popelni¢ przestgpstwo. Wynika to z defi-

nigji przyjetych w prawie karnym oraz okreslonych wymogdéw pociagniecia

%7 Asaro 2006: s. 13.
8 Idem: s. 15.
¥ Cf Zajadlo 2017: 5. 237-241.
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do odpowiedzialnosci karnej i wymierzenia kary, bedacych o wiele nizszy-
mi niz te konieczne, aby stworzy¢ doskonaly byt, jakim jest machina sapiens.
Sama za$ machina sapiens criminalis nie jest jej podtypem, lecz produktem
ubocznym, znacznie mniej zaawansowanym technologicznie®.

Spostrzezenia te koresponduja z wezesniej wskazanym podejsciem reduk-
cjonistycznym do problemu SI w kontekscie zjawisk prawnych. Przypomnij-
my, odwolujac si¢ ponownie do A. Chlopeckiego, ze faktyczna mozliwosé
autonomicznego funkcjonowania SI w sferze prawnej nie wymaga, aby ona
sama posiadala samoswiadomo$¢ czy wszelkie inne cechy, ktére intuicyjnie
Yaczymy z czlowieczeristwem. Dla prawa karnego zupelnie irrelewantne pozo-
staja zatem pytania — nawiazujac do prozy Ph. K. Dicka — czy SI $ni i czy sny
te odnosza si¢ do elektrycznych owiec™. To znaczy, ze nie musimy wdawac si¢
w doglebne dociekania metafizyczne dotyczace SI, w szczegdlnosci wiazace sig
z problemem wolnej woli. M. Simmler i N. Markwalder stusznie zauwazaja,
ze dla prawa karnego wolna wola ma znaczenie jako pewien konstrukt spo-
feczny, nie za$ jako fakt biofizyczny. W tym sensie odpowiedzialno$¢ karna
Yaczy si¢ z rozpatrywaniem wolnosci w kategorii faktu spotecznego, albowiem
przypisanie tej odpowiedzialnosci, zawinienia, jak i przyznanie podmiotowo-
$ci, nastepuje w drodze interakeji spotecznych. Wobec tego tylko spoleczeri-
stwo decyduje czym jest odpowiedzialno$¢ karna i kto jest podmiotem tej
odpowiedzialno$ci®. Istotna jest zatem mozliwo$¢ przypisania SI winy w ro-
zumieniu prawa karnego i nie powinno nas interesowa¢ czy mozna przypisaé
jej wing jako kategori¢ moralna. Tok rozumowania wspomnianego wczesniej
G. Hallevy wiaze si¢ przeciez z dosy¢ oczywistg konstatacja, ze stosowanie
prawa karnego ma niejako matematyczny charakter. Ot, klasyczny sylogizm
prawniczy: przestanka wicksza, przestanka mniejsza, wniosek.

Przeciwko idei odpowiedzialnosci karnej SI mozna jednak wysuna¢ inny
zarzut. Historia zna przeciez wypadki, w ktérych karano nie tylko czlowie-
ka. Z czasem — w miar¢ rozwoju idei odpowiedzialnosci karnej, jej subiek-
tywizacji — porzucono takie rozwiazania, traktujac je jako co§ irracjonalnego.
J. Kochanowski prowadzac rozwazania w tym kontekscie zauwaza, ze po-
trzeba zaspokojenia sankcji w zwiazku z wyrzadzona szkodg w porzadku spo-
fecznym wymaga tego, aby kare¢ ponosil ,podmiot za zto odpowiedzialny”,

przy czym spos6éb w jaki dokonywano wyboru tego podmiotu, jak i ustalano

3 Hallevy 2013: 5. 19-21.
31 Dick 2022.
32 Simmler, Markwalder 2019.
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relacje sprawstwa ulegal zmianie®. Przywolany zarzut méglby zatem wiazaé
si¢ ze wskazaniem podobienstwa karania SI do karania zwierzat. W odnie-
sieniu wskaze do w pelni autonomicznej SI jest on nietrafny. G. Hallevy
zauwaza, ze dla uzasadnienia uczynienia SI podmiotem na gruncie prawa
karnego konieczne jest wykazanie podobiefistwa miedzy SI a czlowiekiem,
a takze wyjasnienie, dlaczego jest ono wicksze niz migdzy SI a zwierzgciem.
W zakresie odpowiedzialnosci karnej istotna jest racjonalnos¢, wiazaca sig
formalnym rozumowaniem logicznym cztowieka, nie za$ jego emocjonalnos¢.
Do takiego rozumowania programuje si¢ SI, stad tez tatwiej komunikowac¢ si¢
nig w zakresie ztozonych idei z niz ze zwierzeciem*. Faktycznie, choé zwie-
rzgta cechuja si¢ réznym stopniem inteligencji’® i mozemy w jaki$ sposéb si¢

z nimi komunikowad®

, to jednak nie w taki sposéb jak ze SI. Z tego wzgledu
wigksze podobieristwa sa miedzy SI a cztowiekiem niz SI a zwierzgciem.
Nalezy pamictaé, ze w literaturze wyrdznia si¢ dwa sposoby ujmo-
wania odpowiedzialnosci karnej — pierwszy wiaze si¢ z aktualnym jej wyobra-
zeniem, a drugi przeciwstawia si¢ temu ograniczeniu, uwzgledniajac — poza
aktualnym — jeszcze inne wyobrazenia®. Idea karania SI moze budzi¢ wat-
pliwosci z pierwszej perspektywy, lecz niekoniecznie z drugiej. Jesli bowiem
przyjmuje si¢, zgodnie z obecnym ujeciem, ze odpowiedzialnos¢ karna ma
na wskro§ humanistyczny charakter, to ,odpowiedzialnos¢ karna SI” jest
blednym sformutowaniem, gdyz istnieje tylko ,,odpowiedzialnos¢ karna” —
w domysle ,jednostki”. Takiego ujecia, w kontekscie przyjetego stanowiska
metodologicznego, nie nalezy jednak uzna¢ za uzasadnione, gdyz filozofii pra-
wa karnego blizsze jest drugie podejscie do zagadnienia odpowiedzialnosci
karnej. Rozwazanie pozadanego ksztaltu unormowan nie powinno by¢ ogra-
niczane perspektywa dogmatyki. Jakkolwiek ze wzgledu na cele tej ostatniej
upraszczanie zjawisk zasadniczo bywa zasadne, a wrecz niezbedne, to jest nie-
whasciwe dla wykraczajacych poza nig perspektyw badawczych. Przyjecie dru-
giego podejscia do idei odpowiedzialnosci karnej pozwala bowiem dostrzec,
ze historycznie proces rozwoju dotyczacych jej wyobrazeri nie wiazal si¢ je-
dynie z ograniczaniem zakresu podmiotéw majacych zdolnos¢ jej ponoszenia.
W dyskusjach dotyczacych odpowiedzialnosci karnej SI jako jeden z gtéwnych

argument6éw za karaniem SI przytacza si¢ przyktad korporacji, niemajacych

3 Kochanowski 1985:s. 11-17.

% Hallevy 2013: 5. 23-25; Hallevy 2015: 5. 26-28.
% Cf Mamak 2017: s. 88-89.

% Cf Chlopecki 2021: s. 2.

37 Kochanowski 1985: s. 5-8.
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ani ciala, ani duszy®. W wielu systemach prawnych przewiduje si¢ przeciez
wprost odpowiedzialno$¢ karng podmiotéw zbiorowych®. Co istotne, takie
podejscie do idei odpowiedzialnoéci karnej pozwala zauwazy¢, ze karanie
SI nie musi polega¢ na traktowaniu jej identycznie jak cztowieka w sensie sto-
sowania wobec niej w taki sam spos6b prawa materialnego i prawa procesowe-
go. Mozliwe jest bowiem skonstruowanie opartego na idei odpowiedzialnosci
karnej jednostki, ale odrgbnego od niej rodzaju odpowiedzialnosci represyjne;.
Jezeli istnieje cos takiego jak odpowiedzialno$¢ karna podmiotéw zbiorowych,

to dlaczego nie nalezy stworzy¢ odpowiedzialnosci karnej SI?
DOSTEPNE ROZWIAZANIA PRAWNE

W debatach na temat odpowiedzialnosci karnej SI rozwazane sa rézne
alternatywne rozwiazania prawne. Jakkolwiek mozna zrezygnowa¢ z wpro-
wadzenia zmian w systemie prawnym, to samo ryzyko wyrzadzenia szkody
w dobrach prawnych w zwiazku z funkcjonowaniem w pelni autonomiczne;j
SI wymaga — na co zwraca uwage R. Abbott — jakiegos$ rodzaju prawnej od-
powiedzi*’. Najprostszym rozwiazaniem problemu luki w odpowiedzialnosci
zdaje si¢ by¢ po prostu zakazanie funkcjonowania w pelni autonomicznej
SI. Nalezy jednak podzieli¢ sceptycyzm A. Matthiasa, ktory zauwaza, ze jest
to raczej malo realistyczne*'. Oczywiscie mozna zastanawia¢ sie, chociazby jak
F. Lagioia i G. Sartor, nad ograniczeniem zakresu zadan, ktére moga by¢ przy-
znane SI lub jej autonomii w ich realizacji, a sprowadzajacym si¢ do utrzy-
mywania czynnika ludzkiego w ramach petli decyzyjnej. Autorzy ci jednak
stusznie stwierdzaja, ze takie rozwiazanie nie powinno by¢ traktowane jako
ogélne podejscie regulacyjne, poniewaz tego typu unormowania skutkowa-
lyby znacznym zredukowaniem obszaru przydatnych zastosowan SI*2. Nawet
jesli w przysztosci beda podejmowane jakie$ préby ograniczenia autonomicz-
no$¢ SI, to i tak problem luki w odpowiedzialnosci nie zostanie catkowicie
wyeliminowany.

Ustanowienie odpowiednich rozwiazan prawnych dotyczacych odpo-
wiedzialno$ci w razie wyrzadzenia szkody w dobrach prawnych w zwiazku

z funkcjonowaniem w pelni autonomicznej SI wiaze si¢ z rozwazeniem trzech

3% Cf np. Asaro 2011: s. 181-183; Hallevy 2013: s. 34-37, 162-165; Freitas ¢z al. 2014:
s. 149; Simmler, Markwalder 2019: s. 18-19.

% Cf. Kubiciel 2020.

4" Abbott 2020: s. 129.

41 Matthias 2004: s. 175.

# Lagioia, Sartor 2020: s. 457.
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reziméw odpowiedzialnosci. Nalezy jednak traktowal je jako w znacznym
stopniu komplementarne, a niekoniecznie konkurencyjne. Po pierwsze,
uwzgledni¢ mozna odpowiedzialnos¢ cywilna, taczaca si¢ z mozliwoscia uzy-
skania odszkodowania lub zado$¢uczynienia w mysl ogélnych zasad odpo-
wiedzialnosci deliktowej®. Jezeli za$§ unormowania w tym zakresie mialyby
okaza¢ si¢ nieadekwatne, to niektdrzy autorzy — jak R. Abbott i A. Sarch —
odwoluja si¢ do odpowiedzialnosci producenta. Proponuja koncepcje ,,0soby
odpowiedzialnej”, ktéra moglaby by¢ zaréwno osoba fizyczna, jak i podmiot
zbiorowy. Na ,0sobie odpowiedzialnej” ciazylyby okreslone obowiazki wyni-
kajace z ustawy i ponosilaby odpowiedzialno$¢ majatkowa w razie wyrzadzenia
szkody przez SI. Alternatywnie wskazuja mozliwo$¢ utworzenia specjalnych
funduszy odszkodowawczych, zasilanych srodkami z obowiazkowych skladek
ubezpieczeniowych lub odpowiednich podatkéw, placonych przez producen-
téw, whascicieli czy uzytkownikéw SI*. Po drugie, mozliwe jest ustawowe
okreslenie obowiazkéw producentéw, whascicieli czy uzytkownikéw w pel-
ni autonomicznej SI, w szczegblnosci dotyczacych wymogéw jakie powinna
ona spetnia¢, takich jak konieczno$¢ zaimplementowania odpowiednich sys-
teméw bezpieczeistwa czy uzyskania stosownych certyfikacji, majacych na
celu ograniczenie ryzyka w zwiazku z jej funkcjonowaniem. Naruszenie tych
obowiazkéw moze wiaza¢ si¢ z odpowiedzialnoscia administracyjna i w tym
zakresie warto rozwazy¢ bardzo szeroki katalog sankgji, od utraty konkret-
nych uprawnien, az po administracyjne kary pienigzne. Po trzecie, zaréwno
naruszenie obowiazkéw administracyjnych, jak i samo wyrzadzenie szkody
w dobrach prawnych w zwiazku z funkcjonowaniem w pelni autonomicz-
nej SI, moze przektadad si¢ na odpowiedzialnos¢ karna. Wymaga ona jednak
zréznicowania ze wzgledu na trzy grupy podmiotéw.

Przede wszystkim w dyskursie naukowym analizowana jest mozliwo$¢
pewnego rozszerzenia zakresu odpowiedzialnosci karnej ponoszonej przez jed-
nostke. F. Lagioia i G. Sartor zastanawiajg si¢ nad stworzeniem nowego kata-
logu przestgpstw, dotyczacych z jednej strony umyslnego lub nieumyslnego
doprowadzenia do tego, ze SI rozwingla zachowania przest¢pcze, a z drugiej
strony niedochowania okreslonych standardéw majacych na celu zapobiega-
nie takiemu ryzyku, nawet jezeli nie zostata wyrzadzona jakakolwiek szkoda
w dobrach prawnych. Ponadto — jak zauwazaja — potrzeba ochrony spote-

czenistwa przed takimi zachowaniami SI moze uzasadnia¢ zakazanie rozwoju

# Lagioia, Sartor 2020: s. 457-458; Chlopecki 2021: s. 39-43.
4 Abbott, Sarch 2019: s. 381-383; Abbott 2020: s. 132-133.
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okreslonych rodzajéw SI i ich wylaczenie, gdy naruszono zakaz®. W tym za-
kresie jako interesujaca jawi si¢ wspomniana wcze$niej koncepcja ,,0soby od-
powiedzialnej”, ktérg méglby by¢ producent, wiasciciel czy uzytkownik SI*.
Oczywicie szerszej debaty wymaga rozwazenie tego, w jakim zakresie stwo-
rzenie zarysowanych konstrukeji normatywnych jest uzasadnione i czy przy-
padkiem w sposéb nadmierny nie ograniczaloby to rozwoju SI. A. Matthias
przeciez stusznie zauwaza, ze pociaganie do odpowiedzialnosci ludzi za czyny
maszyn, nad keérymi nie moga mieé wystarczajacej kontroli, jest niesprawie-
dliwe?. Nie nalezy jednak zapomina¢, ze rozwiazania wykorzystujace w pelni
autonomiczna SI mogg by¢ w przewazajacej mierze tworzone lub stosowane
przez grupy spoleczne, odnoszace z tego tytutu konkretne korzysci, w tym ma-
jatkowe. Z tego wzgledu warto zastanowi¢ si¢ nad odpowiedzialnoscig karng
podmiotéw zbiorowych — w razie naruszenia regulacji prawnych w zakresie
SI. Pociagniccie do odpowiedzialnosci karnej jednostki lub podmiotu zbio-
rowego mogloby istotnie przelozy¢ si¢ na ograniczenie ryzyka wyrzadzenia
szkody w dobrach prawnych w zwiazku z funkcjonowaniem w pelni autono-
micznej SI, a nawet de facto znaczy¢ jej ukaranie — przykltadowo wylaczenie,
przeprogramowanie — wiazace si¢ z orzeczeniem okreslonych srodkéw wobec
podmiotu odpowiedzialnego. Takie rozwiazanie nie wyklucza jednak proble-
mu luki w odpowiedzialnoéci karnej — jest on nieredukowalny®. W tym za-
kresie zaproponowanie unormowarn przewidujacych odpowiedzialnos¢ obiek-
tywng jednostki lub podmiotu zbiorowego raczej nie zastuguje na aprobate.
Po co szuka¢ kozta ofiarnego, jesli mozna wskazaé rzeczywiscie odpowiedzial-
nego? Konieczne jest zatem rozwazenie de iure ukarania w pelni autonomicz-

nej SI — bedacej podmiotem przestgpstwa.
KARANIE SZTUCZNEJ INTELIGENCJI

Moze si¢ wydawad, ze idea odpowiedzialnoséci karnej SI zaklada karanie
jej na podstawie tych samych przepiséw karnych co cztowieka. Takiego roz-
wigzania wprawdzie nie nalezy zupelnie wykluczaé, jednakze whasciwsze jest
stworzenie catkowicie nowego modelu odpowiedzialnosci represyjnej, cho¢
opartego na odpowiedzialnosci karnej jednostki. Zbiér przestgpstw, ktére

moze popetni¢ w pelni autonomiczna SI nalezaloby uznaé za pozostajacy

# Lagioia, Sartor 2020: s. 459.

4 Abbott, Sarch 2019: s. 378-381; Abbott 2020: s. 130-132.

47 Matthias 2004: s. 183.

% Cf Hu 2019: s. 512-516; Abbott, Sarch 2019: s. 333-337, 361-362; Abbott 2020:
s. 113-115, 124-125.
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w relacji krzyzowania si¢ ze zbiorem przestepstw, jakich podmiotem jest czto-
wiek. Innymi stowy, SI i czlowieck moga popetnia¢ w jakims zakresie te same
przestgpstwa, ale moga tez popelnia¢ odmienne przestgpstwa, wlasciwe tylko
im. Pozostaje zatem pytaniem to, czy dla odpowiedzialnosci karnej SI ko-
nieczna jest daleko idaca typizacja czynéw zabronionych. SI nie jest cztowie-
kiem, zatem ewentualny rezim jej odpowiedzialnosci nie spotyka istotnych
ograniczen ze strony prawa mig¢dzynarodowego czy prawa konstytucyjnego.
Niewykluczone, ze wystarczajace jest zakre$lenie tylko podstawowych re-
gut wiazacych si¢ z zakazem naruszania takich, a nie innych débr prawnych
w takich, a nie innych okoliczno$ciach.

Inspiracje w tym zakresie dostarcza fantastyka naukowa. Chyba najstyn-
niejsza koncepcje regut, ktérych obowiazana jest przestrzega¢ SI, przedstawia
I. Asimov w formie podstawowych ,,Praw Robotyki”. W opowiadaniu Zaba-
wa w berka wskazuje, ze:

Po pierwsze, robot nie moze wyrzadzi¢ krzywdy czlowiekowi ani przez brak
reakcji dopusci¢, aby czlowiekowi stala sie krzywda. (...) Po drugie (...) ro-
bot musi wykona¢ kazdy rozkaz czfowieka z wyjatkiem rozkazéw kolidujacych
z Pierwszym Prawem. (...) I po trzecie, robot musi chroni¢ swoja egzystencje,
o ile nie jest to sprzeczne z Pierwszym i Drugim Prawem®.

Prawa te I. Asimov uzupelnia jeszcze w powiesci Roboty i Imperium, gdzie

R. Daneel Olivaw wyglasza nast¢pujaca kwestie:

(...) zapobiezenie krzywdzie dziejacej si¢ grupie ludzi, czy szkodom wyrza-
dzonym ogélnie ludzkosci, ma pierwszefistwo przed ochrong poszczegélnych
osobnikéw. (...) Ja nazywam to Prawem Zerowym, majacym pierwszeristwo
przed Pierwszym™.

Cho¢ nalezy zachowa¢ dystans co do dostownego wdrozenia tych zasad
na gruncie prawnym, to mogga one postuzy¢ jako podstawa koncepcyjna dla
stworzenia jakiego$ systemu regul o okreslonej hierarchii, ktérych obowia-
zana bylaby przestrzega¢ w pelni autonomiczna SI. W literaturze za takim
rozwigzaniem opowiada si¢ Y. Hu. Autorka ta proponuje skonstruowanie
specjalnego kodeksu karnego dla robotéw, wysuwajac dwa podstawowe ar-
gumenty pod tym wzgledem. Po pierwsze, mozliwe jest ustanowienie wyz-
szych standardéw niz obowiazujacych ludzi. Jakkolwiek zasadniczo wyklu-
czamy nakladanie na ludzi obowiazku podejmowania si¢ czynéw heroicznych,

to wypadek, gdy w pelni autonomiczny robot wyposazony w SI — nawet

4 Asimov 2022: s. 46.
50 Asimov 2021: s. 354.
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w razie narazenia si¢ na zniszczenie — nie uratuje cztowieka w potrzebie, nale-
zatoby uzna¢ nie tylko za moralnie zly, co niewybaczalny. Po drugie, pojawi¢
mogga si¢ nieznane dotychczas dylematy, a wynikajace z wykonywania przez
takie roboty czynnosci, ktére dla ludzi sa fizycznie niemozliwe’!. Innymi sto-
wy, zupelnie inaczej mozna unormowa¢ szereg kwestii, zaczynajac od okolicz-
nosci wylaczajacych odpowiedzialnos$¢ karna, az na katalogu typéw czynéw
zabronionych konczac.

Podobnie za potrzebg stworzenia odrebnej regulacji dotyczacej odpo-
wiedzialnosci karnej SI przemawia konieczno$¢ skonstruowania odpowiednie-
go systemu sankcji. Zarysowanie sposobéw karania w pelni autonomicznej SI
nalezy jednak poprzedzi¢ odniesieniem si¢ problemu pojeciowego. Zgodnie
z pigcioelementowy definicja kary, jaka przedstawia H. L. A. Hart w eseju
Prolegomenon to the Principles of Punishment, nawiazujac do takich filozoféw
jak S. I. Benn i A. Flew, musi ona: 1) wigza¢ si¢ z bélem lub innymi konse-
kwencjami zwykle uwazanymi za nieprzyjemne; 2) dotyczy¢ naruszenia regut
prawnych; 3) dotyczy¢ rzeczywistego lub domniemanego sprawcy naruszenia;
4) by¢ $wiadomie wymierzona przez osoby inne niz sprawca; 5) by¢ natozo-
na i wymierzona przez organ wladzy powolany w ramach systemu prawnego,
przeciwko ktéremu zostato popelnione naruszenie’®. W dyskusjach na temat
karania SI najwicksze kontrowersje budzi spetnienie wymogu wynikajacego
z pierwszego elementu definicji. Wprawdzie wskazuje sig, ze istotna jest nie
tyle rzeczywista nieprzyjemno$¢ wiazaca si¢ z kara, co spoteczna ocena w tym
zakresie, ale kwestia sporna pozostaje to, czy w ogdle co§ moze by¢ nie tyle
subiektywnie, lecz obiektywnie nieprzyjemne dla SI*. Przyjmujac jednak an-
tropocentryczne — a zarazem redukcjonistyczne — podejscie do problemu SI
na gruncie prawa karnego mozna pomina¢ wdawanie si¢ w glebsze rozwazania
filozoficzne co do shusznosci takich, a nie innych interpretacji pierwszego ele-
mentu przytoczonej definicji, jak réwniez ontologii SI. Prawo karne stanowi
konstrukt spoteczny, wigc wazne jest to, czy spoleczeristwo uwaza dany srodek
wymierzany SI za nieprzyjemny. Jesli tak, to zasadniczo powinien realizowa¢
funkgje kary.

W jaki zatem sposéb kara¢ w pelni autonomiczng SI? W literaturze
analizowany jest katalog $rodkéw opartych na obecnie funkcjonujacych sys-

temach kar. Najszerzej zarysowuje go G. Hallevy w artykutach naukowych**

51 Hu 2019: 5. 500-503.

52 Hart 2008: s. 4-5.

%3 Cf Hu 2019: s. 529; Abbott, Sarch 2019: s. 364-368; Abbott 2020: s. 123-124.
4 Hallevy 2010a: s. 29-35; Hallevy 2010b: s. 194-199.
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i monografiach®. Odwolujac si¢ do zawartego w nich przegladu kar nalezy
wymienié: 1) trwale wylaczenie lub usunigcia oprogramowania — odpowied-
nik kary $émierci; 2) czasowe ograniczenie aktywnos$ci w okreslonym obszarze,
Yaczace si¢ z poprawa oprogramowania — odpowiednik kary pozbawienia wol-
nosci; 3) obowiazek prac spotecznych — odpowiednik kary ograniczenia wol-
nosci; 4) grzywne. Ta ostatnia kara jest jednak problematyczna, chyba ze SI
przystugiwataby wlasnos¢. G. Hallevy zauwaza jednak, ze kara grzywny moze
by¢ uiszczana w jedynej walucie jaka posiada SI, czyli jej czasie. Innymi stowy,

56

SI musiataby odpracowaé grzywne’®. Z kolei Y. Hu proponuje inne rozwia-
zanie w tym zakresie, a mianowicie wyplat¢ grzywny ze §rodkéw funduszu
ubezpieczeniowego”. Zarysowanego powyzej katalogu nie nalezy jednak
traktowac jako wyczerpujacego w zakresie mozliwych reakeji prawnokarnych.
Mozna przeciez rozwaza¢ odpowiednie orzekanie $rodkéw probacyjnych®®
czy $rodkéw karnych. W zakresie tych ostatnich warto przytoczy¢ propozycje
A. Chlopeckiego, ktéry wsréd sankeji wobec SI wymienia chociazby zakazy
w zakresie przemieszczania, komunikowania czy obiegu informacji oraz ogra-

niczenie jej funkcjonalnosci®.
KORZYSCI | KOSZTY KARANIA SZTUCZNEJ INTELIGENCJI

Mozliwos¢ stworzenia nowego rodzaju odpowiedzialnosci represyjnej —
odpowiedzialnosci karnej SI — nie przesadza jednak o zasadnoséci wprowadze-
nia do systemu prawnego takiego rozwiazania normatywnego. Kryminalizacja
i penalizacja musza by¢ uzasadnione nie tyle samg mozliwo$cia stworzenia
okreslonej konstrukgji prawnej, co konkretnymi racjami za nia przemawiaja-
cymi. Co zatem stanowi naczelng racj¢ karania SI? Przywolywany w niniej-
szym rozdziale G. Hallevy postuguje si¢ do$¢ lakoniczna argumentacja w tym
zakresie. Wskazuje, ze ludzie obawiajg si¢ zagrozen ze strony SI, a funkcja pra-
wa karnego jest utrzymywanie fadu spotecznego®. Karanie SI — jak rozwija —
moze zredukowa¢ ek towarzyszacy koegzystengji ludzi i SI. Prawo karne daje
ludziom pod tym wzgledem pewnego rodzaju poczucie pewnosci, wynikaja-
ce z wiedzy, ze wszyscy cztonkowie spoleczeristwa musza przestrzegal prawa,

a w razie jego naruszenia spoleczeristwo zastosuje odpowiedni $rodek

v

> Hallevy 2013: 5. 156-176; Hallevy 2015: 5. 185-227.

¢ Cf np. Hallevy 2013: 5. 174-175; Hallevy 2015: 5. 226-227.
7 Hu 2019: 5. 530.

8 Hallevy 2013: s. 169-171; Hallevy 2015: 5. 221-223.

? Chlopecki 2021: 5. 133-134.

% Hallevy 2010a: s. 2, 36; Hallevy 2010b: s. 173, 199.
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przymusu. Jezeli jednak jakas jednostka lub grupa nie podlega prawu kar-
nemu, to poczucie pewnosci — poszczeg6lnych ludzi i calego spoleczenstwa
— doznaje uszczerbku®. Argumentacja ta sprowadza si¢ zatem do potrzeby za-
chowania spéjnosci systemu aksjonormatywnego i przeciwdzialania anomii
poprzez wyeliminowanie luki w odpowiedzialno$ci karnej. W tym kontekscie,
odwotujac si¢ do teorii systeméw spolecznych, M. Simmler i N. Markwalder
zauwazaja, ze prawo karne jako podsystem systemu prawnego stuzy stabili-
zowaniu norm. Ten naczelny cel kary ksztaltuje pojecie odpowiedzialnosci
karnej, Co znaczy, Ze znaczenie tego terminu nie jest $wiete i niezmienne,
a zatem nie mozna & limine wykluczy¢ odpowiedzialnosci karnej SI®%. Zacho-
wanie spéjnosci systemu aksjonormatywnego stanowi zatem zasadnicza racje
karania SI, niemniej wymaga ona szerszego ujgcia.

We wspélczesnej dyskusji dotyczacej funkgji jakie pelni kara, czy szerzej
— prawo karne, przezwycigzany jest dawny podzial teorii na absolutne i wzgled-
ne, za$ w ich miejsce proponowane s teorie mieszane, faczace w uzasadnie-
niu karania jako praktyki paristwa elementy deontologiczne i teleologiczne®.
W tym zakresie warto odwola¢ si¢ do pogladéw takich autoréw
jak A. P. Simester i A. von Hirsch, ktdrzy wskazuja, ze akt kryminalizacji
polega na wyrazeniu ex ante dwéch komunikatéw, a mianowicie dezaprobaty
wobec jakiego$ typu czynu oraz grozby, ktéra ma odstrasza¢ od jego popel-
nienia®. W ramach tego rodzaju matrycy mozna poszukiwaé szczegétowych
racji przemawiajacych za karaniem w pelni autonomicznej SI, a wigzacych
si¢ z podstawowymi funkcjami prawa karnego.

Pierwsza grupe racji nalezy taczy¢ z funkcja sprawiedliwosciowa prawa
karnego. Karanie SI umozliwia wyrazenie spofecznej dezaprobaty, przy czym
adresatem tego komunikatu jest réwniez pokrzywdzony, co stuzy zabezpie-
czeniu jego intereséw®. Interesujace wnioski wyprowadza pod tym wzgledem
Ch. Mulligan, ktéra dowodzi, ze dzialania odwetowe wobec SI moga wia-
zaé si¢ ze znacznymi korzysciami psychologicznymi®. Ponadto w ogélnych
dyskusjach dotyczacych komunikacyjnych aspektéw karania zauwaza sig,
ze wyrazenie dezaprobaty w formie kary stuzy praktyce polegajacej na wlacza-

niu lub wylaczaniu podmiotu ze wspSlnoty moralnej®’. W tym zakresie kara-

1 Hallevy 2013: s. 22; Hallevy 2015: s. 22, 25.

02 Simmler, Markwalder 2019: s. 21-24, 29.

% Cf Roxin 2016.

%4 Simester, von Hirsch 2014: s. 6.

% Hu 2019: s. 504-507.

% Mulligan 2018; ¢f- Abbott, Sarch 2019: s. 346-347; Abbott 2020: s. 117.
¢ Cf Duff 2003: s. 75-79; du Bois-Pedain 2019.
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nie SI, przykladowo poprzez czasowe ograniczenie aktywnosci w okreslonym
obszarze, laczace si¢ z poprawg oprogramowania, pozwala na jej rehabilita-
¢j¢, a zatem dalsze funkcjonowanie w spoleczenstwie. Jezeli jednak waga po-
petnionego czynu sprawia, ze taka koegzystencja nie powinna mie¢ miejsca,
to w gre wchodzi trwale wylaczenie lub usuniecia oprogramowania, a zatem
zupelne i nieodwracalne wykluczenie ze wspélnoty.

Druga grupe racji nalezy taczy¢ z funkcja ochronna prawa karnego. Za-
komunikowanie spolecznej dezaprobaty mozna bowiem rozpatrywaé pod
katem prewencji generalnej pozytywnej. Y. Hu zauwaza, ze z jednej strony
odpowiedzialno$¢ karna sprawcy stuzy negacji negatywnego wplywu jego po-
stgpowania na system wartosci spotecznych, a z drugiej strony brak tej odpo-
wiedzialno$ci moze by¢ interpretowany jako wyrazenie sadu, ze dane postepo-
wanie jest dopuszczalne®®. Abstrahujac jednak od takiego heglowskiego ujecia
bardziej problematyczna w kontekscie karania SI jest prewencja generalna ne-
gatywna. F. Lagioia i G. Sartor nie wykluczaja odstraszajacego wplywu kary na
SI, ktéra dazac do maksymalizacji swojej uzyteczno$ci moze powstrzymywac
si¢ od danego postgpowania ze wzgledu na to, ze przewidywane koszty wia-
z3ce si¢ z jej ukaraniem przekraczajg przewidywane przez nig korzysci poste-
powania niezgodnego z prawem®. Odwolujac si¢ do Y. Hu mozna stwierdzi¢,
ze takie oddzialywanie mogloby mie¢ miejsce w razie zaprogramowania SI,
aby uwzgledniala prawo karne w regulowaniu swojego postgpowania. Autor-
ka ta jednak zauwaza, ze po prostu mozna zaprogramowac SI, aby powstrzy-
mywala si¢ od danego post¢gpowania’. Nie wdajac si¢ mimo to w rozwazania,
czy takie zaprogramowanie SI jest technicznie mozliwe, a nawet jesli —
i czy w pelni wyeliminuje przyszte luki i bledy w tym zakresie, to z perspekty-
wy funkcji ochronnej prawa karnego o wiele bardziej obiecujaca jest prewen-
¢ja indywidualna. Karanie SI moze przede wszystkim stuzy¢ poprawie SI, a za-
tem realizacji celéw prewencji indywidualnej pozytywnej. Pod tym wzgledem
F. Lagioia i G. Sartor wskazuja, ze kara moze by¢ nakierowana na korekte
funkcjonowania SI, przykladowo poprzez udoskonalenie procesu decyzyjne-
go za pomoca uczenia lub implementacji okreslonych regut i ograniczent w ar-
chitekturze systemu’". Jezeli chodzi za$ o prewencj¢ indywidualng negatywna,
to karanie SI moze stuzy¢ izolowaniu niebezpiecznej SI od otoczenia do cza-

su, az przejdzie chociazby odpowiednie testy, ktére wykaza, ze wdrozone

% Hu 2019: 5. 504.

% Lagioia, Sartor 2020: s. 460.

70 Hu 2019: 5. 507.

7! Lagioia, Sartor 2020: s. 460-461.
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poprawki w algorytmie zapobiegna jej dalszemu, wadliwemu funkcjonowaniu.
Jednakze, jesli wprowadzenie takich poprawek bedzie niecelowe, to trwale
wylaczenie albo usunigcie oprogramowania, jako surogat kary gléwnej, defi-
nitywnie zapobiegnie dalszemu naruszaniu porzadku prawnego przez dang SI.
Warto ponadto odnotowaé dostrzegane w literaturze dalsze instrumentalne
korzysci plynace z karania SI. W szczegblnosci interesujacych spostrzezen do-
konuje Y. Hu, ktéra uwaza, ze odpowiedzialno$¢ karna SI moze by¢ skutecz-
nym sposobem pozwalajacym na zidentyfikowanie podmiotéw rzeczywiscie
odpowiedzialnych za czyny popelnione przez SI. Ponadto, jesli SI zostataby
skazana, to podmioty z nig zwiazane odnies¢ moglyby znaczne szkody o cha-
rakterze finansowym i reputacyjnym, co przekladaloby si¢ na podejmowanie
przez nie uprzednich, dodatkowych srodkéw o charakterze prewencyjnym’>.
Karanie SI moze wiaza¢ si¢ jednak z okreslonymi kosztami spolecznymi.
Ch. Mulligan zauwaza, ze odwet wymierzony w SI méglby by¢ niepropor-
cjonalny w sytuacji, gdy SI cechuje si¢ unikalno$cia lub wartoscia znacznie
przewyzszajaca wyrzadzong szkode czy tez istniejg trudnosci w jej zastapieniu.
Stwierdza jednak, ze w takich sytuacjach stosowanie daleko idacych, szczegdl-
nie dotkliwych $rodkéw wobec SI moze nie by¢ konieczne™. Rozwiazaniem
tego problemu jest zatem ustanowienie odpowiedniego mechanizmu pozwa-
lajacego na miarkowanie adekwatnej reakeji karnoprawnej. Niemniej jed-
nak liczne watpliwosci w zakresie kosztéw spotecznych karania SI wysuwaja
R. Abbott i A. Sarch. Autorzy ci wskazuja, ze niezbedne bedzie wprowadzenie
istotnych zmian w prawie karnym, wiazacych si¢ z przyznaniem SI podmio-
towosci prawnej i stworzeniem zupelnie nowego modelu odpowiedzialnosci
karnej. Skutkowa¢ moze to zwickszona antropomorfizacja SI i z jednej strony
prowadzi¢ do nasilenia zjawiska przemocy ludzi wymierzonej w SI, a z drugiej
strony wywolywa¢ niepokdj co do czyjej$ pozycji w spoleczeristwie ze wzgledu
na postrzeganie, ze SI ma taki sam status prawny jak cztowiek. Ponadto kara-
nie SI w celu uspokojenia tych, ktérzy pragna odwetu byloby réwnoznaczne
z uleganiem sprawiedliwosci thumu, co wigzaloby si¢ takze z ryzykiem wy-
zwolenia dalszych negatywnych zachowar, mogacych przenies¢ si¢ na spo-
s6b w jakim traktujemy ludzi. Z kolei przekaz zréwnujacy SI jako podmiot
z cztowiekiem méglby prowadzi¢ do nieuzasadnionego przyznawania praw
174

podmiotowych SI7%. Przywolani autorzy zamiast karania SI proponujg zatem

rozszerzenie zakresu odpowiedzialnosci cywilnej i odpowiedzialnosci karnej

72 Hu 2019: s. 508-510; ¢f- Abbott, Sarch 2019: s. 344-346; Abbott 2020: s. 116.
73 Mulligan 2018: s. 594-595.
74 Abbott, Sarch 2019: s. 347-348, 374-378; Abbott 2020: s. 126-128.
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w zwiazku z naruszeniem ustawowych obowiazkéw dotyczacych SI, nie za$
odpowiedzialno$¢ prawna SI jako taka”.

Istotnie, z antropomorfizacjg SI wiaza si¢ pewne ryzyka, ktére sa oma-
wiane w literaturze. W kontekscie robotéw wymienia je chociazby R. Calo,
aczkolwiek nie wyraza on sadu, ze ryzyka te przemawiaja przeciwko jakiego$
rodzaju upodmiotowieniu robotéw. Co wigcej, w jego ocenie mozemy by¢
na granicy stworzenia zupelnie nowego rodzaju podmiotéw, miedzy osobami
a przedmiotami, za$§ prawo bedzie musiato zrobi¢ dla nich miejsce’®. W na-
wiazaniu do tego autora Y. Hu wskazuje, ze samo wyst¢gpowanie potencjal-
nych zagrozen wiazacych si¢ z antropomorfizacjg nie jest wystarczajacym
argumentem przeciwko karaniu SI. Zauwaza ona, Ze rozpatrujac negatyw-
ne konsekwencje emocjonalne, jakich moze doswiadczy¢ pod tym wzgle-
dem czlowiek, nie nalezy zapomina¢ takze o pozytywnych doswiadczeniach,
a zagrozenia zwiazane z karaniem SI moga by¢ tymczasowe, albowiem ludzie
maja zdolnos¢ szybkiego przystosowywania si¢ do zachodzacych przemian.
Ponadto odpowiedzialno$¢ karna SI w rzeczywistosci moze zapobiegaé wy-
mierzonym w nig postgpowaniom ludzi. Samo za$ zrezygnowanie z karania
SI nie musi przeklada¢ si¢ na wyeliminowanie ogélnego ryzyka zwiazanego
z antropomorfizacja SI”7.

Dokonujac bilansu korzysci i kosztéw karania SI, a takze biorac pod
uwage wezesniejsze ustalenia, nalezy stwierdzié, ze istnieja uzasadnione pod-
stawy, aby ustanowi¢ w przysztosci jakis rodzaj odpowiedzialnosci represyjnej
w pelni autonomicznej SI, ktéry mozna okresli¢ mianem ,,odpowiedzialnosci
karnej SI”. Wlasciwa reakcja na problem luki w odpowiedzialnosci za szko-
dy wyrzadzone w dobrach prawnych w zwiazku z funkcjonowaniem w pelni
autonomicznej SI powinien by¢ jednak caly system unormowan. Koniecz-
na jest komplementarno$¢ rozwiazan regulujacych zagadnienie SI w prawie
cywilnym, prawie administracyjnym i prawie karnym. Oczywiscie mozna
zada¢ pytanie, dlaczego nie poprzesta¢ przykladowo na odpowiedzialnosci
deliktowej? Subsydiarno$¢ prawa karnego znaczy przeciez, ze ustanowienie
tak dotkliwego rezimu odpowiedzialnosci jako odpowiedzi na dany problem
spoleczny ma by¢ ultima ratio’®. W tym kontekscie F. Lagioia i G. Sartor
podaja trzy argumenty za potrzeba odpowiedzialnosci karnej. Po pierw-
sze, odszkodowanie nie jest adekwatne w razie takich naruszen, w ktérych

7> Abbott, Sarch 2019: s. 383-384; Abbott 2020: s. 133.
76 Calo 2015: s. 547-549.

77 Hu 2019: s. 527-528.

78 Cf Gardocki 1990: s. 127-138.
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nie zostala wyrzadzona szkoda w dobrach indywidualnych. Po drugie, obo-
wiazek odszkodowawczy moze nie zapewnia¢ whasciwego oddziatywania pre-
wencyjnego, gdyz potencjalny zysk z naruszenia moze przewyzszal straty la-
czace si¢ z odszkodowaniem. Po trzecie, prawo cywilne odnosi si¢ jedynie do
sytuacji, gdy szkoda zostala wyrzadzona, a nie jak prawo karne, ktére takze
sankcjonuje usifowanie”. Podobng argumentacj¢ mozna tez przedstawia¢ pod
adresem odpowiedzialnosci administracyjnej. Najistotniejsze jest jednak to, ze
prawo cywilne i prawo administracyje nie pozwalajg na formutowanie takich
komunikatéw jak prawo karne, a zatem nie oferuja korzysci jakie wiaza si¢
z odpowiedzialnoscia karna SI. Istota kary sprowadza si¢ przeciez do jej funk-
qji ekspresyjnej — karanie polega na deprywacji, czyli wyrzadzeniu komus cze-
gos$ nieprzyjemnego w taki sposob, ktéry wyraza wobec tej osoby dezaprobate
za jej naganne post¢gpowanie®. Prawo karne stanowi zatem niezast¢gpowalne
narzedzie stabilizacji norm, stad tez ustanowienie w przyszltosci odpowiedzial-
nosci karnej w pelni autonomicznej SI moze okaza¢ si¢ koniecznym etapem
rozwoju tego podsystemu systemu prawnego.

Karanie SI nie wiaze si¢ jednak z tak dramatycznym dylematem,
jaki przedstawia G. Hallevy — nie musimy bowiem dokona¢ rewolucji w
prawie karnym, polegajacej na catkowitym przemodelowaniu dawno ugrun-
towanych koncepgji i redefiniowaniu podstawowych pojeé. Regulacje praw-
nokarne powinny po prostu ewoluowaé, aby prawo karne nadal w pelni
speltnialo swoje funkcje spoteczne. Konieczne jest przy tym systemowe po-
dej$¢ do problemu luki w odpowiedzialnosci karnej w razie wyrzadzania
szkody w dobrach prawnych w zwiazku z funkcjonowaniem w pelni autono-
micznej SI. W pierwszej kolejnosci nalezy dostosowad obecne prawo karne
w odniesieniu do odpowiedzialnosci jednostki. Zakres niezbednych zmian
w tym zakresie nalezaloby uzna¢ za umiarkowany, albowiem powinny one
sprowadza¢ si¢ w zasadzie tylko do ewentualnego ustanowienia nowych ty-
péw czynéw zabronionych czy $rodkéw karnych, nie za$ przemodelowania
podstawowych instytucji w kodeksach karnych. W zasadzie réwnolegle, cho¢
z perspektywy regulacyjnej by¢ moze w drugiej kolejnosci, zmiany powinny
dotkna¢ odpowiedzialno$¢ represyjng (karna) podmiotédw zbiorowych. W tym
zakresie, w zaleznosci od rozwigzan przyjetych w danym systemie prawnym,
jezeli istnieja ogdlne unormowania przewidujace odpowiedzialno$¢ karna ta-

kich podmiotéw, zakres zmian moze by¢ réwniez umiarkowany (np. nowe

79 Lagioia, Sartor 2020: s. 458.
80 Cf. Feinberg 1974: s. 95-118; von Hirsch 1993: s. 9-14; von Hirsch 2019: s. 17-19.
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typy czynéw zabronionych, nowy katalog sankeji). Jesli jednak brakuje takich
ogdlnych rozwiazan lub sa one w prakeyce trudne do stosowania, to oczywi-
$cie konieczne jest stworzenie catkowicie nowego modelu odpowiedzialnosci
represyjnej. Trzecim etapem, bedacym zwiericzeniem zlozonego procesu do-
stosowywania ram prawnych do wyzwan wiazacych si¢ z post¢pujaca autono-
micznoscig SI, powinna by¢ dopiero odpowiedzialno$¢ karna w pelni autono-
micznej SI. Warto jednak juz teraz zaczaé zastanawia¢ si¢ nad tym, jak mialby
wyglada¢ w przysztosci ,,kodeks karny SI”. Perspektywa jego stworzenia moze
jest jeszcze stosunkowo odlegla i mozliwe, Ze mniej radykalne rozwiazania
znacznie ogranicza ryzyko wystgpowania luki w odpowiedzialnosci karne;.
Niemniej jednak, w razie jej zaistnienia, gdy pociagna¢ do odpowiedzialnosci
karnej nie bedzie mozna ani jednostki, ani podmiotu zbiorowego, to — jak
mawiali starozytni Rzymianie — res ad triarios venit, ukarzemy SI. Nie nalezy
przy tym wyklucza¢ jednoczesnego pociagania do odpowiedzialnosci karnej
wszystkich wskazanych kategorii podmiotéw, ale odpowiedzialnos¢ ich po-
winna by¢ niezalezna®'.

Jakkolwiek rozwazenie dalszych, szczegbtowych kwestii w zakresie kon-
kretnych unormowar ,kodeksu karnego SI” wykracza poza skromne ramy
niniejszego rozdziatu, to nalezy zasygnalizowa¢, ze dla pociagania w pelni au-
tonomicznej SI do odpowiedzialnosci karnej wlasciwa moze okaza¢ si¢ zasada
oportunizmu procesowego. Proponowany model odpowiedzialnosci karnej
SI ma bowiem charakter antropocentryczny, co znaczy, ze karanie jej — jako
narzedzie kontroli spolecznej — stuzy jedynie cztowiekowi, a nie ma na celu SI
samej w sobie®. Cho¢ konieczne staje si¢ przyznanie w pelni autonomicznej
SI jakiego$ rodzaju podmiotowosci prawnej, to wystarczy, ze bedzie ona tylko

podmiotem przestgpstwa.
PODSUMOWANIE

Rozwéj nowych technologii niewatpliwie wplywa na prawo karne.
Jezeli ma ono nadal spetnia¢ swoje funkcje spoleczne, to musi ewoluowacd
w miare pojawiajacych si¢ przed nim wyzwan. Idea odpowiedzialnosci kar-
nej SI moze wydawad si¢ zbyt daleko idaca, niemniej stanowi whasciwa od-
powiedz na nieredukowalny problem luki w odpowiedzialnosci. Z jednej
strony istniejg konstrukcyjne podstawy stworzenia nowego rodzaju odpowie-

dzialnosci represyjnej, wzorowanego na odpowiedzialno$ci karnej jednostki

81 Cf Freitas et al. 2014: s. 151; Hallevy 2019: 5. 15; Gregorczuk 2021: 5. 135.
8 Cf Hu2019:s. 531.
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i odpowiedzialnosci karnej podmiotéw zbiorowych. Ponadto da si¢ wskaza¢ do-
bre argumenty, ktére pozwalaja na odparcie zarzutéw w tym zakresie. Z drugiej
strony odpowiedzialnos¢ karna SI wiaze si¢ z wieloma korzysciami, majacymi
deontologiczny i teleologiczny charakter. Jakkolwick karanie SI moze genero-
waé pewne koszty spoleczne, to dokonany bilans przemawia za gruntownym
rozwazeniem tego rozwiazania normatywnego. Co istotne, nie musimy stawac
przed dylematem dotyczacym koniecznosci dokonania rewolucji w prawie
karnym, polegajacej na catkowitym przemodelowaniu dawno ugruntowanych
koncepgji i redefiniowaniu podstawowych pojeé. W pelni autonomiczna
SI powinna ponosi¢ odpowiedzialno$ci represyjng wiasciwg dla niej same;.
Przektada si¢ to na postulat stworzenia w przysztosci odrebnego unormowania,
ktére mozemy okresli¢ jako ,kodeks karny SI”. Rozwiazanie to powinno by¢
jednak elementem szerszego systemu i konieczne jest zachowanie ostroznosci
w jego ewentualnym wdrozeniu. Odpowiedzialnos¢ karng SI nalezy bowiem
traktowac jako ostatni skladnik calej ramy normatywnej dotyczacej odpowie-
dzialnosci represyjnej za szkody wyrzadzone w dobrach prawnych w zwiazku
z funkcjonowaniem w pelni autonomicznej SI, ktéry zasadniczo powinien
mie¢ zastosowanie w sytuacji, gdy pozostate elementy zawioda. Czytelnik od-
najdzie pewnie jeszcze wiele interesujacych watkéw i niuanséw w przywolanej
literaturze. Konieczna jest jednak szersza dyskusja odnosnie uksztaltowania
adekwatnego systemu odpowiedzialnosci karnej w zwiazku z postepujacy au-

tonomizacja SI.
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CRIMINAL LIABILITY OF ARTIFICIAL INTELLIGENCE.

PERSPECTIVES ON CRIMINALIZATION AND PENALIZATION
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Abstract: It is assumed that Artificial Intelligence (Al) is not capable of being
held criminally liable. However, a major challenge for criminal law is a fully
autonomous Al for whose operation an individual will not always be able
to take responsibility. Therefore, the risk of a criminal liability gap arises.
The answer to this problem is the view that a fully autonomous Al can be held
criminally liable. This chapter outlines two types of perspectives in this regard.
The first concerns the rationale for making a fully autonomous Al a subject
of criminal liability, i.e. criminalization. The second refers to the possibility
of imposing punishment on a fully autonomous Al, i.e. penalization.
Outlining them makes it possible to conclude that there are reasonable
grounds for establishing some kind of punitive liability of a fully autonomous
Al in the future. However, this solution should be part of a broader system,
and it is necessary to be cautious in its eventual implementation.

Key words: criminal liability, Artificial Intelligence, Al, criminalization,
penalization
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STOSOWANIE SYSTEMOW
ZAUTOMATYZOWANEGO
PODEJMOWANIA DECYZJI

W WYMIARZE SPRAWIEDLIWOSCI

A WYBRANE PRAWA PODSTAWOWE

Abstrakt: W ponizszym rozdziale przeanalizowane zostang implikacje stoso-
wania systeméw zautomatyzowanego podejmowania decyzji, takich jak algo-
rytmy predykcyjne, w wymiarze sprawiedliwosci oraz ich potencjalny wplyw
na wybrane prawa podstawowe. Jednym z obszaréw, w ktérym tego typu
systemy sa coraz czgéciej stosowane, jest kontekst karny. Systemy takie jak
algorytmy predykcyjne moga przyspieszy¢ szereg proceséw, w tym decyzje do-
tyczace wyrokéw, zwolniert warunkowych dla wieZzniéw oraz identyfikowania
0s6b, réwniez w celach prewencyjnych. Takie decyzje moga mie¢ pozytywny
wplyw na wymiar sprawiedliwosci, jednak ich wykorzystywanie niesie wie-
le ryzyk. Po pierwsze, systemy ADM moga by¢ podatne na tendencyjnosé.
Algorytmy predykcyjne sg zazwyczaj tworzone poprzez pobieranie danych
z istniejacych decyzji sadowych. W zwiazku z tym, w przypadku wystepowania
blednych lub szkodliwych (np. dyskryminujacych) schematéw algorytm ma
powiela¢ i odtwarzaé, co prowadzi¢ bedzie do wynikéw, ktére sa nieréwne
i dyskryminujace. Kolejnym zarzutem stawianym zautomatyzowanym syste-
mom podejmowania decyzji jest brak wiarygodnosci. Nawet jedli zbior danych
wykorzystywany do szkolenia systemu jest catkowicie wolny od uprzedzes,
dokonane przewidywania mogg nadal zawiera¢ nieprawidlowosci wynikaja-
ce z bledéw w prébkowaniu lub nieprzewidywalnosci przysztych wydarzen.
Po drugie, dane wykorzystywane do tworzenia algorytméw niekoniecznie
oddajg pelny kontekst sytuacji, co oznacza, ze decyzje moga by¢ podejmo-
wane bez uwzglednienia subtelnych czynnikéw, ktére moglyby wplyna¢ na
wynik. W odpowiedzi na powyzsze tezy rozwazone zostang alternatywy, ta-
kie jak opracowanie systeméw wykorzystujacych odpowiednie zabezpieczenia
w odniesieniu do praw podstawowych lub tez catkowite zaniechanie stosowa-
nia systeméw ADM. W koricowej czgsci nacisk zostanie polozony na etyczny

! Absolwentka prawa na Uniwersytecie im. Adama Mickiewicza w Poznaniu; prowadzi bada-
nia z zakresu wykorzystywania nowych technologii w wymiarze sprawiedliwosci; aktualnie stu-

diuje prawo whasnosci intelektualnej i ICT na KU Leuven, ORCID: 0000-0002-0358-9872.
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punkt widzenia, jak réwniez wplyw na korzystanie z praw podstawowych.
Niezaleznie od rozwiazania, wazne jest, aby rozwazy¢ kwestie stosowania zau-
tomatyzowanych systeméw podejmowania decyzji w prawie karnym, gdyz
moga by¢ one krokiem w stron¢ nowoczesnego wymiaru sprawiedliwosci.

Stowa kluczowe: systemy zautomatyzowanego podejmowania decyzji,
wymiar sprawiedliwosci, prawa podstawowe

WPROWADZENIE

Ostatnie wydarzenia zwiazane z rozwojem sztucznej inteligencji przynio-
sty kolejna fal¢ optymizmu, ktéry objawia si¢ migdzy innymi w poszukiwaniu
nowych zastosowan systeméw opartych na SI. Technologie oparte na algo-
rytmach w coraz wigkszym stopniu przenikaja nasze zycie. Wystepuja one
w réznych formach jako np. asystenci glosowi w naszych smartfonach, wyszu-
kiwarki, aplikacje tumaczeniowe, programy do eksploracji danych, systemy
diagnostyki medycznej, algorytmy cenowe, eksperckie systemy transakcyjne,
a takie w postaci fizycznych manifestéw, takich jak samojezdne samocho-
dy, drony, roboty chirurgiczne i bezzalogowe urzadzenia wykorzystywane
w rolnictwie. Wiele z tych systeméw ma potencjal, by poprawi¢ ogélny dobro-
byt gospodarczy i spoleczny®. Systemy napedzane przez SI moga wplywaé na
ulepszenie ustug opieki zdrowotnej, rozwdj zielonego transportu, wyzsza pro-
duktywnos¢ oraz powstawanie nowych, innowacyjnych produktéw czy ushug.
W systemach opartych na sztucznej inteligencji poklada si¢ réwniez szereg na-
dziei zwigzanych z korzy$ciami dla sektora publicznego, na przyklad poprzez
automatyzacj¢ powtarzalnych i czasochtonnych zadan lub poprzez dostarcza-
nie agencjom publicznym dokladniejszych i bardziej szczegétowych informa-
Gji, prognoz i przewidywar, co z kolei moze prowadzi¢ do spersonalizowanych
ustug publicznych dostosowanych do indywidualnych okoliczno$ci’.

Pojawia si¢ zatem pytanie o mozliwo$¢ wykorzystywania tego typu sys-
temoéw réwniez w sektorze wymiaru sprawiedliwosci, miedzy innymi poprzez
implementacj¢ do sadownictwa tzw. systeméw zautomatyzowanego podej-
mowania decyzji. Potencjalne korzyéci wynikajace z ich stosowania to przede
wszystkim szybko$¢ i efektywno$¢ podejmowania decyzji, co moze przyczy-

ni¢ si¢ do usprawnienia pracy organéw wymiaru sprawiedliwosci. Jednakze,

* hteps://digitalpoland.org/publikacje/pobierz?id=9fab8ac1-1678-4fcf-baf7-14a8{3efe84f
(dostep: 10.03.2023).
% Araujo 2020: s. 611-623.

190



STOSOWANIE SYSTEMOW ZAUTOMATYZOWANEGO PODEJMOWANIA DECYZJI ...

wykorzystanie tych systeméw w sektorze wymiaru sprawiedliwosci niesie ze
sobg wiele zagrozen, ktére moga przewaza¢ wskazane korzysci. Konsekwen-
cje stosowania systeméw typu ADM (ang. automated decision making systems)
wiaza si¢ z naruszeniem podstawowych praw jednostek, takich jak prawo
do prywatnosci, réwno$ci wobec prawa i niezawisto$¢ sadu. Istnieje obawa,
ze automatyzacja podejmowania decyzji moze prowadzi¢ do sytuacji, w kt6-
rych jednostki beda niestusznie oceniane, a ich prawa beda tamane.

W niniejszym rozdziale oméwione zostana zagrozenia zwigzane z wyko-
rzystaniem systemdéw zautomatyzowanego podejmowania decyzji w sektorze
wymiaru sprawiedliwosci oraz sposoby na minimalizowanie tych zagrozen,
z uwzglednieniem zasad ochrony praw podstawowych. W pierwszej kolejno-
$ci, omdéwione zostang zagadnienia natury technologicznej, niezbedne do zro-
zumienia kluczowych ryzyk zwiazanych z systemami typu ADM. Nastepnie
analizie poddana beda kwestie takie, jak wplyw stosowania systemdéw predyk-
cyjnych na podstawowe prawa czlowieka, rola cztowieka w procesie decyzyj-
nym i konieczno$¢ zapewnienia jego odpowiedniej kontroli nad systemami
zautomatyzowanego podejmowania decyzji, przejrzystosci procesu podejmo-
wania decyzji oraz potencjalne mozliwosci wykorzystania systeméw predyk-

cyjnych w wymiarze sprawiedliwosci.

WYJASNIENIE KLUCZOWYCH POJEC: SZTUCZNA
INTELIGENCJA, UCZENIE MASZYNOWE, SYSTEMY
AUTOMATYCZNEGO PODEJMOWANIA DECYZJI

Wraz z postgpem technologicznym i rozwojem nowych narzedzi, pro-
blematyka wykorzystania nowych technologii w prawie karnym staje si¢ co-
raz bardziej skomplikowana i rozbudowana. Organy publiczne coraz cz¢sciej
korzystaja z najnowszych technologii w celu wykrywania przestepstw oraz za-
pewniania bezpieczeristwa®. W tym kontekscie, pojecie "sztucznej inteligencji”
zyskuje szczegdlne znaczenie jako jedno z najwazniejszych terminéw w obre-
bie wskazanej problematyki i wymaga szczegétowej analizy.

Poczatki sztucznej inteligendji (z ang. artificial intelligence, czyli Al) sig-
gaja lat 50. XX wieku, kiedy to naukowcy zaczeli bada¢ mozliwosci stwo-
rzenia maszyn, ktére moglyby rozwiazywaé problemy wymagajace ludzkie-
go rozumowania’. Od tego czasu koncept znaczaco ewoluowal, mielismy

do czynienia z tzw. zimami w rozwoju sztucznej inteligengji, czyli okresami

* Ministerstwo Cyfryzacji 2018: s. 227.
> Katz 2020:s. 15-17.
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przestoju, ktérym towarzyszylo gtéwnie rozczarowanie, poniewaz technologia
nie spetniata stawianych jej wymagan oraz falami optymizmu, ktérej aktual-
nie do§wiadczamy®.

Dyskusje wokdl sztucznej inteligencji czgsto skupiajg si¢ na mozliwo-
$ciach jej praktycznego stosowania, znacznie rzadziej odnoszac do aspektéw
definicyjnych tego zjawiska’. Istnieje zatem potrzeba zaprezentowania spéj-
nej definicji Al, poniewaz stuzy to uporzadkowaniu problematyki badawczej
w tym temacie i lepszemu zrozumieniu rozmaitych elementéw wykorzystania
Al w praktyce.

Sztuczna inteligencja opiera si¢ na algorytmach i technikach z zakre-
su uczenia maszynowego, sieci neuronowych, systeméw ekspertowych, jak
réwniez przetwarzania jezyka naturalnego. Jej celem mozna postrzegaé stwo-
rzenie inteligentnych systeméw, ktére beda potrafily podejmowaé decyzje
i rozwiazywacé problemy w sposéb podobny do cztowieka, z korzyscia dla roz-
woju spolecznodci. Juz na poczatku lat 80. XX stulecia J. Searle zauwazyt,
ze technologie komputerowe imituja w wykonywanych funkcjach inten-
cjonalne przetwarzanie informacji na wzér ludzkiego mézgu. Autor wyrazit
stanowisko, iz jakakolwiek préba sztucznego wytworzenia intencjonalnosci
(w ramach Al) nie moglaby si¢ uda¢ tylko poprzez projektowanie programéw,
ale musialaby zduplikowaé moce przyczynowe ludzkiego moézgu. Postawil
przy tym pytanie o to, czy maszyna moglaby mysle¢ i rozwiazywaé zadania na
wzor ludzkiego mézgu®.

A. Przegaliriska jest zdania, ze sztuczng inteligencje nalezy definiowad
jako pewien trend rozwojowy zwigzany z rewolucjg informacyjng i upo-
wszechnianiem konkretnych rozwiazan informatycznych w réznych sferach
funkcjonowania czlowicka. Jest ona skutkiem wspomnianych zjawisk glo-
balnych i zarazem konkretnym rozwiazaniem wykorzystywanym w praktyce
usprawniania pracy czlowieka. Przywolana autorka dodala, ze wykorzystanie
Al dotyczy, po pierwsze, eksploatowania obecnych technologii ICT (techno-
logii informacyjno-komunikacyjnych), w tym wyspecjalizowanych algoryt-
moéw uczenia si¢. Po drugie, wiaze si¢ z zastosowaniem systemdw i technologii
stuzacych przetwarzaniu informacji w sposdb zblizony do tego, jak to si¢ dzie-
je w ludzkim mézgu.

¢ https://www.gazetaprawna.pl/wiadomosci/swiat/artykuly/8423396,czekajac-na-lato-sztucz
nej-inteligencji.heml (dostep: 10.03.2023).

7 Plocha 2020: s. 284-287.

8 Searle 1980: s. 417.
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W tym drugim podejsciu cz¢sto wystepujacym pojeciem obok Al jest ter-
min sieci neuronowych jako rodzaju algorytmu uczenia maszynowego, kté-
ry nasladuje dzialanie ludzkiego mézgu. Sie¢ neuronowa to zarazem sposéb
pozwalajacy na uczenie si¢ w oparciu o dostgpne dane. Moze by¢ wykorzy-
stana do rozwiazywania rozmaitych zadan, jak cho¢by generowania obrazéw,
prognozowania danych w jasno zdefiniowanym horyzoncie czasowym czy
przetwarzania jezyka naturalnego, itp. Sie¢ neuronowa jest w stanie wykrywaé
zozone wzorce, a takze relacje migdzy danymi, co jest kluczowym uwarun-
kowaniem dla rozwoju samej sztucznej inteligencji w roéznych dziedzinach’.

Warto doda¢, ze whasna i zarazem czesto cytowana definicje Al opra-
cowata Organizacja Wspélpracy Gospodarczej i Rozwoju (OECD), bedaca
organizacja uwzgledniajaca globalne trendy wplywajace na rozwdéj panstw, go-
spodarek oraz spoteczeristw. Mianowicie, pod pojeciem Al mozna rozumieé
system opierajacy si¢ na zastosowaniu maszyn, wdrozony po wczesniejszym
opracowaniu przez cztowieka celéw dla takiego systemu, shuzacy prognozo-
waniu, rekomendowaniu i podejmowaniu decyzji w konkretnych sprawach.
Skutki tych decyzji oddzialuja z kolei na srodowisko rzeczywiste badz wirtu-
alne'®. W zaprezentowanej definicji pominigto szczegélowe charakeerystyki
techniczne, jak si¢ wydaje, po to, zeby unikna¢ potrzeby ciaglego aktualizowa-
nia definicji Al w zaleznosci od dalszego postepu technicznego i powstania no-
wych technologii w nieodleglej przysztosci. Podkreslono konieczno$¢ pisania
o elementach mechanicznych oraz zdolnosci uczenia si¢ jako podstawy roz-
wigzywania probleméw przez Al. Zarysowano réwniez autonomig sztucznej
inteligencji w ramach realizowanych funkeji oraz wplyw wypracowanych roz-
wiazai w ramach uczenia si¢ nie tylko na srodowisko wirtualne, ale réwniez
rzeczywiste. Definicja trafnie oddaje istotg sztucznej inteligengji i uzupelnia
stan wiedzy na temat opisywanej koncepgji.

W kazdej z dotychczas podanych definicji sztucznej inteligencji uznano
role zwiazkéw pomiedzy elementami mechanicznymi (technicznymi lub tech-
nologicznymi) z procesowo rozumianym uczeniem si¢. Maszynom przypisa-
no zatem zdolno$ci w zakresie uczenia si¢. Systemy komputerowe pozyskuja,
gromadza, jak réwniez analizujg dane, a bedac wyposazone w dedykowane
oprogramowanie s3 w stanie na tej podstawie generowaé okreslone rozwia-
zania, a takze podejmowal decyzje w obrebie zaimplementowanych algo-

rytméw'!. Problematyka uczenia maszynowego jest zatem trwale powigzana

? Przegaliriska 2022: s. 14.
1 https://legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-0449 (dostep: 10.03.2023).
' Chollet 2017: 5.109.
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z analizowaniem roli sztucznej inteligencji w réznych zastosowaniach w XXI
wieku'?. Warto dokladniej przyjrze¢ si¢ charakterystyce uczenia maszynowe-

go, majac na uwadze rozwazania przygotowane w kolejnym punkcie.

POTENCJAL | ZAGROZENIA WYNIKAJACE
Z UZYTKOWANIA TECHNOLOGII OPARTEJ
NA ALGORYTMACH W WYMIARZE SPRAWIEDLIWOSCI

Postep techniczny i pojawienie si¢ nowych technologii to zjawiska istot-
nie rzutujace na przemiany w funkcjonowaniu wymiaru sprawiedliwosci.
Dotyczy to przykladowo informatyzacji postgpowan sadowych, a takze ko-
niecznoséci doskonalenia kompetencji cyfrowych sedziéw. Algorytmy wyko-
rzystuje si¢ do analizowania zgromadzonego materialu dowodowego, co ma
ulatwiaé prace sedziom'. Tworzy si¢ wirtualne sady, a takze wdraza roboty
w formie czatéw, ktére udzielajg porad prawnych w oparciu o bazy przepiséw
i interpretacji prawnych. Wszystkie te zmiany maja doprowadzi¢ do odcia-
zenia os6b pracujacych w wymiarze sprawiedliwosci, optymalizacji kosztéw
prowadzonych postgpowari, jak réwniez zwigkszenia satysfakeji interesantéw,
ktérzy zalatwiaja rézne sprawy w kontakcie z pafistwem. Pewne znaczenie dla
dalszego przyspieszenia informatyzacji wymiaru sprawiedliwosci miala takze
pandemia Covid-19. Nie mozna pomija¢ wplywu ograniczeri pandemicznych
na rézne branze, w tym dziatalno$¢ parstwa. Nalezy spodziewal si¢ pogle-
bienia trendu informatyzacji takze w kolejnych latach, wskazuja na to cho-
ciazby do$wiadczenia wielu wspoltczesnych panstw, ktdre w coraz wigkszym
stopniu wykorzystuja nowe technologie w stuzbie informatyzacji wymiaru
sprawiedliwosci'.

Pierwsze doswiadczenia migdzynarodowe ujawnily ponadto poszuki-
wanie rozwigzan, ktére utatwilyby podejmowanie w pelni trafnych decyzji
w trakcie orzekania w sadach. Nowe technologie, oparte na sztucznej inteli-
gengji i uczeniu maszynowym, majace dostep do big data oraz zdolne anali-
zowaé kazdy przypadek z osobna, traktuje si¢ jako szans¢ dla wymiaru spra-
wiedliwosci. W 2020 roku w Szanghaju podjgto prébe zastapienia sedziego
zdefiniowanym systemem wykorzystujacym sztuczna inteligencje. Whadze
zdecydowaly si¢ przeprowadzi¢é pétroczny system pilotazowy pod nazwa

12 Tiwari 2018: 5. 1-2.

1 https://www.fbi.gov/how-we-can-help-you/dna-fingerprint-act-of-2005-expungement-
policy/codis-and-ndis-fact-sheet (dostep: 10.03.2023).

14 Susskind 2021: s. 32-36.
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System 206". Sztuczna inteligencja rozpoznawata mowe i analizowala przy-
gotowany material dowodowy, oceniajac wiarygodnos$¢ poszczegdlnych do-
woddw oraz spéjnos¢ zawartych w ten sposéb danych. System miat od poczat-
ku uzupelnia¢, a nie zastgpowal pracg sedziego. Pozwalal na przygotowanie
zestawien informagji, ktére byly pomocne dla sedziego zwhaszcza pod katem
sugerowania ewentualnych niescistosci i kwestii wymagajacych ponownego
lub dokladniejszego rozpatrzenia. Kierowano si¢ potrzeba uniknigcia skazania
niewinnej osoby w wyniku potencjalnego bledu sedziego. System korzystat
z archiwalnych danych, a takze formutowat wnioski, ktére mialy poméc chin-
skiemu prawodawcy w ujednoliceniu orzecznictwa w przypadku podobnych
spraw. Wyniki oceniono pozytywnie, deklarujac poparcie dla dalszych badan
nad Al na potrzeby wymiaru sprawiedliwosci'.

Sztuczng inteligencje w wymiarze sprawiedliwosci wykorzystywano réw-
niez na przykladzie innych paristw. W Singapurze sformulowano wymog skia-
dania wszystkich dokumentéw w formie elektronicznej w przypadku kazdej
sprawy cywilnej. Ulatwia to tworzenie baz dokumentéw i czerpanie informa-
qji przez systemy komputerowe na potrzeby konkretnych sadéw. Innym prak-
tycznym rozwigzaniem w tym panstwie jest wdrozenie ,Symulatora wynikéw”
jako narzedzia wykorzystywanego przez prokuratoréw w postepowaniach kar-
nych. To samo rozwiazanie pojawilo si¢ po raz pierwszy przy okazji rozpatry-
wania spraw cywilnych z zakresu prawa ubezpieczen. Widaé wigc uzytecznosé
Al w réznych obszarach stosowania prawa w Singapurze'.

Na przykladzie Estonii z kolei wprowadzono system e-File jako rozwia-
zanie, ktdre stuzy usprawnieniu komunikacji na potrzeby postgpowan sado-
wych. Podobnym jest rozwiazanie w zakresie informatyzacji umozliwiajace
automatyczne rejestrowanie spraw, co zmniejsza obcigzenie obowiazkami
administracyjnymi pracownikéw sadéw. System informatyczny pozwala na
automatyczne klasyfikowanie spraw, przydzielanie ich konkretnym se¢dziom,
a takze publikowanie koricowych orzeczeri na stronach internetowych po-
szczegdlnych sadéw. W tym samym paristwie wdrozono system okreslany
jako e-Law, ktéry wykorzystuje technologic blockchain, aby ulatwia¢ dostep
zainteresowanym osobom do bazy norm prawnych. Wreszcie, estoniskie do-

$wiadczenia pozwolily na przygotowanie systemu X-7ee jako rozwiazania

!5 https://www.chinadaily.com.cn/a/201901/24/WS5c4959f923106c65c34e64ea.html
(dostep: 10.03.2023).

16 Pilitowski 2020: s. 17.

"7 https://aija.org.au/wp-content/uploads/2018/03/Peck.pdf (dostgp 10.03.2023).
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w zakresie wymiany informacji pomiedzy instytucjami publicznymi. Z syste-
mu z powodzeniem korzystaja organy wymiaru sprawiedliwosci'®.

Korzystanie z Al w praktyce wymiaru sprawiedliwosci przyczynilo sie
réwniez do zmiany podejécia, jesli chodzi o rozwigzywanie rozmaitych spo-
réw. Niektére kraje zdecydowaly si¢ przyspieszy¢ prace nad implementacja
systeméw okreslanych jako ODR (Online Dispute Resolution). Systemy po-
zwalaja na rozwiazywanie sporéw za posrednictwem alternatywnych metod
niz spory sadowe w sprawach pomiedzy obywatelami. Prowadzi to do obni-
zenia kosztéw sadowych, a nierzadko przyspieszenia decyzji w przedmiocie
sporu. Elektroniczne systemy wymiany danych dotyczacych interesariuszy
w danym sporze sg szczeg6lnie popularne w przypadku arbitrazu oraz mediacji.
Twoércy przygotowuja platforme internetowa, za posrednictwem ktérej osoby
biorace udzial w sporze moga formutowaé swoje stanowiska i dzieli¢ si¢ nimi
miedzy soba. Nie istnieje konieczno$¢ organizowania bezposrednich spotkan
ani wymiany dokumentéw podczas kontaktu twarza w twarz. Rozwiazanie
jest pozytywnie oceniane przez samych uczestnikow i nalezy spodziewac sie,
iz bedzie rozwijane w kolejnych latach w coraz wigkszej liczbie paristw'.

Pandemia Covid-19 przyczynila si¢ do poszukiwania dodatkowych roz-
wigzan na rzecz informatyzacji wymiaru sprawiedliwo$ci na §wiecie. Objeto
to réwniez Polske, majac na uwadze specyfike krajowych rozwiazan w opisy-
wanej dziedzinie. Przy czym dotyczylo to jedynie cz¢dciowego wykorzysta-
nia nowych technologii, tj. ograniczonej liczby postgpowan. W Polsce roz-
poznawano sprawy jako rozprawy odmiejscowione, co polegalo na zdalnym
polaczeniu si¢ stron postgpowania z sedziami. Co wigcej, do komunikacji
z sadami obywatele mogli wykorzystywa¢ platforme elektroniczng ePUAP,
a dodatkowo komunikacje elektroniczna w formie czatu z pracownikami Biur
Obstugi Interesantéw. Mozliwo$¢ zapoznania si¢ z aktami sprawy przewidzia-
no natomiast za posrednictwem systemem PASSA. W tym ostatnim przypad-
ku podobne rozwiazania wdrozono zreszta w innych krajach europejskich, by
wspomnie¢ chociazby o hiszpariskim systemie Lex/Ver czy brytyjskim systemie
Single Justice Service®.

Jednak wykorzystanie nowych technologii, zwlaszcza w postgpowaniu
karnym, cze¢sto budzi kontrowersje i istotne watpliwosci co do przestrzega-
nia praw podstawowych. Zautomatyzowane podejmowanie decyzji (ADM)

to proces podejmowania decyzji za pomoca $rodkéw automatycznych bez

18 Pilitowski 2020: s. 15.
19 Susskind 2019: s. 93-97.
20 Susskind 2019:'s. 11-12.
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lub z niewielkim udzialem czlowieka. ADM obejmuje dane na duza skale
pochodzace z réznych Zrédet, takich jak bazy danych, teksty, media spo-
fecznosciowe i inne. Dane sg przetwarzane przy uzyciu réznych technologii,
w tym oprogramowania komputerowego i algorytméw. Systemy ADM majg
potengjal, aby przynies¢ korzysci w zyciu ludzi poprzez przetwarzanie ogrom-
nych ilosci danych, wspieranie ludzi w procesach decyzyjnych i dostarczanie
aplikacji dostosowanych do potrzeb.

SYSTEMY ZAUTOMATYZOWANEGO PODEJMOWANIA
DECYZJI - SKOK W PRZYSZtOSC CZY SLEPY ZAULEK?

Majac na uwadze powyzej przedstawione informacje nalezy zadaé py-
tanie jakie wyznawania wynikaja ze stosowania systeméw opartych na algo-
rytmach w kontekscie egzekwowania praw podstawowych i w jaki sposéb
mozemy sobie z nimi radzi¢? Jednym z gtéwnych obszaréw zainteresowania
w odniesieniu do zautomatyzowanych systeméw podejmowania decyzji jest
prawo do ochrony danych i prywatnosci. Systemy te przetwarzaja duze ilosci
danych osobowych, co moze rodzi¢ problemy zwiazane ze sposobem ich prze-
twarzania i zabezpieczania.

Systemy zautomatyzowanego podejmowania decyzji moga negatywnie
wplywaé na przestrzeganie praw podstawowych zapisanych w Karcie Praw

Podstawowych Unii Europejskiej, w szczegélnosci:

*  Prawo do prywatnosci i prawo do ochrony danych osobowych
(art. 7 i art. 8 Karty Praw Podstawowych UE) - systemy ADM de-
cyzji czgsto korzystaja z danych osobowych, co moze prowadzi¢ do
naruszenia prywatnosci jednostki. Osoba, ktérej dane sg przetwarza-
ne, powinna mie¢ pewno$¢, ze jej dane sa odpowiednio chronione
i przetwarzane zgodnie z prawem.

*  Prawo do réwnoéci przed prawem i niedyskryminacji (art. 20 i 21
Karty Praw Podstawowych UE) - systemy zautomatyzowanego po-
dejmowania decyzji moga prowadzi¢ do dyskryminacji i naruszenia
zasady réwnosci przed prawem, gdyz algorytmy te moga uwzgled-
nia¢ cechy, takie jak rasa, ple¢, pochodzenie etniczne czy orientacja
seksualna, co jest sprzeczne z zasadami réwnosci.

*  Prawo do ludzkiej godnosci (art. 1 Karty Praw Podstawowych UE) -
decyzje moga by¢ podejmowane bez ludzkiego udziatu i bez mozliwosci
wgladu w sposéb, w jaki algorytmy dochodza do okreslonych wnioskéw.
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Wszystkie te prawa sa fundamentalne dla ochrony jednostki i wymaga-
ja szczegblnej uwagi przy stosowaniu systeméw zautomatyzowanego podej-
mowania decyzji, aby unikna¢ naruszeri i dyskryminacji, jednak kilku z nich
przyjrzymy si¢ w tym podrozdziale blizej.

Zgodnie z unijnym ogblnym rozporzadzeniem o ochronie danych®
(RODO) osoby fizyczne maja prawo do dostgpu do swoich danych osobo-
wych, ich zmiany, usunigcia i sprzeciwienia si¢ wszelkim zautomatyzowanym
procesom decyzyjnym. W szczegdlnosci, zgodnie z art. 22 RODO, osoba ma
prawo do niepodlegania decyzjom opartym wylacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, ktére wywoluja skutki prawne lub w po-
dobny sposéb istotnie wplywaja na nig. W przypadku takich decyzji osoba
powinna mie¢ prawo do interwengji ludzkiej, do wyrazenia swojego stanowi-
ska i do zaskarzenia decyzji. Ponadto, przed taka decyzja osoba powinna by¢
poinformowana o fakcie, ze decyzja ta bedzie oparta na zautomatyzowanym
przetwarzaniu oraz o znaczeniu i przewidywanych konsekwencjach takiej de-
cyzji. Siostrzany zapis znalazt miejsce w art. 11 dyrektywy 2016/680 w spra-
wie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
przez whasciwe organy do celéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i §cigania czynéw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych?.

Przykfadem naruszenia obowiazkéw wynikajacych z ochrony danych
osobowych oraz praw czlowieka jest sprawa The Open Rights Group and
the3million v Secretary of State for the Home Department (2021 EWCA
Civ 800)*. W orzeczeniu Sadu Apelacyjnego w Wielkiej Brytanii z dnia
28 kwietnia 2021 roku uznano, ze system skladania wnioskéw o wizy na
terenie Wielkiej Brytanii, ktéry byl oparty na algorytmach zautomatyzowa-
nego podejmowania decyzji, naruszat RODO, poniewaz nie zapewnial os6b
ubiegajacych si¢ o wizy odpowiedniej ochrony ich praw i swobdd. Sad uznat,
ze osoby sktadajace wnioski o wizy powinny mie¢ prawo do interwengji ludz-

kiej w procesie podejmowania decyzji oraz do wyjasnienia decyzji, jesli zostang

2! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrekeywy 95/46/WE.

22 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez
whasciwe organy do celéw zapobiegania przestgpczosci, prowadzenia postgpowan przygoto-
wawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swo-
bodnego przeplywu takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW.
% https://www.judiciary.uk/live-hearings/the-open-rights-group-anr-v-the-secretary-of-state
-for-the-home-department-anr/ (dostep: 10.03.2023).
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odrzucone. Sad zasugerowal réwniez, ze algorytmy powinny by¢ przejrzyste
i testowane, aby zapewni¢, ze nie powoduja one nieréwnosci lub dyskrymina-
cji*®. Powyzsze dowodzi, ze nalezy zachowaé réwnowage pomiedzy korzyscia-
mi plynacymi z pelnej automatyzacji, a wlasciwa ochrona praw i intereséw.
Redukcja kosztéw oraz przyspieszenie postgpowari nie moga by¢ stawiane
w hierarchii wyzej niz przystugujace prawa. W zwiazku z tym konieczne jest
zachowanie pierwiastka ludzkiego w procesie podejmowania decyzji, szczegdl-
nie tych majacych wplyw na ludzkie zycie®.

Kolejnym ryzyko wynikajacym ze stosowania systeméw zautomatyzo-
wanego podejmowania decyzji jest naruszenie prawa do niedyskryminagji.
W prawie unijnym prawo do niedyskryminacji i prawo do réwnego trakto-
wania sa uregulowane w odrebnych artykutach: Art. 21 ust. 1 KPP ustanawia

prawo do niedyskryminacji*®

, a art. 20 KPP ustanawia prawo do réwnego
traktowania”. Jednym z powodéw, dla ktérego systemy te moga prowadzi¢
do dyskryminacji, jest wykorzystanie algorytméw opartych na danych histo-
rycznych. Podczas oceny wiarygodnosci algorytmu oraz zasilania systemu da-
nymi nalezy pamictaé o tak zwanej zasadzie ,garbage in — garbage out”, ktéra
w skrécie oznacza, ze jesli algorytm wykorzystuje dane, ke6re zawierajg uprze-
dzenia lub bledy, system automatycznie podejmie decyzje, ktére sa nacecho-
wane tymi samymi nieprawidtowosciami®®. Dlatego, jesli systemy te wykorzy-
stuja niepoprawne lub znieksztalcone dane, moga prowadzi¢ do nieréwnego
traktowania i naruszania praw do niedyskryminacji.

Innym czynnikiem, ktéry moze prowadzi¢ do naruszania prawa
do réwnego traktowania, jest brak przejrzystosci systeméw zautomatyzowa-
nego podejmowania decyzji. Jesli systemy te sa skomplikowane i trudne do
zrozumienia, osoby decyzyjne nie beda w stanie oceni¢, jak algorytmy doko-
nuja wyboru. Mowa tu o modelach dziatajacych na zasadzie "czarnej skrzynki"
(ang. black box)®. Takie podejécie jest sprzeczne z zaproponowanymi przez
Europejski Instytut Prawa wytycznymi dotyczacymi zautomatyzowanego

podejmowania decyzji w UE. Wytyczne te stanowia bowiem, ze osoba

# hteps:/[www.bailii.org/ew/cases/EWCA/Civ/2021/800.html (dostep: 20.03.2023).

» Europejski Instytut Prawa 2022: s. 22-24.

% Zakazana jest wszelka dyskryminacja w szczegélnosci ze wzgledu na ple¢, rase, kolor skéry,
pochodzenie etniczne lub spoleczne, cechy genetyczne, jezyk, religie lub przekonania, poglady
polityczne lub wszelkie inne poglady, przynaleznos¢ do mniejszosci narodowej, majatek, uro-
dzenie, niepelnosprawnos¢, wiek lub orientacj¢ seksualna.”

Y Wszyscy sa réwni wobec prawa.”

8 Kilkenny i Robinson 2018: s. 103-105.

» Molnar 2019: s. 1-5.
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obstugujaca system powinna mie¢ mozliwo$¢ wyjasnienia kazdej decyzji pod-
jetej lub wspomaganej przez ADM.

Przykltadem nieprawidtowego zaprojektowania systemu ADM jest ho-
lenderski system wskazywania ryzyka SyRI (ang. System Risk Indication).
System SyRI obejmowal infrastrukture techniczng oraz procedury, za po-
mocg ktérych dane mogly by¢ faczone, a nastgpnie anonimowo analizowane
w bezpiecznym sSrodowisku, w celu generowania powiadomieni o ryzyku. Po-
wiadomienie o ryzyku oznaczalo, ze dana osoba prawna lub fizyczna zostala
uznana za wartg zbadania w zwiazku z mozliwym oszustwem. Pomimo po-
waznych zastrzezen ze strony holenderskiego organu ochrony danych, SyRI
zostal wdrozony bez jakiejkolwiek przejrzystosci dla obywateli co do tego,
co dzieje si¢ z ich danymi®'. Wkrétce po uruchomieniu systemu, grupa akey-
wistow wniosta pozew przeciwko panstwu holenderskiemu na podstawie tego,
ze sposob, w jaki rzad uzywal SyRI przeciwko swoim obywatelom, a tym sa-
mym przetwarzat duze ilosci danych, byt niedemokratyczny i podlegal powaz-
nym zastrzezeniom dotyczacym praw czlowieka. Zarzuty pod adresem SyRI
dotyczyly réwniez braku publicznej dostgpnosci kodu czy jakichkolwiek zasad
dzialania systemu®?. W 2020 roku Sad Rejonowy w Hadze orzekl, ze SyRI
narusza Europejska Konwencje Praw Czlowieka. Wedtug sadu system stano-
wil nieproporcjonalng inwazj¢ w zycie prywatne obywateli. Dotyczylo to nie
tylko oséb, ktére zostaly zidentyfikowane przez SyRI jako osoby wysokiego
ryzyka, ale kazdego, kogo dane zostaly przeanalizowane przez system®.
Sad wskazal réwniez na faktyczne ryzyko dyskryminacji i stygmatyzacji obywa-
teli w oparciu o status spoteczno-ekonomiczny oraz pochodzenie migracyjne.

Powyisze przypadki prowadza do wniosku, ze przy wdrazaniu systeméw
ADM w wymiarze sprawiedliwosci, zwlaszcza w sprawach karnych, kluczo-
wymi wyznacznikami zautomatyzowanego procesu sadowego powinny
by¢: przejrzysto$é, autonomia, sprawiedliwos¢, sprawiedliwos$é i zapobie-
ganie szkodom. Aby unikna¢ bledéw we wdrazaniu systeméw takich jak SyRI,
paistwa powinny przeprowadzaé regularne oceny systeméw, optymalizowaé
je i ustanawia¢ ramy, ktére zapewniaja demokratyczng kontrole nad wyko-
rzystaniem systeméw ADM oraz odpowiedzialno$¢ przed zainteresowanymi

osobami, a takze zapewni¢ szerszej publicznosci dostep do zasad dziatania systemu.

3 Europejski Instytut Prawa 2022: s. 18-19.

31 Bekkum i Zuiderveen 2021: s. 323-340.

2 https://algorithmwatch.org/en/syri-netherlands-algorithm/ (dostgp: 10.03.2023).

3 https://uitspraken.rechtspraak.nl/#!/details?id=ECLI:NL:RBDHA:2020:1878 (dostep:
10.03.2023).
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PODSUMOWANIE

Czy uzytkowanie systeméw zautomatyzowanego podejmowania decyzji
w sadownictwie ma przysztosé? A jesli tak, czy moga by¢ one stosowane réw-
niez w sprawach karnych? Uzytkowanie systeméw zautomatyzowanego po-
dejmowania decyzji w sadownictwie w mojej opinii ma przyszto$¢, poniewaz
te technologie moga przyspieszy¢ procesy decyzyjne, zwickszy¢ dokladnosé
i zmniejszy¢ koszty. Jednakze, jak wspomniano wezesniej, zastosowanie tych
systeméw w wymiarze sprawiedliwosci musi by¢ poddane kontroli i regula-
¢jom, aby zapewni¢ ochrong praw podstawowych i unikna¢ dyskryminagji.

W przypadku spraw karnych, zastosowanie systeméw zautomatyzowa-
nego podejmowania decyzji moze by¢ bardziej kontrowersyjne ze wzgledu na
powazne konsekwencje, jakie wynikaja z niewlasciwych decyzji. Jednym z po-
tencjalnych zastosowari systeméw zautomatyzowanego podejmowania decyzji
w sprawach karnych jest ich wykorzystanie do oceny ryzyka recydywy i nad-
zoru nad osobami skazanymi*’. Algorytmy moga analizowaé wiele réznych
czynnikéw, takich jak historia przest¢pstw, zachowanie w wiezieniu, sytuacja
rodzinna i inne, aby przewidywa¢ ryzyko recydywy. Na podstawie tych ocen,
systemy zautomatyzowanego podejmowania decyzji moga poméc w okresle-
niu odpowiedniego poziomu nadzoru, takiego jak warunkowe zwolnienie lub
programy terapeutyczne.

Aby unikna¢ naruszeri praw podstawowych przy stosowaniu systeméw
zautomatyzowanego podejmowania decyzji w wymiarze sprawiedliwosci,

mozna rozwazy¢ kilka rozwiazan:

1. Stworzenie odpowiednich ram prawnych regulujacych stosowanie
systeméw zautomatyzowanego podejmowania decyzji. Przepisy
te powinny gwarantowa¢ ochron¢ praw podstawowych i zapewni¢
jednostkom odpowiednie $rodki ochrony, w przypadku naruszenia
tych praw.

2. Monitorowanie systeméw zautomatyzowanego podejmowania decy-
zji. Nalezy rozwazy¢ powolanie niezaleznych organéw odpowiedzial-
nych za monitorowanie stosowania systeméw zautomatyzowanego
podejmowania decyzji. Organy te powinny zajmowac si¢ badaniem
proceséw decyzyjnych i podejmowac dzialania, w przypadku wykry-

cia narusze praw podstawowych.

3% https://pretrialrisk.com/the-basics/common-prai/ (dostgp: 10.03.2023).
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3. Wprowadzenie zasady przejrzystoéci, ktéra bedzie wymagala udo-
stepnienia informacji o sposobie dzialania systeméw zautomatyzo-
wanego podejmowania decyzji. W ten sposéb jednostki beda miaty
mozliwo$¢ zrozumienia, jakie czynniki wplynely na decyzje i beda
mogly weryfikowac jej stusznos¢.

4. Wprowadzenie zasady odpowiedzialnosci, dzigki ktérej osoby odpo-
wiedzialne za projektowanie i stosowanie systeméw zautomatyzowa-
nego podejmowania decyzji byly odpowiedzialne za naruszenia praw
podstawowych.
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THE USE OF AUTOMATED DECISION-MAKING
SYSTEMS IN THE JUSTICE SYSTEM
AND SELECTED FUNDAMENTAL RIGHTS

Abstract: The following chapter will examine the implications of the
use of automated decision-making systems, such as predictive algorithms,
in criminal law and their potential impact on fundamental rights. One area
where automated decision-making systems are increasingly being used
is the criminal law context. Systems such as predictive algorithms
can automate a range of processes, including sentencing decisions, parole
for prisoners and identification of individuals, including for preventive
purposes. Such decisions can have a positive impact on the justice system,
but their use carries a number of risks. Firstly, ADM systems can be prone
to bias. Predictive algorithms are usually created by extracting data
from existing court decisions. Consequently, where faulty or harmful
(e.g. discriminatory) patterns exist, the algorithm is expected to replicate
and reproduce, leading to results that are unequal and discriminatory.
Another objection to automated decision-making systems is the lack
of reliability. Even if the dataset used to train the system is completely free
of biases, the predictions made may still contain anomalies due
to sampling errors or the unpredictability of future events. Secondly,
the data used to create the algorithms does not necessarily reflect
the full context of the situation, meaning that decisions may be made
without taking into ac-count subtle factors that could affect
the outcome. In response to these theses, alternatives will be considered,
such as developing systems that use appropri-ate safeguards with respect
to fundamental rights or not using ADM systems at all. In the final
section, the focus will be on the ethical viewpoint as well as the impact
on the enjoyment of fundamental rights. Whatever the solution,
it is important to consider the use of automated decision-making systems
in criminal law, as they can be a step towards modern justice.

Key words: automated decision-making systems, judicial system,
fundamental rights
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SZTUCZNA INTELIGENCJA

W POSTEPOWANIU W SPRAWACH
DOTYCZACYCH WYKONANIA SRODKA
ZABEZPIECZAJACEGO

W POSTACI POBYTU W ZAKLADZIE
PSYCHIATRYCZNYM

Abstrakt: Pobyt w zakladzie psychiatrycznym jest $rodkiem zabezpieczaja-
cym najdalej ingerujacym w prawa i wolnosci czlowieka. Wprawdzie orzeka
si¢ go bez okreslenia czasu jego obowiazywania, to ustawodawca wprowadzit
w Kodeksie karnym wykonawczym wiele mechanizméw pozwalajacych na
jego ciagle monitorowanie i podejmowanie bezzwlocznie decyzji procesowych
w tym przedmiocie. W toku postgpowania gromadzone s3 dowody, za po-
mocg ktérych ustala sig, czy nadal zachodzi wysokie prawdopodobieristwo,
ze sprawca popelni ponownie okreslony rodzaj czynu zabronionego (art. 93g
k.k.), w szczegélnosci opinie okresowe i ad hoc przestane przez kierownika
zakladu psychiatrycznego, w ktérym skazany jest umieszczony, oraz opinie
bieglych sadowych. Oprécz tego sad uzyskuje opinie Komisji Psychiatrycznej
do spraw Srodkéw Zabezpieczajacych na potrzeby okreslenia rodzaju zaktadu
psychiatrycznego, do ktérego sprawca ma by¢ skierowany. Przestanki umiesz-
czenia w poszczeg6lnych rodzajach zakladéw psychiatrycznych maja charakeer
ocenny i okreslaja je art. 200a—200c k.k.w. Przepisy Kodeksu karnego wyko-
nawczego i rozporzadzenia Ministra Zdrowia z 16.1.2017 r. w sprawie komisji
psychiatrycznej do spraw $rodkéw zabezpieczajacych i wykonywania §rod-
kéw zabezpieczajacych w zakdadach psychiatrycznych (tekst jednolity: Dz.U.
z 2020 r. poz. 1780) zawieraja terminy wykonania czynnosci procesowych
przez poszczegdlnych uczestnikéw tego postepowania. W praktyce zdarza sie
jednak, ze s3 one przekraczane. Oprécz tego pojawiajg si¢ glosy, ze w przy-
padku sprawcéw, wobec ktérych wykonywany jest przedmiotowy $rodek

! Uniwersytet Kardynala Stefana Wyszyriskiego w Warszawie, asystentka w Katedrze Po-
stgpowania Karnego na Wydziale Prawa i Administracji; radca prawny; specjalizuje si¢ m.in.
w prawie karnym procesowym polskim i japonskim, prawie karnym skarbowym; prowadzi
badania dotyczace zastosowania nowych technologii (w szczegélnosci sztucznej inteligencii)
w postgpowaniach sadowych; e-mail: e.plocha@uksw.edu.pl, ORCID: 0000-0002-2245-4295.
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zabezpieczajacy, zdarza sig, iz zaréwno osobom sporzadzajacym opinie o stanie
ich zdrowia, jak i samemu sadowi trudno jest podja¢ decyzjg o uchyleniu go.
Jest to spowodowane obciazeniem psychicznym — obawa, ze po zwolnieniu
z zakladu psychiatrycznego sprawca ten popelni czyn zabroniony o znacznej
spolecznej szkodliwosci. W celu usprawnienia tego postgpowania rozwazenia
wymaga mozliwo$¢ zastosowania systeméw sztucznej inteligencji, zwlaszcza
opartych na modelach predykcyjnych. W niniejszym opracowaniu zaprezen-
towano wigc gléwne obszary, w ktdrych algorytmy te moga zosta¢ wdrozone,
a takze zwigzane z tym aspekty prawne.

Stowa kluczowe: sztuczna inteligencja, pobyt w zakladzie psychiatrycznym,
postgpowanie karne wykonawcze, psychiatria sadowa, neuropredykeja oparta
na sztucznej inteligencji

WPROWADZENIE

Pobyt w zakladzie psychiatrycznym jest jedynym $rodkiem zabezpiecza-
jacym o charakterze izolacyjnym (art. 93a § 1 pke 4 k.k.), przy czym polega
,ha umieszczeniu sprawcy czynu zabronionego w zakladzie psychiatrycznym
o okreslonym rygorze, w ktérym podczas pobytu wdrozona jest procedura
leczenia, a zatem jest to $rodek o charakterze izolacyjno-leczniczym™. Po-
winien by¢ orzekany z poszanowaniem zasad koniecznosci, subsydiarnosci
i proporcjonalnosci, jedynie, aby zapobiec ponownemu popelnieniu przez
sprawce czynu zabronionego o znacznej spotecznej szkodliwosci i tylko wtedy,
gdy ustawa tak stanowi (art. 93b § 1, 31 5 k.k.9).

Przestanki orzeczenia tego Srodka zabezpieczajacego — jako wylacznej re-
akgji na popelniony czyn zabroniony albo obok orzeczonej kary — okreslaja
przepisy art. 93g k.k. W zaleznosci od rodzaju sprawcy (art. 93¢ pkt 1-3 k.k.)
warunkiem orzeczenia pobytu w zakladzie psychiatrycznym jest istnienie wy-
sokiego prawdopodobieristwa popelnienia okreslonego czynu zabronionego
(art. 93g § 1 k.k. — ponownie czyn zabroniony o znacznej spolecznej szko-
dliwosci w zwiazku z chorobg psychiczng lub uposledzeniem umystowym;
art. 93g § 2 kkk. — czyn zabroniony o znacznej spolecznej szkodliwosci
w zwiazku z chorobg psychiczng lub uposledzeniem umystowym; art. 93g §
3 k.kk. — przestgpstwo przeciwko zyciu, zdrowiu lub wolnosci seksualnej
w zwiazku z zaburzeniem preferencji seksualnych). Istnienie tej przestanki jest
badane nie tylko na etapie postgpowania jurysdykcyjnego, ale réwniez w toku

postepowania wykonawczego. Jest to spowodowane: po pierwsze, tym, ze czasu

2 Eichstaedt 2022a: s. 250.
% Ustawa z 6.6.1997 r. — Kodeks karny (t.j. Dz.U. z 2022 r. poz. 1138 ze zm.), dalej: k.k.

207



EWA ALEKSANDRA PLOCHA

stosowania §rodka zabezpieczajacego nie okresla si¢ z gory (art. 93d § 1 k.k.),
co w rezultacie oznacza, ze stosuje si¢ go bezterminowo, przy czym dopusz-
czalna jest jego zmiana lub uchylenie (vide art. 199b § 1 iart. 204 § 1 k.k.w.%);
po drugie,w postgpowaniu karnym wykonawczym przedmiotowy $rodek za-
bezpieczajacy nie tylko jest wykonywany, ale réwniez moze zosta¢ orzeczony
w warunkach okreslonych w art. 93d § 6 k.k.w.’.

W przedmiotowym opracowaniu dokonano charakterystyki postgpowa-
nia w sprawach dotyczacych wykonania §rodka zabezpieczajacego w postaci po-
bytu w zakfadzie psychiatrycznym, a nast¢pnie wskazano potencjalne obszary
zastosowania w nim sztucznej inteligencji z uwzglednieniem obecnie obowia-
zujacego stanu prawnego. Wyjasniono przy tym, ze zardwno w postgpowaniu
jurysdykeyjnym, jak i wykonawczym w odniesieniu do tego $rodka zabez-
pieczajacego istotne znaczenie maja przede wszystkim wiadomosci specjalne
w postaci medycznej prognozy ponowienia przez sprawce czynu zabronionego,
zawartej w opiniach lekarzy prowadzacych leczenie sprawcy umieszczonego
w zakladzie psychiatrycznym lub bieglych sadowych. Prognoza ta dokonywa-
na jest przy uzyciu pomocniczych narzedzi opartych na modelu ustrukturyzo-
wanej oceny ryzyka wystapienia zachowan zwiazanych z przemoca w prakeyce
klinicznej. Z uwagi na dynamiczny rozwdéj sztucznej inteligencji i jej uzycie
w neuroobrazowaniu zaprezentowano potencjal tej technologii w psychiatrii
sadowej (AI neuroprediction). Jednoczesnie zwrdcono uwage na ograniczenia
o charakterze pozaprawnym i dokonano oceny dopuszczalnosci postuzenia si¢
sztuczng inteligencja jako narzedziem pomocniczym w postgpowaniu karnym

wykonawczym przez pryzmat obowiazujacych przepiséw prawa.

* Ustawa z 6.6.1997 r. — Kodeks karny wykonawczy (t.j. Dz.U. z 2023 r. poz. 127 ze zm.),
dalej: k.k.w.

> Sad Najwyzszy wyjasnil bowiem, ze ,Zmiana $rodka zabezpieczajacego w toku postgpowania
wykonawczego moze dotyczy¢ wylacznie $rodkéw zabezpieczajacych okreslonych w art. 93a
§ 1 pke 1-3 k.k. Natomiast w postgpowaniu tym nie jest mozliwe orzeczenie $rodka zabezpie-
czajacego w postaci pobytu w zakladzie psychiatrycznym (art. 93a § 1 pke 4 k.k.), jezeli nie
byl on uprzednio orzeczony w postepowaniu jurysdykcyjnym (arg. z art. 199a § 1 kk.w. wzw.
zart. 93d § 6 kk. wzw. zart. 932 § 1 pke 1-3 k.k.)” (post. SN z 11.6.2021 r., IV KK 227/21,
Legalis Nr 2637278). Szerzej na ten temat vide Plocha 2023: art. 199a, teza Nr 4.
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SPECYFIKA POSTEPOWANIA W SPRAWACH DOTYCZACYCH
WYKONANIA SRODKA ZABEZPIECZAJACEGO W POSTACI
POBYTU W ZAKELADZIE PSYCHIATRYCZNYM

Odnotowania wymaga, ze w sprawach dotyczacych wykonania $rodka
zabezpieczajacego w postaci pobytu w zakladzie psychiatrycznym wlasciwy
jest sad, w ktorego okregu sprawca przebywa, bedacy sadem tego samego
rzedu co sad, ktdry wydal orzeczenie w pierwszej instancji, przy czym sad
ten jest réwniez wlasciwy w przedmiocie zmiany tego $rodka zabezpiecza-
jacego na inny $rodek zabezpieczajacy (art. 199a § 2 k.k.w.). Natomiast
w warunkach okreslonych w art. 93d § 6 k.k.w. orzeka w przedmiocie pobytu
w zakladzie psychiatrycznym sad, ktéry wydat orzeczenie w pierwszej instancji
(art. 1992 § 1 kk.w.).

Nalezy wyjasni¢, ze w sprawach dotyczacych wykonania srodka zabez-
pieczajacego w postaci pobytu w zakladzie psychiatrycznym prowadzone jest

postepowanie w przedmiocie:

1. wykonania orzeczenia o umieszczeniu w zamknigtym zakladzie psy-
chiatrycznym (art. 201 k.k.w.),

2. dalszego stosowania tego $rodka zabezpieczajacego psychiatrycznym
(art. 204 k.k.w.),

3. orzeczenia, zmiany lub wuchylenia S$rodka zabezpieczajacego

(art. 199b k.k.w.).

Postgpowanie wykonawcze wszczyna si¢ bezzwlocznie, gdy orzeczenie
stato si¢ wykonalne (art. 9 § 1 k.k.w.). Wykonujac orzeczenie o zastosowa-
niu $rodka zabezpieczajacego zwiazanego z umieszczeniem w zakladzie psy-
chiatrycznym, sad zasiega opinii Komisji Psychiatrycznej do spraw Srodkéw
Zabezpieczajacych, powolanej na mocy przepisdw rozporzadzenia Ministra
Zdrowia z 16.1.2017 r. w sprawie komisji psychiatrycznej do spraw $rod-
kéw zabezpieczajacych i wykonywania §rodkéw zabezpieczajacych w zakla-
dach psychiatrycznych®. W tym miejscu nalezy wyjasni¢, ze ,Komisja nie
tylko jest systemowym koordynatorem realizacji srodkéw zabezpieczajacych
na plaszczyinie $cisle medycznej, ale z uwagi na to, ze ustawodawca nadal jej
w art. 201 § 2 k.k.w. status procesowy na gruncie postgpowania wykonaw-
czego, pelni funkcje podmiotu, przy udziale ktérego wykonuje si¢ orzecze-

nie. Stanowi wigc ona inny organ uprawniony przez ustaw¢ do wykonywania

¢ T.j. Dz.U. 22020 r. poz. 1780, dalej: KomisjaPsychR.
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orzeczenn w rozumieniu art. 10 § 2 k.k.w.”. Nie moze wigc ona jednoczesnie
petni¢, na zadnym etapie postgpowania wykonawczego, funkgji bieglego™.

W sktad Komisji wchodzi dziewigciu czlonkéw (dwéch przedstawicie-
li ministra wlasciwego do spraw zdrowia, dwoch przedstawicieli Instytutu
Psychiatrii i Neurologii w Warszawie, jeden przedstawiciel Sekeji Psychiatrii
Sadowej Polskiego Towarzystwa Psychiatrycznego, dwéch przedstawicieli Re-
gionalnych Osrodkéw Psychiatrii Sadowej, jeden przedstawiciel Krajowego
Oérodka Zapobiegania Zachowaniom Dyssocjalnym i jeden przedstawiciel
zgloszony przez Komisje do spraw Szpitalnictwa Psychiatrycznego Polskiego
Towarzystwa Psychiatrycznego), ktérzy sa powolywani przez ministra whasci-
wego do spraw zdrowia na okres pigciu lat (§ 2 ust. 1 i 2 KomisjaPsychR).

Podstawowym zadaniem Komisji jest wydawanie opinii dla whasciwych
sadéw lub innych uprawnionych instytucji w sprawie przyjmowania, wypi-
sywania lub przenoszenia sprawcéw, wobec ktdrych orzeczono wykonywanie
srodka zabezpieczajacego w zakladach psychiatrycznych’. Oprécz tego doko-
nuje ona analizy dostepnej dokumentacji, w tym dokumentacji medycznej,
na potrzeby wydania ww. opinii, a takze analizy informacji o liczbie dostep-
nych miejsc w zakladach psychiatrycznych przeznaczonych do wykonywania
srodkéw zabezpieczajacych (art. 201 § 1a pke 21 3 kk.w.).

W tym miejscu nalezy wyjasni¢, ze zaklady psychiatryczne, w kedrych
wykonywany jest Srodek zabezpieczajacy z art. 93a § 1 pkt 4 k.k., moga by¢
organizowane jako zaklady dysponujace warunkami: podstawowego zabez-
pieczenia, wzmocnionego zabezpieczenia badz maksymalnego zabezpiecze-
nia (art. 200 § 2 k.k.w.). Do zakladu psychiatrycznego o maksymalnym za-

bezpieczeniu kieruje si¢ sprawce, jezeli: 1) jego powtarzajace si¢ zachowania

7 Vide Postulski 2012: s. 41; Politowicz: s. 41—43.

8 Vide post. SN z 20.6.2013 r., I KZP 2/13, OSNKW 2013, Nr 7, poz. 55.

? Wymagane jest przedtozenie Komisji takich dokumentéw, jak: kopia postanowienia o zasi¢-
gnieciu opinii Komisji Psychiatrycznej ds. Srodkéw Zabezpieczajacych w przedmiocie okresle-
nia zakladu psychiatrycznego; kopia postanowienia o umorzeniu postgpowania i zastosowaniu
$rodka zabezpieczajacego w postaci umieszczenia w zamknigtym zakladzie psychiatrycznym lub
kopia postanowienia w przedmiocie dalszego stosowania $rodka zabezpieczenia w przypadku
realizowania juz $rodka zabezpieczajacego w zakladzie psychiatrycznym; kopie wszystkich opi-
nii psychiatrycznych i psychologicznych wydanych do sprawy lub aktualna opinia z przebie-
gu realizacji $rodka zabezpieczajacego w przypadku realizowania juz $rodka zabezpieczajacego
w zakladzie psychiatrycznym; kopie wyciagéw z posiedzeti z przestuchaniami bieglych psychia-
tréw/psychologéw/seksuologéw; informacja dotyczaca czynéw zabronionych, ktérych sprawca
dopuscit sie w przesztosci (kopia kartoteki karnej) — https://kozzd-gostynin.pl/komisja-psy-
chiatryczna-ds-srodkow-zabezpieczajacych/ (dostep: 08.03.2023). Nadmieni¢ przy tym nalezy,
ze w piSmiennictwie wskazuje sie, ze zasiegnigcie opinii Komisji stanowi czynno$¢ administra-
cyjna (wykonawcza) sadu i z tego wzgledu nie jest wymagane wydanie postanowienia w tym
zakresie (tak: Postulski 2017: art. 201, teza Nr 11; Dabkiewicz 2020: art. 201, teza Nr 11;
Plocha 2023: art. 201, teza Nr 7).
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zagrazajace zyciu lub zdrowiu innych oséb lub powodujace niszczenie przed-
miotdéw znacznej wartosci nie moga by¢ opanowane w zamknigtym zakladzie
psychiatrycznym dysponujacym warunkami wzmocnionego zabezpieczenia;
2) nie jest mozliwe zapobiezenie samowolnemu oddaleniu si¢ z zamknigte-
go zakladu psychiatrycznego dysponujacego wzmocnionymi warunkami
zabezpieczenia sprawcy, stwarzajacego znaczne zagrozenie poza zakladem
(art. 200a kk.w.). Z kolei do zakladu psychiatrycznego o wzmozonym za-
bezpieczeniu kieruje si¢ sprawce, jezeli: 1) jego zachowania zagrazajace zyciu
lub zdrowiu innych oséb lub powodujace niszczenie przedmiotéw znacznej
wartosci nie moga by¢ opanowane w zakladzie psychiatrycznym, dysponuja-
cym warunkami podstawowego zabezpieczenia; 2) nie jest mozliwe zapobieze-
nie samowolnemu oddaleniu si¢ z zaktadu psychiatrycznego, dysponujacego
warunkami podstawowego zabezpieczenia sprawcy, stwarzajacego zagrozenie
poza zakladem (art. 200b k.k.w.). Natomiast do zakladu psychiatrycznego
o podstawowym zabezpieczeniu kieruje si¢ sprawce, ktéry nie kwalifikuje si¢
do ww. zakladéw psychiatrycznych. Odnotowania wymaga, ze tylko w za-
kladach psychiatrycznych o maksymalnym i wzmozonym zabezpieczeniu do-
puszczalna jest kontrola osobista, a takze kontrola posiadanych przez sprawce
przedmiotéw oraz pomieszczeri (art. 204b k.k.w.); kontakty z osobami od-
wiedzajacymi nastgpuja wylacznie za zgoda kierownika zaktadu psychiatrycz-
nego (art. 204c k.k.w.) oraz brak jest mozliwosci uzyskania zezwolenia na
czasowy pobyt poza zakladem (4 contrario art. 204d k.k.w.). Aktualny wykaz
zaktadéw psychiatrycznych poszezegélnych rodzajéw zawiera obwieszczenie
Ministra Zdrowia z 30.8.2020 r. w sprawie wykazéw zakladéw psychiatrycz-
nych przeznaczonych do wykonywania $rodka zabezpieczajacego okreslonego
w art. 93¢ pkt 1-3 Kodeksu karnego oraz podmiotéw leczniczych przezna-
czonych do wykonywania terapii wobec sprawcéw okreslonych w art. 93¢
Kodeksu karnego w zakresie dziatalnosci stacjonarne;j'.

Nalezy wskaza¢, ze Komisja wydaje opini¢ w sprawie przyjmowania,
wypisywania lub przenoszenia sprawcéw, wobec ktérych orzeczono wyko-
nywanie $rodka zabezpieczajacego w zaktadach psychiatrycznych, na pismie,
w terminie 21 dni od dnia wplyniecia wniosku, a nastgpnie niezwlocznie
przesyla ja do sadu. Opinia zawiera: imiona i nazwiska cztonkéw Komisji
uczestniczacych w jej wydaniu; date wydania; sprawozdanie z przeprowa-
dzonych czynnosci i spostrzezen oraz wynikajace z nich wnioski; podpisy

1 M.P. poz. 794.
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wszystkich cztonkéw Komisji uczestniczacych w jej wydaniu'' (§ 4 ust. 3
KomisjaPsychR).

Komisja w pisemnej opinii, wskazujac miejsce wykonywania $rodka za-
bezpieczajacego w zakladach psychiatrycznych, uwzglednia: rodzaj czynéw
zabronionych, ktérych dopuscit si¢ sprawca w przeszloéci; rodzaj, czestosé
i skutki zachowan agresywnych lub ucieczkowych w przesztosci; aktualny
stan zdrowia psychicznego i fizycznego oraz choroby wspdlistniejace; uza-
leznienie od alkoholu, srodka odurzajacego lub substancji psychotropowych;
zwiazek pomiedzy zaburzeniami psychicznymi a zachowaniami niebezpiecz-
nymi; ogélng sprawno$¢ fizyczna; szczeg6lne wskazania do postgpowania
leczniczego, rehabilitacyjnego i resocjalizacyjnego; przebieg i wyniki dotych-
czasowego leczenia, rehabilitacji i resocjalizacji; miejsce zamieszkania spraw-
cy oraz dostgpne miejsca w zakladach psychiatrycznych (§ 4 ust. 1 Komisja-
PsychR). Z orzecznictwa sadéw powszechnych wynika, ze Komisja powin-
na réwniez umotywowa¢ w opinii swoje stanowisko przez pryzmat ww. oko-
licznosci'?. Opinia Komisji — jak kazdy dowdd — podlega bowiem swobod-
nej ocenie dowodéw dokonywanej zgodnie z art. 7 k.p.k. wzw. zart. 1 § 2
k.k.w."” Innymi stowy sad nie jest nig zwigzany. Nadmieni¢ przy tym nalezy,
ze w przypadku gdy w zakladzie psychiatrycznym wskazanym przez Komisje
brak jest miejsc, sad ma obowiazek bezzwlocznie zwréci¢ si¢ do niej o wskaza-
nie innego zakladu psychiatrycznego'. Aby unikna¢ takiej sytuacji, sad powi-
nien bezzwlocznie rozpoznaé sprawe, a zatem po zasiegnieciu opinii Komisji
(i jej zaaprobowaniu) sad wyda¢ postanowienie, w ktérym wskazuje rodzaj
zakladu psychiatrycznego poprzez podanie nazwy i siedziby konkretnego za-
kladu psychiatrycznego®. Wprawdzie takie postanowienie podlega zaskarze-
niu w drodze zazalenia (art. 199a § 3 k.k.w.), to jest wykonalne juz z chwi-
la jego wydania (art. 9 § 3 ab initio kk.w.). Odnotowaé przy tym wymaga,
ze sad nie ma obowiazku zwracania si¢ do kierownika wyznaczonego zakladu

"' Na temat podpiséw cztonkéw Komisji vide post. SA w Lublinie z 12.10.2005 r., IT AKzw
608/05, LEX Nr 166016.

2 Cf np. post. SA w Katowicach z 22.1.2013 r., II AKzw 1762/12, LEX Nr 124665; post.
SA w Bialymstoku z 24.9.2012 r., IT AKzw 1624/12, LEX Nr 1217656; post. SA w Lublinie
2 12.10.2005 r., II AKzw 608/05, OSA 2008/3, poz. 17, LEX Nr 166016.

¥ Ustawa z 6.6.1997 r. — Kodeks postgpowania karnego (t.j. Dz.U. z 2022 r. poz. 1375
ze zm.), dalej: k.p.k.

Y Vide wyr. SA w Poznaniu z 30.8.2018 r.,  ACa 1512/17, LEX Nr 3128350.

5 Wyr. SO w Zielonej Gérze z 10.10.2017 r., I C 418/16, LEX Nr 2393596.
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psychiatrycznego o okredlenie terminu przyjecia sprawcy do tego zakladu —
takie dzialania s wrecz krytykowane w pismiennictwie'.

W przypadku gdy wobec sprawcy jest juz wykonywany $rodek zabez-
pieczajacy w postaci pobytu w zakladzie psychiatrycznym, sad ma obowiazek
— nie rzadziej niz co 6 miesi¢cy — orzekaé w przedmiocie dalszego stosowania
tego $rodka, a w wypadku uzyskania opinii, ze dalsze pozostawanie sprawcy
w zakladzie nie jest konieczne — bezzwlocznie (art. 204 § 1 kk.w.). Nale-
zy wyjasnié, ze w postgpowaniu w przedmiocie dalszego stosowania $rodka
zabezpieczajacego sad nie ma obowiazku wystuchania lekarzy psychiatréw
oraz psychologa (badz innych bieglych)”. W toku tego postgpowania sad
dokonuje ustaleri faktycznych i rozstrzyga sprawe przede wszystkim w opar-
ciu o okresowe opinie o stanie zdrowia sprawcy umieszczonego w zakladzie
psychiatrycznym oraz o postgpach w leczeniu lub terapii, przesylane przez
kierownika tego zakladu w trybie art. 203 § 1 k.k.w.; opinie ad hoc, tj. spo-
rzadzone na zadanie sadu (art. 203 § 2 k.k.w.). Oprécz tego w razie potrzeby
sad zasiega opinii innych bieglych, tj. bieglych sadowych (art. 204 § 1 zd.
drugie k.k.w.). W zaleznosci od polecenia organu procesowego biegly sktada
opini¢ ustnie lub na pi§mie'®. Opinie zfozone na pismie powinny odpowia-
da¢ wymogom okreslonym w art. 200 § 2 k.p.k. wzw. z art. 1§ 2 kkow.
Co istotne, ich tres¢ powinna obejmowaé informacje o aktualnym stanie
zdrowia psychicznego sprawcy, ale réwniez prognoze dotyczaca stopnia praw-
dopodobieristwa popetnienia przez sprawce czynu zabronionego o znacznej
spolecznej szkodliwosci zwiazanego z jego stanem zdrowia, ktéry to byt przy-
czyng zastosowania wobec niego $rodka zabezpieczajacego”. W przypadku
gdy opinia zawiera wniosek o zmian¢ rodzaju zakladu psychiatrycznego,
sad powinien zasiggna¢ w tym przedmiocie opinii Komisji Psychiatrycznej
do Spraw Srodkéw Zabezpieczajacych?.

Oprocz statej kontroli stosowania izolacyjnego srodka zabezpieczajacego
w trybie przepiséw art. 204 k.k.w. moze by¢ réwniez prowadzone postepo-
wanie w sprawie orzeczenia, zmiany lub uchylenia $rodka zabezpieczajace-

go, ktére jest inicjowane z urzedu albo na wniosek prokuratora, skazanego

' Np. Plocha 2023: art. 201, teza Nr 17. Vide tez Postulski 2012: s. 467-567; Kwieciriski
2013: 5. 240.

7 Cf. post. SO w Czestochowie 2 22.2.2019 r., VII Kzw 23/19, LEX Nr 2631153; post. SA w
Lublinie z 5.11.2008 r., IT AKzw 84/08, LEX Nr 852386; post. SA w Lublinie z 5.11.2008 r.,
II AKzw 845/08, LEX Nr 477851.

8 Vide post. SA w Krakowie z 15.11.2012 r., IT AKzw 1193/12, LEX Nr 1284942.

19" Szerzej na ten temat: Plocha 2023: art. 204, teza Nr 5, 61 8.

20 Eichstaedt 2022a: s. 262.
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albo jego obroncy (art. 19 § 1 k.k.w.) badz na wniosek kierownika zaktadu
psychiatrycznego (art. 199b § 1 k.k.w.). W tym postgpowaniu czynnoscia
obligatoryjna jest wystuchanie przez sad: psychologa; w sprawach oséb nie-
poczytalnych, o ograniczonej poczytalnosci lub z zaburzeniami osobowosci
albo gdy sad uzna to za wskazane — dodatkowo lekarza psychiatre; zas w spra-
wach 0s6b z zaburzeniami preferencji seksualnych — oprécz tych bieglych le-
karza seksuologa lub psychologa seksuologa. W sprawach os6b uzaleznionych
mozna réwniez wystucha¢ bieglego w przedmiocie uzaleznienia. Nadmieni¢
nalezy, ze sad moze pozostawi¢ bez rozpoznania wniosek o zmiang lub uchy-
lenie $rodka zabezpieczajacego, jezeli od wydania poprzedniego orzeczenia
w tym przedmiocie uplyn¢lo mniej niz 6 miesigcy, a wnioskodawca
nie wskazal nowych okoliczno$ci majacych znaczenie dla rozstrzygnigcia

(art. 199b § 4 k.k.w.).

PRZEGLAD POTENCJALNYCH OBSZAROW ZASTOSOWANIA
SZTUCZNEJ INTELIGENCJI W POSTEPOWANIU

W SPRAWACH DOTYCZACYCH WYKONANIA SRODKA
ZABEZPIECZAJACEGO W POSTACI POBYTU W ZAKLADZIE
PSYCHIATRYCZNYM | ZWIAZANE Z TYM ASPEKTY PRAWNE

Perspektywa wdrozenia systeméw opartych na sztucznej inteligencji (sys-
temy Al)?' na potrzeby postgpowania karnego wykonawczego zdaje si¢ by¢
atrakcyjna. Moglyby si¢ one bowiem przystuzy¢ jego usprawnieniu poprzez:
po pierwsze, przyspieszenie rozpoznawania spraw, co zmniejszytoby ryzyko
niedostgpnosci miejsc we wskazanym w postanowieniu sadu zakladzie psy-

chiatrycznym o okreslonym rygorze?’; po drugie, zmniejszenie liczby opinii

21O pojeciu sztucznej inteligencji vide Plocha 2020: s. 274-280.

22 Ponownie wydane opinie w zwiazku z brakiem miejsca w zakladzie wskazanym ostatnio
przez Komisjg Psychiatryczna do Spraw Srodkéw Zabezpieczajacych wynosily w: 2010 r. — 75,
2011 r. — 38,2012 r. — 50, 2013 r. — 23, 2014 r. — 7, 2015 r. — 16, 2016 r. — 2, 2017 r. — 3,
2018 r. — 64, 2019 r. — 169, 2020 r. — 244, 2021 r. — 97, 2022 r. — 54. Vide Wykaz decyzji
podjetych przez Komisje Psychiatryczna ds. Srodkéw Zabezpieczajacych w latach 2010-2022,
https://kozzd-gostynin.pl/wp-content/uploads/Dzialalnosc-2022r.-0d-2010r.-decyzje.pdf
(dostep: 12.03.2023).
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i postanowient wydanych w sposéb wadliwy®™ badz nieobiektywny i zacho-
wawczy z uwagi na obawe, ze po zwolnieniu z zakladu psychiatrycznego
sprawca popelni czyn zabroniony o znacznej spotecznej szkodliwosci.

Z dokonanej charakterystyki postgpowart w sprawach dotyczacych wy-
konania $rodka zabezpieczajacego w postaci pobytu w zakladzie psychiatrycz-
nym wylania si¢ przede wszystkim wizja mozliwosci zastosowania sztucznej
inteligencji do oceny prawnej (wydawanie rozstrzygnie¢ co do istoty sprawy

— sprawowanie wymiaru sprawiedliwos$ci) i medycznej (chodzi o zastapienie
bieglych sadowych i lekarzy prowadzacych leczenie sprawcy umieszczonego
w zakladzie psychiatrycznym w zakresie opiniowana badz uzycie jej jako na-
rzedzia pomocniczego). Wyobrazenia te wymagaja jednak weryfikacji przez
pryzmat obowiazujacych regulacji prawnych, w szczeg6lnosci stanowiacych
gwarancj¢ praw i wolnosci jednostek.

W obecnie obowiazujacym stanie prawnym nie ma bowiem mozliwosci
powierzenia sprawowania wymiaru sprawiedliwosci systemom opartym na
sztucznej inteligencji. Wprowadzenie tego rodzaju rozwiazania wymagaloby
zmiany przepiséw ustawy zasadniczej, zgodnie z ktéra sedzig moze by¢ wy-
facznie cztowiek (cf art. 178-181 Konstytucji RP*)?. Zasygnalizowaé przy
tym nalezy, ze nawet gdyby udalo si¢ dokona¢ zmiany ustawy zasadniczej
w tym zakresie, to systemy Al powinny by¢ godne zaufania (wiarygodne),
czyli nie tylko zgodne z prawem (mig¢dzynarodowym, unijnym i krajowym),
ale tez etyczne i solidne (w ujeciu technicznym i spotecznym)®.

W pismiennictwie wskazuje si¢, ze wprawdzie technologie oparte na
sztucznej inteligencji rozwijaja si¢ w sposéb ciagly i dynamiczny, to do cza-
su stworzenia silnej sztucznej inteligencji zastapienie bieglych (i tym samym
lekarzy prowadzacych leczenie sprawcéw w zakladach psychiatrycznych)

w zakresie opiniowania na potrzeby post¢gpowania karnego wykonawczego jest

» W pi$miennictwie zwracano uwagg na to, ze do uchybien najczesciej wystepujacych w opi-
niach dotyczacych stanu zdrowia oséb umieszczonych na detencji naleza: brak jednoznacznej
odpowiedzi na pytanie o to, czy sprawca nadal powinien przebywaé w zakladzie psychiatrycz-
nym; postugiwanie si¢ specjalistyczna, niezrozumiala terminologia medyczna bez wyjasnienia
jej znaczenia; brak spéjnosci wewnetrznej, tj. wywodu z wnioskami korficowymi; powielanie
w opiniach okresowych dotychczasowych tresci bez szczegdlowego uzasadnienia (tak: Eich-
staedt 2022a: s. 262; Eichstaedt 2022b: rozdz. 11.5.2.3). Stwierdzenie uchybien tego rodzaju
wyzwala konieczno$¢ uzupelnienia opinii (ustnie lub na pi$mie) badz powolania bieglych sa-
dowych. Opinie powinny by¢ bowiem nalezycie sporzadzone (pelne, jasne i bez sprzecznosci
wewnetrznych), a przy tym odznaczaé si¢ odpowiednim stopniem szczegdlowosci (vide post.
SO w Legnicy z 3.3.2017 r., IV Kz 30/17, LEX Nr 2250294).

# Konstytucja Rzeczypospolitej Polskiej z 2.4.1997 r. (Dz.U. Nr 78, poz. 483 ze zm. i sprost.),
dalej: Konstytucja RP.

» Z perspektywy prawa konstytucyjnego vide Jabloniski 2022: s. 229-244.

% Plocha 2020: s. 280-284.
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mato prawdopodobne i zbyt ryzykowne?”. Aktualne pozostaje zatem stanowi-
sko, ze ,warto$¢ nadrzedng majgq wiedza, do§wiadczenie oraz intuicja. [...]
nadal waznym elementem w ocenie jest doswiadczenie kliniczne bieglego, bez
ktérego wartos¢ predykeyjna narzedzia jest znaczaco obnizona”?.

Systemy Al powinny by¢ zatem rozwazane jako narzedzie pracy, tj. opro-
gramowanie wspierajace ww. podmioty w procesie przygotowywania opinii
okresowych, ad hoc czy bieglych sadowych, o ktérym informacja powinna

znalez¢ si¢ w tresci tych dokumentéw?.

SZTUCZNA INTELIGENCJA
JAKO NARZEDZIE POMOCNICZE W PSYCHIATRII SADOWEJ

Z dokonanej charakterystyki postgpowart w sprawach dotyczacych wy-
konania srodka zabezpieczajacego w postaci pobytu w zakladzie psychiatrycz-
nym wynika, ze istotne znaczenie dla jego stosowania ma medyczna prognoza
(wiadomosci specjalne zawarte w opiniach okresowych, ad hoc i bieglych sado-
wych), obejmujaca oceng aktualnego stanu zdrowia psychicznego, oceng po-
stgpéw w leczeniu i przewidywana prognozg co do dalszego przebiegu choro-
by oraz oceng ryzyka ponownego popetnienia czynu zabronionego o znacznej
szkodliwosci spolecznej. Dane te bierze pod uwage Komisja Psychiatryczna
do Spraw Srodkéw Zabezpieczajacych, rekomendujac zaktad psychiatryczny,
ale réwniez sady w postepowaniu jurysdykcyjnym i wykonawczym.

Ta medyczna prognoza jest dokonywana na podstawie wynikéw bezpo-
$redniego badania psychiatrycznego sprawcy, dokumentacji medycznej oraz
przy uwzglednieniu $rodowiskowych i psychologicznych okolicznosci popet-
nienia czynu zabronionego. W odniesieniu do prognozowania ponownego
popelnienia przez sprawce czynu zabronionego nalezy wyjasni¢, ze obejmuje
ono oceng zagrozenia i okreslenie stopnia prawdopodobieristwa (w przypad-
ku $rodka zabezpieczajacego w postaci pobytu w zakladzie psychiatrycznym
chodzi o wskazanie, czy jest ono wysokie, tj. graniczace z pewnoscia, czy tez
nie — art. 93g k.k.). Opinia zawiera wylacznie okreslenie prawdopodobien-
stwa. Natomiast ocena stopnia spolecznej szkodliwosci nalezy wylacznie

do kompetengji sadu.

7 Tak: Wielec i Pocha 2021:s. 193 i n.

2 Galecki 2022: 5. 271.

# Udzielenie informacji tego rodzaju jest wymagane w Stanach Zjednoczonych Ameryki
w przypadku stosowania aplikacji COMPAS — vide np. Loomis v. Wisconsin, 881 N.W.2d
749 (Wis. 2016), cert. denied, 137 S.Ct. 2290 (2017).
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Obecnie na potrzeby okreslenia stopnia prawdopodobieristwa ponowie-
nia przez sprawcg czynu zabronionego moga by¢ stosowane narzedzia pomoc-
nicze — obecnie s3 to narzedzia oparte na modelu ustrukturyzowanej oceny
ryzyka wystapienia zachowari zwigzanych z przemoca w praktyce kliniczne;.
Wyniki uzyskane przy ich pomocy maja z reguly posta¢ matematyczng lub
statystyczng i podlegaja ocenie przez pryzmat wiedzy, do$wiadczenia oraz
intuicji (do$wiadczenia klinicznego bieglego)®. Ustrukturyzowana profesjo-
nalna ocena sklada si¢ z siedmiu etapéw: ,1) zbierania informacji, 2) okre-
$lenia obecnosci czynnika ryzyka i 3) okreslenia istotnosci czynnikéw ryzyka,
4) stworzenia opracowania dotyczacego ryzyka przemocy, 5) opracowania
scenariuszy przemocy, 6) opracowania planéw zarzadzania danym przypad-
kiem na podstawie tych scenariuszy i 7) opisania wnioskéw kodcowych™'.
Do metod pozwalajacych na ocen¢ ryzyka ponowienia czynu zabronionego
waspekcie przemocy naleza m.in.: HCR-20v. 3 (ang. Historical-Clinical-Risk) —
do oceny ryzyka kazdego rodzaju przemocy u dorostych’’, SARA (ang. Spo-
usal Assault Risk Assesment Guide) — do oceny ryzyka wystapienia przemocy
domowej u dorostych, SVR20 (ang. Sexual Violence Risk 20) — do oceny ry-
zyka przemocy na tle seksualnym u dorostych, FAM (ang. Family Assessment
Measure) — do oceny ryzyka przemocy stosowanej przez kobiety (stanowi do-
datek do HCR-20)*. Z kolei wéréd metod pozwalajacych na oceng stopnia
ochrony przed ponowieniem czynu zabronionego zwiazanego z przemoca wy-
réznia si¢ w szczegdlnosci: SAPROF (ang. Structured Assessment of Protective
Factors for violence risk)** — kaidy rodzaj przemocy u dorostych, SAPROF-YV
— kazdy rodzaj przemocy u mlodziezy, SAPROF — Intensive Care — przemoc
u pacjentéw leczonych dlugoterminowo®. Nalezy podkresli¢, ze wymienio-
ne narzedzia nie stanowia testow psychologicznych i nie generuja wynikéw
w skali punktowej, a jedynie obejmuja dane jakosciowe, ktére podlegaja dal-
szej ocenie badajacego. Zreszta same metody w dalszym stopniu wymagaja
badan i walidacji*. Podnosi si¢, ze wyniki uzyskane przy ich zastosowaniu sg
dalekie od doskonalosci (zwlaszcza w przypadku predykgji dlugoterminowej),
cechujg si¢ bowiem dokfadnoscia na poziomie od stabej do umiarkowanej

30 Galecki 2022: 5. 271.

3V Idem: s. 271, 272.

32 Vide Douglas i in. 2016: s. 1-141; Silva 2020: s. 269-271.
3 Galecki 2022: 5. 272.

¥ Vogel i in. 2016: s. 1-87.

% Galecki 2022: 5. 272.

3 Tak: Gatecki 2022: s. 274.
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i moga generowad wyniki falszywie dodatnie’” badz ujemne®® (w zaleznosci od
etapu postgpowania karnego, a nawet kontekstu spotecznego i politycznego)®.

Zastosowanie sztucznej inteligencji w psychiatrii sadowej mogloby si¢
przyczyni¢ do zwigkszenia predykcyjnej dokladnosci oceny ryzyka w poréw-
naniu do klasycznych metod (podejscia). Zainteresowanie uzyciem algoryt-
micznej oceny ryzyka wzrosto wraz z postgpami w dziedzinie tzw. neuroobra-
zowania (ang. neuroimaging), ktére przyczynily si¢ do rozwiniecia technik
pozwalajacych (do pewnego stopnia) m.in. na dekodowanie stanéw psychicz-
nych na podstawie aktywnosci mézgu (ang. ‘brain-reading’ techniques, ‘min-
d-reading’ techniques). Poprzez potaczenie nieinwazyjnego neuroobrazowania
ze sztuczng inteligencja powstalo tzw. Al neuroprediction®® (neuropredykcja
dokonywana przez sztuczng inteligencje), ktéra polega na ,wykorzystaniu
strukturalnych lub funkcjonalnych parametréw mézgu w polaczeniu z me-
todami uczenia maszynowego do prognozowania klinicznego lub behawio-
ralnego”!. Precyzujac, uzycie statystycznych metod uczenia maszynowego do
danych uzyskanych wskutek neuroobrazowania okresla si¢ mianem analizy
wzorcéw wielowokselowych (MVPA — ang. multi-voxel pattern analysis)®.
Dotychczas stosowane metody mialy charakter jednowymiarowy, tymcza-
sem MVPA pozwala na ,identyfikacj¢ wzorcéw przestrzennych i czasowych
w danych, rozréznianie zadaii poznawczych lub grup tematycznych o wyz-
szej czudosci, tacznie analizujac dane z poszczegdlnych wokseli w regionie™.
Co ciekawe, naukowcom udalo si¢ juz wytrenowa¢ sieci neuronowe m.in.
przeprowadzajace wizualng rekonstrukcje obrazu z mézgu czy dekoduja-
ce wizualna tres¢ snéw. Metody MVPA stuza nie tylko do stwierdzania
wystgpowania i charakteru standéw psychicznych, ale réwniez predykeji
poczatku choroby (m.in. klasyfikacja os6b w grupie na podstawie akeyw-
nosci mézgu), wskazania oséb, ktére nie reaguja na leczenie. Niektére mo-
dele pozwalaja nawet na odréznienie oséb cierpiacych na schizofrenie, au-
tyzm, ADHD czy psychopati¢ od 0séb zdrowych (jest to spowodowane tym,
ze np. nieprawidlowosci w regionach limbicznych i paralimbicznych mézgu

37 Przewiduje si¢, ze sprawca ponownie popelni czyn zabroniony, ale tego nie czyni.

3% Pomimo tego, ze przewiduje si¢, iz sprawca ponownie nie popelni czynu zabronionego,
dopuszcza si¢ on popelnienia przestgpstwa.

% Douglas i in. 2017: 5. 134-137.

0 Flaga-Gieruszyrika 2022: s. 211.

4 Szerzej na ten temat: Tortora i in. 2020: passim, https://www.frontiersin.org/articles/
10.3389/fpsyg.2020.00220/full (dostgp: 23.03.2023).

4 Ombao i in. 2017: s. 203-618.

# Tortora iin. 2020: passim, https://www.frontiersin.org/articles/10.3389/fpsyg.2020.00220/
full (dostep: 23.03.2023).
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zaobserwowano u 0séb z cechami psychopatycznymi, za$ uposledzenia kory
przedczolowej sa zwiazane z brakiem zahamowan, labilno$cia emocjonalng

i impulsywnoscia)*.

OGRANICZENIA ZASTOSOWANIA SZTUCZNEJ INTELIGENCIJI
O CHARAKTERZE POZAPRAWNYM

Przypomnienia wymaga, ze sztuczna inteligencja — niezaleznie od tego,
w jakiej dziedzinie jest stosowana — musi by¢ godna zaufania, a wigc zgod-
na z prawem, etyczna i solidna (w ujeciu technicznym i spotecznym). Po-
winna opiera¢ si¢ na przewodniej i nadzorczej roli cztowieka (ang. Human
agency and oversight), odznacza¢ si¢ techniczna solidnoscig i bezpieczeristwem
(ang. Technical Robustness and safety), chroni¢ prywatnos¢ i zarzadzanie dany-
mi (ang. Privacy and data governance), cechowal si¢ przejrzystoscia — transpa-
rentnoscia (ang. Transparency), réznorodnoscia, niedyskryminacja i sprawie-
dliwoscia (ang. Diversity, non-discrimination and fairness), mie¢ na wzgledzie
dobrostan spoteczny i Srodowiskowy (ang. Societal and environmental well-
being) oraz spelnia¢ wymogi w zakresie odpowiedzialnosci (ang. Accountability)®.

W tym kontekscie odnotowania wymaga, ze obecnie postuzenie si¢ me-
toda Al neuroprediction jest ograniczone przede wszystkim ze wzgledéw na-
tury technicznej. ,Problem modeli neuropredykgji polega na tym, ze chociaz
moga one zarzadza¢ zozonymi danymi, takimi jak skany obrazowe moézgu,
potrzebuja najlepszych praktyk, aby zapewni¢ wystarczajaca moc statystycz-
ng do ich przetestowania”*. Podobnie jak w przypadku innych technologii
sztucznej inteligencji metoda ta wymaga duzych ilosci niestronniczych da-
nych o wysokiej jakosci (kompletnych, prawdziwych i aktualnych), ktérych
pozyskanie niejednokrotnie jest trudne i kosztowne. Zastosowanie systeméw
Al ma shuzy¢ przezwyciezeniu ludzkich uprzedzen. Tymczasem algorytmy
trenowane przy uzyciu stronniczych danych same moga sta¢ si¢ stronnicze
(ang. bias in-bias our). W pismiennictwie wprawdzie wskazuje si¢, ze ucze-
nie sztucznej inteligencji w oparciu o dane z neuroobrazowania moze gwa-
rantowa¢ wigksza bezstronno$¢ niz dane z plikéw policyjnych, albowiem

neuroobrazowanie nie odzwierciedla ludzkich uprzedzen. Kwestia ta jest

# Tortora iin. 2020: passim, https://www.frontiersin.org/articles/10.3389/fpsyg.2020.00220/
full (dostep: 23.03.2023).

Al HLEG, Wytyczne w zakresie etyki dotyczace godnej zaufania sztucznej inteligencji,
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai (dostep:
10.03.2023).

i Thidem.
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o tyle istotna, ze zarzuty dyskryminacji formutowano pod adresem narzedzi
pomocniczych opartych na algorytmach predykeyjnych stosowanych w Sta-
nach Zjednoczonych Ameryki na potrzeby prognozowania recydywy. Chodzi
w szczegdlnosci o COMPAS (ang. Correctional Offender Management Profiling
for Alternative Sanctions), ktéry dyskryminowal czarnoskérych skazanych®.
Te dos$wiadczenia powoduja, ze w przypadku algorytméw predykcyjnych
nalezy by¢ szczegdlnie ostroznym, zwlaszcza ze ich uzycie ma oddziatywaé
na rozstrzygniccie w przedmiocie stosowania pobytu w zakfadzie psychia-
trycznym, ktéry jest Srodkiem zabezpieczajacym najdalej ingerujacym w pra-

wa i wolnoéci cztowieka.

OCENA PRAWNA DOPUSZCZALNOSCI
POSELUZENIA SIE SZTUCZNA INTELIGENCJA
JAKO NARZEDZIEM POMOCNICZYM

Nalezy wyjasni¢, ze zaréwno w odniesieniu do opinii okresowych,
ad hoc, jak i bieglych sadowych, sporzadzonych na potrzeby postgpowania
karnego wykonawczego, aktualne pozostaje orzecznictwo sadowe odnoszace
si¢ do wyboru metody badania przez bieglego. Sad Najwyzszy stoi na stano-
wisku, ze decyduja o tym wylacznie biegli (autorzy opinii), ,majac na wzgle-
dzie podlegajace ocenie okolicznosci, zebrany w sprawie material dowodowy,
aktualny stan nauki i stosowane w konkretnej dyscyplinie nauki dostgpne
metody badawcze. Stosowaniu technik i metod badawczych nalezy wiec do
decyzji powolanych w sprawie bieglych, podejmowanej na podstawie swej
wiedzy specjalnej, a nie strony, ktére takiej wiedzy nie maja”*.

Postuzenie si¢ sztuczng inteligencja jako narzedziem pomocniczym moze
zosta¢ zakwestionowane® chociazby w sytuacji, gdy ,,doszto do zastosowania
nieprawidlowych (niedostgpnych, niezweryfikowanych) metod badawczych,
a wigc takich, ktdre sa w szczegélnosci nieznane, nie zostala rzetelnie zbadana

ich przydatno$¢ czy miarodajno$¢ w dokonywaniu okreslonych ustalen badz

7 Yong 2018, passim, https://www.theatlantic.com/technology/archive/2018/01/equivant-
compas-algorithm/550646/ (dostep: 15.03.2023).

4 Post. SN z 14.7.2022 r., KK 183/22, LEX Nr 3480975. Cf. tei: post. SN z 14.4.2022 r.,
IV KK 88/22, LEX Nr 3430626; wyr. SN z 31.5.2007 r., IV KK 85/07, LEX Nr 282827; wyr.
SA w Katowicach z 1.3.2018 r., II AKa 568/17, LEX Nr 2480854. Szerzej na temat wyboru
metody badawczej a uzycia sztucznej inteligencji — Wielec i Plocha 2021: 5. 201-205.

# Na przykladzie metody jezykowo-pomiarowej zastosowanej w ekspertyzie fonoskopijnej
vide wyr. SN z 5.11.2002 r., III KKN 153/00, LEX Nr 56869. Cf tez wyr. SA w Katowicach
z 27.7.2017 r., II AKa 269/17, LEX Nr 2420921; wyr. SA we Wroclawiu z 15.1.2015 r.,
IT AKa 414/14, LEX Nr 1711603.
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nie zostaly powszechnie zaakceptowane w danej spolecznosci naukowej™.
Narzedzia pracy tego rodzaju muszg bowiem by¢ wiarygodne i bezpieczne,
co nie oznacza jednak, ze nieomylne (kwestia dopuszczalnosci bledéw sta-
tystycznych). Ich uzytkownicy musza mie¢ bowiem $wiadomos¢ mozliwosci
i prawdopodobienstwa wystapienia bledu (fatszywie dodatni badZ ujemny wy-
nik), aby méc dokona¢ prawidtowej interpretacji informacji wygenerowanych
przez algorytm. Stad tez za uzasadnione nalezy uzna¢ postulaty dotyczace cer-
tyfikacji (atestu) systeméw AI’'. Pozwolitoby to na zapewnienie ciaglej wery-
fikacji prawidtowosci ich dziatania, a tym samym ich wartosci diagnostyczne;j.
W rezultacie ograniczyloby to ryzyko dyskwalifikacji dowodu pozyskanego
przy uzyciu tego rodzaju narzedzi.

Nadmieni¢ przy tym wymaga, ze w orzecznictwie sadowym zezwala
si¢ na stosowanie przez organy procesowe najnowocze$niejszych narzedzi
pracy i technik badawczych pod warunkiem, ze wyniki badan sa dostatecz-

nie pewne*’.
PODSUMOWANIE

Podsumowujac dotychczasowe rozwazania, nalezy zauwazy¢, ze doko-
nana analiza przepiséw Kodeksu karnego wykonawczego i prakeyki ich sto-
sowania pozwala dostrzec wiele obszaréw, w ktérych technologie oparte na
sztucznej inteligencji moglyby zosta¢ zastosowane. Jednakze w chwili obec-
nej istnieje szereg ograniczeni, ktére to uniemozliwiaja. Po pierwsze, wiele
z tych technologii dopiero powstaje i nie spelnia jeszcze wymagan tech-
nicznych niezbednych dla uznania sztucznej inteligencji za wiarygodna.
Po drugie, ich wdrozenie wiaze si¢ z koniecznoécia spetnienia licznych wy-
mogdéw prawnych — nie tylko z zakresu szeroko rozumianego prawa karnego,
ale réwniez m.in. konstytucyjnego, cywilnego (np. bezpieczenistwo produktu)
czy ochrony podstawowych praw i wolnosci cztowieka, a w wigkszosci wy-
padkéw wymaga zmiany przepiséw (nawet ustawy zasadniczej). Dokonany
przeglad potencjalnych obszaréw zastosowania sztucznej inteligencji ujawnit,
ze w obecnie obowiazujacym stanie prawnym rozwazaé mozna jedynie po-
stuzenie si¢ sztuczng inteligencjg jako narzedziem pomocniczym w procesie
przygotowywania opinii okresowych, ad hoc czy bieglych sadowych o stanie

zdrowia sprawcy umieszczonego w zakladzie psychiatrycznym. Algorytmy

0 Wielec i Plocha 2021: s. 203.
U Thidem.
52 Wyr. SN 2 20.6.2013 r., IIT KK 12/13, LEX Nr 1341691.

221



EWA ALEKSANDRA PLOCHA

predykcyjne mozna stosowaé do okreslenia stopnia prawdopodobieristwa po-
nowienia przez sprawcg czynu zabronionego. Obowiazujace przepisy prawa
pozostawiaja bowiem wybér metody badawczej biegtemu sadowemu (w przy-
padku opinii okresowych i ad hoc — lekarzom prowadzacym leczenie sprawcy
w zakladzie psychiatrycznym). Jednakze narzedzie takie powinno zosta¢ weze-
$niej uznane za stosowane w konkretnej dyscyplinie nauki, w tym przypadku

psychiatrii sadowe;j.
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THE ARTIFICIAL INTELLIGENCE IN PROCEEDINGS

IN CASES REGARDING THE EXECUTION OF A PROTECTIVE

MEASURE IN THE FORM OF A PLACEMENT
IN A PSYCHIATRIC FACILITY

Abstract: A placement in a psychiatric facility is the most interfering
with  human rights and freedoms protective measure. Admittedly,
it is adjudicated without specifying its duration, the legislator has
introduced many mechanisms in the Executive Criminal Code that allow
for its continuous monitoring and making prompt procedural decisions
in this regard. In the course of the proceedings there are collected
a pieces of evidence, on the basis of which it is determined whether there
is still a high probability that the perpetrator will commit again a certain type
of prohibited act (article 93g of the Criminal Code), in particular periodic
and ad hoc opinions sent by the head of the psychiatric facility where
the convicted person was placed, and opin-ions of court expert witnesses.
Apart from that the court obtains an opinion of the Psychiatric Commission
for Protective Measures to determine the type of psychiatric facility to which
the perpetrator should be directed. The prerequisites for placement
in particular types of psychiatric facilities have an evalua-tive character
and are defined in articles 200a-200c of the Executive Criminal Code.
The provisions of the Executive Criminal Code and the Regulation
of the Minister of Health of 16 January 2017 on the psychiatric commission
for protective measures and the execution of protective measures in psychiatric
facilities (consolidated act: Journal of Laws of 2020, item 1780) contain
terms for the performance of procedural actions by particular participants
in this procedure. In practice, however, it happens that they are exceeded.
Apart from that there are voices that in the case of perpetrators against whom
this protec-tive measure is enforced, it happens that both the persons
preparing opinions on their state of health and the court itself find it difficult
to decide to reverse it. It is caused by a mental burden — the fear that after
being released from a psychiatric facility, the offender will commit
a prohibited act of substantial social harmfulness. In order to improve
this procedure, the possibility of us-ing Artificial Intelligence systems,
especially those based on predictive models, needs to be considered.
Therefore, in this study presented the main areas in which these algorithms
can be implemented and also the related legal aspects.

Key words: artificial Intelligence, placement in a psychiatric facility,
executive criminal proceedings, forensic psychiatry, Al neuroprediction
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FALSZERSTWO DOKUMENTOW
Z UZYCIEM NOWYCH TECHNOLOGII

Abstrakt: Nowe technologie umozliwiajace odwzorowywanie pisma odrecz-
nego budzg szereg watpliwosci, ktdre w najblizszym czasie stang si¢ przedmio-
tem rozwazan praktykéw prawa karnego, zwlaszcza w kontekscie mozliwosci
zakwalifikowania takich zachowan jako wyczerpujacych znamiona czynu za-
bronionego, w tym przestgpstwa falszerstwa materialnego. Zjawisko to jest
niebezpieczne nie tylko ze wzgledu na prosty dostep do narzedzia, umozliwia-
jacego popelnienie czynu zabronionego, trudnosci z ustaleniem jego spraw-
cy, ale réwniez ze wzgledu na szczegdlne dobro chronione - pewnos¢ obrotu
prawnego, opierajaca si¢ na zaufaniu do dokumentu, majacego szczegdlne
znaczenie przede wszystkim na tle prawa cywilnego. Autorka dokonuje oceny
istniejacych rozwiazand karnoprawnych oraz omawia zasadno$¢ podjecia dzia-
fari, majacych na celu zapobieganie przestgpstwom godzacym w wiarygodnos¢
dokumentéw.

Stowa kluczowe: przestgpstwo, dokument, falszerstwo, sztuczna inteligencja,
nowe technologie

WPROWADZENIE

Rozwéj nowych technologii ma istotny wplyw na zycia czlowieka
w wielu aspektach. W zdecydowanej wigkszosci przypadkéw przy prezenta-
cjach dokonari i mozliwosci sztucznej inteligencji podkresla si¢ jej pozytyw-
ne oddzialywanie, zwlaszcza w kontekscie poprawy jakosci ludzkiego zycia.
Zjawisko to jest szczegdlnie widoczne w odniesieniu do nowych technologii

umozliwiajacych tworzenie tresci — pisma oraz obrazéw z wykorzystaniem

! Dokrorantka Szkoly Dokrorskiej Uniwersytetu Slaskiego, Instytut Nauk Prawnych. Gléwne
obszary zainteresowari naukowych to rozumienie pojeé¢ karnoprawnych w prawie cywilnym,
zwlaszcza w prawie spadkowym, a takze wplyw odpowiedzialnoéci karnej na zastosowanie in-
stytugji prawa cywilnego, ORCID: 0000-0001-5985-4236.
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sztucznej inteligencji. Prezentowane sa one jako narzedzia umozliwiajace roz-
woj, kreatywne dzialanie bez zadnych ograniczen. Jednak rozwdj ten prowa-
dzi réwniez do powstania wielu zagrozeri dla cztowieka, calego spoleczeristwa,
a nawet paristwa, ktére dotychczas nie byly znane. Umozliwienie tworzenia
nowych tresci oraz obrazéw przy wykorzystaniu sztucznej inteligencji wywo-
tuje obawy co do sposobu i zakresu ewentualnego wykorzystania tych mozli-
wosci, a idac dalej co do wplywu tego typu dziatari na bezpieczeristwo obrotu
prawnego, zwlaszcza w kontekscie ochrony wiarygodnosci dokumentéw.
Ochrong przed tymi zagrozeniami powinno stanowi¢ prawo. W tym
kontekscie kluczowe jest udzielenie odpowiedzi na pytanie, czy obecne regu-
lacje prawne, zwlaszcza przepisy prawa karnego, zapewniaja wymagane bez-
pieczenistwo oraz nalezyta ochrong przed zagrozeniami zwigzanymi z rozwo-
jem nowych technologii w kontekscie ochrony wiarygodnosci dokumentéw.
W celu ustalenia powyzszego koniecznym bylo podzielenie rozwazari na trzy
bloki tematyczne. Pierwszy z nich obejmuje oméwienie nowych technologii
umozliwiajacych generowanie pisma oraz obrazéw. Drugi — mozliwo$¢ za-
kwalifikowania przedmiotu dziatania sprawcy jako dokumentu. W trzecim
za$ oceniono obecnie istniejace rozwiazania karnoprawne. Rozwazania zakon-
czono prezentacjg uzyskanych wynikéw oraz wyciagnictymi w oparciu o nie
wnioskami. W badaniach postuzono si¢ przede wszystkim metoda dogma-

tyczno-prawng w celu analizy ustaw, orzecznictwa oraz literatury.

NOWE TECHNOLOGIE UMOZLIWIAJACE
GENEROWANIE PISMA ORAZ OBRAZU

Powszechnie znane sa aplikacje stuzace do konwersji pisma odrecznego
na pismo cyfrowe”. Proces ten zajmuje zaledwie kilka minut i jest niezwykle
prosty do przeprowadzenia. Wystarczy zeskanowa¢ dokument zawierajacy
tekst, ktéry ma zosta¢ poddany konwersji. Po wgraniu go do aplikacji podlega
on ponownemu zeskanowany, a nastgpnie test zostaje skonwertowany na pi-
smo cyfrowe. Technologia umozliwiajaca przeprowadzenie tego procesu nosi
nazwe Intelligent Word Recognition (w skrécie IWR)? i polega na poréwnywa-

niu wprowadzonego testu — skanujac stowa oraz linie jako calo$¢ - do prébek,

* Do najbardziej popularnych aplikacji umozliwiajacych zamiane pisma odrecznego na tekst
cyfrowy naleza: Funkcja Live Text, Google Lens, Microsoft OneNote, czy Pen to Print. Kaida
z tych aplikacji jest dedykowana dla innego oprogramowania, jednak sposéb ich dzialania jest
taki sam.

3 https://www.efilecabinet.com/what-is-iwr-intelligent-word-recognition-how-is-it-relat
ed-to-document-management/ (dostgp: 20.03.2023).
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ktére sa juz jej znane. Efektywno$¢ dziatan jest wiec zwiazana z wykorzysta-
niem sztucznej inteligencji oraz metody uczenia maszynowego.

Proces ten nie jest wolny od pomylek, jednak w zdecydowanej wigkszo-
$ci ograniczajg si¢ one do bledéw polegajacych na pomyleniu lub pominie-
ciu jedynie kilku liter. Pismo reczne, bedace wynikiem $wiadomego dziatania
cztowieka, zawiera w sobie tego rodzaju szczegdly i nawyki, ktore moga by¢
trudne lub tez niemozliwe do rozkodowania przez aplikacje. Co wigcej, pismo
odreczne charakteryzuje si¢ wieloma cechami zaréwno o charakterze general-
nym, jak i indywidualnym, ktére wystepuja we wszystkich wypowiedziach
pisemnych danego cztowieka, a jednoczesnie podlegaja nieustannym zmia-
nom, bedagcym wynikiem zmiennosci osobniczej oraz zmian sytuacyjnych®.
Obecnie przy wykorzystaniu udowodnionych naukowo korelacji pomiedzy
zmiennymi pisma i cechami osobowosci mozliwe jest nawet scharakteryzo-
wanie osobowosci piszacego’. Oznacza to, ze pismo reczne kazdego czlowicka
charakteryzuje si¢ indywidualnoscia oraz niepowtarzalnoscia, a jednak obecne
technologie pozwalaja na szybkie i proste konwertowanie go na tekst cyfrowy
i to przy zagwarantowaniu minimalnego marginesu bledu.

Obecnie nastapit kolejny przelom technologiczny. Facebook zaprezen-
towal aplikacj¢ nazwana TextStyleBrush®, ktérej cel sprowadza si¢ w istocie
do przeprowadzenia procesu odwrotnego, poniewaz ma ona stuzy¢ do gene-
rowania pisma lub obrazu nasladujacego styl i whasciwosci tekstu Zrédlowego.
Sztuczna inteligencja rozpoznaje i wyodrebnia styl jednego obrazu (zrédta)
i stosuje go w odniesieniu do nowego. Jak wskazuja twércy, moze ona zna-
lez¢ zastosowanie w odniesieniu do pisma recznego oraz do obrazéw, umoz-
liwiajac wygenerowanie obrazu przeksztalconego tak, aby pasowal do stylu
i geometrii ta. To pierwsze, jak podkreslaja, stanowi bardzo duze wyzwa-
nie, co jest zwigzane zaréwno ze zmiennoscig pisma kazdego czlowieka
(jeden czlowiek — jedno pismo), jak i zmiennoscig wewngtrzna stylu pisania
(jeden cztowiek — rézne pisma).

Wygenerowany obraz ma mie¢ charakter jak najbardziej zblizony do ory-
ginalu, a wigc tekstu zrédlowego. Jest to osiagniecie zastugujace na szczegdlna
uwagg, zwlaszcza przy uwzglednieniu, ze pismo odreczne kazdego cztowieka
cechuje si¢ tak zwana zmiennoscig indywidualna’. Indywidualnos¢ jest wyni-

4 Widta 2016: 5. 301.

5 IThidem: s. 301.

¢ https://ai.facebook.com/research/publications/textstylebrush-transfer-of-text-aesthet
ics-from-a-single-example/ (dostep: 20.03.2023).

7 Widla 2016: s. 268.
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kiem procesu personalizacji nawyku pisarskiego, a wiec wyksztalcenia osob-
niczych odstgp od wzorca kaligraficznego, jednak ma charakter zmienny na
przestrzeni calego zycia danej osoby®. Aplikacja ma uwzgledniaé, a nastgpnie
wprowadza¢ zmienne naturalnie wystgpujace w procesie powstawania pisma
odrecznego, takie jak drgnigcia reki, czy deformacje pisma.

Proces ten jest mozliwy do przeprowadzenia w oparciu o jedno zrédlo,
a wigc obraz lub dokument zawierajacy pismo reczne. Jak wskazuja tworcy,
wystarczajace jest przy tym jedno stowo, w oparciu o ktdre bedzie mozliwe
wygenerowanie i zastosowanie rozpoznanego stylu do nowego obrazu’.

Aplikacja niewatpliwie posiada ogromny potencjat i otwiera szereg moz-
liwosci, dotad jeszcze niewykorzystanych. Zreszta zostata ona zaprezentowana
jako ,,projekt badawczy, <ktéry> moze pewnego dnia odblokowaé nowe moz-
liwosci twérczego wyrazania siebie, takie jak spersonalizowane wiadomosci
i podpisy, i kfadzie podwaliny pod przyszte innowacje, takie jak fotorealistycz-

ne tlumaczenie jezykéw w rzeczywistosci rozszerzonej (AR)”'°.

POJECIE DOKUMENTU W PRAWIE KARNYM

Ustalenie czy zachowania polegajace na modyfikacji materiatu zrédlowe-
go — obrazu lub pisma odrecznego — mogg realizowad znamiona przestgpstw
skierowanych przeciwko wiarygodnosci dokumentéw, wymaga w pierwszej
kolejnosci stwierdzenia, czy przedmiot dziatania sprawcy stanowi dokument
w rozumieniu prawa karnego''.

Ustawodawca w kodeksie karnym'? (dalej jako k.k.) wprowadzil defini-
¢j¢ legalna pojecia dokumentu. W tym kontekscie konieczne jest podkreslenie,
ze prawo karne pelni szczegdlng role w systemie prawa, stanowiac reakcje na
najpowazniejsze zachowania naruszajace porzadek prawny. Z tego wzgledu
postuluje si¢, aby zwlaszcza na tle tej galezi prawa postugiwad si¢ pojeciami
jednoznacznymi i precyzyjnymi, ktére to wymagania nalezy réwniez odnies¢

do definicji legalnych. Definicja powinna wigc wyostrzy¢ zakres znaczeniowy

8 Proces personalizacji nawyku pisarskiego ma charakter dynamiczny i jest powiazany zaréwno
ze sprawnoscia motoryczna, rozmiarami dloni, palcéw, odmiennych preferencji estetycznych,
jak réwniez z deformacjami zwigzanymi z uposledzeniami funkcjonowania na skutek choréb,
szerzej: Widla 2016: s. 268.

? hrttps://ai.facebook.com/research/publications/textstylebrush-transfer-of-text-aesthet
ics-from-a-single-example/ (dostep: 20.03.2023).

' https://about.fb.com/news/2021/06/ai-can-now-emulate-text-style-in-images-in-one-shot-
using-just-a-single-word/ (dostep: 20.03.2023).

" Dusko i Szurman 2019: s. 28.

12 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, t.j. Dz. U. z 2022 r. poz. 1138 z p6zn. zm.
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danego pojecia, sthuzy¢ do uzyskania maksymalnej precyzji tekstu prawnego,
jednoczenie jednak musi réwniez nadazaé za rzeczywistoscig i by¢ operatywna's.

Zgodnie z tredcia art. 115 § 14 k.k. dokumentem jest kazdy przedmiot
lub inny zapisany no$nik informacji, z ktérym jest zwiazane okreslone prawo,
albo ktéry ze wzgledu na zawarta w nim tre$¢ stanowi dowdd prawa, sto-
sunku prawnego lub okolicznosci majacej znaczenie prawne'®. Jak wskazuje
si¢ w orzecznictwie, przyznanie statusu dokumentu uzaleznione jest od jego
tresci, a w szczegdlnosci funkcji, jaka ta tres¢ spetnia w konkretnych okolicz-
nosciach”. Definicja ta zawiera w sobie dwa elementy — formalny i material-
ny, ktére wzajemnie si¢ przenikaja w tym sensie, ze wypowiedz, ktéra nie
zostala utrwalona w formie nosnika, nie moze zosta¢ uznana za dokument
w rozumieniu karnoprawnym'¢. Pojawia si¢ wiec pytanie, czy i jakie znaczenie
ma forma nosnika tej informacji. Pojecie to niewatpliwie powinno by¢ rozu-
miane szeroko, skoro sam ustawodawca wskazal, ze moze nim by¢ przedmiot,
ale i kazdy inny zapisany no$nik informacji. Celem bylo rozszerzenie zakresu
znaczeniowego pojecia dokumentu takze na elektroniczne no$niki informa-
qji'”. Co do zasady, za nosnik informacji nalezy uzna¢ zaréwno twory mate-
rialne, jak i niematerialne'®.

Pojecie dokumentu elektronicznego wymaga dokonania odrebnej anali-
zy. Przyjmuje si¢, ze jest nim kazda tre$¢ przechowywana w postaci elektro-
nicznej, w szczegdlnosci tekst lub nagranie dzwickowe, wizualne lub audiowi-
zualne®. Warto réwniez zwrdci¢ uwage na regulacje ustawy o informatyzacji
dziatalnosci podmiotéw realizujacych zadania publiczne®, w ktérej dla celéw
tego aktu prawnego dokument elektroniczny zdefiniowano jako ,stanowia-
cy odrebna calo$¢ znaczeniowa zbiér danych uporzadkowanych w okreslo-

nej strukturze wewnetrznej i zapisany na informatycznym no$niku danych”.

13 Lang, Wréblewski i Zawadzki 1979: s. 442-444.

4 Sposob redakgji tego przepisu wywoluje pewne kontrowersja, zwlaszcza w odniesieniu
do postuzenia si¢ przez ustawodawce wyrazeniem: ,dokumentem jest”, zamiast: ,,dokument
jest to”. Takie sformulowanie jest niezgodne z § 151 rozporzadzenia Prezesa Rady Ministréw
z dnia 20 czerwca 2002 r. w sprawie ,,Zasad techniki prawodawczej”, Dz. U. Nr 100, poz. 908,
szerzej: Ochman 2009.

1> Postanowienie Sadu Najwyzszego, 29 listopada 2006, I KZP 27/06.

16 Ochman 2009: s. 33.

7" Ibidem: s. 33.

18 Blachut 2011:s. 167.

¥ Art. 3 pkt 35 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014
z 23 lipca 2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do trans-
akgji elektronicznych na rynku wewngtrznym oraz uchylajacego dyrektywe 1999/93/WE,
Dz.Urz. UE L 257.

2 Art. 3 pkt 2 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw reali-
zujacych zadania publiczne, Dz.U. z 2017 r. poz. 570.
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Jednak takie rozumienie dokumentu elektronicznego nie pozwala na zakwa-
lifikowanie go jako dokumentu w rozumieniu art. 115 § 14 k.k., a jedynie
jako jego element*. Konkludujac, dokumentem elektronicznym i jednocze-
$nie dokumentem w rozumieniu art. 115 § 14, jest kazdy no$nik danych,
na ktérym przy uzyciu dowolnych urzadzen technicznych zostata zapisana
tre$¢ informacji, a z no$nikiem tym jest zwiagzane okreslone prawo albo nosnik
ten, ze wzgledu na zapisang na nim tres¢, stanowi dowéd prawa, stosunku
prawnego lub okolicznoéci majacej znaczenie prawne®.

W orzecznictwie wyrazono poglad, jakoby o statusie dokumentu miata
przesadza¢ faktyczna i subiektywna ocena w danej sprawie”, ktéry jednak
spotkat sie z krytyka wéréd przedstawicieli nauki prawa*. Nie budzi jednak
zadnych watpliwosci, ze dokument, o ktérym mowa na tle art. 115 § 14
k.k., musi samodzielnie $wiadczy¢ o zwigzanym z nim uprawnieniu, co za-
weza zakres przedmiotéw mogacych zostaé potencjalnie uznane za dokument.
W konsekwencji, o statusie okreslonego przedmiotu lub innego nosnika infor-
macji jako dokumentu decyduje zawarta w nim tres¢, gdyz to ona rozstrzyga
o tym, czy w konkretnym przypadku mamy do czynienia z dowodem prawa
(np. postanowienie sadu o stwierdzeniu nabycia spadku), stosunku prawnego
(np. kartka papieru, na ktérej spisano o$wiadczenia woli stron w przedmio-
cie zawarcia umowy sprzedazy) lub okolicznosci majacej znaczenie prawne
(np. zaswiadczenie z zakladu pracy)®. Powiazanie statusu dokumentu w rozu-
mieniu karnoprawnym z samodzielno$cia poswiadczenia o danym prawie sta-
nowi ratio legis wprowadzenia przepiséw karnych penalizujacych zachowania
skierowane przeciwko dokumentom?. Przedmiotem ochrony jest wiarygod-
no$¢ dokumentdéw, zaréwno publicznych, jak i prywatnych”, w obrocie praw-

nym, co jest niezb¢dne dla zapewnienia wlasciwego jego funkcjonowania®.

2! Kodeks karny faczy pojecie dokumentu z nosnikiem informacji, na ktérym zostata zapisana
okreslona tre$¢, a nie sama tres¢ informacji. W konsekwengji, o ile dokumentem elektronicz-
nym w tradycyjnym rozumieniu be¢dzie wiadomos¢ tekstowa SMS czy tez wiadomos¢ e-mail,
o tyle dokumentem w rozumieniu art. 115 § 14 k.k. bedzie telefon z zapisana wiadomoscia
tekstowa SMS czy tez komputer, dysk lub serwer z zapisang trescia e-maila szerzej: Wrébel
i Sroka 2017.

2 Blachut 2011:s. 177-178.

» Wyrok Sadu Najwyzszego, 20 kwietnia 2005, IIT KK 206/04.

# Galazka 2019, wskazuje, ze odwolywanie si¢ do oceny subiektywnej nalezy uznaé za zbyt
daleko idace.

» Majewski 2018; postanowienie Sadu Najwyzszego, 25 lutego 2005, I KZP 33/04.

% Ochman 2009: s. 27.

¥ Postanowienie Sadu Najwyzszego, 8 kwietnia 2002, IV KKN 421/98.

2 Tach 2018:s. 1209.
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Zmodyfikowany lub stworzony/wygenerowany przy uzyciu sztucznej in-
teligencji material Zrédlowy moze zosta¢ uznany za dokument w rozumieniu
prawa karnego, o ile bedzie utrwalony przy uzyciu nosnika informacji oraz je-
zeli bedzie samodzielnie $wiadczyt o istnieniu uprawnienia z nim zwigzanego.
Kazdorazowo bedzie jednak konieczne ustalenie tego na podstawie konkret-
nego stanu faktycznego, poniewaz na tle prawa karnego nie jest mozliwe abs-
trakcyjne stwierdzenie, czy dany przedmiot stanowi dokument w rozumieniu
kodeksu karnego®.

FALSZERSTWO DOKUMENTU NA TLE PRAWA CYWILNEGO

Niewatpliwie przy uzyciu sztucznej inteligencji umozliwiajacej wygene-
rowanie tekstu oraz obrazu nasladujacego styl i wlasciwos¢ materiatu Zrédto-
wego bedzie mozliwe modyfikowanie tresci lub tez stworzenie nowych, ktére
majg istotne znaczenie na tle prawa prywatnego, w szczeg6lnosci uméw oraz
wszelkich form o§wiadczen. Dzialanie takie moze polega¢ na dopisywaniu do
istniejacych juz dokumentéw nowych zapiséw wbrew woli, a nawet bez wie-
dzy jednej lub wszystkich stron umowy lub tez tworzenie catkowicie nowych
dokumentéw generujac pismo odreczne przy wykorzystaniu sztucznej inteli-
gengji. Jest to zagadnienie niezwykle szerokie i obejmujace réznego rodzaju
o$wiadczenia woli skladane przez podmioty prawa cywilnego. Co jednak in-
teresujace, ustawodawca w kodeksie cywilnym zdecydowal si¢ na wprowadze-
nie ochrony przed tego typu zachowaniami szczegdlnego dokumentu jakim
jest testament. Jak wskazuje sic w doktrynie, pojecie to ma dwa znaczenia®.
Co do zasady jest to czynnos$¢ prawna jednostronna, natomiast drugie zna-
czenie odnosi si¢ do dokumentu, ktéry obejmuje oswiadczenie ostatniej woli
testatora’’. Rola i znaczenie testamentu sa zwigzane z obowiazujaca w calym
prawie cywilnym zasada autonomii woli stron*, ktéra na tle prawa spadkowe-
go wyraza si¢ w zasadzie swobody testowania®. Istotnym zagrozeniem dla jej
realizacji i bezpieczefistwa moze staé si¢ sztuczna inteligencja, przy uzyciu kto-
rej mozliwe bedzie odwzorowywanie tekstu Zrédtowego, to jest pisma odrecz-
nego testatora i uksztaltowanie w ten sposéb nowego porzadku dziedziczenia,

2 Dusko i Szurman 2019: s. 29.

30 Skowronska-Bocian 2016: s. 73.

3 Kucia 2019: s. 244.

32 Thidem: s. 250.

3 Zasada ta moze by¢ rozumiana wasko lub szeroko, szerzej: Niedospial 2004: s. 81.
Co do zasady rozumie si¢ ja jednak jako swobod¢ dokonywania przez testatora, w drodze te-
stamentu, prawnie skutecznych rozrzadzed swoim majatkiem na wypadek $mierci - Wéjcik

i Zoll 2009: s. 274.
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niezgodnego z wola spadkodawcy. Takie zachowania niewatpliwie beda go-
dzily w zasadg swobody testowania, a idac dalej w bezpieczedstwo obrotu
prawnego. Dzialania takie moga i powinny spotka¢ si¢ z whasciwa reakcja
prawa karnego, natomiast réwniez i prawo cywilna umozliwia zastosowanie
instytucji, ktérej celem jest ochrona zasady swobody testowania, a wigc insty-
tucja niegodnosci dziedziczenia, uregulowana w art. 928 kodeksu cywilnego®*
(dalej jako k.c.). Jej celem jest wyeliminowanie spadkobiercy od dziedzicze-
nia po danym spadkodawcy ze wzgledéw etycznych, o ile zostang spelnione
okreslone w ustawie przyczyny®. Skutkiem jest traktowanie spadkobiercy tak,
jakby nie dozyt otwarcia si¢ spadku. Z tego wzgledu enumeratywnie wymie-
nione przez ustawodawcg przyczyny niegodnosci wyklada si¢ $cisle®®. Jedna
z nich, okrelong w art. 928 pket 3 k.c., stanowia tak zwane dzialania prze-
ciwko testamentowi, polegajace na umy$lnym ukryciu lub zniszczeniu te-
stamentu spadkodawcy, podrobienie lub przerobienie jego testamentu albo
swiadome skorzystanie z testamentu przez inng osob¢ podrobionego lub prze-
robionego. Zadne z nich nie musi zosta¢ uznane ze przestepstwo w rozumie-
niu prawa karnego, poniewaz podlegaja one ocenie wylacznie przez pryzmat
prawa cywilnego”. Podstawa do uznania spadkobiercy za niegodne moze by¢
wigc podrobienie testamentu, czyli sporzadzenie go przez inna osobg i nada-
nie mu cech autentycznosci, jak i przerobienie testamentu, a wigc wprowadze-
nie zmian w testamencie przez osobg inng niz testator’®. Dokonanie kazdego
z tych dzialani, jak i $wiadome skorzystanie z testamentu podrobionego lub
przerobionego przez inng osobg, bedzie zdecydowanie utatwione przy zasto-
sowaniu technologii umozliwiajacej odwzorowanie materialu Zrédlowego,
w tym przypadku testamentu.

Nalezy jednak stwierdzi¢, ze w tym przypadku, niezaleznie od mozliwo-
$ci zakwalifikowania takich zachowan jako wyczerpujacych znamiona czynu
zabronionego, prawo cywilne réwniez posiada stosowne zabezpieczenie, kté-
rego celem jest ochrona interesu spadkodawcy i urzeczywistnienie jego woli.
W przypadku pozostalych o§wiadczen woli sytuacja ta nie jest tak jednoznacz-

na i niejednokrotnie wymagane bedzie siggniecie do regulacji karnoprawnych.

3 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny, t.j. Dz. U. z 2022 r. poz. 1360 z pézn.
zm.

¥ Piatowski 2003: s. 58.

3¢ Nie ma réwniez mozliwosci uznania spadkobiercy za niegodnego ze wzgledu na przyczyny,
ktére nie zostaly wskazane w art. 928 § 1 k.c., a w szczeg6lnosci na podstawie art. 5 k.c. (orze-
czenie Sadu Najwyzszego, 3 listopada 1955, III CR 999/55).

3 Witczak 2019: s, 157.

3 Idem: s. 157-158.
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FALSZERSTWO DOKUMENTU PRZY UZYCIU
NOWYCH TECHNOLOGII

Ustalenie, ze przedmiotem dzialania sprawcy byt dokument w rozumie-
niuart. 115 § 14 k.k., stanowi dopiero pierwszy element w ocenie prawnokar-
nej zachowania polegajacego na modyfikacji lub wygenerowaniu dokumentu
za pomocg sztucznej inteligencji umozliwiajacej nasladowanie stylu Zrédo-
wego®. Nastepnie konieczne jest ustalenie, czy czynno$¢ podjeta przez spraw-
ce stanowita przerobienie lub podrobienie dokumentu oraz czy ingerencja
ta miala znaczenie prawne®.

Falszerstwo materialne dokumentu moze by¢ popelnione przez podro-
bienie lub przerobienie dokumentu®'. Podrabianiem jest nadanie jakiemus
przedmiotowi (np. pismu) pozoréw dokumentu w celu wywolania wrazenia,
ze zawarta w nim tre$¢ pochodzi od wymienionego w nim wystawcy, pod-
czas gdy w rzeczywistosci tak nie jest*, chodzi wiec o stworzenie falsyfikatu®.
Przerobienie dokumentu polega natomiast na nadaniu mu innej tresci niz
pierwotna*. Jednak przerobieniem nie jest zmiana tresci, ktéra na pierwszy
rzut oka pozwala na ustalenie, ze nie stanowifa integralnej czgéci pierwotnie
wytworzonego dokumentu®.

Modyfikacja tekstu zZrédlowego poprzez wygenerowanie tekstu lub ob-
razu przy uzyciu nowych technologii i zastapienie tresci juz istniejacej lub
dopisanie nowej bedzie w istocie stanowita przerobienie dokumentu. W przy-
padku stworzenia falsyfikatu przy uzyciu tekstu i obrazu wygenerowanego
przez sztuczng inteligencje nasladujaca styl i whasciwosci materiatu Zrédtowe-
go, sprawca dopusci si¢ podrobienia dokumentu. Prawnie irrelewantna jest
w tym kontekscie zgoda osoby, ktérej falszerstwo dotyczy*. Dlatego tez wie-
dza, a nawet akceptacja modyfikacji dokumentu, bedacego materiatem 7ré-
dfowym, nie wylacza bezprawnosci dzialania sprawcy. Istotne jest przy tym, ze
modyfikacja dokumentu nie musi polega¢ na zmianie calosci, wystarczy pod-

robienie czy tez przerobienie fragmentu, zmiana jednak musi mie¢ znaczenie

¥ Dusko i Szurman 2019: s. 26-37.

4 Idem: s. 28.

4 Wrébel i Sroka: 2017.

4 Mozgawa: 2023.

® Wyrok Sadu Najwyzszego, 24 pazdziernika 2013, III KK 373/13.

4 Wrébel i Sroka 2017.

% Dusko i Szurman 2019: s. 32.

% Wyrok Sadu Najwyiszego, 9 wrzesnia 2002, V KKN 29/01; wyrok Sadu Najwyzszego,
8 pazdziernika 1979. I KR 247/79.
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prawne?”. Tym samym, wprowadzenie zmian lub dopiskéw, ktére albo nie
beda mialy znaczenia prawnego, albo tez nie bedg podwazaly wiarygodnosci
dokumentu, nie bedzie stanowito przestgpstwa w rozumieniu art. 270 § 1 k.k.
Co wigcej, nie ma charakteru podrobienia dokumentu dokonanie takiego za-
pisu informacji, ktéry przy wszystkich cechach dokumentu zawiera element
pozwalajacy bez szczegdlnych kwalifikacji i wiedzy rozpoznad falsyfikat®®.

Przestepstwo z art. 270 § 1 k.k. ma charakter umyslny i moze zostaé
popelnione wylacznie w zamiarze bezposrednim®. Sprawca ma dziataé¢ w celu
uzycia sfalszowanych dokumentéw jako autentycznych przez siebie lub inng
osobg, a cel ten powinien zostal ujety w opisie zarzucanego sprawcy czynu
i udowodniony*’. Modyfikacja dokumentu przy uzyciu sztucznej inteligendji,
ktérej celem nie jest uzycie go jako autentycznego nie wyczerpuje znamion
czynu z art. 270 § 1 k.k. Jezeli sa wigc to zachowania podjete w celach na-
ukowych, rozrywkowych czy hobbystycznych nie sposéb uzna¢, ze stanowia
one przestepstwo’’.

Podsumowujac, nalezy stwierdzi¢, ze modyfikacja dokumentu (mate-
riatu Zrédtowego) polegajaca na wygenerowaniu tekstu lub obrazu, ktéra to
ingerencja ma znaczenie prawne, dokonana przy zastosowaniu sztucznej inte-
ligencji nasladujacej styl zrédlowy w celu uzycia dokumentu jako autentycz-
nego bedzie wyczerpywata znamiona czynu zabronionego z art. 270 § 1 k.k.,
a wiec bedzie stanowita falszerstwo dokumentéw. Przykladowo, zachowanie
polegajace na stworzeniu przy uzyciu aplikacji umozliwiajacej generowanie
pisma odrecznego podpisu innej osoby pod pelnomocnictwem w celu po-
stuzenia si¢ nim przed organem bedzie stanowilo realizacj¢ znamion czynu
zabronionego z art. 270 § 1 k.k. Inaczej jednak nalezatoby ocenié sytuacje,
w ktorej wygenerowanie podpisu odbywa si¢ jedynie w celach rozrywkowych,
to jest sprawdzenia mozliwosci sztucznej inteligencji lub tez zaprezentowanie
jej dzialania.

Zaznaczenia wymaga fakt, ze art. 270 § 1 k.k. nie jest jedyna regulacja
karnoprawna, ktéra moglaby stanowi¢ podstawe do oceny takiego zachowa-
nia. Zwréci¢ uwage nalezy zaréwno na przepisy karne chroniace wiarygod-
no$¢ dokumentéw zamieszczone w kodeksie karnym (rozdzial XXXIV —

»Przestepstwa przeciwko wiarygodnosci dokumentéw”, XXXI — , Przestgpstwa

4 Wrébel i Sroka 2017; wyrok Sadu Najwyzszego, 31 sierpnia 2007, V KK 39/07.

48 Wrébel i Sroka 2017.

4 TLach 2020.

Wyrok Sadu Najwyzszego, 9 lutego 2004, V KK 194/03; wyrok Sadu Najwyzszego, 6 paz-
dziernika 2016, V KK 225 /16.

> Wrébel i Sroka 2017.
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przeciwko wyborom i referendum”, rozdziale XXXVI — | Przest¢pstwa prze-
ciwko obrotowi gospodarczemu” oraz w rozdziale XXXVII — , Przestgpstwa
przeciwko obrotowi pieni¢dzmi i papierami wartosciowymi”), jak i przepisy
znajdujace si¢ w kodeksie karnym skarbowym. Zachowanie sprawcy moglo-
by réwniez wyczerpa¢ znamiona innych przestgpstw, na przyklad z art. 286
§ 1 k.k., jezeli w celu osiagnigcia korzysci majatkowej, sprawca doprowadzitby
inng osobe do niekorzystnego rozporzadzenia whasnym lub cudzym mieniem
za pomoca wprowadzenia jej w blad poprzez modyfikacj¢ materialu Zrédtowe-
go przy wykorzystaniu sztucznej inteligencji. W tym ostatnim przypadku nie
jest wymagane, aby material ten posiadal status dokumentu, poniewaz jest on

jedynie srodkiem stuzacym do wprowadzenia innej osoby w blad.
PODSUMOWANIE

Nowe technologie umozliwiajace odwzorowywanie materiatu zrédlowe-
go stanowigcego obraz lub pismo wywoluja wiele uzasadnionych watpliwosci
co do ich przyszlego, potencjalnego zastosowania i mozliwosci zapobiegania
niepozadanym ich zastosowaniom. Zaréwno na tle prawa karnego, jak i pra-
wa cywilnego, istniejg odpowiednie regulacje prawne, ktdérych celem jest za-
pobieganie tego typu dzialaniom w odniesieniu do dokumentéw i zagwaran-
towanie w ten sposéb bezpieczeristwa obrotu prawnego. Wydaje si¢ jednak,
ze o ile zastosowanie whasciwej reakcji karnoprawnej nie stanowi wigkszego
wyzwania, o tyle obawy wywoluje kwestia dowodowa w zakresie wykazania
faktu podrobienia lub przerobienia dokumentéw. Temat ten z pewnoscia po-
winien stanowi¢ przedmiot odrgbnego opracowania, wychodzac poza granice
prowadzonych rozwazan, nalezy jednak zaznaczy¢, ze dotychczas przeprowa-
dzane badania pismoznawcze przeprowadzane byly w odniesieniu do material-
nego przedmiotu — dokumentu. Dlatego tez mozliwe bylo przeprowadzenie
analizy pisma, takze w kontekscie sily nacisku piszacego. Nowa technologia
umozliwi wygenerowanie takiego dokumentu w wersji cyfrowej, co bedzie
mialo znaczenie w kontekscie dowodowym, przenoszac je gléwnie na obszar
informatyki.

Kluczowe jest réwniez, czy aplikacje tego typu beda wyposazone w za-
bezpieczenia, ktdre pozwola na oznaczenie modyfikowanych lub generowa-
nych przy ich uzyciu tresci, na przyktad przy uzyciu znakéw wodnych. Z calg
pewnoscia wplyneloby to na podniesienie bezpieczefistwa obrotu prawnego
w kontekscie ochrony wiarygodnosci dokumentéw.
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Abstrahujac jednak od powyzszych kwestii, nalezy stwierdzi¢, ze istnieja-
ce regulacje prawa karnego stanowia skuteczng reakcje na zachowania polega-
jace na modyfikacji lub generowaniu dokumentéw z wykorzystaniem nowych

technologii.
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FORGERY OF DOCUMENTS
USING NEW TECHNOLOGIES

Abstract: New technologies enabling the reproduction of handwriting raise
a number of doubts that will soon become the subject of consideration
by practitioners of criminal law, especially in the context of the possibility
of qualifying such behavior as exhausting the elements of a criminal
act, including the crime of material forgery. This phenomenon is dangerous
not only because of the easy access to the tool, enabling the commission
of a criminal act, the difficulty of identifying the perpetrator, but also
because of a special protected good - the certainty of legal transactions, based
on trust in the doc-ument, which is of particular importance primarily
against the background of civil law. The author evaluates the existing
criminal law solutions and dis-cusses the legitimacy of taking measures
to prevent crimes against the credi-bility of documents.

Key words: crime, document, forgery, artificial intelligence, new technologies
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KLONOWANIE GLOSU -

WYZWANIEM DLA PRAWA KARNEGO?
O PRZESTEPCZOSCI Z UZYCIEM
SZTUCZNEJ INTELIGENCJI

Abstrakt: W rozdziale autorka dokonuje analizy przestgpczosci z wykorzy-
staniem sztucznej inteligencji w zakresie klonowania glosu (audio deepfake)
oraz wideo deepfake. Proponuje klasyfikacje tego rodzaju przestepczosci oraz
analizuje zakres ochrony wartosci, jaka jest glos na gruncie polskiego porzad-
ku prawnego w ujeciu wieloaspektowym, jako przedmiot ochrony prawa au-
torskiego, karnego, cywilnego. Analizie zostaje poddana kwestia czy glos jest
elementem wizerunku w polskim prawie, stanowigcego dobro osobiste oraz
przedmiot ochrony prawnokarnej. Autorka proponuje autorska klasyfikacje
rodzajéw przerdbek deepfake oraz przestepczosci z wykorzystaniem technologii
deepfake. Podzial ten odnosi¢ si¢ moze zaréwno do utwordw deepfake audio
(klonowania glosu), jak i wideo. Ponadto, proponuje przykladowe kwalifika-
¢je prawne czynéw wchodzacych w zakres przestgpezoéei z wykorzystaniem
klonowania glosu.

Stowa kluczowe: deepfuke, przestepczosé, wizerunek, glos, klonowanie glosu

WPROWADZENIE

Deepfake jest zjawiskiem stosunkowo nowym, ktére zyskalo na popular-
nosci w 2017 r., kiedy uzytkownik forum Reddit opublikowat szereg filméw
pornograficznych z udziatem znanych oséb®. Deepfake to technika, w ktérej
wykorzystuje si¢ sztuczng inteligencje do tworzenia badz edytowania tresci

! Doktorantka Szkoly Doktorskiej Nauk Spolecznych Uniwersytetu Marii Curie-Sklodow-
skiej w Lublinie. Do zainteresowan naukowych autorki nalezy: prawo karne materialne, prawo
karne procesowe, prawo medyczne, prawa cztowieka, ORCID: 0000-0003-0398-460X.

2 Wasiuta i Wasiuta 2019: s. 21.
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wideo lub obrazu, czego rezultatem jest ukazanie czegos, co nigdy nie miato
miejsca’. Problematyka deepfake cieszy si¢ rosnacym zainteresowaniem wsréd
przedstawicieli réznych nauk oraz twércéw materiatéw popularnonaukowych
oraz publicystycznych. Niestety, technika ta moze by¢ wykorzystywana do
popelniania czynéw zabronionych. Do przykladéw nalezy np. stalking, roz-
powszechnianie pornografii odwetowej, czy znieslawienie znanych oséb*.
W literaturze wskazuje si¢ réwniez na potencjalne zagrozenie wykorzystanie
deepfakéw do wplywania na wynik wyboréw w sposéb nieuczciwy’. Analiza
réznych materialéw na ten temat prowadzi do wniosku, ze deepfake, rozu-
mie¢ mozna zaréwno jako technike tworzenia tresci audio i wideo, (z wyko-
rzystaniem algorytméw sztucznej inteligencji), jak i rezultat tejze przerébki
(np. pornografia deepfake, ang. deep porn, deepfake porn).

Klonowanie glosu (audio deepfake) polega na przekonujacym przetworze-
niu glosu, w efekcie ktérego nadaje sie mu cechy glosu innej osoby®. Technika
ta zostata opracowana pierwotnie w pozytywnych celach, takich jak tworzenie
audiobookdéw poprzez imitacje kojacego glosu’. W niniejszym rozdziale prze-
analizowanie zostanie samoistna i niesamoistna przestepczo$¢ z wykorzysta-

niem deepfake, a takze problematyka glosu jako dobra prawnie chronionego.
GLOS JAKO DOBRO CHRONIONE PRAWNIE

Glos stanowi podstawowe narzedzie komunikacji®. Wedtug definicji
stownikowej to: ,,dzwick wydawany przez istoty zyjace; tez: kazdy bodziec ze-
wnetrzny oddziatujacy na zmyst stuchu”. Expressis verbis nie jest wymieniony
w katalogu débr osobistych z art. 23 k.c., jednak za mozliwa przynaleznoscia
do tej kategorii opowiadaja si¢ przedstawiciele doktryny prawa cywilnego,
stanowiac, ze mozna glos uzna¢ za samodzielne dobro osobiste lub element
wizerunku’.

Znamig ustawowe wizerunku znane jest zaréwno w ustawodawstwie cy-
wilnym (art. 23 k.c. — otwarty katalog débr osobistych), jak i karnym (np. art.
190a k.k. — utrwalanie i rozpowszechnianie wizerunku nagiej osoby lub osoby

w trakcie czynnosci seksualnej bez jej zgody). Nie istnieje definicja legalna

3 Dabrowska 2020: s. 90.

4 Westerlund 2019: s. 39.

> Ivancevich 2022: s. 62.

¢ Lyu 2020: s. 4.

7 Almutairi i Elgibreen 2022: s. 3.
8 Zdziarski 2011:s. 5.

9 Slezak 2009: s. 19.
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wizerunku'’. Istotne w kontekscie dalszych prawnokarnych rozwazan jest za-
fozenie, ze wizerunek moze by¢ traktowany jako dana osobowa, poniewaz
zgodnie z ustawg o ochronie danych osobowych: ,za dane osobowe uwaza
si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidenty-
fikowania osoby fizycznej”"". Przy przejeciu pojmowania glosu jako elementu
wizerunku, mozna uzna¢, ze glos stanowi dobro prawne, ktére za W. Wolte-
rem mozna okresli¢ jako: , przedmioty realne lub idealne, z ktérymi zwiazane
sa pewne wartosci spoleczne, wobec czego tez, znajduja si¢ one pod ochrong
karna”'?. Jako skonkretyzowanie tego dobra w odniesieniu do glosu jako ele-
mentu wizerunku, mozna uznad, ze jest to element prywatnosci.

Argumentem przemawiajacym za uznaniem glosu za cz¢$¢ wizerunku
jest fake, iz jest to element unikalny dla kazdej osoby (poniewaz kazdy czlo-
wiek rézni si¢ whasciwosciami glosu, takimi jak wysoko$¢ czy tembr), a takze
umozliwia rozpoznanie danej osoby i przypisanie glosu do wiasciciela, przez
osoby, ktére znaja jego brzmienie. Wizerunek moze by¢ utrwalany (ustalany)
w réznych formach' — podobnie jak sam glos. W pewnych okoliczno$ciach
podlega réwniez ochronie jako utwér (np. w przypadku nagrania audydji, stu-
chowiska, piosenki). W ocenie Sadu Najwyzszego taki charakter ma dzielo
jedynie o charakterze subiektywnie nowym, stanowiacy oryginalny wytwér
intelektu, ,wywolany niepowtarzalng osobowoscia twércy, ktéry — wykonany
przez kogo$ innego — wygladalby inaczej”. Reprezentantka ujecia glosu jako
wizerunku jest m.in. J. Sieficzylo-Chlabicz, w ocenie ktérej jako wizerunek
nalezy rozumie¢ obraz fizyczny (wizualny danej osoby) oraz obraz diwigczny,
czyli glos™.

Przeciwko uznaniu glosu za element wizerunku moze przemawia¢
definicja stownikowa, w $wietle ktérej wizerunek to: ,czyja$ podobizna
na rysunku, obrazie, zdjeciu itp. lub: ,,sposéb, w jaki dana osoba lub rzecz jest
postrzegana i przedstawiana”. Takie rozumienie wizerunku zdaje si¢ odnosi¢
go jedynie do aspektéw wizualnych; podobnie ujmowany jest na gruncie nie-
keorych akeéw prawnych. Przykltadowo, w ramach ustawy o prawie autorskim

i prawach pokrewnych. Art. 81 ww. ustawy brzmi:

Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim przedsta-
wionej. W braku wyraznego zastrzezenia zezwolenie nie jest wymagane, jezeli
osoba ta otrzymata uméwiong zaplatg za pozowanie.

 Ryba 2017: s. 30.

' Ibidem: s. 30.

> Wolter 1933: 5. 80-81.

> Kuczma 2018:s. 127.

# Sieiczylo-Chlabicz 2003: s. 40.
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Czasownik , pozowa¢”, wedlug stownika jezyka polskiego, oznacza: ,stu-
zy¢ jako model malarzowi, rzezbiarzowi, itp. przybierajac odpowiednig pozg”.
Wykladnia jezykowa nierozerwalnie wiaze zatem pojecie pozowania z obra-
zem wizualnym, co pozostawia poza dyspozycja tego przepisu wszelkie na-
grania czy przerébki glosowe. Stanowisko to zdaje si¢ potwierdza¢ ust. 2 tego
przepisu:

Zezwolenia nie wymaga rozpowszechnianie wizerunku: 1) osoby powszechnie
znanej, jezeli wizerunek wykonano w zwiazku z pelnieniem przez nig funk-
¢ji publicznych, w szczegélnosci politycznych, spolecznych, zawodowych;

2) osoby stanowiacej jedynie szczegdl calosci takiej jak zgromadzenie, krajo-
braz, publiczna impreza.

Na uwagg zasluguje w tym miejscu pkt 2) niniejszego przepisu. W przy-
padku np. fotografii czy nagrania wideo, wizerunek osoby stanowiacej szcze-
gdl calosci, np. zgromadzenia, jest mozliwy do wyodrebnienia, aczkolwiek
moze by¢ problematyczne przypisanie go do konkretnej osoby. W przypad-
ku kakofonii gloséw, wyodre¢bnienie glosu pojedynczej osoby moze okazad
si¢ niemozliwe, pomijajac glos szczegélnie charakterystyczny, wybijajacy sie
ponad pozostale, co przemawia za mozliwoscia zastosowania tego przepisu
jedynie do obrazu wizualnego.

W ocenie autorki niniejszego rozdziatu, nalezy przychyli¢ si¢ do pogladu
uznajacego glos za element niestanowiacy czesci wizerunku, z uwagi na fake,
iz podstawowa wykladnia wykorzystywang w egzegezie tekstu prawnego jest
wykladnia jezykowa — powinna si¢ ona zatem odnosi¢ do znaczenia w jezyku
potocznym, a interpretacja definicji stownikowych, jak réwniez ustawowej
nie wskazuje na glos jako element wizerunku, a nawet przeczy temu ujeciu
(np. na gruncie ww. ustawy o prawie autorskim i prawach pokrewnych).
Z uwagi na cechy glosu, jego unikalnos¢ dla konkretnej osoby, pozadanym sta-
nem jest opracowanie definicji legalnej wizerunku w ramach Kodeksu karne-
go, ktéra przyktadowo moglaby brzmie¢: Wizerunkiem jest obraz dzwigczny

lub wizualny, za pomoca ktdrego oznaczona osoba moze by¢ identyfikowana.
DEEPFAKE - TYPOLOGIA

W literaturze wyrdznia sig¢ cztery szerokie kategorie deepfakéw!':

1. Audio deepfake - moze zostaé zaklasyfikowany jako produkt wyge-
nerowany przez sztuczng inteligencje badZz modyfikowany przez nia,

15 Khanjani ez al. 2022:s. 2.
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w celu nadania wytworzonej przez sztuczng inteligencje (SI) mowie
realistycznego brzmienia;

Deepfake tekstowy — to wszystko, co mozna okresli¢ jako tekstualne
w Internecie lub mediach, przetworzone przez sztuczng inteligencje
lub przez nig wygenerowane, w celu nadania realistycznego wygladu;
Deepfake wideo — do tej kategorii mozna zaliczy¢ kazdy film, kes-
ry jest poddany edycji, produkcji z uzyciem SI, z podmienieniem
twarzy na twarz innej osoby lub z odtworzeniem ruchéw jej ciata
i zmiany tredci jej mowy z uzyciem SI;

Deepfake obrazowy — to obraz, ktéry jest generowany przez SI zwykle
z uzyciem generatywnych sieci wspétzawodniczacych i ktére moze
by¢ edytowane, syntezowane oraz modyfikowane (przez podmienie-
nie twarzy) z uzyciem SI.

Deepfake, w ocenie autorki niniejszego rozdziatu, ze wzgledu na cel utwo-

rzenia, mozna réwniez zaklasyfikowa¢ jako:

1

5.

6.

Deepfake polityczny — deepfake polityczny wykorzystywany jest
w celu o$mieszenia badz zdyskredytowania polityka badz osoby pel-

nigcej funkeje publiczna;

Deepfake pornograficzny — nosi cechy pornografii, przedstawiajac
osoby nagie/w trakcie czynnosci seksualnej badZz obcowania plcio-
wego. Wedlug danych na rok 2019, cieszy si¢ najwicksza popular-
noscia, bowiem ok. 96% produkcji deepfake to filmy pornograficzne,
o cechach pornografii niekonsensualne;j'®. Obecnie, w polskim pra-
wie karnym jedynymi przepisami Kodeksu karnego zapewniajacymi
ograniczong ochrong ofiary, ktdrej wizerunek zostal wykorzystany
w filmie pornograficznym deepfake jest art. 212 k.k. oraz 216 k.k.".
Deepfake tworczy — nie jest tworzony w celu przestgpezym, swoje za-
stosowanie znajduje w dziedzinach takich jak edukacja, sztuka, film,
etc.

Deepfake satyryczny — celem jest o$mieszenie wad i ulomnosci
zbiorowosci lub jednostek, moze wypelniaé ustawowe znamienia
zniestawienia;

Deepfake terrorystyczny — tworzony w celu rozpowszechniania terro-
rystycznej propagandy;

Deepfake dowodowy — tworzony w celu przedlozenia falszywego

1o Ajder etal. 2019:s. 5.
17 Ziobron 2021: s. 235.
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7.

8.

dowodu przed sadem lub innym organem. Prawdopodobnie najbar-
dziej niebezpieczny z punktu widzenia realizacji celéw postgpowania
sadowego;

Deepfake przemocowy — wykorzystywany w celu zastraszenia badz
zmuszenia do okreslonego dziatania, badz wyrzadzenia innej szkody
lub krzywdy.

Deepfake mieszany — moze zawieraé cechy dwéch lub wiecej z po-

wyzszych typéw.

Audio deepfake moze wykraczaé poza ramy nieszkodliwego zartu czy

zabawy i zosta¢ wykorzystany w celu popelnienia czynu zabronionego. Pro-

wadzi to do mozliwosci wyodrebnienia kolejnej klasyfikacji na przestgpczosé

z wykorzystaniem deepfake na:

1.

Przestgpczo$é z wykorzystaniem technologii deepfake samoistna
— zwiazana z treécia, gdy produktem koricowym jest nagranie lub
utwér audio, ktéry ze wzgledu na przekazywana tres¢, opublikowa-
ny badZ rozpowszechniony mozna kwalifikowa¢ jako noszacy zna-
miona czynu zabronionego (np. material tudzaco przypominajacy
glos polityka propagujacego popelnianie przestgpstw o charakterze
pedofilskim, przetworzony glos bez zgody wlasciciela — przy uznaniu
glosu za dang osobows itd.).

Przestgpczo$¢ z wykorzystaniem technologii deepfake niesamoistna —
gdy sam produkt koncowy audio/wideo deepfake jest prawnie irrele-
wantny, a do popelnienia czynu zabronionego dochodzi juz po jego
wytworzeniu, poprzez dodatkows czynno$¢ inng niz rozpowszech-
nienie badZ opublikowanie, np. gdy nagranie audio deepfake zosta-
je wykorzystane jako element stalkingu, oszustwa, badZ zmuszenia

do okreslonego dziatania.

Audio deepfake. Analiza prawnokarna

W niniejszym podrozdziale zaproponowano przykladowe kwalifikacje

prawne przestgpczosci audio deepfake z wedtug zaproponowanego powyzej

podziatu ze wzgledu na cel. Nalezy wskazaé, ze ponizszy katalog dotyczy jedy-

nie wybranych, mozliwych warto$ciowan prawnokarnych.
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Deepfake pornograficzny — pornografia dziecieca

Problematyka ustalenia czy tresci dzwickowe moga by¢ uznawane za
tre$ci pornograficzne w rozumieniu Kodeksu karnego wymaga siegnigcia
do istniejacych na gruncie aktéw prawnych definicji tresci pornograficz-
nych. Wedlug art. 20 ust. 2 konwencji z Lanzarote ,pornografia dziecigca”
to: ,jakikolwiek material, ktéry wizualnie przedstawia dziecko uczestniczace
w rzeczywistej lub udawanej czynnosci wyraznie seksualnej lub jakiekolwiek
przedstawianie narzadéw plciowych dziecka gléwnie w celach seksualnych
(zasadniczo obejmuje to takze materialy skladajace si¢ wylacznie z udawa-
nego przedstawiania lub realistycznych obrazéw nieistniejacego dziecka)”.
W Konwencji o prawach dziecka'® nie okreslono jednak ani definicji porno-
grafii dziecigcej'”. W 2000 r. doprecyzowano Konwencj¢ o prawach dziecka
o definicj¢ pornografii dziecigcej zawarta w Protokole fakultatywnym w spra-
wie handlu dzie¢mi, dziecigeej prostytucji i dziecigeej pornografii®, wedlug
ktérego, okreslono ja jako: ,jakieckolwiek pokazywanie, za pomoca dowol-
nych $rodkéw, dziecka uczestniczacego w rzeczywistych lub symulowanych
ewidentnie czynnosciach seksualnych lub tez jakiekolwiek pokazywanie
organéw plciowych w celach przede wszystkim seksualnych”'. Konwen-
¢ja Rady Europy o cyberprzestgpczosci, sporzadzona w Budapeszcie dnia
23 listopada 2001 r.*?, stanowi definicj¢ pornografii dziecigcej jako: ,mate-
riat przedstawiajacy osob¢ maloletnig, osobg, kt6ra wydaje si¢ maloletnia, lub
realistyczny obraz przedstawiajacy osob¢ maloletnia w trakcie czynnosci wy-
raznie seksualnej (art. 9 ust. 2). Dyrektywa Parlamentu Europejskiego i Rady
2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego
traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii dziecigcej”® pornografi¢ dziecigea definiuje jako: ,wszelkie ma-
terialy ukazujace dziecko uczestniczace w rzeczywistych lub symulowanych
zachowaniach o wyraznie seksualnym charakterze; wszelkie przedstawienia
organéw plciowych dziecka w celach gléwnie seksualnych; wszelkie mate-
rialy ukazujace osob¢ wygladajaca na dziecko uczestniczaca w rzeczywistych
lub symulowanych zachowaniach o wyraznie seksualnym charakterze oraz

przedstawienia organéw plciowych oséb wygladajacych jak dziecko, w celach

8 Dz.U.z 1991 r. Nr 120 poz. 526 z p6zn. zm.

Y Katana: s. 127.

2 Dz.U.z 2007 r. Nr 76 poz. 494.

2 Katana: s. 127.

Dz.U. z 2015 r. poz. 728; Konwencja budapesztaiska.
% Dz.U. UE. L.z 2011 r. Nr 335, str. 1 z pézn. zm.
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gléwnie seksualnych; lub realistyczne obrazy dziecka uczestniczacego w za-
chowaniach o wyraznie seksualnym charakterze lub realistyczne obrazy orga-
néw plciowych dziecka, w celach gléwnie seksualnych”.

W swietle powyzszych definicji, nalezy wskazad, ze odnosza si¢ one wy-
facznie do obrazu wizualnego, czego nie zmienia uzycie okreslenia ,wszelkie
materialy” bowiem czasownik ukazuje/pokazuje wciaz narzuca odbiér za po-
moca zmystu wzroku. Definicje aktéw prawnych miedzynarodowych pozo-
stawiajg zatem poza swoim zakresem dzwick. Wchodzi on w zakres szerszego
pojecia ,erotyka”, ktérej przejawem moga by¢: ,wszelkie $rodki obrazowe,
dzwickowe i inne zwiazane lub tylko kojarzace si¢ z mitoscig i seksem, nato-
miast pornograficznymi beda wylacznie materialy przedstawiajace aktywnos¢
seksualna™. Erotyka dziecieca jest prawnie irrelewantna, mozna jako taka
postrzegaé ,jakikolwiek material o tematyce dziecigcej, ktéry jest przez
dang jednostke wykorzystywany w celach seksualnych. Do tej grupy mo-
zemy zaliczy¢ zabawki, gry, rysunki, listy, pamiatki, ksiazki o dzieciach
i dla dzieci, zdjecia™®.

W $wietle powyzszego, audio deepfake wykorzystujacy dziecigcy glos
w kontekscie jednoznacznie erotycznym, pozostawaé bedzie poza zakresem
penalizacji polskiego kodeksu karnego. Chociaz dzwigk moze stuzy¢ do osia-
gniecia pobudzenia seksualnego (o czym $wiadczy istnienie chociazby zjawi-
ska seksu telefonicznego), ktére stanowi jeden z elementéw subiektywnej de-
finicji pornografii, pornografia de facto i de iure nie jest i nie moze prowadzi¢
do przypisania odpowiedzialnosci karnej za przestgpstwo produkowania, roz-
powszechniania, prezentowania, przechowywania lub posiadania tresci por-
nograficznych przedstawiajacych wytworzony lub przetworzony wizerunek
maloletniego, z uwagi na dekompletacje dwdch znamion ustawowych: ,wize-
runku” oraz ,tresci pornograficznych”. Podobna sytuacja ma miejsce na grun-
cie innych przestgpstw powiazanych z pornografia oraz w sytuacji utrwalenia
wizerunku nagiej osoby lub osoby w trakcie czynnosci seksualnej bez jej zgody.

Przedmiotem ochrony przepiséw penalizujacych pornografi¢ jest m.in.
wolnos$¢ od wstydu seksualnego®. Niewatpliwie, warto$¢ jakim jest dobro-
stan psychiczny osoby, ktéra tego wstydu nie doswiadcza jest zagrozona przez
tresci erotyczne z kategorii audio deepfake. Pelniejsza ochrong prawnokarng

zapewnitoby wprowadzenie — na wzér amerykariski — testu obscenicznosci.

24 Derlatka 2005: s. 147.
» Krawulska-Ptaszyniska i Smelkowska-Zdziabek 1997: s. 168.
% Warylewski 2001: s. 198.
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Materiat, wedlug amerykarskiego Sadu Najwyzszego jest obsceniczny,

jesli rownoczesnie spetnia trzy warunki”’:

1) dla przecigtnej osoby, stosujacej aktualne standardy ocen panujace w da-
nej lokalnej wspélnocie, material - wziety jako calo$é - odwoluje sie do ,lubiez-
nych zainteresowant” (prurient interest);

2) material przedstawia w ewidentnie obrazliwy, nieobyczajny (patently offen-
sive) spos6b czynno$¢ seksualna, ktérej definicje formuluje prawo stanowe;

3) materiafowi brakuje powaznej wartosci literackiej, artystycznej, politycz-
nej lub naukowe;.

Mankamentem zastapienia tresci pornograficznych tresciami obscenicz-
nymi, byloby prawdopodobne bardzo szerokie zakreslenie zakresu penalizacji
i objecia nig réwniez dziatalnosci artystycznej badz naukowej co stwarzaloby
zagrozenie dla praw i wolnoséci cztowieka takich jak wolnos¢ badari nauko-
wych czy wolno$¢ twérczosci artystycznej, jak réwniez zasady okreslonosci
prawa karnego. Ponadto, problematyczne by bylo zastapienie ocennego zna-
mienia znamieniem w jeszcze wigkszym stopniu ocennym. Jako remedium
mozna by zastosowa¢ sformulowanie definicji legalnej tresci pornograficznych,
co jednak — w wyczerpujacym stopniu - pozostawaloby zadaniem trudnym,

o ile nie niemozliwym.

Deepfake satyryczny

Istotg satyry jest o$mieszanie i pi¢tnowanie negatywnych zjawisk, ce-
lem sprowokowania refleksji i nie powoduje wypelnianie przestanek usta-
wowych zniestawienia, co wynika z utrwalonych pogladéw doktryny®
i orzecznictwa Sadu Najwyzszego. Przedmiotem ponizszej analizy sa de-
epfaki o cechach satyry, zawierajace zarzuty falszywe, niesprawiedliwe
i przez to mogace godzi¢ w dobre imi¢ osoby przedstawionej i w konse-
kwencji wypelnia¢ ustawowe znamiona zniestawienia®. W ocenie L. Gar-
lickiego, granica swobody twdrczoéci artystycznej jest godnos$¢ ludzka®.
Wedlug art. 212 k.k.: ,Kto pomawia inng osobg, grupe oséb, instytucje, oso-
be¢ prawng lub jednostke organizacyjna niemajaca osobowosci prawnej o ta-

kie postgpowanie lub whasciwosci, ktére moga ponizy¢ ja w opinii publicznej

27 Kaminski 2005: s. 44.

28 Gardocki 2010: s. 277.

2 Grabarz 2016:s. 121-122.
30 Garlicki 2008: s. 80.
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lub narazi¢ na utratg zaufania potrzebnego dla danego stanowiska, zawodu
lub rodzaju dziatalnosci, podlega grzywnie albo karze ograniczenia wolnosci”.

Wedlug M. Mozgawy poméwienie moze nastapié¢ nie tylko ustnie, lecz
takze w formie pisemnej oraz z wykorzystaniem miedzy innymi druku, ry-
sunku, jak réwniez przy uzyciu technicznych $rodkéw przekazu informacji’'.
W przypadku wykorzystania cudzego glosu i opublikowania nagrania au-
dio deepfake np. w sytuacji, w ktérej oponent polityczny wykorzystuje glos
innego polityka w celu zdyskredytowania go (np. tworzac wrazenie jakoby
wyglaszal poglady np. rasistowskie, ksenofobiczne, mizoginiczne pochwala-
jace ustroje niedemokratyczne lub wykorzystywanie seksualne maloletnich)
mozna méwi¢ o zniestawieniu danej osoby. Niewatpliwie, tworzenie wrazenia,
ze dana osoba pochwala np. zachowania pedofilskie lub inny czyn zabroniony,
moze narazi¢ na utrat¢ zaufania potrzebnego dla dzialalnosci politycznej, gdyz
u wigkszosci cztonkéw europejskiego kregu kulturowego, zachowania tego
typu budza silne, negatywne emocje®. Jezeli dodatkowo, audio deepfake be-
dzie zawieral tresci obelzywe, np. glosem polityka twérca bedzie wyglaszaé
tre$ci zawierajace stowa wulgarne odnoszace si¢ do niego samego, dodat-
kowo bedzie mozna zakwalifikowad ten czyn jako zniewazenie art. 216 k.k.
pod warunkiem udostepnienia tej przerébki innym osobom.

Deepfake dowodowy

Kodeks postgpowania karnego nie definiuje pojecia dowodu, moze
nim by¢ zatem wszystko, co przyczyni si¢ do ustalenia prawdy materialnej
i whasciwego rozstrzygniecia procesu karnego®. Do najczesciej wykorzystywa-
nych dowodéw w praktyce naleza dowody naukowe, dostarczane przez bie-
glych i specjalistéw®’. Dowéd naukowy to wynik badania przeprowadzony
przez bieglych lub bieglego z uzyciem nadajacych si¢ do weryfikacji metod,
uznanych i stosowanych w danej dziedzinie wiedzy, w ktérej biegly jest spe-
cjalista, przedstawiony w jego opinii®.

Technologia deepfake rozwija si¢ i obecnie rozpoznanie wyrafinowa-
nych deepfakéw jest wyzwaniem nawet dla bieglych sadowych®. Jednym
z pierwszych przypadkéw wykorzystania audio deepfake w celach dowodowych,

" Mozgawa 2007: s. 418.

32 Kamirnska 2014: s. 58.

¥ Szczepaniec 2019: s. 187.
3 Tbidem: s. 187.

% Gaberle 2007: s. 48.

% Nguyen et al. 2022: s. 14.
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stwierdzony w 2020 r., bylo przediozenie przed sadem zmanipulowanego na-
grania, w ktérym stworzono wrazenie, ze ojciec uzywa grozb wobec swoich

dzieci®.

Deepfake przemocowy — stalking

§ 1 Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza
u niej uzasadnione okolicznosciami poczucie zagrozenia, ponizenia lub udre-
czenia lub istotnie narusza jej prywatno$¢, podlega karze pozbawienia wolnosci
od 6 miesiecy do lat 8.

§ 2 Tej samej karze podlega, kto, podszywajac si¢ pod inng osobg, wykorzy-
stuje jej wizerunek, inne jej dane osobowe lub inne dane, za pomoca ktdrych
jest ona publicznie identyfikowana, w celu wyrzadzenia jej szkody majatkowej
lub osobistej.

§ 3 Jezeli nastgpstwem czynu okreslonego w § 1 lub 2 jest targniecie si¢ po-
krzywdzonego na wlasne zycie, sprawca podlega karze pozbawienia wolnosci
od lat 2 do 12.

§ 4 Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.

Pozaprawna definicja stalkingu stanowi, ze jest to: zespdt powtarzaja-
cych si¢ i uporczywych zachowar, majacych na celu wymuszenie na drugiej
osobie niechcianego kontaktu, przy czym stalking powinno definiowa¢ si¢
przez pryzmat skutkéw zachowania, a nie samej osoby stalkera®®. Nowelizacja
z 31.03.2020 r. wprowadzajaca nowe znamiona ustawowe typu czynu zabro-
nionego uporczywego nekania dotyczace skutku (wzbudzenie u pokrzywdzo-
nego uzasadnionego okolicznosciami poczucia ponizenia lub udreczenia) spo-
tkata si¢ z szeroka krytyka przedstawicieli doktryny prawa karnego®. Ponadto,
rezultatem nowelizacji byto wprowadzenie zmiany, ktéra brzmi: ,kto, podszy-
wajac si¢ pod inng osobg, wykorzystuje jej wizerunek, inne jej dane osobowe
lub inne dane, za pomoca ktérych jest ona publicznie identyfikowana (...)".

Jak wskazano w projekcie nowelizacji:

W odniesieniu do opisanego w § 2 art. 190a k.k. przestepstwa tzw. kradziezy
cudzej tozsamosci projekt przewiduje niewielka, lecz bardzo istotna zmiang,
polegajaca na uzupelnieniu opisu czynu w zakresie okreslajacym rodzaje cu-
dzych danych, keérymi bezprawnie postuguje si¢ sprawca, o sformulowanie:
sinne dane, za pomocg ktérych jest ona publicznie identyfikowana”. Propo-
nowane uzupelnienie uwzglednia rozwdj postaci ludzkiej aktywnosci sta-
nowiacych rezultat postgpu technologicznego, w tym upowszechnienie sie

3 Palmiotto 2023: s. 1.
3 Fronczak 2013: s. 148.
% Budyn-Kulik 2020: s. 22.
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komunikacji za posrednictwem systeméw teleinformatycznych i ma na celu
objecie ochrong wynikajaca z tego przepisu réwniez osob postugujacych sie
pseudonimami (nickami) w zakresie swojej dziatalnosci artystycznej, literac-
kiej lub publicystycznej (np. komentatorzy i blogerzy internetowi)®.

Objecie ochrong ,innych danych, za pomoca ktérych osoba jest pu-
blicznie identyfikowana” odnosi¢ si¢ moze réwniez do glosu. Osoba, ktéra
wytwarza audio deepfake, wykorzystujac glos innej osoby, niewatpliwie moze
w ten sposob wyrzadzi¢ jej szkode majatkowa lub osobista (np. moze prowa-
dzi¢ do zaszkodzenia jej reputacji, stworzy¢ wrazenie, ze popelnita czyn zabro-
niony etc.). Takie rozumienie wydaje si¢ réwniez zgodne z wola ustawodawcy,
ktéry wyraznie zaakcentowal che¢ uwzglednienia rozwoju technologicznego

w kontekscie ochrony prawnokarne;.
PODSUMOWANIE

Analiza poszczegdlnych typéw czynéw zabronionych, ktére moga do-
tyczy¢ technologii deepfake wskazuje na mozliwos¢ istnienia nowych zagro-
zeni prawa karnego, a obecnie istniejace przepisy moga wymagaé modyfikacji,
zwlaszcza w kontekscie istnienia audio deepfake. Zakaz wykladni rozszerza-
jacej na niekorzy$¢ sprawcy sprawia, ze istniejace regulacje nie sa adekwat-
ne, poniewaz nie obejmuja swym zakresem wizerunku dzwigcznego. Istnie-
je potrzeba naukowej dyskusji dotyczacej problematyki deepfake ogdlnie,
a takze audio deepfake, co — w zamysle autorki niniejszego rozdzialu — moze
usprawni¢ zaproponowana klasyfikacja przestgpczosci z wykorzystaniem
deepfake. Najistotniejsza obecnie plaszczyzna odno$nie do deepfake powinien
by¢ kontekst pornograficzny, poniewaz deepfake o takim charakterze stal si¢
w ostatnich latach najpopularniejszy co niestety nie wyklucza prawdopodo-
bieristwa rozwoju nowych przestgpczych obszaréw dziatalnosci, ktéra moze
stanowi¢ zagrozenie nie tylko dla jednostek, ale i wigkszych zbiorowosci (deep-

fake terrorystyczny, nieuczciwe wybory).

# Autopoprawka do przekazanego w dniu 26 marca 2020 r. rzadowego projektu ustawy -
o zmianie ustawy o szczegdlnych rozwiazaniach zwiazanych z zapobieganiem, przeciwdziata-
niem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych nimi sytuacji
kryzysowych oraz niektdrych innych ustaw 2020, s. 13-14.
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VOICE CLONING - A CHALLENGE FOR PENAL LAW?
ABOUT THE CRIMINALITY WITH THE USE OF
ARTIFICIAL INTELLIGENCE

Abstract: In the chapter the author analyses crimes with use of Artificial
Intelligence in the scope of voice cloning and video deepfake technology.
She proposes classification of that kind of crimes on multifaced way
in the context of scope of protection the value which is voice on the
grounds of Polish legal system, as a subject of protection of copyright, penal
and civil law. The question is analyzed if the voice is an element of image
in Polish law, which constitute personal good and a subject of protection
of penal law. The author proposes original classification of types of deepfake
processing and criminality with use of deepfake technology. That division
may refer both to audio deepfake creations (audio deepfake) as well as
to video. Moreover, the author proposes exemplary legal qualifications
falling within the scope of crimes with the use of voice cloning.

Key words: deepfake, criminality, image, voice, voice cloning
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TECHNOLOGIA ROZPOZNAWANIA
TWARZY W ZAPOBIEGANIU
PRZESTEPCZOSCI. WYBRANE ASPEKTY
MATERIALNOPRAWNE | PROCESOWE

Abstrakt: W rozdziale poruszono problematyke technologii rozpoznawania
twarzy oraz fragmentarycznie pokrewnej technologii rozpoznawania emocji.
W pierwszej czeéci opracowania omdéwiono czym jest technologia rozpozna-
wania twarzy oraz jak pozyskuje si¢ materialy analizy, a takze kontrowersje
zwigzane z jej wykorzystaniem. Wskazano na regulacje prawa mickkiego
i twardego w prawie Unii Europejskiej odnoszace si¢ do sztucznej inteligengji,
na ktérej dzialaniu opiera si¢ funkcjonowanie zautomatyzowanego rozpozna-
wania twarzy. Wskazano réwniez prawa czowieka zagrozone przez technolo-
gie rozpoznawania twarzy. Ponadto, w tym kontekscie, wskazano na przestan-
ki dopuszczalnosci ograniczenia prawa jednostki. Oméwiono takze wybrane
aspekty dotyczace technologii rozpoznawania twarzy w kontekscie prawa do-
wodowego i sformulowano postulaty de lege ferenda.

Stowa kluczowe: technologia rozpoznawania twarzy, proces karny, dowdd,
zakaz dowodowy

WPROWADZENIE

Technologia rozpoznawania twarzy polega na stworzeniu szablonu twa-
rzy danej osoby oraz poréwnaniu go z weczesniejszymi obrazami twarzy tej
osoby; zdjecia, stanowiace material poréwnawczy, pozyskiwane s z licznych
zrédel, takich jak: bazy prawa jazdy, zdje¢ policyjnych, czy nawet z kont
w mediach spolecznosciowych, np. Facebooka®. Algorytmy rozpoznawania

' Doktorantka Szkoly Doktorskiej Nauk Spotecznych Uniwersytetu Marii Curie-Sklodow-
skiej w Lublinie. Do zainteresowan naukowych autorki nalezy: prawo karne materialne, prawo
karne procesowe, prawo medyczne, prawa cztowieka, ORCID: 0000-0003-0398-460X.

2 Hamann, Smith 2019:s. 9.
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twarzy wyszukuja réznice pomiedzy obrazem twarzy osoby identyfikowa-
nej a twarzami zapisanymi w galerii obrazéw: im mniej réznic, tym wigksze
prawdopodobienstwo, ze zidentyfikowano twarz tej samej osoby®. Obecnie
funkcjonujace algorytmy tréjwymiarowego rozpoznawania twarzy mozna
podzieli¢ na: algorytmy wykorzystujace techniki holistyczne, a takie oparte
na cechach lokalnych®. Technologia rozpoznawania twarzy nalezy do tech-
nik biometrycznych, pozwalajacych na jednoznaczng identyfikacje osoby
fizycznej, a technologia r ozpoznawania t warzy w ykorzystywana j est n ajcze-
$ciej w czterech celach: rozpoznania, weryfikacji, identyfikacji i kategoryzacji’.
Do konkretnych przykltadéw wykorzystania technologii rozpoznawania twa-
rzy naleze¢ moze: kontrola dostgpu, bezpieczenstwo, wyszukiwanie danych
obrazu, weryfikacja tozsamosci, nadz6r®. Zjawiskiem pokrewnym technologii
rozpoznawania twarzy jest technologia rozpoznawania emocji (ang. emotion
recognition technology), ktéra umozliwia rozpoznawanie nastroju danej osoby
na podstawie analizy twarzy’.

Wykorzystanie technologii rozpoznawania twarzy budzi szereg kontro-
wersji o charakterze etycznym; wskazuje si¢ na potencjalne zagrozenia w kon-
tekscie ochrony praw cztowieka®. W literaturze mozna jednak wyrézni¢ po-
stulaty wywazonej regulacji wykorzystania technologii rozpoznawania twarzy
w ustawodawstwie poszczegdlnych panstw, celem wykrywania przestgpcow’.
Na kategoryczna krytyke, w ocenie autorki niniejszej pracy, zastuguje wyko-
rzystanie technologii rozpoznawania twarzy w sektorze prywatnym, ktdéra
to mozliwo$¢ takze zostata stwierdzona w literaturze'.

Gléwnym celem niniejszego opracowania jest ustalenie, w jakim zakre-
sie technologia rozpoznawania twarzy powinna by¢ uregulowana na gruncie
polskiego ustawodawstwa celem zachowania jej spdjnosci z prawem krajo-
wym (zwlaszcza konstytucyjnym, karnym formalnym) a takze unijnym.
W ocenie autorki tego rozdzialu, powinna ona by¢ poddana $cistemu nadzorowi
i wykorzystywana jedynie w okreslonych okolicznosciach, w celu identyfikacji

i ustalania danych ofiar i sprawcéw najpowazniejszych przestgpstw.

> Krysowaty 2017: s. 35.

4 Bukowski 2020: s. 176.

> Michalowicz 2021: s. 78, 82.

® Parmar, Metha et 2l 2013: s. 85-86.
7 David, Samraj 2020: s. 76.

8 Naranjo 2020: s. 7.

 Raposo 2022: s. 15.

10 Rowe 2022:s. 11-15.
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W opracowaniu pomini¢to aspekty zwiazane z wykorzystaniem techno-
logii rozpoznawania twarzy w sektorze prywatnym.

TECHNOLOGIA ROZPOZNAWANIA TWARZY
NA SZCZEBLU UNII EUROPEJSKIEJ

W 2019 r. udostgpniono wytyczne w zakresie etyki dotyczace godne;j
zaufania sztucznej inteligencji, sformulowane przez grupe ekspertéw wyso-
kiego szczebla ds. sztucznej inteligencji. Godna zaufania sztuczna inteligencja

powinna by¢:

e zgodnaz prawem;
*  etyczna —zgodna z zasadami i warto$ciami etycznymis
*  solidna — zaréwno z technicznego, jak i ze spolecznego punktu

widzenia.

Systemy SI nalezy opracowywal, wdraza¢ i wykorzystywaé w sposéb
zgodny z nast¢pujacymi zasadami etycznymi: poszanowanie autonomii czlo-
wiceka, zapobieganie szkodom, sprawiedliwo$¢ i mozliwo$¢ wyjasnienia. Nale-
zy przy tym zdawad sobie sprawe z mozliwosci wystapienia konflikcéw miedzy
tymi zasadami i podejmowacl stosowne dzialania w tym zakresie. Nalezy za-
pewni¢ opracowywanie, wdrazanie i wykorzystywanie systeméw SI zgodnie
z wymogami dotyczacymi godnej zaufania sztucznej inteligenc;ji:

przewodnia i nadzorcza rola cztowieka,

solidno$¢ techniczna i bezpieczeristwo,

ochrona prywatnosci i zarzadzanie danymi,
przejrzystosé,

réznorodnos¢, niedyskryminacja i sprawiedliwos¢,

dobrostan spofeczny i srodowiskowy oraz

N R W

odpowiedzialno$é.

Komitet Konwencji nr 108 Rady Europy o ochronie os6b w zwiazku
z automatycznym przetwarzaniem danych osobowych w styczniu 2021 r. opu-
blikowal wytyczne dotyczace rozpoznawania twarzy. W sektorze publicznym
mozliwo$¢ wykorzystywania technologii rozpoznawania twarzy przewidziano
w ramach dziatalnoéci organéw egzekwowania prawa oraz innych organéw

wiadzy publicznej. W ramach wytycznych sformutowano nastgpujace zasady:

*  powinno by¢ prowadzone przez wlasciwe organy bezpieczeristwa

w celach egzekwowania prawa;
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*  do celéw identyfikacji nalezy przestrzega¢ $cislej koniecznosci i pro-
porcjonalnoéci zaréwno podczas tworzenia bazy danych (listy ob-
serwacyjnej), jak i wdrazania (na zywo) technologii rozpoznawania
twarzy w niekontrolowanym $rodowisku;

*  regulacje prawne powinny okresla¢ jasne parametry i kryteria, kté-
rych organy ds. egzekwowania prawa powinny przestrzegal, two-
rzac bazy danych (listy obserwacyjne) do konkretnych, zgodnych
z prawem i wyraznych celéw egzekwowania prawa (na przyklad
w przypadku podejrzenia powaznych przestgpstw lub zagrozenia
bezpieczenistwa publicznego);

*  zachowanie Scistej koniecznosci i proporcjonalnosci zastosowari;

*  dolozenie starar, aby wyrazna i precyzyjna podstawa praw-
na zapewniala niezbedne zabezpieczenia przetwarzania danych

biometrycznych''.

Rada Europy wskazuje przy tym, ze wykorzystanie rozwiazani typu tech-
nologia rozpoznawania twarzy w celach okreslenia koloru skéry, przynalez-
nosci religijnej, plci, rasy i pochodzenia etnicznego, wieku, zdrowia oraz sta-
tusu spolecznego powinno by¢ co do zasady zakazane, a jezeli juz dozwolone
to pod warunkiem zapewnienia odpowiednich rozwiagzan prawnych niweluja-
cych ryzyko dyskryminacji.

W odniesieniu do biezacego prawodawstwa unijnego, w przygotowa-
niu jest tzw. Al Act, regulujacy sztuczng inteligencje. Projeke aktu w sprawie
sztucznej inteligencji na gruncie unijnym wprowadza definicje legalna danych
biometrycznych jako: ,,dane osobowe bedace wynikiem specjalnego przetwa-
rzania technicznego, ktére dotycza cech fizycznych, fizjologicznych lub beha-
wioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne”.
Ponadto, w projekcie aktu okreslono jako zakazane praktyki zwiazane ze sto-

sowaniem sztucznej inteligencji, ktorych wykorzystanie:

uznaje si¢ za niedopuszczalne ze wzgledu na ich sprzeczno$¢ z wartosciami
Unii, na przyklad ze wzgledu na fakt, ze naruszaja one prawa podstawowe.
Zakazy obejmuja prakeyki, ktére wykazujg znaczny potencjal manipulowania
ludZmi, oparte na technikach podprogowych dzialajacych na ich podswiado-
mos¢ lub wykorzystujace stabosci okreslonych stabszych grup, takich jak dzieci
lub osoby z niepelnosprawnosciami, aby istotnie wypaczy¢ ich zachowania
w sposéb, ktéry moze spowodowad u nich lub u innej osoby szkode psychicz-
na lub fizyczna. Inne prakeyki polegajace na manipulagji lub wykorzystywaniu

" Komitet Konwencji nr 108 Rady Europy o ochronie 0séb w zwiazku z automatycznym
przetwarzaniem danych osobowych, s. 6-7.
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0s6b dorostych, ktérych stosowanie moze by¢ ulatwione przez systemy sztucz-
nej inteligencji, moglyby zosta¢ objgte obowiazujacymi przepisami dotycza-
cymi ochrony danych, ochrony konsumentéw i ustug cyfrowych zapewniaja-
cymi, aby osoby fizyczne byly odpowiednio informowane i mogly swobodnie
zdecydowaé o niepodleganiu profilowaniu lub innym praktykom mogacym
wplywa¢ na ich zachowanie. We wniosku zakazuje si¢ réwniez organom pu-
blicznym stosowania do celéw ogdlnych opartych na sztucznej inteligengji sys-
teméw punktowej oceny zachowar spolecznych . Ponadto zakazuje si¢ réw-
niez wykorzystywania systeméw zdalnej identyfikacji biometrycznej w czasie
rzeczywistym w przestrzeni publicznej do celéw egzekwowania prawa, chyba
ze maja zastosowanie nicktére ograniczone wyjatki.

Wedlug Rozporzadzenia Parlamentu Europejskiego I Rady (UE)
2016/679 w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(RODO) dane osobowe to ,informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,o0sobie, ktdrej dane dotycza”). Na mocy
tego rozporzadzenia, mozliwa do zidentyfikowania osoba fizyczna to: ,,0s0ba,
ktéra mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegélnosci na
podstawie identyfikatora takiego jak imig i nazwisko, numer identyfikacyjny,
dane o lokalizagji, identyfikator internetowy lub jeden badz kilka szczegdl-
nych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczna, psychicz-
na, ekonomiczna, kulturowa lub spoleczna tozsamos¢ osoby fizycznej”. Oso-
ba mozliwg do zidentyfikowania jest osoba, ktérej tozsamo$¢ jest mozliwa
do zweryfikowania bezposrednio badz posrednio'?.

PRAWA CZLOWIEKA ZAGROZONE PRZEZ
TECHNOLOGIE ROZPOZNAWANIA TWARZY

Wsréd praw cztowieka zagrozonych przez technologie rozpozna-
wania twarzy w literaturze obcojezycznej wyrdznia si¢ miedzy innymi:
godnos¢ ludzka, prawo do poszanowania zycia prywatnego, ochrong
danych osobowych, niedyskryminacje, prawa dzieci oraz oséb starszych,
prawa os6b z niepelnosprawnosciami, wolno$¢ zgromadzen i zrzeszania
si¢, wolno$¢ stowa, prawo do dobrej administracji oraz prawo do efek-
tywnego Srodka odszkodowawczego oraz sprawiedliwego procesu'.

12 Krasuski 2018: s. 77.
'3 O’Flaherty 2020: s. 171.
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W ocenie M. Kosinskiego, technologia rozpoznawania twarzy moze
nawet stuzy¢ do ujawnienia politycznej orientacji danej osoby'®. Sa to nie-
watpliwie dane wrazliwe, ktére spora cz¢$¢ oséb woli zachowaé w tajemnicy,
co umozliwia m.in. zasada tajnosci wyboréw parlamentarnych. Te informacje
sa z pewnoscia elementem prywatnosci. Prywatnos$¢ nie jest pojeciem wyczer-
pywalnym w ramach jednej definicji; jedna z nich zaproponowat A. F. Westin,
ktéry okreslit prywatnos¢ jako zdolnos¢ osoby do zdecydowania samodzielnie,
kiedy, w jaki sposéb informacja, ktéra jej dotyczy ma by¢ komunikowana

innym. Prywatno$¢ w tym ujeciu mozna podzieli¢ na cztery kategorie:

1) prawo do bycia pozostawionym w spokoju,
2) prawo do kontroli informacji na swéj temat,
3) kontrola dostgpu do osoby,

4) autonomia jednostki®.

Autonomia informacyjna opiera si¢ na mozliwosci decydowania o tym,
jakie informacje o sobie chcemy przekaza¢ innym'®. Prywatno$¢ mozna réw-
niez pojmowaé w sensie szerokim i waskim; prywatnos¢ sensu largo opiera
si¢ na amerykarniskiej idei right to be alone czyli braku ingerencji 0séb trzecich
w zycie jednostki, natomiast prywatnos$¢ sensu stricto rozumiana jest jako
prawo jednostki do decydowania kiedy i jak udostgpni dane na swoj temat
osobom trzecim". Jak mozna zauwazy¢ na powyzszych przykladach, zastoso-
wanie sztucznej inteligencji (technologii rozpoznawania twarzy, badz emocji)
moze zagrozi¢ prywatnosci nie tylko w $wietle idei braku ingerencji 0séb trze-
cich w zycie jednostki (np. ,skanowanie” w miejscach publicznych), ale réw-
niez prywatnosci w ujeciu waskim — prawa do wyboru czy i kiedy udostepnic
innym dane o sobie (np. pozyskanie informacji przez osoby trzecie odnosnie
cudzej orientacji politycznej). W literaturze obcojezycznej wskazano réwniez
na potencjalne zagrozenie wykorzystywania technologii rozpoznawania twa-
rzy przez pracodawcéw w celu skanowania zdje¢ kandydatéw na stanowiska
w celu oszacowania rozwoju ryzyka niektérych chordb, a nawet dlugosci zycia
i przez to stosowania dyskryminacyjnego kryterium zatrudnienia'®.

W literaturze wskazano takze na ryzyko blednej identyfikacji oséb z wy-
korzystaniem technologii rozpoznawania twarzy, zwracajac uwage na fake,

ze spo$rdd istniejacych technik identyfikacji biometrycznej (na podstawie

4 Kosinski 2021:s. 1.

> Westin 1967: s. 2.

¢ Szpor 2008: s. 17.

7 Borecka 2006: s. 6-7.

'8 Mohapatra 2016: s. 1019.
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odciskéw palcéw, DNA, teczéwek, glosu), technologia rozpoznawania twarzy
jest najmniej doktadna, przy czym istnieja znaczne rozbieznosci w ocenie do-
ktadnosci obecnie istniejacych algorytméw rozpoznawania twarzy, w szczegdl-
nosci w kontekscie identyfikowania 0séb czarnoskdrych a takze posiadajacych

deformacje twarzy"’.

PRZESLANKI OGRANICZENIA
PRAWA | WOLNOSCI KONSTYTUCYJNYCH

W kontekscie okreslenia ram prawnych zastosowania tejze technologii
w sektorze publicznym, nalezy podda¢ analizie przestanki mozliwosci ogra-
niczenia prawa. Na podstawie art. 31 ust. 3 Konstytucji RP: ,ograniczenia
w zakresie korzystania z konstytucyjnych wolnosci i praw moga by¢ ustana-
wiane tylko w ustawie i tylko wtedy, gdy sa konieczne w demokratycznym
panstwie dla jego bezpieczeristwa lub porzadku publicznego, badz dla ochro-
ny Srodowiska, zdrowia i moralnosci publicznej, albo wolnosci i praw innych
os6b. Ograniczenia te nie mogg narusza istoty wolnosci i praw”. Przestanka
bezpieczeristwa publicznego dotyczy¢ moze zagrozen o charakterze zewngtrz-
nym lub wewngtrznym w stosunku do pafstwa, co do ktérych istnieje obawa,
ze osiagng one taki rozmiar, ze dotkng podstaw bytu paristwa, integralnosci
jego terytorium, losu jego mieszkaricow lub istoty systemu rzadéw, natomiast
niebezpieczenstwa o mniejszej randze nalezy zaliczy¢ do przestanki porzad-
ku publicznego, dotyczy¢ moze takze zagrozeri przyszlych, potencjalnych®.
M. Wyrzykowski stoi na stanowisku, ze: ,,porzadek publiczny jako przestanka
ograniczania wolnosci i praw jednostki (...) rozumiany by¢ moze jako dy-
rektywa takiej organizacji zycia publicznego, ktdra zapewnia¢ ma minimalny
poziom uwzgledniania interesu publicznego (...), a nadto [taka] organizacje
spoleczenistwa, ktdra oparta jest na wartoéciach przez to spoleczeristwo po-
dzielanych”'. Wedlug L. Garlickiego, przestanka moralnosci publicznej, po-
winna stuzy¢ zapobieganiu zachowaniom powodujacym dyskomfort nie po-
jedynczych obywateli, lecz uwazanych za niekorzystnych dla ogétu obywateli,
przynoszacych szkody spoteczne®.

W przypadku zastosowania technologii rozpoznawania twarzy niewatpli-

wie dojdzie do naruszenia prywatnosci, z mozliwoscig naruszenia prywatnosci

19 Raposo 2023: s. 2-5.

2 Garlicki, Wojtyszek 2016: teza 34.
2 Wyrzykowski 1998: s. 50.

% Garlicki 2016: teza 38.
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i autonomii pacjenta”. Kwestia wymagajaca poglebionej dyskusji jest zagad-
nienie czy ograniczenie wolnosci i praw konstytucyjnych jest dopuszczalne
w kontekscie rozpoznawania twarzy. Wydaje si¢, ze $cisle obwarowane prze-
pisami prawa wykorzystanie technologii rozpoznawania twarzy moze by¢ uza-
sadnione wzgledami bezpieczeristwa i porzadku publicznego, w kontekscie
$cigania i wykrywania najpowazniejszych przestgpstw, w tym o charakterze
terrorystycznym, jednak obecnie funkcjonujace algorytmy rozpoznawania
twarzy nie s3 na dziel dzisiejszy wystarczajaco skuteczne, a ich dopuszcze-
nie w procesie karnym postrzegane jest jako powazne zagrozenie*. Postulaty
autorki niniejszego rozdzialu maja zatem charakter jedynie potencjalny, pod
warunkiem dalszego rozwoju technologii i opracowania doskonalszych algo-

rytméw, z mniejszym wspotczynnikiem falszywych rozpoznar.

WYKORZYSTANIE TECHNOLOGII
ROZPOZNAWANIA TWARZY JAKO DOWOD

Obecnie brak w polskim kodeksie postgpowania karnego przepi-
séw odnoszacych si¢ do wykorzystania technologii rozpoznawania twarzy.
W przypadku technologii rozpoznawania emocji adekwatng regulacja bedzie
art. 17185 k.p.k. stanowiacy zakaz wykorzystania m.in. $rodkéw technicz-
nych wplywajacych na procesy psychiczne osoby przestuchiwanej albo ma-
jacych na celu kontrole nieswiadomych reakgji jej organizmu w zwiazku
z przestuchaniem. Obecne uksztaltowanie przepiséw, spdjne z zasadami na-
czelnymi procesu karnego, skfania nas zatem w stron¢ odrzucenia technologii
rozpoznawania emodji, chyba, ze rozpoznawanie emocji bedzie si¢ odbywa¢
na zasadach okreglonych w art. 199a k.p.k. Uzasadnieniem zakazu wyko-
rzystania $rodkéw technicznych majacych na celu kontrole nieswiadomych
reakcji organizmu badanego (obecnie wariografu, a by¢ moze w przysztosci
technologii rozpoznawania emocji) bez zgody badanego, jest instrumentem
ingerencji w sfer¢ pod$wiadomosci osoby badanej i stuzy mechanicznemu wy-
dobywaniu informacji o najbardziej intymnych sprawach, co podwaza osia-
gniecia idei humanizacji prawa karnego®. Mozna przypuszczal, ze ewentual-
ny dowdd uzyskany z technologii rozpoznawania emocji bedzie uzyskiwany
w drodze badania w opinii bieglego, natomiast technologia rozpoznawania
twarzy bedzie mie¢ charakter rozpoznania, poniewaz bedzie mial charakter

% Mohapatra 2016: s. 1034.
24 Haddad 2021:s. 891.
% Rusinek 2019: s. 433.
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eliminacyjny. W ocenie autorki niniejszego opracowania, dowdd taki powi-
nien by¢ pozyskiwany z rygorami, jakie sa przewidziane do kontroli i utrwa-
lania rozméw telefonicznych; jego wykorzystanie w postgpowaniu przygoto-
wawczym powinno by¢ podejmowane za zgoda sadu na wniosek prokuratora.

Nalezy podzieli¢ poglad T. Grzegorczyka, ze:

skoro (...) celem badan poligraficznych na gruncie art. 192a k.p.k. jest ogra-
niczenie kregu oséb podejrzanych, to badania te przeprowadzane mogg by¢
jedynie w toku postepowania przygotowawczego ,w sprawie”, w tym takze
w ramach czynnosci wskazanych w art. 308 § 1 k.p.k., czyli gdy w ogdle brak
jest jeszcze podejrzanych w procesowym rozumieniu tego pojecia. Poniewaz
chce si¢ ,,ograniczy¢ krag oséb podejrzanych”, to chodzi po pierwsze o sytuacje,
gdy w ogéle brak jest 0séb, co do ktérych pojawilo si¢ juz uzasadnione przy-
puszczenie popelnienia przestgpstwa, ale istnieje przy tym stosunkowo duzy
krag oséb, ktére moga by¢ podejrzewane o to przestepstwo. Badanie ma tu
stworzy¢ 6w krag przez stosowne zawezenie liczby oséb, ktére powinny sig
w nim znalez¢. Po wtére jednak takze o sytuacje, gdy istnieje juz pewien krag
0s6b podejrzanych, czyli takich, odno$nie do ktérych mozna zasadnie przypusz-
czat (ale jeszcze nie podejrzewad), iz moga by¢ sprawcami danego przestgpstwa,
ale wchodzi wer spora liczba os6b*.

Poglady te odnosza si¢ do wariografu, jednak w dalszym ciagu zdaja si¢ zasto-
sowalne w kontekscie technologii rozpoznawania twarzy/emocji.

Kontrola sadowa technologii rozpoznawania twarzy ma na celu zapo-
biezenie nieuzasadnionemu dostgpowi do list obserwacyjnych i przez to —
nieuprawionego przetwarzania danych biometrycznych. W tym przypadku
istnieje mozliwos$¢ zachowania réwnowagi miedzy prawami konstytucyjnymi
jednostki, w tym oskarzonego i zbiorowosci oraz jej bezpieczenistwa, a takie
spéjnosci z prawem unijnym, zaréwno ,twardym”, jak i ,,mi¢kkim”.

W przypadku technologii rozpoznawania twarzy oraz emocji, w wypad-
ku nieuprawnionego przetwarzania, mozna przypuszczaé, ze dojdzie do po-
petnienia czynu zabronionego z ustawy o ochronie danych osobowych w typie
kwalifikowanym:

2. Jezeli czyn okre$lony w ust. 1 dotyczy danych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopo-
gladowe, przynalezno$¢ do zwiazkéw zawodowych, danych genetycznych, da-
nych biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowa-
nia osoby fizycznej, danych dotyczacych zdrowia, seksualnosci lub orientacji
seksualnej (...).

Jak juz wyzej wskazano, technologia moze postuzy¢ do ujawnienia orien-

tacji politycznej, a nawet stanu zdrowia.

% Grzegorczyk 2003: s. 147-148.
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PODSUMOWANIE

Technologia rozpoznawania twarzy i emocji moze budzi¢ entuzjazm i za-
interesowanie. Nalezy jednak z duza doza ostroznosci podchodzi¢ do tej tech-
nologii, jako Zrédta informacji, ktéra moze mie¢ posta¢ dowodu naukowego
i powinien by¢ stosowany jedynie pomocniczo w zestawieniu z innymi do-
wodami, ponadto, celem ochrony praw jednostki i wywazenia jej z prawami
i bezpieczeristwem zbiorowosci, nalezy obwarowaé jego ewentualne zastoso-
wanie (przy dalszym rozwoju technologii w kierunku pewniejszych wynikéw)
rygorami przewidzianymi dla wariografu (technologia rozpoznawania emocji)
w tym zgoda oskarzonego, oraz kontrola sadowa (w przypadku wykorzystania
technologii rozpoznawania twarzy w celach eliminacyjnych w postgpowaniu
przygotowawczym).

Na zakonczenie warto przytoczy¢ poglad D. Kazimierskiej, kt6ra stwier-

dza, ze:

Istotne jest, aby obrorcy (oraz organy procesowe) potrafily odnalez¢ si¢ w no-
wej rzeczywisto$ci stworzonej dzigki postgpowi nauki, poniewaz niewlasciwa
interpretacja znaczenia wynikéw badari identyfikacyjnych moze - w konkret-
nej sprawie - doprowadzi¢ do skazania niewinnej osoby?’.

Podzielajac ten poglad, nalezy odpowiednio wywazy¢ regulacje doty-
czace nowej technologii i jej ewentualnego zastosowania w procesie karnym,
przesuwajac $rodek cigzkosci na autonomie oskarzonego i poszanowanie pra-

wa do powstrzymywania si¢ od dostarczania dowodéw na wiasng niekorzys¢.
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FACIAL RECOGNITION TECHNOLOGY
IN CRIME PREVENTION. CHOSEN ASPECTS OF
SUBSTANTIVE AND PROCEDURAL LAW

Abstract: In the chapter the problems of facial recognition technology
and partially, related emotion recognition technology were taken up.
In the first part of chapter it was discussed what facial recognition technology
is and how to access material for analysis as well as controversies connected
with its application. Regulations related to artificial intelligence on the EU
level were pointed both of hard and soft law on which work the functioning
of automatic facial recognition technology bases. Also, human rights threated
by that tech-nology were pointed. Moreover, in that context, premises
of admissibility of limiting rights of an individual were listed. The chosen
aspects regarding facial recognition technology in the context of right
of evidence were discussed and de lege ferenda postulates were formulated.

Key words: facial recognition technology, criminal proceeding, evidence,
prohibition of evidence
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PRAWNOKARNE ASPEKTY
TECHNOLOGII NOSZONEJ

Abstrakt: W rozdziale poruszono aspekty technologii noszonej z punktu wi-
dzenia prawa karnego materialnego. Za przedmiot badan przyjeto smart urza-
dzenia elektroniczne, ktére noszone s na ciele cztowieka, a ich gléwnym prze-
znaczeniem nie s wskazania medyczne. Produkty te nierzadko charakteryzuje
wysoki stopief innowacyjnosci, mianowicie dzialanie interfejséw w oparciu
o algorytmy, sztuczng inteligencje czy wirtualna rzeczywisto$¢. Jednakze
oprécz szeregu korzysci, uzytkowanie wearables stwarza potencjalne (cyber)
zagrozenia implikujace naruszenia débr prawnie chronionych. Stad w ramach
publikacji dokonano kwalifikacji prawnej czynéw zabronionych, ktére moga
zostaé popelnione w przysztosci, w zwiazku z przewidywanym upowszechnie-
niem tytulowej technologii. Zwazywszy na prognostyczny charakter tekstu, za
wiodace obok metody dogmatycznej przyjeto zastosowanie metody funkcjo-
nalnej — tworzac hipotetyczne scenariusze wydarzeni i poddajac je hipotetycz-
nej analizie przypadku.

Stowa kluczowe: urzadzenia noszone, technologia noszona, prawo nowych
technologii, cyberprzestepczos¢, prawo karne

WPROWADZENIE

Obserwujac rozwojowo$¢ Internetu Rzeczy (ang. Interner of Things,
IoT)? oraz unijne cele cyfryzacji paristw, podjecie dyskusji wobec zagadnie-
nia technologii noszonej nie powinno zosta¢ uwazane za przedwczesne. Zja-

wisku jednoznacznie przypisuje si¢ miano tzw. plaskowyzu produktywnosci

' Uniwersytet im. Adama Mickiewicza w Poznaniu, Wydzial Prawa i Administracji, Zaklad
Prawa Karnego; Szkofa Doktorska Nauk Spolecznych; magdalena.blaszczak@amu.edu.pl,
ORCID: 0000-0002-6167-096X.

> Dodatkowo wearables dedykowany jest Internet Medycznych Rzeczy (ang. Internet of Medi-
cal Things,IoMT), jednakie dotyczy on technologii noszonej o przeznaczeniu medycznym oraz
rozwoju segmentéw e-Zdrowia (ang. efelath) i mZdrowia (ang. mHelath).
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(ang. plateau of productivity), migdzy innymi za sprawa prosumpcji w okresie
(post)pandemii’. Wearables ulegaja przez to upowszechnieniu do tego stopnia,
ze ubieranie urzadzei poréwnywane jest do noszenia ubran i akcesoriow*.
W kluczowym dla rodzimej perspektywy badaniu Wearable Devices in digi-
tal society: Recognition, use of and readiness for use by young consumers, Jakub

Brzeziniski i Emilian Gwiazdzinski réwniez potwierdzili tendencje wzrostowa:

Przeglad literatury przedmiotu oraz raportéw branzowych wykazal, ze ten
typ technologii oraz urzadzen jest coraz bardziej rozpowszechniony, dostepny
i odgrywa coraz wigksza role w zyciu codziennym wspdlczesnego spoleczen-
stwa cyfrowego’.

Nie dziwi zatem zdanie analitykéw Yole Developpement, iz do 2025 r.
rynek wearables osiagnie wartos¢ blisko 100 bilionéw dolaréw®. Gléwnie
za sprawa zwigkszania dostgpnosci i funkcjonalnosci popularnych modeli,
takich jak opaski fitness czy smart zegarki. A rozkwit branzy niesie za soba
réwnolegle coraz to nowsze typy urzadzen, takie jak gogle wirtualnej rzeczy-
wistosci czy odziez z wbudowanymi sensorami. Nie brakuje przy tym pro-
jektéw i prototypéw — wspélczesnie uznawanych jeszcze (1) za futurystycz-
ne, a tym samym bardziej inwazyjne, takie jak inteligentne czipy podskérne

czy interaktywne tatuaze’.

3 Cf eg Mouly 2020: dostep elektroniczny (zwany dalej ,el.”), wyk. 2014-2025 wearable
marker evolution. O genezie owej prosumpgji, tj. swoistym trendzie dazenia spoleczefistw
do cyberpowszechnosci juz od dekad, vide Jedrzejko i Taper 2014: s. 13 i n. Za popularyzacja
przemawiaja trzy czynniki: (1) Starzejace si¢ spoleczeristwo i wiazaca si¢ z tym potrzeba wzmo-
zonej (mobilnej) kontroli stanu zdrowia. (2) Siedzacy tryb zycia (pracy) oraz rynek fastfoodo-
wej 1 przetworzonej zywnosci, czego nastgpstwem sa choroby cywilizacyjne, m.in. otylo$¢, nad-
ci$nienie tetnicze i cukrzyca — wearables traktuje si¢ jako narzedzie pomocnicze w profilaktyce
ileczeniu. (3) Nurt cyborgizadji zycia, czyli adaptacji wobec stosowania technologii nie tylko na
ciele, ale i w ciele czlowieka, szerzej vide https://uk.farnell.com/wearable-technology-what-is-it.
* Liu i Guo przyréwnuja wearables stricte do noszenia sukienki, vide Brzezinski i Gwiazdziniski
2020: s. 14. Autorzy dowiedli w badaniu empirycznym, ze osoby deklaruja gotowos¢ do uzyt-
kowania urzadzeri noszonych, nawet jezeli jeszcze nie sg ich uzytkownikami, vide id., s. 20 i n.
> Brzezinski i Gwiazdzinski 2020: s. 25, dum. oficjalne.

¢ Mouly 2020: el. Zblizone przewidywania, vide chociazby Brzezifiski i Gwiazdziriski 2020:
s. 14 oraz Gregor i Gwiazdziniski 2020: s. 62 i n., Vide takze wykresy sprawozdawcze, Yetisen
2018:s. 18, rys. 10.

7 Vide e.g. (1) gogle wirtualnej rzeczywistosci (ang. virtual reality, VR) — Apple Vision Pro,
https://www.apple.com/apple-vision-pro/; (2) odziez — (2.1) Hexoskin (koszulka do monitoro-
wania parametréw zyciowych), https://www.hexoskin.com; oraz (2.2) Wearable X (spodnie do
jogi, ktére pomagaja osiagna¢ prawidlows postawe podczas éwiczen), hteps://www.wearablex.
com/pages/how-it-works; (3) implant platniczy — Walletmore https://walletmor.com/pages/
how-it-works; (4) tatuaz — DuoSkin (umozliwia m.in. zmiang koloréw na ,wyswietlaczu” ta-
tuazu, komunikacj¢ bezprzewodowa, sterowanie urzadzeniem mobilnym za pomoca dotyku
tatuazu), https://duoskin.media.mit.edu.
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Wzmozone zainteresowanie wearables obserwowane jest nie tylko wsréd
konsumentéw i producentéw, ale przede wszystkim wsréd badaczy. W przy-
padku dyscypliny nauk prawnych istot¢ badai stanowi réwnowaga miedzy
postgpem technologicznym a ochrong praw jednostki. Stad nacisk ktadziony
jest prima facie na aspekty prawa wiasnosci intelektualnej oraz ochrong da-
nych osobowych®. Uzasadnia to potrzebe zglebienia dogmatyki prawa karne-
go. Bowiem tylko normy o charakterze u/tima ratio uwydatnia skale zagrozen
plynacych z naduzy¢ technologii noszonej. Badanie aktualnego stanu praw-
nego pozwoli na ocen¢ bezpieczeristwa uzytkownikéw wearables oraz innych
podmiotéw zwiazanych z ich rynkiem. Zas sformulowanie katalogu czynéw
zabronionych w dobie technologii noszonej pozwoli na oszacowanie ryzyk
(poza)prawnych, co by¢ moze zainicjuje dalsze prace w naukach spotecznych’.

W poszanowaniu interdyscyplinarnego grona odbiorcéw monografii,
postanowiono wskaza¢ elementarne konteksty interpretacyjne. Po pierwsze,
charakter narracji wymaga podkreslenia, ze préba rozwazan dotyczacych we-
arables wpisuje si¢ w funkcjonalnie wyodrebniang galaz prawa nowych tech-
nologii. Przy czym zajmowanie stanowiska przedstawiciela nauk prawnych nie
wymaga postugiwania si¢ nomenklatura z zakresu technologii noszonych w je-
zyku innym niz jezyk prawniczy i jezyk prawny'®. Po drugie, gléwne zalozenie
badawcze zaklada, ze szerokopojete innowacyjnosci wzbudzajg w doktrynie
notoryczne przekonanie o potrzebie nowelizacji obowiazujacych przepiséw
tudziez stanowieniu regulacji dedykowanych poszczegélnym technologiom.
Autor rozdziatu zaklada jednak racjonalno$¢ ustawodawcy wobec biezacych
i nieodleglych wyzwan prawnych w zakresie wearables. Po trzecie, metodologia
uwzglednia pierwszorzedne zastosowanie metody funkcjonalnej, co rozumie
si¢ jako realizacje postulatu integracji nauk prawnych z innymi dyscyplina-
mi. Metoda ta polega miedzy innymi na hipotetyzowaniu. Pozwala przy tym
na prowadzeniu badan o charakterze empirycznym, lecz w sposéb zupelnie

8 Tak chociazby Pennsylvania Bar Institute 2015: el.

% Gregor i Gwiazdziniski opracowali przeglad literatury, w ktérym zobrazowali wzrost zainte-
resowania badawczego wearables. W kwerendzie uwzglednili nauki spolteczne, lecz przypisany
dziedzinie wynik nie jest imponujacy. Dlatego wazne jest propagowanie obranego kierunku
badan, vide Gregor i Gwiazdziniski 2020: s. 63 i n., tab. 1. Ponadto Brzezinski i Gwiazdziriski
glosza: ,Pomimo nieocenionych korzysci plynacych z urzadzen do noszenia, nie powinni§my
zapomina¢ o zagrozeniach dla prywatnosci i ryzyku pozbawienia nas samokontroli. Naszym
zdaniem zagrozenia te powinny sta¢ si¢ przedmiotem przyszlych badan, wraz z nowymi funk-
cjami urzadzen ubieralnych i poprawa ich ergonomii.”, cit. per Brzeziniski i Gwiazdziniski 2020:
s. 23.

10 Zaleca si¢ pomocniczg interpretacje specjalistycznych poje¢ w oparciu o Krasucki 2021.
Wigkszo$¢ tzw. hasel kluczowych zostalo réwniez podane w odpowiedniku anglojezycznym.
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teoretyczny''. Autor rozdzialu zdaje sobie sprawe z mozliwego sceptycyzmu,
w obliczu wiodacej doktrynalny prym metody dogmatycznej. Tematyka spel-
nia jednak przestanki futuryzmu naukowego, stad obejmuje swoim zakresem
materiat badawczy skoncentrowany w zrédlach. Publikacje nalezy uzna¢ wo-
bec tego za asumpt do procesu ,unaukowienia” wearables, ktéry przybrat juz

z reszta wymiar miedzynarodowego dyskursu.
ZARYS POJECIOWY TECHNOLOGII NOSZONEJ

Powzigta tematyke wearables nalezy ujmowaé dwojako, to jest w ujeciu
technologii noszonej (ang. wearables technology, WT) oraz urzadzen noszo-
nych (ang. wearables devices, WD) . Brak ujednoliconego thumaczenia poje-
cia wearables powoduje, ze w pracach synonimicznie pojawiaja si¢ okreslenia
"urzadzenia do noszenia" czy "urzadzenia ubieralne". Co wigcej, postugiwanie
si¢ pojeciem wearables zwykle nie réznicuje odniesienia wylacznie do tech-
nologii albo urzadzen, uznajac je jako zintegrowany interfejs. W niniejszym
rozdziale przyjeto szerokie rozumienie pojecia wearables, ktére obejmuje ty-
tulowa technologi¢ noszona, zmaterializowana w formie urzadzeri noszonych.
Za zbyteczne uznano konstruowanie syntezy definicji wearables réznych dzie-

dzin nauki, gdyz charakter technologii noszonej najlepiej oddaje jej typologia'?:

1. Podziat wearables ze wzgledu na obszar oddziatywania:
1.1. zdrowie;
1.2. sport i codzienna aktywno$é;
1.3. $ledzenie i lokalizacja;

1.4. bezpieczenistwo.

2. Podziat wearables ze wzgledu na przeznaczenie i funkcjonalnosé:

2.1. medyczne, np. opaski telemedyczne, sensory pomiaru poziomu
cukru we krwi dla cukrzykdéw;

" Metoda funkcjonalna polega na analizowaniu funkcji zjawisk prawnych, tj. badaniu celéw,
ktére maja one realizowa¢, a takze ich skutkéw” cit. per Kedzierski 2018: s. 34. A ,(...) model
zjawiska prawnego wykorzysta¢ mozna do stworzenia hipotetycznych scenariuszy wydarzei
(»kazuséw”), ktére zostana poddane (hipotetycznej) analizie przypadku (case study)” cit. per id.,
s. 41, przyp. 224.

12 Rozréznienie przyjete chociazby przez Khakurel, vide Brzezifiski i Gwiazdzifski 2020: s. 13.
13 Zatem nie klasyfikacja — podzialu nie nalezy traktowa¢ wyczerpujaco i roztacznie. Typo-
logie dokonano w oparciu o podzialy: (1) Kim i Shin, vide Brzeziiski i Gwiazdziriski 2020:
ss. 13-15. oraz id., s. 20 i n., szczegblnie tab. 4; (2) Dian er al. 2020: s. 69202, rys. 2;
(3) Dunn ez al. 2018: s. 431, tab. 1.; (4) Mouly 2020: el., tab. Consumer wearables — From fit-
ness to healthcare functions; (5) Michael i Michael 2013: s. 78. Z kolei definicje wearables, vide
e.g. Resnick i Chircu 2019: s. 695.
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2.2. niemedyczne — realizujace triade celéw, tj. kontroli, wygody
i opieki:
2.2.1. fitness — z funkcjami zdrowotnymi, tj. monitorowanie pa-
rametréw i czasu w ruchu oraz spoczynku, m.in. liczba krokéw

i spalonych kalorii, jako$¢ snu, t¢tno, natlenienie krwi, temperatura,

a nawet badanie EKG;
2.2.2. konsumenckie — z funkcjami przechowywania danych, ko-

munikacji bezprzewodowej, platnosci zblizeniowej oraz Sledzenia

lokalizagji.

3. Podziat wearables ze wzgledu na forme urzadzenia:
3.1. przedmioty:

3.1.1. akcesoria, np. opaski fizness (ang. trackery), inteligentne (ang.
smart) zegarki, okulary czy bizuteria, stuchawki bezprzewodowe;

3.1.2. odziez, np. inteligentne czujniki zamontowane w tekstyliach;

3.2. (bio)implanty — podzial wearables ze wzgledu na stopien integral-

nosci z cialem czlowieka:
3.2.1. naciele i skdrze czlowieka, np. inteligentne tatuaze;

3.2.2. wciele cdowieka, tj. czipy pod skéra albo urzadzenia w po-

laczeniu z organami, np. sercem czy mozgiem.

Zaproponowana typologia uwzglednia aktualnie dostgpne wearables.
Warto przy tym zauwazy¢, ze technologia noszona nie jest nowa, a jedynie jej
formy staja si¢ bardziej nowoczesne'®. Medyczne aparaty stuchowe czy #rac-
kery sportowe wykazywaly niegdys innowacyjne rozwiazania, ktére z biegiem
lat ulegly zapomnieniu na rzecz bardziej zaawansowanych funkgji. Dlatego
tez pojecie wearables wciaz ewoluuje — jego zakres ulega poszerzeniu o coraz
to kolejne smart przedmioty.

Wyrédzni¢ zatem mozna generalne wyzwania prawne dedykowane tech-
nologii noszonej. Autor rozdziatu jest jednak zdania, ze medyczna techno-
logia noszona, ze wzgledu na nadrzedng funkcje ochrony zycia i zdrowia,
wzbudza szereg watpliwosci, ktére powinny stanowi¢ przedmiot osobnego

!4 Prototypem dla wickszosci urzadzen byl krokomierz, ktdrego zastosowanie przewidzial juz
w XV w. Leonardo da Vinci, chcac zmierzy¢ odleglos¢ pokonang przez rzymskiego zolnie-
rza. Realne wprowadzenie produktu na rynek nastapito pod koniec XVIII w., m.in. za spra-
w3 Thomasa Jeffersona. Szerzej o rysie historycznym, vide Butler i Luebbers 2016: s. 62 oraz
id. 2018: s. 34.
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opracowania”. Dlatego w pracy ograniczono zakres przedmiotowy do urza-
dzen o przeznaczeniu niemedycznym, ktérych celem jest podnoszenie jakosci

zycia codziennego, w tym dobrego samopoczucia fizycznego i psychicznego®.
PRZESTEPCZOSC TECHNOLOGII NOSZONEJ

Ujmowanie wearables jako przejaw nowych technologii powoduje,
ze dogmatyke prawa karnego w pierwszej kolejnosci analizuje si¢ z perspekey-
wy cyberprzestgpczosci. Niemniej jednak urzadzenia noszone wykazuja takze
podstawowe ryzyka, ktdre nie sa bezposrednio zwiazane z cyberprzestrzenia"’.
Przykladowo wearables moga staé si¢ przedmiotem przestgpstwa kradziezy
(art. 278 k.k.)', chociazby ze wzgledu na warto$¢ tych urzadzeri. Niewyklu-
czone, ze dojé¢ moze do zniesienia przestgpczosci czynu, gdy zamiarem spraw-
cy nie bedzie kradziez wearables, poniewaz dostgpne s modele stwarzajace po-
zory nie-smart przedmiotéw'’. A wypadek mniejszej wagi okreslony w art. 278
§ 3 kk. jest wykluczony z uwagi na fakt, ze rzecz ruchoma z funkcjonalno-
$cig technologii noszonej nie jest tak niezbedna, jak dostep do Zywnosci czy
lekéw. Zas gdyby nie doszto do zaboru, a jedynie podjecia zachowania w celu
pozbawienia wladztwa nad rzecza whasciciela, na przyklad w ramach uprzed-
niego uzyczenia czy testowania wearables przed zakupem, to mowa o przy-
whaszezeniu (art. 284 k.k.). Co wigcej jako, ze docelowy target uzytkownikéw
technologii noszonej stanowia mlode pokolenia, to uzytkowanie wearables

15 Medyczne urzadzenia noszone zwiazane s3 z rezimem prawnym, mianowicie kwalifikowa-
niem ich jako wyroby medyczne — w rozumieniu art. 2 ust. 1 rozporzadzenia Parlamentu Eu-
ropejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r. w sprawie wyrobéw medycznych,
zmiany dyrekeywy 2001/83/WE, rozporzadzenia (WE) nr 178/2002 i rozporzadzenia (WE)
nr 1223/2009 oraz uchylenia dyrektyw Rady 90/385/EWG i 93/42/EWG (Dz. Urz. UEL 117
205.05.2017, str. 1,z pézn. zm.). Cf. ustawa z dnia 7 kwietnia 2022 r. o wyrobach medycznych
(Dz. U. poz. 974). Producenci okreslajg przepisy jako ,rygorystyczne”, cit. per PlasticsOnline
2020: el. Uzupelniajaco: perspektywa (1) amerykariska, vide Yetisen 2018: s. 19.; (2) brytyjska,
vide Millichap 2020: el. oraz Witte 2022: el.; (3) irlandzka, vide Herron 2022: el.; (4) chiriska
i koreariska, vide Belokopytov 2022: el.; oraz (5) indyjska, vide Mukherjee i Iyer 2022: el.

1 Wickszo$¢ sportowych urzadzeri do noszenia nalezy do (...) kategorii [$ledzenia i lokali-
zacji, ktdra odpowiada za okolo 50% udzialu w rynku technologii do noszenia” cit. per Kim
i Chiu, vide Brzezifiski i Gwiazdziiski 2020: s. 15. Udowadnia to korelowanie obszaréw mie-
dzy soba, a co dalej idzie réwniez funkcjonalnosci urzadzeri. Skutkiem moga by¢ trudnosci
w identyfikacji poszczegélnych modeli i ewentualnego wykluczenia ich faktycznie medycznego
przeznaczenia.

17 Rozrdznienie cyberprzestrzeni vide Chalubiniska-Jentkiewicz i Karpiuk 2015:s. 351 i n.

18 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. 2 2022 r. poz. 1138 z pézn. zm.).
9 Cf e.g. Withings ScanWatch — smart zegarek, kedry rejestruje szereg danych kardiologicznych,
lecz jego design imituje tradycyjny zegarek, https://www.withings.com/pl/en/scanwatch. A niz-
sza warto$¢ determinowaloby popelnienie wykroczenia w rozumieniu art. 119 k.w. — Ustawa
z dnia 20 maja 1971 r. Kodeks wykroczen (t.j. Dz. U. z 2022 r. poz. 2151 z pézn. zm.).
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ma miejsce migdzy innymi w $rodowiskach szkolnych. Stwarza to podwyz-
szone ryzyko wypelnienia znamion zniszczenia mienia ruchomego (art. 288
§ 1 k.k.) whasnie przez maloletniego.

Wraz z partycypacja w rynku wearbales coraz to nowych marek docho-
dzi¢ moze do nieuczciwych praktyk, zwigzanych z reklama produktéw, ktére
rodza rozwazania na tle przestgpstwa oszustwa (art 286 § 1 k.k.). Przyktado-
wo deklarowanie funkcjonalnosci niezgodnej z mozliwosciami technicznymi
urzadzenia, w tym szczeg6lnie sprzedaz urzadzen fitness, ktorych producenci
moga wprowadza¢ konsumenta w blad — wykazujac zastosowanie medycz-
ne”. Narastajacym zjawiskiem moze okazal si¢ réwniez sprzedaz wearables
jedynie sygnowanych flagowymi logotypami. Zaktadajac, ze nabywca towa-
ru jest $wiadomy nieoryginalnosci i dokonuje zakupu z ragji oferty opiewa-
jacej na nizsza ceng, to wlasciwa podstawa odpowiedzialnosci karnej bytby
art. 305 ustawy Prawo wlasnosci przemystowej*'. Kiedy natomiast doszloby
do wprowadzenia nabywcy w blad, mozna méwi¢ o kumulatywnej kwalifika-
¢ji prawnej, uwzgledniajacej réwniez oszustwo (art. 286 § 1 k.k.).

Innowacyjno$¢ wearables pozwala w dodatku na preparowanie dowodéw.
Podstawa odpowiedzialnoéci karnej za tworzenie falszywych dowodéw dla
podjecia $cigania o przestgpstwo wyrazona zostata w art. 235 k.k. Niepospoli-
tym kazusem moze by¢ takze popelnienie przestgpstwa szpiegostwa (art. 130
k.k.) za posrednictwem wearables. Szeroka gama asortymentu detektywistycz-
nego dziala w oparciu o technologi¢ noszona, ktéra moze by¢ przedmiotem
uméw leasingowych czy wynajmu. A sad moze orzec przepadek przedmiotéw
réwniez wtedy, gdy przedmioty nie stanowia wlasnosci sprawcy (art. 139 k.k.).

Ponadto wearables nierzadko shuzy¢ beda do mierzalnosci czasu czy
efektywnosci wykonywanej pracy. Kolejne przedsigbiorstwa decyduja sie
na §$ledzenie pracy za pomocs sztucznej inteligencji, ktéra oznacza w aplika-

cjach nietypowe zachowania pracownikéw. W niektdrych paistwach wzrasta

2 E.g Agencja ds. Zywnosci i Lekéw (ang. Food and Drug Administration, FDA) zezwolita na
funkcje biomonitoringu Apple Watch — elektrokardiografi¢ (EKG), by wykrywaé migotanie
przedsionkéw (nieregularne bicie serca). W odpowiedzi na potrzeby pandemii COVID-19
producent wprowadzit nowa funkcj¢ — pulsoksymetru, aby monitorowaé poziomu tlenu
we krwi, co jednak zostalo wdrozone bez uwzglednienia przepiséw FDA. Za argument przystu-
zyl metaboliczny charakter urzadzenia, a nie medyczne. Krytyka takiego dualizmu, vide Maul-
den 2021: el.

2 Ustawa z dnia 30 czerwca 2000 r. Prawo wlasnosci przemystowej (t.j. Dz. U. z 2021 r.
poz. 324 z pézn. zm.).
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réwniez zainteresowanie czipowaniem pracownikéw?’. Potencjalne zagro-
zenie stanowi przy tym przekraczanie przez pracodawcéw wymiaru legalne-
go przetwarzania danych pracownikéw, na przyklad ingerencji pracodawcy
w kwestie wyboru trasy dojazdu pracownika do pracy przy uzyciu samochodu
stuzbowego®™. W przypadku, gdyby pracodawca naruszal prawa pracownika
wynikajace ze stosunku pracy w sposéb ztosliwy lub uporczywy — zastosowa-
nie znajduje art. 218 k.k. Jezeli pracownicy byliby zobligowani do noszenia
urzadzenl w czasie pracy, a dosztoby do samozapalenia tych urzadzen, to mig-
dzy innymi pracodawca mégltby odpowiadad za narazenie zycia albo zdrowia
pracownika (art. 220 k.k.).

Zdarzenie z udzialem samozapalenia czy eksplozji urzadzenia nie jest
scenariuszem nieprawdopodobnym, takze poza wykorzystywaniem wearables
w miejscu pracy**. Gdy wybuch nastapi podczas fadowania urzadzenia, na-
lezaloby traktowa¢ to jako narazenie czlowicka na bezposrednie niebezpie-
czenistwo utraty zycia albo cigzkiego uszczerbku na zdrowiu (art. 160 k.k.).
W najprostszym ujeciu, gdy eksplozja bylaby skutkiem wady fabrycznej aku-
mulatora czy baterii, odpowiedzialno$¢ karng nalezy przypisa¢ producentowi.
Jednakze w wigkszosci przypadkéw dochodzi¢ bedzie zapewne do narusze-
nia regut ostroznosci, ktérej dopuszczaé si¢ beda rodzice i opiekuni praw-
ni wobec ich podopiecznych maloletnich, a tym samym dominujacej grupy
uzytkownikéw wearables. Mowa wtedy o braku troski gwarantéw (w rozu-
mieniu art. 160 § 2 k.k.) wobec przestrzegania zaleceri producentéw przez
ich podopiecznych maloletnich, na przyklad ograniczenia wieckowego. Wsréd

petnoletnich uzytkownikéw nie bedzie mozna méwi¢ o odpowiedzialnosci

2 E.g. Amazon, ktéry kreuje kontrowersyjna ,kulture” miejsca pracy, w 2016 r. uzyskal pa-
tent na opaski na nadgarstek. Urzadzenia maja przy$pieszy¢ proces lokalizowania wlasciwego
pojemnika na magazynie, za pomoca technologii emitowania ultradZwigkowych impulséw
i transmisji radiowych, czyli poprzez $ledzenie po%oienia rak pracownika w stosunku do pojem-
nikéw, vide The New York Times 2019: el. Cf. ,,Opaski na rece $ledzace pracownikéw, kamery
mierzace ich temperature i sztuczna inteligencja pilnujaca, czy zachowujq miedzy soba bez-
pieczne odstepy. Wraz z odmrazaniem gospodarek do biur i fabryk wchodzi wigksza inwigilacja.
A na rynku technologii nadzoru zaczelo si¢ eldorado” cit. per Szostak 2020: el.

» Przyklad za Michael i Michael 2013: s. 82. Pozornie przypomina to kontrole w zakresie
korzystania z samochodu stuzbowego, przy pomocy nadajnikéw GPS. Jednakie konsekwen-
cje wearables s powazniejsze, z racji dazenia do osiagniecia poziomu integralnosci z cialem
czowieka. Cf. stanowisko ws. zgody pracownika na zapis ewidencji czasu pracy z uzyciem linii
papilarnych czy obrazu teczéwki — stanowi to naruszenie art. 22(1) ustawy z dnia 26 czerwca
1974 r. Kodeks pracy (t.j. Dz. U. z 2022 r. poz. 1510 z pézn. zm.) — ,Wykorzystanie danych
biometrycznych do kontroli czasu pracy pracownikéw jest nieproporcjonalne do zamierzonego
celu ich przetwarzania”, cit. per wyrok NSA z 1.12.2009 r., I OSK 249/09, ONSAiWSA 2011,
nr 2, poz. 39.

# Analogiczne zdarzenia mialy juz miejsce w wyniku wybuchu smartfonéw — uszkodzenia
ciala, $mier¢ oséb, pozary mienia. E.g. przypadki zagraniczne: Mok 2023: el. czy Doliner 2021:
el. oraz polskie: Szutlak 2019: el. czy Bakowska 2023: el.
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karnej z tego tytulu, wszak uzytkownik narazajacy wylacznie sam siebie ta-
kowej (odpowiedzialnoéci) nie ponosi. Za$ gdyby w nastgpstwie eksplo-
zji urzadzenia wystapit pozar, przykladowo w lokalu bloku mieszkalnego,
to nalezaloby méwi¢ wrecz o sprowadzeniu zdarzenia powszechnie niebez-
piecznego, ktére zagraza zyciu lub zdrowiu wielu oséb albo mieniu w wiel-
kich rozmiarach (art. 163 k.k.). Biorac pod uwage dzialanie nieumyslne,
za whasciwy przyja¢ nalezy typ uprzywilejowany (art. 163 § 2 k.k.). W zalez-
nosci od ewentualnego stopnia obrazen ciata, czyn kwalifikowany bylby jako
ciezki uszczerbek na zdrowiu (art. 156 k.k.) albo $redni i lekki uszczerbek na
zdrowiu (art. 157 k.k.). Przestanki powyzszych przepiséw odzwierciedlajg stan,
ktéry przewazylby o konkretnej kwalifikacji prawnej. Przykladowo, gdyby
uzytkownik gogli VR zostal pozbawiony wzroku, to wlasciwy bylby art. 156
§ 1 pkt 1. Wysoce istotna jest nieumyslno$¢ sprawcy, gdyz wowczas usta-
wodawca przewidzial lagodniejszy wymiar kary pozbawienia wolnosci —
dla cigzkiego uszczerbku na zdrowiu jest to odpowiednio art. 156 § 2 k.k.;
a dla $redniego i lekkiego uszczerbku na zdrowiu art. 157 § 3 k.k. Natomiast
gdyby doszto do zgonu, mozna by rozwazy¢ nieumyslne spowodowanie $mier-
ci (art. 155 k.k.) przez producenta, przy zalozeniu, ze opinia bieglego wyka-
zataby ewidentng wad¢ oprogramowania czy urzadzenia. Bowiem powodem
powyzszych szkdd nie zawsze bedzie wadliwe dzialanie wearables. Producent
moze zosta¢ zwolniony z odpowiedzialnej karnej, a ta zas (odpowiedzialnos¢)
moze obejmowa¢ uzytkownika. Skrajne i przez to pojedyncze przypadki doty-
czy¢ beda dzialania w zamiarze ewentualnym, takie jak dokonanie przez uzyt-
kownika zmian w oprogramowaniu, w wyniku ktérych urzadzenie stanowié¢
bedzie zagrozenie albo naruszenie débr prawnie chronionych oséb trzecich.
Czgsciej wystapia z kolei przejawy nieumyslnego zachowania uzytkownikéw,
przyktadowo poniesienie $mierci w wyniku porazenia pradem w toku tado-
wania niewodoszczelnego wearables, podczas bezposredniego kontaktu urza-
dzenia z woda. Zdaniem Autora rozdzialu, odpowiedzialno$¢ uzytkownika
technologii noszonej nie rézni si¢ od okolicznosci, w ktérych za punkt od-
niesienia przyjeto by kazus uzytkowania suszarki do wloséw, réwniez podczas
bezposredniego kontaktu z woda™.

» Wéweczas uzytkownik narazajacy sam siebie odpowiedzialnos¢ karnej nie ponosi. W prze-
ciwnosci do narazenia oséb trzecich. Z kolei przypisanie odpowiedzialnosci osobom trzecim,
tj. producentowi czy gwarantom, ¢f. przepisy przytoczone w niniejszym podrozdziale. Szcze-
gblowa analiza poréwnawcza kazusu kontaktu z wodg suszarki jako nie-smart urzadzenia
v. dowolnego smart urzadzenia typu wearables, wykracza poza przyjeta strukture rozdziatu.

278



PRAWNOKARNE ASPEKTY TECHNOLOGII NOSZONEJ

CYBERPRZESTEPCZOSC TECHNOLOGII NOSZONEJ

Dla oszacowania skali cyberzagrozeni oraz zwiazanych z nimi cyberprze-
stepstw, niezbedne jest zidentyfikowanie poszczegdlnych elementéw Interne-
tu Rzeczy. Z wearables zintegrowane sa zwykle aplikacje mobilne, ktére zwigk-
szaja funkcjonalno$¢ urzadzen, ale i ryzyka zwiazane z ich uzytkowaniem. Tym
bardziej, gdy aktywnosci w ramach aplikacji przekazywane sa do wgladu czy
poddawane interakcjom oséb trzecich, a nawet w dostgpie publicznym?®. Do-
wiedziono, ze dane generowane przez urzadzenia noszone wplywaja na ludz-
kie zachowania — nie tylko 0séb, ktérych bezposrednio dotycza, ale réwniez
tych, ktére majg do nich dostgp”. Owe socjologiczne podioze potwierdza,
ze $rodowisko zwigzane z gromadzeniem, przetwarzaniem i udost¢pnia-
niem danych (nie tylko osobowych) stwarza atrakcyjny cel dla cyberatakéw,
w wyniku ktérych dochodzi do realizacji znamion bezprawnego uzyskania
informagji (art. 267 k.k.). Odpowiedzialnos¢ karna szricte za nielegalne prze-
twarzanie danych osobowych wyrazona zostala réwniez w art. 107 ustawy
o ochronie danych osobowych?. Katarzyna Chalubiriska-Jentkiewicz i Miro-

staw Karpiuk stusznie dostrzegli:

Niemal kazde przestepstwo internetowe wiaze si¢ w wickszym lub mniejszym
stopniu z famaniem prywatnosci®.

Chociaz miejsce maja nawet tzw. ,wycieki” danych, ktére nie sg pokto-
siem dziatalnosci przestgpczej, lecz skutkiem zastosowania niewystarczajacych
zabezpieczen. Przykladem nieprzestgpczego udostgpnienia danych jest aplika-

¢ja Strava, ktéra umozliwita globalne $ledzenie tras ¢wiczeri amerykanskich

% Tabelaryczne zestawienie zlozonosci charakterystyki wybranych wearables, vide Dian et al.
2020: s. 69203, tab. 1. Cf podsumowanie metodyki bezpieczeristwa i prywatnosci na przy-
kladzie technologii RFID u Colbach 2018: ss. 120—125 oraz pytania kontrolne dla twércéw
systemow przetwarzajacych dane, vide Denardis 2020: s. 65.

7 Grupa brytyjskich badaczy monitorowala t¢tna rywalizujacych biegaczy oraz reakcje wi-
downi podczas biegu. , Wyniki wskazuja, ze widzowie, ktérym przedstawiono dane dotyczace
tetna zdalnych sportowcéw, prawdopodobnie beda bardziej pozytywnie nastawieni do syste-
mu i bedg bardziej dopingowa¢ sportowcéw. Nasze obserwacje podczas wydarzenia sugeruja,
ze wizualizacje tetna przenosza uwage uczestnikéw na wysitek wkladany przez sportowcéw”,
cit. per Curmi et al. 2017: ss. 5667, thum. wlasne.

% Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz.
1781). Szereg obowiazkéw wyznacza w tym zakresie tzw. RODO, tj. Rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych oraz uchylenia dyrekeywy 95/46/WE.

# Chalubinska-Jentkiewicz i Karpiuk 2015: s 353. O konstytucyjnych podstawach prawa
do prywatnosci w dobie nowych technologii id. ss. 319-324.
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zolnierzy®. Zaawansowana forma przestgpstwa wyrazonego przez norme
przepisu art. 267 § 3 k.k. jest takze sniffing, czyli nielegalny podstuch i inwi-
gilacja przy pomocy $rodkéw komunikacji’'.

Oprécz cyberatakéw wearables towarzyszy¢ moze grupa tzw. przestgpstw
informatycznych, ktérych potencjalnymi ofiarami s3 nie tyle co uzytkownicy,
a producenci i dostawcy ustug powiazanych z technologia noszona. Wéwczas
przedmiot przestgpstwa bedzie obejmowal oprogramowania, w tym aplikacje
i platformy towarzyszace urzadzeniom noszonym. Wyrdzni¢ nalezy wobec
tego sabotaz komputerowy (art. 269 k.k.), zaktécenia systemu komputero-
wego (art. 269a k.k.) oraz bezprawne wykorzystanie programéw i danych
(art. 269b k.k)**.

Natomiast jezeli w wearables aktywna jest funkcja platnosci zblizenio-
wej, to technologia noszona uzupelniona jest o komunikacje bliskiego zasiegu
(ang. near-field communication, NFC), kt6ra powstala na bazie technologii iden-
tyfikacji radiowej (ang. radio-frequency identification, RFID)%. Analogicznie
nalezy przywola¢ warianty kwalfikacji prawnej nieautoryzowanych transakgji
dokonywanych karta czy smartfonem za pomoca NFC. W glosach orzecznic-
twa prezentowane sa dotychczas odmienne stanowiska — kwalifikacji jako kra-
dziez w typie podstawowym (art. 278 § 1 k.k.), kradziez z wlamaniem (art. 279
§ 1 k.k.), a nawet oszustwo (art. 286 § 1 k.k.), w tym oszustwo komputerowe
(art. 287 k.k.)*’. Kolejnym naduzyciem moze by¢ wykorzystanie wearables
w wyludzeniu metodg phishingu®. Komunikaty wyswietlana za posrednic-
twem urzadzenn noszonych klada nacisk na ekonomike tresci, totez rzetel-
na weryfikacja rzeczywistego adresata wiadomosci pelni drugorzedng role.

3 Vide https://www.bbc.com/news/technology-42853072. Cf. wytyczne rzadowe wobec ta-
kich sytuacji: Government Accountability Office 2017: el. Nie dziwi wicc, ze pojawiaja si¢
glosy o niewystarczajacym poziomie ochrony. Zas z perspektywy dostawcéw ustug i urzadzen
wearables mowa jest raczej o nadmiernej dynamice zmian, ktdre wymuszaja czgstokrotne aktu-
alizowanie regulaminéw i aplikacji, vide Mining Technology 2021: el.

31 Szerzej, vide Chalubinska-Jentkiewicz i Karpiuk 2015: s. 387.

32 Cf . Chalubiriska-Jentkiewicz i Karpiuk 2015: ss. 384-386; 388-391. O tym, ze umiesz-
czanie technologii noszonej na ciele generuje te same problemy, co uzytkowania komputeréw
czy smartfonéw, ¢f. Michael i Michael 2013: s. 83. Autorzy odnosza si¢ wobec technologii
noszonej nie na ciele, lecz w ciele.

3 Vide e.g. Shobha ez al. 2016: ss. 1-7 oraz Chabbi i Araar 2022: ss. 1-8.

3 Szerzej, vide szczegélnie Czesnowicka 20222: ss. 48-66. Cf. érodki ostroznosci wdrazane
przez producentdw. Przykladowo smarchwatch Apple Watch wymaga nadania hasta dostgpo-
wego, kiedy urzadzenie stuzy do dokonywania platnosci zblizeniowych. Wprowadzenie hasta
wymagane jest kazdorazowo po zdjeciu urzadzenia. Ponadto zrealizowanie transakcji nie wiaze
si¢ jedynie z dotykiem ekranu, ale wymaga dwukrotnego uzycia przycisku z boku urzadzenia,
a nastepnie zblizenia do terminala. Praktyka ta zostata wyrazona nawet w polityce zabezpieczen
i prywatnosci, vide https://support.apple.com/en-us/HT203027.

35 Szerzej Chalubiriska-Jentkiewicz i Karpiuk 2015: ss. 377-381.
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Co wigcej, z poziomu wearables stosunkowo tatwo dostepne jest wygenero-
wanie kodu BLIK z mobilnej aplikacji bankowej, a whasnie te dane stanowig
najczestszy cel dzialan sprawcy phishingu. Przestgpstwo moze by¢ powiazane
z kradzieza tozsamodci (art. 190a § 2 k.k.), miedzy innymi w celu zaciagniccia
zobowiazan na wyludzone dane osobowe.

Wspomniane komunikaty, ktérych dostarcza technologia noszona,
cechuje silna personifikacja. Najczesciej urzadzenie ulega poglebionemu
profilowaniu w toku jego uzytkowania, za sprawa algorytmizacji i sztucznej
inteligencji. Przyjmuje si¢ wrecz, ze wearables dziakaja jako ,powiadamiacze,
ktére dostarczajg informacji o $wiecie wokdt uzytkownika”. Przypuszczal-
nie zamiar sprawcy moze uwzglednia¢ urzadzenie noszone jako zdalny kanat
dolegliwych zachowan wobec ofiary. Mowa o kierowaniu wiadomosci, ktére
stanowig znamiona grézb karalnych (art. 190 k.k.) czy realizacji przestanek
przestgpstwa stalkingu (art. 190a § 1 kk.) za posrednictwem wearables”.
Maloletni za$§ moze sta¢ si¢ ofiarg elektronicznej korupgji (art. 200a k.k.).
Niewatpliwym cyberzagrozeniem zwigzanym z funkcjg ,przytwierdzonych”
do ciata powiadomier jest siecioholizm, ergo uzaleznienie od Internetu lub
od nowoczesnych technologii. Zjawisko nie ulega penalizacji, aczkol-
wick skutkuje w duzej mierze syndromem tzw. zmeczenia informacyjnego
(ang. information fatigue)®®.

Kontynuujac przeglad hipotetycznych stanéw faktycznych pod katem
ich prawnokarnej oceny, akcent polozy¢ wypada w ostatniej kolejnosci na
cyberprzestepstwa o charakterze nad wyraz futurystycznym. Ich wystapienie
w najblizszej dekadzie wydaje si¢ najmniej prawdopodobne, za to nie niemoz-
liwe. Przykladowo uzytkownik zmagajacy si¢ z otyloscia skorzystatby ze wspar-
cia wearables w utracie masy ciala. Proces nadzorowany bylby zdalnie przez
lekarza. Algorytm technologii noszonej sugerowalby jednak uzytkownikowi
zbyt dlugie okresy glodéwki lub zbyt intensywne treningi. W wyniku braku
weryfikacji przez specjaliste zaleceri technologii, stan zdrowia uzytkownika

uleglby znacznemu pogorszeniu. Ocena prawnokarna powinna obejmowaé

3 Lunney et al. cit. per Brzezifiski i Gwiazdziski 2020: s. 15.

37 Cf. Chalubinska-Jentkiewicz i Karpiuk 2015: s. 409.

3% Szerzej na ten temat Woronowicz, vide Furmanek 2014: s. 56 i n. oraz Jedrzejko i Taper
2014:s. 21 i n. Autorzy juz w 2014 r. spostrzegli, ze: ,,powszechno$¢ [technologii cyfrowych]
powinni$my widzie¢ w perspektywie takich urzadzen, jak Google-Glass i smartfon”, cit. per ibid.
Zas$ ,Information fatigue, czyli zmeczenie informacyjne to pojecie siegajace 1685 roku, kiedy
francuski naukowiec Adrien Baillet powiedzial: «Mamy powdd, zeby obawiac sig, ze liczba
ksiazek, kedra rosnie kazdego dnia, spowoduje, ze na nastgpne stulecia zapadniemy w stan
barbarzyristwa, jak ten ktéry nastapil po upadku Imperium Rzymskiego»”, cit. per Furmanek
2014: s. 64.
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ustalenie, czy mozna przypisa¢ algorytmowi wadliwo$¢ i wéwczas traktowaé
czynnik jako awari¢ urzadzenia. Jednak wina producenta nie zwalnia z odpo-
wiedzialnosci lekarza — karnej, cywilnej oraz dyscyplinarnej, gdyz w razacych
przypadkach mozna rozwaza¢ nawet oskarzenie o blad w sztuce medycznej®.
Radykalnym zdarzeniem moze okazaé si¢ zastosowanie wearables z funk-
cja zgonu. W 2022 roku powstal prototyp urzadzenia VR, ktére zaprogra-
mowane jest tak, aby w przypadku $mierci wirtualnej uzytkownik ponidst
réwniez $mier¢ rzeczywista, poprzez trwale uszkodzenie mézgu za pomoca
materiatéw wybuchowych. Twoérca Palmer Luckey wyrazit uzasadnienie dla
urzeczywistnienia projektu, odnoszac si¢ w szczegdlnosci do konsumentéw
rozrywki wirtualnej: , Tylko grozba powaznych konsekwencji moze spra-
wié, ze gra stanie si¢ prawdziwa dla kazdej osoby w grze”®. Polskie prawo
karne przewiduje gwarancj¢ bezpieczeristwa przed takim nowatorstwem
wart. 27 k.k., ktéry przesadza o bezprawnosci owego prototypu — praca nad
nim wyraznie nie miesci si¢ w tresci przestanek kontratypu ryzyka nowator-
stwa. Wprowadzenie ,$miercionosnej” funkeji wearables realizuje znamiona
przestgpstwa zabdjstwa z uzyciem materialéw wybuchowych (art. 148 § 2
pkt 4 k.k.). Wskazany kwalifikowany typ zabdjstwa wydaje si¢ wystarczajacy
dla okreslenia procesu, ktéry zwiazany jest co prawda z dzialaniem technolo-
gii, jednakze skutkujacej wybuchem w rozumieniu przywolanego przepisu —
za Jarostawem Warylewskim ,uzycie materiatéw wybuchowych do dokona-
nia zabdjstwa jest czynem, ktory rozrywa cialo ofiary, zadajac jej wyjatkowo
duze cierpienia oraz zagraza otoczeniu, w ktérym jest dokonany”!. Nato-
miast dostarczenie urzadzenia innej osobie, celem targniecia si¢ na wlasne
zycie za pomoca formy technologii noszonej, powinno spotka¢ si¢ z przypisa-
niem odpowiedzialnosci karnej jako udzielenia pomocy w akcie samobéjczym

(art. 151 k.k.).

% Podobnie Piper 2022: el., vide szczeg6lnie wypowiedz Forshawa.

0 Luckey 2022: el. Amerykaniski przedsiebiorca uznawany jest za pioniera branzy rzeczywi-
sto$ci wirtualnej, jako zalozyciel Oculus VR i projektant Oculus Rift. Inspiracja dla stworzenia
prototypu byla $miercionosna technologia noszona NerveGear — znana z popularnego anime
Sword Art Online.

4 Cit. per. Labuz i Sawicki 2017: przyp. 49, s. 40 i n. Zastosowanie znamienia ,z uzyciem
materiatéw wybuchowych” wobec wearables oddaje ratio legis dla nowelizacji Kodeksu karnego
z 2011 r., szerzej Ibid. W judykaturze najczestszym przedmiotem powzietej kwalifikacji jest
broni palna, vide e.g. ,(...) koniecznym znamieniem przestgpstwa usifowania podzegania lub
podzegania do zbrodni zabdjstwa w postaci kwalifikowanej, tj. z uzyciem broni palnej lub
materiatéw wybuchowych, jest obejmowanie swym zamiarem przez sprawce tego konkretnego
sposobu dokonania tego przestgpstwa.” cit. per Wyrok SA w Lublinie z 26.11.2008 r., Il AKa
260/08, LEX nr 477865.
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POSTULATY WOBEC DALSZYCH BADAN
TECHNOLOGII NOSZONEJ

Powsciagliwo$¢ w formulowaniu przez doktryne pogladéw wobec prze-
jawéw wearables zapewne ulegnie zmianie wraz z ich upowszechnieniem®.
W pelni zrozumiale jest tez — péki co — bierne stanowisko ustawodawcy w tym
zakresie, poniewaz przedmiot prac legislacyjnych stanowia bardziej absorbuja-
ce technologie. Poza tym, jak starano si¢ dowies¢, bigzacy stan prawny nie wy-
maga aktualnie interwencji ustawodawcy. Jednakze nie mozna traktowaé tego
jako usprawiedliwienia dla niepodejmowania tematyki cho¢by hipotetycznie®.
Przestrzeri naukowa stwarza mozliwo$¢ do zakladania perspektyw niemal irra-
¢jonalnych (tu: futurologicznych), a zarazem niewykluczonych do tego stop-
nia, iz w przysztoéci moga postuzy¢ za uzasadnienie dziatan prawodawczych
czy orzeczniczych. Rozdzial ten stanowi zaledwie szkic karnoprawnych ram,
ktére wymagaja zdecydowanego poszerzenia. Kazdy z wymienionych w po-
przednich czg$ciach czynéw zabronionych méglby przybraé rozmiar de facto
odr¢bnego opracowania. Korzystajac z tej sposobnosci z mysla o naukach pe-
nalnych, formuluje si¢ ponizsze wzmianki badawcze.

1. Technologia noszona jako dowdd tudziez narzedzie w dochodze-
niach i §ledztwach — Dane sprawcy, ktéry korzystat z wearables moga
obejmowa¢ zapis lokalizacji czy t¢tna, a te czynniki wydaja si¢ klu-
czowe dla rekonstrukeji miejsca, czasu i okolicznosci przestgpstwa.
By¢ moze pozwolg nawet na wykluczenie mozliwosci popelnienia
danego czynu przez podejrzanego. Wazne jest zapewnienie dopusz-
czalnosci 1 waznosci technologii noszonej jako dowodéw w swietle
przepiséw postgpowania karnego. Wyzwanie prawne poteguje si¢
wobec wytycznych, co do oceny autentycznosci takich dowodéw?.

4 (f. przyrost publikacji naukowych dot. uczenia maszynowego, algorytméw, sztucznej in-
teligencji po chociazby tegorocznej premierze OpenAl, vide jako stowo kluczowe ,,ChatGPT”
w dowolnej wyszukiwarce.

® W przeciwnym razie moze dojs¢ do powielania bledéw prawodawczych wobec A7 —
»(...) wytyczne etyczne przyjely bardziej ogdlne podejscie, w ktérym szerokie grupy technologii
— takie jak sztuczna inteligencja — byly traktowane z niewielkim uznaniem ich rzeczywistych
zastosowari” wypowiedZ Maria Pia Sacco, cit. per Piper 2021: el.

#“ W Stanach Zjednoczonych i Australii mialy juz miejsce procesy, w ktérych sad przyjat
za dowdd w sprawie zabdjstwa dane z Apple Watch czy Fithit — hetps://www.bbe.com/news/
world-us-canada-39710528, https://www.bbc.com/news/technology-43629255, https://www.
bbc.com/news/technology-45745366. Cf. Prabucki 2020: ss. 291-304. Autor podjat pochod-

ny temat ,inteligentnych” rzeczy jako ,$wiadkéw" w postgpowaniu dowodowym.
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Niewykorzystanym potencjalem uwaza si¢ takze wyposazenie w we-
arables funkcjonariuszy Policji, na wzér kamer naosobnych®.

2. Technologia noszona jako narzedzie kontroli obywatela — Propo-
nowane grupy spoleczne mozna uszczegélowié, odnoszac si¢ do
wieznidéw, senioréw, dzieci, zwierzat et cetera. Niezaleznie od ob-
ranej grupy uzytkownikéw wearables wezesniej czy pdiniej zostana
uwzglednione w polityce cyfryzacji paristw. Pomimo, ze rozwiaza-
nia takie beda zapewne jedynie rekomendowane, to wigkszos¢ oséb
prawdopodobnie zgodzi si¢ na technologi¢ noszona — nawet w ciele
— w wyniku presji narzuconej przez normalizacje digitalizacji spo-
feczefistwa. A ryzyko naruszeri prywatnosci wydaje si¢ bagatelne
w kontekscie rozwoju tzw. ,,geoniewolnictwa”*.

3. Technologia noszona jako narzedzie kontroli pacjenta — Wpisanie
wearables w standard opieki medycznej zapowiada si¢ optymistycz-
nie. W szczegdlnosci w dobie specjalistycznych urzadzer o wyraz-
nym uzasadnieniu medycznym, takich jak sensory do pomiaru cu-
kru?’. Natomiast ewentualne obawy mozna przypisaé przejawom
inwigilacji. Rozwaza si¢ obligatoryjne stosowanie nieinwazyjnych
wearables, takich jak opaski z lokalizatorem czy pizam rejestruja-
cych upadki, u pewnych grup pacjentéw, na przyklad chorych na

Alzheimera®. Réwnolegle pojawiaja si¢ jednak urzadzenia-mrzonki,

® Postulat moze zostaé poszerzony o bieglych czy innych uczestnikéw procesu karnego.
Cf. Wielec i Plocha 2021: ss. 193-208.

4 Szerzej vide Dobson i Fisher u Herbert 2006: s. 425, przyp. 65. Przejawy masowego Sle-
dzenia danych mnoza ujemne konsekwencje z punktu widzenia autonomii jednostki. Na

przykladzie konsumentéw jest to: (1) ocena stawki ubezpieczenia, (2) zdolnosci kredytowej,
(3) wartosci predykeyjnej przedsigbiorstwa, (4) decyzja o zatrudnieniu, (5) gromadzenie do-
wodéw w postgpowaniach, a nawet przewidywania w egzekwowaniu (przestrzeganiu) prawa,
vide Denardis 2020: s. 80, dum. wlasne. O rozwoju e-administracji i demokracji cyfrowej,
vide Chalubiniska-Jentkiewicz i Karpiuk 2015: ss. 418-449. Za$ o czipowaniu, vide Michael

i Michael 2013: s. 84.

Y Vide e.g. Sensor FreeStyle Libre 2, https://www.freestyle.abbott/pl-pl/produkty/sensor-free-
style-libre-2.html. Cele teleopieki spetniajg tez opaski telemedyczne SiDLY, https://sidly.eu/

wiecej/. Szerzej o swoistym zastosowaniu wearables w ochronie zdrowia, vide e.g. Rana i Hume
2014: el. O wyzwaniach standaryzacji, vide Dunn 2018: ss. 439-441. Takie Gao et al. oraz
Hensel et al., vide Brzezitiski i Gwiazdziriski 2020: s. 22. Przez co wpisanie urzadzeri noszonych
w strategic e-Zdrowia wydaje si¢ zdecydowanie bardziej prawdopodobnym scenariuszem
niz kioski telemedyczne, vide Blaszczak 2022: s. 535, przyp. 156 oraz s. 539, przyp. 173.

% Dunn 2018: ss. 432-434. Wearables z jednej strony moga zosta¢ zdjete przez chorego, za$
z drugiej strony nie wzbudza uprzedzen, jak wszczepienie implantu z lokalizatorem, ¢f. Michael
i Michael: 2013, s. 83. Zasadne wydaje si¢ rekomendowanie noszenia przez pacjentéw smart
odziezy, w szczegélnoéci wspomnianych pizam rejestrujacych upadki czy pogorszenie stanu
zdrowia, np. spadek tetna — vide nowozelandzki projekt Lune Digital e-skin Sleep & Lounge,
https://medpick.in/e-skin-sleep-lounge/.
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ktére zaostrzaja dylematy etyczne wokét nadrzednych wartosci, ja-
kim jest zycia i zdrowie cztowieka. Kontrowersyjnym projektem
jak magnetyczny kontroler spozywania pokarméw — zakladana
za z¢by blokada, ktéra docelowo ma zwalcza¢ otylos¢”. Ponad-
to FDA udzielita zgody na wearables Abilify MyCite. Technologia
ta obejmuje urzadzenie w formie tabletki aripiprazolu z czujnikiem,
plastra oraz aplikacji mobilnej. Czujnik rejestruje, czy pacjent psy-
chiatryczny oby na pewno przyjat leki psychotropowe™.

4. Technologia noszona nie na ciele, lecz w ciele cztowieka, tzw. za-
czipowanie, czyli powdd dla ktérego umiejscawia si¢ wearables na
granicy pomiedzy dwoma etapami ewolugji czlowieka, mianowicie
ludzkim a cyborgicznym®'. Coraz czedciej scalenie ludzkiego organi-
zmu z urzadzeniem nast¢puje z pobudek niemedycznych — tak kon-
sumpcjonistyczne podejécie charakteryzuje urodzonych w generagji
Alfa>*. Natomiast producenci dokfadaja wszelkich staran, aby nie
relatywizowaé tego typu rozwigzari nawet wérdd starszych pokolen,

# Projekt DentalSlim Diet Control zostat zaproponowany przez zespét badawczy na famach
Brunton et al. 2021: ss. 1-6. Niemal natychmiastowa odpowiedzia srodowiska naukowego
byla jednoznaczna krytyka instrumentalnego podejscia do leczenia otylosci, ktore uwzgled-
nia fizyczne karanie osoby, poprzez rzekomo nicinwazyjne urzadzenie, tak Pausé ez al., 2021:
ss. 675-679. Niewykluczone, ze w przyszlosci DentalSlim Diet Control byloby wyposazone
w technologie wearables, aby zintegrowaé proces ,,odchudzenia” z aplikacja mobilna, a tym
samym nadzorem lekarza prowadzacego.

>0, System dziala poprzez wysylanie wiadomosci z czujnika pigutki do plastra do noszenia. Pla-
ster przesyla informacje do aplikacji mobilnej, dzi¢ki czemu pacjenci moga sledzi¢ przyjmowa-
nie leku na swoim smartfonie. Pacjenci moga réwniez zezwoli¢ swoim opiekunom i lekarzom
na dostgp do informacji za posrednictwem portalu internetowego.” cit. per Food and Drug
Administration 2017: el., thum. wlasne. Abilify MyCite dedykowane jest pacjentom cierpiacym
na wybrane zaburzenia psychiczne, tj. schizofrenie, chorobe afektywna dwubiegunowa oraz de-
presje. Pierwsza zgoda FDA zostala udzielona juz w 2002 r., lecz obejmowala jedynie leczenie
schizofrenii; produkt wprowadzono do obrotu w 2012 r,, a w 2017 r. zwigkszono zakres jego
zastosowania.

>! Szerzej na temat podziatu Klichowski oraz cyborgizacji, vide Latka-Plachta 2022: s. 130
oraz id. ss. 127-146. Szerzej o czipowaniu: ,Moim najlepszym przypuszczeniem jest to,
ze [czipowanie] nigdy nie bedzie wymagane, ale stanie si¢ czescia naszego postepu technologicz-
nego, podobnie jak smartfony i komputery, a z czasem stanie si¢ fatwo dostgpna i akceptowalna
czgcig zycia” cit. per Retherford 2017: s. 19, dum. wlasne. Vide takze Instytut Fizyki Centrum
Naukowo-Dydaktyczne 2021: el.

52 Vide Michael i Michael 2013: s. 83 — autorzy uwzglednili podobny wniosek (Retherforda)
wobec pokolenia Y, oznaczajac je jako urodzeni w 1981-2000. Stad w rzeczywistosci — przyj-
mujac podzial za McCrindle 2021: el. — okres obejmuje réwniez fragmentarycznie pokolenie
Z (urodzeni 1995-2009). Autor rozdzialu odnosi to stwierdzenie jedynie do aktualnie naj-
milodszego pokolenia Alfa (urodzeni 2010-2024), Cf. wynik badania empirycznego Gregor
i Gwiazdzinski 2021: s. 71. Zas samo wyszczeg6lnienie ww. generacji wynika z przeswiadczenia,
ze ,Kategoria pokolenia jest «jedna z najwazniejszych wskazéwek do zrozumienia istoty ruchéw
spolecznych i intelektualnych»”, cit. per Mannheim, vide Watroba 2022: s. 13.

285



MAGDALENA BLASZCZAK

a wrecz przeciwnie adaptowaé je wobec technologii®®. Implantacje
nalezy zatem traktowaé jako nadchodzacy er¢ wearables, ktorej in-
wazyjno$¢ wymaga uprzedniej weryfikacji dostatecznosci ochrony
wyrazonej w normach przepiséw o charakterze wltima ratio.

5. Uzupelniajac o prawo publiczne gospodarcze, warto poruszy¢ za-
gadnienia takie jak nieuzasadnione reglamentowanie rynku weara-
bles tudziez rozszerzenie odpowiedzialnosci producentéw. Wobec
prawodawcy, szczegélnie unijnego, nalezy wyrazi¢ ostrozng obawe,
co do nadmiernej ingerencji, to jest daleko idacej standaryzacji pro-
dukgji czy sprzedazy urzadzen noszonych. Przyktadowo traktowania
wszystkich albo wigkszo$ci wearables monitorujacych parametry zy-
ciowe rezimem prawnym zarezerwowanym dla wyrobéw medycz-
nych. Zwiastowaloby to reperkusje gospodarcze w postaci kryzysu
rynku urzadzen noszonych o przeznaczeniu niemedycznym’®. Tak
samo nalezy wystrzega¢ si¢ postulowania rozszerzenia odpowiedzial-
nosci prawnej producentéw nawet na okolicznosci, ktére zaktadaja
cho¢by ich udziat w odpowiedzialnosci, za zdarzenia powstate w wy-
niku korzystania z urzadzert w spos6b niezgodny z przeznaczeniem

technologii.

W dyscyplinie nauk prawnych przyjeto rozumienie postulatéw jako
uwag de lege lata i de lege ferenda. W tekscie takich nie poczyniono — pod-
kreslajac prymat funkcjonalnego, a nie dogmatycznego wymiaru badai™.
Chociaz tem pozostaja aspekty karnoprawne, postulaty nie dotycza stricte

regulacji prawnych; odnosza si¢ szerzej, mianowicie do prawa karnego sensu

% Cf e.g ponownie (przyp. 17) Withings ScanWatch — smart zegarek, ktory rejestruje szereg
danych kardiologicznych, lecz jego design imituje tradycyjny zegarek, https://www.withings.
com/pl/en/scanwatch.

> Doprowadzitoby to do wyraznego ograniczenia konkurencyjnosci rynkowej, a tym samym
dostepnosci alternatywnych rozwiazai niz modele flagowych producentéw; wrecz monopo-
lizacji rynku, poprzez mozliwo$¢ dostosowania polityki tylko przez makroprzedsigbiorstwa.
Cf. przyrost nowych marek technologicznych wearables, vide Mouly 2021: el. wyk. 2019 Com-
petitive landscape: Market shares of the wearable systems. Vide takze: ,,We wrzesniu 2017 r. FDA
oglosila pilotazowy program pre-certyfikacji cyfrowego oprogramowania zdrowotnego, majacy
na celu skupienie si¢ na projektowaniu, walidacji i konserwacji oprogramowania przez firmy
zajmujace si¢ cyfrowymi technologiami zdrowotnymi. (...) Bezprzewodowe urzadzenia me-
dyczne s3 nadzorowane wspdlnie przez Federalng Komisje Lacznosci i FDA w celu regulacji
konwergencji urzadzeri medycznych z facznoscia i technologia konsumencka oraz przez Centers
for Medicare and Medicaid Services (CMS) w celu okreslenia kosztéw i regulacji rynku” ciz. per
Dunne 2018: s. 438.

> Integracyjno$¢” zaproponowanego (...) alternatywnego paradygmatu polega na tym,
ze zaklada on korzystanie w trakcie badan z obu metod: dogmatycznej i funkcjonalnej” ciz. per
Kedzierski 2018: s. 41. Przy czym ,metode t¢ [funkcjonalna] przeciwstawiono metodzie dog-
matycznej” cit. per Cohen, vide id., s. 34, przyp. 195.
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largo, nauk penalnych, a nawet nauk spolecznych i innych dziedzin. Z resz-
ta jak wskazywal Zygmunt Ziembiniski, badania zjawisk prawnych powinny
nawiazywa¢ nie tylko do aspektéw formalnych, ale i realnych, m.in. socjolo-
gicznych, poniewaz aspekty te s3 ze soba écisle powigzane™. Stanowisko prawa
karnego materialnego wobec technologii noszonej stanowi zatem pewna o$
dla zagrozen urzadzen noszonych, a tym samym sygnalizuje ztozonos¢ przed-

miotu badan nad wearables.
PODSUMOWANIE

Wraz z nieuniknionym upowszechnieniem technologii noszonej, postep
generowaé bedzie nowe dla prawa karnego stany faktyczne. Prognozowanie
swoistego katalogu przest¢pstw moze zapobiegaé potencjalnym zagrozeniom
wobec dobrom prawnie chronionym. Miedzy innymi za sprawa podnoszenia
$wiadomosci, iz w Kodeks karny zawiera wiele instytucji stuzacych ochronie
débr prawnych mogacych dozna¢ uszczerbku w wyniku uzytkowania nowa-
torskich urzadzert noszonych®. Wearables niosa ryzyka wpisujace si¢ w tzw.
klasyczng przestgpczo$é, jak i przede wszystkim cyberprzestepczosé. W przy-
padku pierwszej grupy czynéw zabronionych, najczgstszym wystepkiem moze
by¢ kradziez urzadzen, ze wzgledu na ich warto$¢ oraz rosnaca atrakcyjnosé
w kregu sprawcéw maloletnich i mlodocianych. Natomiast w przypadku
przestgpczosci na odleglo$¢, cyberprzestepey beda obierali za cel naruszenia
ochrony prywatnosci, zwykle dla osiagnigcia korzysci finansowych. Odleglym
wyzwaniem prawnym moga okaza¢ si¢ zdarzenia rzadsze, a przy tym niemal
futurystyczne. Nalezy przyjaé, ze ziszczenie tych scenariuszy nastapi réwnole-
gle do wzrostu $wiadomosci, aby stosowaé obowiazujace juz regulacje, zgod-
nie z ideg racjonalizmu ustawodawcy.

Wykazanie mnogosci podstaw odpowiedzialnosci karnej powinno impli-
kowa¢ przeswiadczenie wystarczajacej ochrony praw jednostki przed ujemny-
mi skutkami wearables, przynajmniej przy dotychczasowym rozwoju techno-

logii. Skutecznos$¢ w stosowaniu przepisoéw zalezy jednak w znacznym stopniu

>¢ Vide Ziembinski 1980: s. 76.

57 Chalubiniska-Jentkiewicz i Karpiuk stwierdzili, ze ,czgsta przyczyng przestepezosei [akurat]
w sieci jest zwyczajny brak u jej ofiar znajomosci mechanizméw dzialania Internetu” cit. per
Chatubiriska-Jentkiewicz i Karpiuk 2015: s 353. Zdaniem Autora rozdziatu, przyczyna prze-
stepczosci zwigzanej z technologia noszona bedzie brak u jej sprawcéw $wiadomosci odpowie-
dzialnosci karnej, w tym dolegliwosci (sankeji) wyrazonych w Kodeksie karnym. Za$ przyczyna
niskiej wykrywalnosci przestepczo$ci zwiazanej z technologia noszona bedzie brak u jej ofiar
$wiadomosci egzekwowania swoich praw, w oparciu o regulacje nieodnoszace si¢ bezposrednio
do wearables.
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od stanowisk judykatury. Krzywdzace dla ofiar wearables bylyby interpretacje
przesadzajace o konieczno$ci nowelizacji, zakladajac ze dana technologia no-
szona nie miesci si¢ w zakresach desygnatéw urzadzeni czy oprogramowan.
Przy czym nie moze to oznacza¢ automatyzacji w zwalnianiu uzytkownikéw
wearables z odpowiedzialno$ci. Niestety w obliczu licznych mitéw, zdarzenia
z udzialem nowych technologii nierzadko ulegaja demonizacji ich twércéw.
Wéwezas analizy prawne prezentuja w zarzutach tezy pomijajace fake, ze wa-
dliwo$¢ i awaryjnos¢ urzadzen jest nieunikniona. Wskazane jest przez to za-
chowanie przez uzytkownikéw dozy srodkéw ostroznosci czy ograniczonego
zaufania wobec technologii; analogicznie jak w przypadku bycia uczestnikiem
ruchu drogowego ez cetera.

Nie pozostawiajac wywodu bez refleksji etycznej — kiedy w rodzimej
doktrynie tworzy si¢ zalazek tematyki wearables jako nowej technologii,
tak zagraniczny dyskurs okresla ja juz jako ,tradycyjna”®. Abstrahujac
od pospolitych form technologii noszonej, alarmujace jest wyznaczenie gra-
nicy spolecznej (prawnej) akceptacji wobec wzglednie nieograniczonego futu-
ryzmu wearables. Bowiem dyskusja wokét urzadzen noszonych na ciele czho-
wicka zmierza ku urzadzeniom noszonych w ciele cztowieka, wszczepianych
co najmniej podskérnie. Niektdre nowo powstajace prototypy wykazuja nie-
pokojace umniejszenie roli podstawowych funkcji na rzecz nadmiernej kon-
troli, na ktéra za$ trudno spojrze¢ inaczej niz przez pryzmat dehumanizacji
ludzi. Czynniki te wyzbywaja wearables z przymiotu elektronicznego gadze-
tu — technologia noszona staje si¢ niebezpiecznym narzedziem, ktére warto
podsumowaé pytaniem otwartym: Jakie wolnosci zostang (jeszcze) utracone
w celu osiagniecia smart zycia?® Niezaleznie od udzielonej odpowiedzi, nie-
bagatelne z perspektywy uzytkownika — a zarazem potencjalnej ofiary dzia-
falnosci przestgpezej zwiazanej z technologia noszong — jest przeswiadczenie
o moznosci skorzystania z narzedzi ochrony naruszonych albo naruszanych

débr, co aktualnie zdaje si¢ zapewniaé czg$¢ przepiséw Kodeksu karnego.

8 E.g. Slapnicar 2021:s. 1.

% Postawione przez Autora rozdzialu pytanie jest parafraza dylematu Retherforda, ktéry pyta
w kontekscie obowiazkowego czipowania ludzi: ,,Jakie wolnosci zostang utracone w celu osia-
gniecia bezpieczenstwa?” cit. per Retherford 2017: s. 19.
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CRIMINAL LAW ASPECTS
OF WEARABLE TECHNOLOGY

Abstract: The chapter addresses aspects of wearable technology from
a substantive criminal law perspective. Smart electronic  devices
that are worn on the human body and whose main purpose is not
for medical indications are taken as the object of study. These products
are often characterised by a high degree of innovation, namely the operation
of interfaces based on algorithms, artificial intelligence or virtual reality.
However, in addition to a number of benefits, the use of wearables poses
potential (cyber)risks implying violations of legally protected goods. Hence,
the publication provides a legal qualification of criminal acts that may be
committed in the future, in connection with the anticipated dissemination
of the tite technology. Given the predictive nature of the text,
the application of the functional method - creating hypothetical scenarios
of events and subjecting them to a hypothetical case analysis - was adopted
as the leading method in addition to the dogmatic method.

Key words: wearable devices (wearables), wearable technology,
new technology law, cybercrime, criminal law



PROBLEMVIATYHA STOSAOWRANTA  NOWYCH  TECHNOLOGIX JEST  JE0ONYV
2  NMOTYWOIW  PRZEWODONICH NAUCZANIA, FILO20FIT I POLITYHI
PRAWA, TO DZIEHT NOWYIVI IWYUNALAZHOM MUSIMY PRZYGLADAC SIE PRAWU
T ROZIWAZAC JEGO ROLE IW FUNHCIONOWANTIU PANSTIARA. IN SZCZEGOLNOSCT
DOTYCZY TO PRAWA HARNEGD, HTORE 2E WZ2GLEDU NA SINOJE SPECYFICZNE
MIEJISCE WSROD GFLEZT PRAWA JEST NAJIBARDZIEI NARAZONE
NA ZARZUTY NIEDOSTOSANANTIA" CZ2Y NRANET PEWNEGO JASTECZNICTINAY
PEWNE JEST JEONAH, ZE TO WEASNIE NOWE WYNALAZHI STAJA
SIE S2UBS2F ALBO WOLNIEISZA PRZYCZYNA ZVMITAN SPOEECZNYCH,
A CO 2A TYVI IDZIE TAHZE PRAWNYCH. NIEHTORE Z NICH PROWADZA
D0 GLEBOHICH REWOLUCIIT, INNE STRAJA SIE PAONODEV ZMIAN MOZE
DROBNIEISZYCH, ALE 2 PEWNOSCIA CZESTO BARDZO TRINRLYCH.

C.]

N NINIEISZED PUBLIKACIT ZAPROPONOWALISVY AUTOROM PODJIECIE
ZMIERZENTIA SIE 2 ROZVMATTYVIX ZAGRADONIENIAVIT JAHIE TOWRARZYSZF)
ROZINOJOWI  NOWYCH TECHNOLOGIT PRZYIELISVIY PODZIAL PRACY
NA DAR FRAGVIENTY. W PIERWSZYM UMIESCILISVIY TE PROBLEMY,
HTORE STANOWIA WYZWANIA DOLA JUZ2 0OBOWIAZUJIACEGD PRAIWA
HARNEGO.W DRUGIIVI FRAGVIENCIE ZNALAZtY STE NRATAVITAST TE HINESTIE,
HTORE POWOLIT WPRAWDZIE WCHODZA JUZ W 0B8SZAR REGULACIT
PRRAINNYCH, ALE PROGNOZOWRAC MQOZNRA xICH ZNRACZNY ROZINOJ,
JAH NP, SZTUCZNEI INTELIGENCIT C2Y WYHORZYSTRANIA NAOWYCH
NRARZEDZX TDENTYFIHACII
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