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StOWEM WSTEPU

Szanowni Panistwo,

oddaj¢ w Panstwa rece kolejne wydanie monografii naukowej poswigconej
ochronie danych osobowych, ktéra powstala z inicjatywy Studenckiego Kota
Naukowego Ochrony Danych Osobowych dzialajacego przy Wydziale Prawa
i Administracji Uniwersytetu Mikotaja Kopernika w Toruniu. Niniejsza publi-
kacja porusza réznorodne aspekty prawne zwiazane z ochrong danych osobowych,
analizujac je na gruncie administracji publicznej, cyberbezpieczeristwa, sztucznej
inteligencji oraz medycyny. Autorzy, reprezentujacy $rodowisko akademickie
wielu polskich uczelni, w sposéb kompleksowy i interdyscyplinarny omawiaja
najwazniejsze problemy i wyzwania prawne, przed jakimi stoja wspolczesne spo-
feczenistwa informacyjne.

Wydanie tej monografii bylo mozliwe dzigki wsparciu finansowemu udzie-
lonemu przez Wydziat Prawa i Administracji oraz Rektora Uniwersytetu Miko-
faja Kopernika w Toruniu. Wyrazy serdecznego podzickowania skfadam kole-
gium dziekaniskiemu, na czele z Dziekanem prof. dr hab. Maciejem Serowaricem,
a takze dr hab. Monice Walachowskiej, prof. UMK, prorektorce ds. studenc-
kich i ksztalcenia, ktdrych zyczliwo$¢ i zaangazowanie umozliwily realizacje tego
przedsiewziecia.

Szczegblne podzickowania kieruje do naszych recenzentéw: dr hab. Kingi
Baczyk-Rozwadowskiej, prof. UMK, dr Natalii Dasko, dr Damiana Kaczana
oraz dr Karoliny Rokickiej-Murszewskiej, ktérzy swoja wiedza, wnikliwoscig oraz
cennymi uwagami przyczynili si¢ do podniesienia jakosci publikacji.

Osobiste stowa wdzigcznosci pragne skierowac do prof. dr hab. Arkadiusza
Lacha, opiekuna naszego kota naukowego, ktéry przez caly okres mojej kadencji

Prezesa Studenckiego Kota Naukowego Ochrony Danych Osobowych wspieral



StOWEM WSTEPU

nasze inicjatywy, stuzyt rada oraz motywowat do ciaglego rozwoju naukowego,
w tym przy poprzednim wydaniu monografii oraz obecnym.

W szczegdlny sposéb chcialbym takze podzickowaé adwokatce Justynie
Wilezyriskiej-Baraniak, Alicji Guzy oraz radczyni prawnej Gabrieli Sacha. Wasze
zaangazowanie, profesjonalizm oraz codzienne wsparcie, jakiego udzielacie mto-
dym prawnikom, zastuguja na najwyzsze uznanie. To wlasnie Wam dedykuje
te publikacje, jako symbol mojej glebokiej wdzigcznosci do waszej codzien-
nej pracy.

Na zakonczenie chciatbym goraco podzigkowaé wszystkim autorom, kté-
rzy swoimi tekstami wzbogacili niniejsza monografi¢. Wasza praca, determinacja
oraz zaangazowanie s3 dowodem na to, jak istotna role w $wiecie nauki odgrywa

pasja i nieustanna che¢ poszerzania wiedzy.

Z wyrazami wdzigcznosci,
Mikotaj Brzéstowicz

Redaktor monografii
Zalozyciel oraz Prezes SKNODO (2023-2025)
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UNIWERSYTET MIKOtAJA KOPERNIKA W TORUNIU
ORCID 0009-0001-0920-8751

ZASADA INTEGRALNOSCI | POUFNOSCI
A BEZPIECZENSTWO DANYCH
0SOBOWYCH W PODMIOTACH

PUBLICZNYCH: STUDIA PRZYPADKOW.

Streszczenie: W obliczu rosnacych zagrozen cyfrowych zasada integralnosci i po-
ufnosci danych osobowych odgrywa kluczows role w sektorze publicznym. Roz-
dzial analizuje podstawy prawne ochrony danych, wskazujac na wymogi RODO
i krajowych regulacji. Oméwione studia przypadkéw ukazuja typowe naruszenia,
ich przyczyny oraz konsekwencje prawne i organizacyjne. Wskazano, ze brak sku-
tecznych $rodkéw technicznych i organizacyjnych prowadzi do incydentéw, takich
jak ataki ransomware czy nieuprawnione ujawnienie danych. Rozdzial podkresla
konieczno$¢ wdrazania strategii zarzadzania ryzykiem, regularnych audytéw i szko-
lei, by zwigkszy¢ poziom ochrony informacji i zgodno$¢ z przepisami.

Stowa kluczowe: Ochrona danych osobowych, integralnos¢ danych, poufnos¢
danych, rodo, cyberbezpieczeristwo.

1. WSTEP

W dobie dynamicznej cyfryzacji i rosnacego znaczenia informacji, zasa-
da integralnosci i poufno$ci danych osobowych nabiera kluczowego znaczenia,
szczegblnie w kontekscie funkcjonowania podmiotéw publicznych. Jednostki
samorzadu terytorialnego oraz inne instytucje publiczne przetwarzaja ogromne
ilosci danych, obejmujacych zaréwno informacje zwykle, jak i szczegélne katego-

rie danych osobowych, ktérych nieuprawnione ujawnienie moze prowadzi¢ do
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MIKOLAJ BRZOSTOWICZ

naruszenia prywatnosci obywateli. Artykul 5 ust. 1 lit. f RODO ustanawia zasadg
integralnosci i poufnosci jako jeden z filaréw ochrony danych osobowych, zobo-
wiazujac administratoréw do stosowania odpowiednich $rodkéw technicznych
i organizacyjnych minimalizujacych ryzyko ich przypadkowej utraty, uszkodze-
nia lub nieuprawnionego dost¢pu (Bielak-Jomaa i Lubasz 2018, art. 5).

Sektor publiczny, jako zbidr jednostek realizujacych zadania o charakterze
administracyjnym, spofecznym i gospodarczym, jest szczegélnie narazony na in-
cydenty naruszenia bezpieczenistwa danych. Ataki cybernetyczne, bledy ludzkie
oraz nieodpowiednie procedury zarzadzania informacjami moga prowadzi¢ do
powaznych konsekwencji prawnych i finansowych, czego dowodem sg liczne de-
cyzje Prezesa UODO, nakladajace sankcje na instytucje za niewlasciwe zabezpie-
czenie danych (DKN.5131.56.2022 2022). Analiza tych przypadkéw pozwala
na identyfikacj¢ kluczowych zagrozen i wskazanie dobrych praktyk w zakresie
wzmacniania ochrony informacji w sektorze publicznym.

Rozdzial uwzglednia stan prawny obowiazujacy w dniu 1 lutego 2025 r.
2. PODSTAWY PRAWNE OCHRONY DANYCH 0SOBOWYCH

Podstawy ochrony danych osobowych w Unii Europejskiej oraz w Polsce
opieraja si¢ na Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
(RODO), ktére ustanawia jednolite standardy przetwarzania danych osobowych,
w tym zasady dotyczace ich integralnosci i poufnosci (Bielak-Jomaa i Lubasz
2018, art. 5). Zgodnie z art. 5 ust. 1 lit. f RODO, dane osobowe powinny by¢
przetwarzane w sposob zapewniajacy ich odpowiednie bezpieczedstwo, w tym
ochrong przed nieuprawnionym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem (por. Fajgielski 2019).

Jednym z podstawowych przepiséw zwiazanych z integralnoscia i poufno-
$cig danych jest art. 32 RODO, ktéry zobowiazuje administratoréw oraz pod-
mioty przetwarzajace do wdrozenia §rodkéw technicznych i organizacyjnych
uwzgledniajacych: stan wiedzy technicznej, koszt wdrazania oraz charakeer, za-
kres, kontekst i cele przetwarzania (Fajgielski 2022, art. 32). Srodki te powinny
obejmowaé m.in. pseudonimizacje i szyfrowanie danych osobowych, zdolno$¢ do
zapewnienia ciaglej poufnosci, integralnoséci, dostgpnosci i odpornosci systeméw
oraz regularne testowanie skutecznosci stosowanych zabezpieczen (Bielak-Jomaa
i Lubasz 2018, art. 32). RODO naklada réwniez obowiazek przeprowadzania
analizy ryzyka, dzigki ktérej administratorzy moga dostosowaé poziom ochrony

do konkretnych zagrozen.
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Na gruncie polskiego prawa kwestie te uzupelnia ustawa z dnia 10 maja
2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781)(dalej:
u.o.d.o.), ktérej celem jest dostosowanie krajowego porzadku prawnego do roz-
porzadzenia. Zgodnie z jej postanowieniami, Prezes Urzedu Ochrony Danych
Osobowych pelni funkcje organu nadzorczego, uprawnionego do kontroli admi-
nistratoréw oraz nakfadania sankgji za naruszenie przepiséw. W odniesieniu do
podmiotéw publicznych istotnym aspektem jest ograniczenie wysokosci kar ad-
ministracyjnych — w przypadku instytucji padstwowych i samorzadowych mak-
symalna kara wynosi 100 000 zt (art. 102 ust. 1 pkt 1 u.o.d.o.).

Ochrona integralnosci i poufnosci danych osobowych w sektorze publicz-
nym wiaze si¢ takze z ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenistwa (t.j. Dz. U. z 2024 r. poz. 1077 z p6zn. zm.), ktéra zobowiazuje
wybrane podmioty publiczne do wdrazania $rodkéw minimalizujacych ryzyko
cyberatakéw oraz raportowania incydentéw do zespotéw CSIRT (Bielak-Jomaa
i Lubasz 2018, art. 5). Szczegdlnie istotne w tym kontekscie sa ataki ransomware,
ktére w ostatnich latach staly si¢ powaznym zagrozeniem dla jednostek samorza-
dowych oraz instytucji publicznych (Klimczuk 2025 [dostgp 28.02.2025]).

Ponadto, integralno$¢ i poufnos¢ danych osobowych pozostaja w $cistym
zwiazku z zasada rozliczalnosci (art. 5 ust. 2 RODO), nakfadajaca na administra-
toréw obowiazek wykazania, ze wdrozone $rodki bezpieczenistwa sa adekwatne
do zagrozen (Fajgielski 2022, art. 5). W praktyce oznacza to konieczno$¢ prowa-
dzenia regularnych audytéw, testowania procedur awaryjnych oraz zapewnienia
odpowiednich szkoled dla pracownikéw, co pozwala zminimalizowa¢ ryzyko na-
ruszenia ochrony danych (UODO ZSPU.421.2.2018).

Przepisy prawa ksztaltujace ochrone integralnosci i poufnosci danych oso-
bowych sa kluczowe dla prawidlowego funkcjonowania podmiotéw publicz-
nych. Ich stosowanie nie tylko pozwala na uniknigcie sankcji administracyjnych,
ale przede wszystkim wzmacnia zaufanie obywateli do instytucji pafstwowych
i samorzadowych, ktére przetwarzaja ich dane osobowe.

3. STUDIA PRZYPADKOW -
ANALIZA WYBRANYCH DECYZJI PREZESA UODO

Analiza decyzji Prezesa Urzedu Ochrony Danych Osobowych pozwala zi-
dentyfikowad najczestsze naruszenia zasady integralnosci i poufnosci w podmio-
tach publicznych oraz oceni¢ konsekwencje prawne i organizacyjne tych incyden-
téw. W niniejszym rozdziale przedstawione zostana wybrane przypadki, ktére
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obrazuja rézne zrédla zagrozeri — od atakéw cybernetycznych, przez bledy proce-

duralne, po niewlasciwe udostepnienie danych obywateli.

3.1. DECYZJA DOTYCZACA NARUSZENIA INTEGRALNOSCI | POUFNO-
SCI DANYCH W ADMINISTRACJI SAMORZADOWEJ

Administracja samorzadowa pelni kluczowa rol¢ w przetwarzaniu danych
osobowych obywateli, obejmujacych informacje identyfikacyjne, dane finansowe
oraz dokumentacj¢ urzgdowa. Wymaga to szczeg6lnej dbalosci o przestrzeganie
zasad integralnosci i poufnosci okreslonych w art. 5 ust. 1 lic. fRODO. Pomimo
tego dochodzi czasem do incydentéw naruszajacych ochrong danych osobowych,
czego przykladem jest decyzja Prezesa Urzedu Ochrony Danych Osobowych
(PUODO), znak sprawy: DKN.5131.34.2022.

W omawianym przypadku nalozono administracyjng kare pieni¢zna w wy-
sokosci 50 000 zf na Wéjta Gminy za niewdrozenie odpowiednich $rodkéw
technicznych i organizacyjnych zapewniajacych bezpieczedstwo danych. Do in-
cydentu doszto po otwarciu przez pracownika Urzedu zainfekowanego zalacznika
e-mail, co uruchomilo ransomware szyfrujacy serwer zawierajacy dane osobowe
pracownikéw, bylych pracownikéw oraz kontrahentéw JST. Dane te obejmo-
waly m.in.: imiona i nazwiska, adresy zamieszkania, numery PESEL, rachunkéw
bankowych, serie i numery dowodéw osobistych oraz telefony kontaktowe. Dal-
sza analiza wykazala takze wyciek danych do sieci. Ze wzgledu na brak odpo-
wiednich kopii zapasowych oraz nieaktualne zabezpieczenia, cz¢s¢ danych zostata
bezpowrotnie utracona.

PUODO stwierdzil naruszenie art. 5 ust. 1 lit. f oraz art. 32 RODO, kté-
re nakladaja na administratoréw obowiazek stosowania adekwatnych srodkéw
technicznych i organizacyjnych chroniacych dane. Dodatkowo, administrator
nie wykonal wymaganej analizy ryzyka, czym naruszyl takze art. 24 ust. 1 iart. 25
ust. 1 RODO. Urzad nie dysponowat skutecznymi mechanizmami umozliwia-
jacymi wykrycie i powstrzymanie ataku w czasie rzeczywistym, ani efektywnymi
procedurami backupowymi.

Zastosowanie odpowiednich $rodkéw technicznych i organizacyjnych po-
winno uwzglednia¢ aktualny stan wiedzy technologicznej oraz poziom zagro-
zen. W analizowanym przypadku zabraklo aktualizacji systeméw operacyjnych,
segmentacji sieci, mechanizméw Data Loss Prevention oraz regularnych testéw

zabezpieczen. W efekcie atak ransomware powidd! si¢, a dane osobowe staly si¢
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dostepne dla nieuprawnionych oséb. PUODO podkreslit, ze ciaglos¢ dzialania
instytucji publicznych powinna stanowi¢ priorytet, co nie zostalo spetnione.

Decyzja PUODO zobowiazala Wéjta Gminy do wdrozenia efektywnych
$rodkéw zapobiegajacych takim incydentom, w tym regularnych audytéw bez-
pieczeristwa, szkolen personelu z zakresu cyberbezpieczeristwa, polityki minima-
lizacji ryzyka przy przesylaniu zatacznikéw e-mail oraz wielowarstwowej ochrony
danych z szyfrowaniem i izolacja baz danych. Podjete dzialania maja na celu przy-
wrécenie zgodnosci z RODO oraz zwigkszenie bezpieczeristwa danych w jedno-
stce samorzadowej. Przypadek ten podkresla, ze niewlasciwe zabezpieczenie da-
nych w urzgdach samorzadowych moze prowadzi¢ do powaznych konsekwencji
finansowych oraz utraty zaufania spolecznego.

Analiza tego zdarzenia dowodzi, iz skuteczna ochrona integralnosci i po-
ufnosci danych osobowych w administracji samorzadowej wymaga komplekso-
wego podejscia, obejmujacego analizg ryzyka, regularne wykonywanie kopii za-
pasowych, szkolenia pracownikéw oraz ciagle monitorowanie infrastruktury IT.
Decyzja PUODO wskazuje jednoznacznie, ze naruszenia zasad ochrony danych
sa zagadnieniem nie tylko technicznym, ale takze organizacyjnym i prawnym,
wobec czego bezpieczenstwo danych powinno stanowi¢ kluczowy element dzia-

falno$ci administracji samorzadowej.

3.2. DECYZJA DOTYCZACA INCYDENTU CYBERBEZPIECZENSTWA
W JEDNOSTCE ADMINISTRACJI PUBLICZNEJ

Administracja publiczna staje si¢ coraz czgéciej celem cyberatakéw, pro-
wadzacych do naruszenia zasady integralnosci i poufnosci danych osobowych.
Pomimo obowiazkéw wynikajacych z art. 5 ust. 1 lit. f oraz art. 32 RODO doty-
czacych wdrazania skutecznych srodkéw technicznych i organizacyjnych, prakey-
ka pokazuje, ze nie wszystkie podmioty publiczne odpowiednio je realizuja.

Jednym z przyktadéw powaznego naruszenia jest sprawa Burmistrza Miasta
Z. (znak sprawy: DKN.5131.56.2022.), ukaranego przez Prezesa UODO kara
administracyjna w wysokosci 30 000 zt. Incydent miat miejsce w czerweu 2022 r.,
gdy doszto do ataku ramsomware, w wyniku ktérego zaszyfrowane zostaly
wszystkie pliki na serwerach urzedu, w tym dane osobowe ok. 9400 oséb (imio-
na, nazwiska, numery PESEL, adresy, numery rachunkéw bankowych, dane
finansowe oraz kontaktowe). Powodem incydentu bylo otwarcie przez pracownika

zainfekowanego zalacznika e-mail oraz wykorzystanie przez atakujacych luk
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w nieaktualizowanym systemie operacyjnym. Brak backupu systemu skutkowat
utrata danych z ostatnich dwdéch lat, co znacznie utrudnito funkcjonowanie urzedu.

Prezes UODO stwierdzit naruszenie przepiséw RODO, w szczegdlnosci
art. 5 ust. 1 lit. f; art. 32 ust. 112, art. 24 ust. 1 oraz art. 25 ust. 1, wskazujac na
brak odpowiednich zabezpieczeni technicznych, organizacyjnych oraz niewystar-
czajacy analize ryzyka. Decydujace byly: brak regularnego testowania systeméw
ochrony, nieaktualizowana infrastruktura I'T oraz brak mechanizméw wielowar-
stwowego zabezpieczenia.

Whasciwe zarzadzanie ryzykiem cyberbezpieczeristwa wymaga m.in.
segmentacji sieci, regularnych aktualizacji systemowych, monitorowania ak-
tywnosci uzytkownikéw, szkoleri z zakresu cyberzagrozen, skutecznych pro-
cedur backupu oraz stosowania uwierzytelniania wielosktadnikowego (MFA -
Multi-Factor Authentication). Brak tych zabezpieczed umozliwit przeprowadzenie
skutecznego ataku.

W decyzji Prezesa UODO zobowiazano Burmistrza Miasta Z. do wdrozenia
systemu regularnego testowania i monitorowania infrastruktury IT, przeprowa-
dzenia szkolen pracownikéw, wprowadzenia odpornych na ransomware procedur
backupu oraz przeprowadzania regularnych audytéw bezpieczestwa wraz z ana-
liza ryzyka i raportowaniem wynikéw organowi nadzorczemu.

Incydent ten dowodzi, ze cyberzagrozenia stanowia realne ryzyko dla admi-
nistracji publicznej, a skutki zaniedbaii w zakresie ochrony danych moga mie¢
powazne konsekwencje prawne, organizacyjne i spoleczne. Kluczowa jest proak-
tywna polityka bezpieczeristwa, regularne analizy ryzyka oraz systematyczne szko-
lenia personelu, co pozwoli uniknaé podobnych zdarzen w przyszlosci.

3.3. DECYZJA DOTYCZACA NIEWLASCIWEGO UDOSTEPNIENIA
DANYCH PRZEZ PODMIOT PUBLICZNY

Ochrona danych osobowych w podmiotach publicznych wymaga szcze-
gblnej starannosci, zwlaszcza w kontekscie realizacji zasady poufnosci i inte-
gralnosci informacji. Nieprawidlowe udostepnienie danych, zwlaszcza w trybie
dostgpu do informacji publicznej, moze prowadzi¢ do powaznych naruszeri
praw oséb fizycznych (Fajgielski 2022, art. 5). Przykladem takiego incydentu
jest decyzja Prezesa UODO dotyczaca prokuratury rejonowej, ktdra bezpraw-
nie ujawnita dane osobowe trzech 0séb fizycznych, realizujac wniosek dzien-
nikarza o dostgp do akt zakoriczonego postgpowania przygotowawczego (znak
sprawy: DKN.5131.45.2022). Wnioskodawca uzyskat dostep do imion, nazwisk,

16



ZASADA INTEGRALNOSCI | POUFNOSCI A BEZPIECZENSTWO DANYCH 0SOBOWYCH...

adreséw zamieszkania, numeréw PESEL oraz informacji o stanie zdrowia jed-
nej z 0sob wystepujacych w charakterze $wiadka, co stanowilo naruszenie art. 9
RODO dotyczacego szczegdlnej ochrony danych wrazliwych.

Prezes UODO stwierdzil, ze prokuratura naruszyta kilka przepiséw RODO,
przede wszystkim art. 5 ust. 1 lit. f (zasada integralnosci i poufnosci), art. 32 ust.
1i2 (brak odpowiednich $rodkéw technicznych i organizacyjnych zabezpieczaja-
cych dane przed bezprawnym udostepnieniem), art. 33 (niezgloszenie naruszenia
organowi nadzorczemu) oraz art. 34 (brak powiadomienia oséb, ktérych dane
ujawniono, o naruszeniu). Organ wskazal, ze administrator, ktérym byta proku-
ratura, nie przeprowadzit odpowiedniej analizy ryzyka naruszenia prywatnosci
ani nie konsultowal dziatari z inspektorem ochrony danych (IOD).

W konsekwencji nalozono na prokuratur¢ administracyjng kar¢ pieni¢zng
w wysokosci 20 000 zt oraz zobowiazano ja do wdrozenia procedur anonimizacji
dokumentéw, przeprowadzenia audytu ochrony danych osobowych, przeszko-
lenia pracownikéw odpowiedzialnych za dost¢p do informacji publicznej oraz
wdrozenia mechanizméw oceny ryzyka przy kazdym wniosku. Ponadto Prezes
UODO zobowigzal administratora do poinformowania oséb poszkodowanych
o naruszeniu ich prywatnosci, umozliwiajac podjecie ewentualnych dziatar
ochronnych.

Analiza tego przypadku potwierdza, ze instytucje publiczne maja obowiazek
kazdorazowo analizowa¢ konsekwencje udostgpnienia informacji publicznej pod
katem ochrony danych osobowych, gdyz samo powolanie si¢ na ustawg o do-
stepie do informacji publicznej nie zwalnia z przestrzegania przepiséw RODO.
Podkresla réwniez role inspektora ochrony danych oraz konsekwencje prawne
i finansowe wynikajace z nieprzestrzegania zasad ochrony danych osobowych.

4. PRZYCZYNY | KONSEKWENCJE NARUSZEN ZASADY
INTEGRALNOSCI | POUFNOSCI W PODMIOTACH PUBLICZNYCH

Zasada integralnosci i poufnosci danych osobowych, uregulowana
w art. 5 ust. 1 lit. f RODO, nakfada na administratoréw obowiazek stosowania
odpowiednich $rodkéw technicznych i organizacyjnych w celu ochrony prze-
twarzanych informacji (Bielak-Jomaa i Lubasz 2018). W podmiotach publicz-
nych, takich jak administracja samorzadowa, organy wymiaru sprawiedliwosci
czy instytucje ochrony zdrowia, naruszenie tej zasady moze wynika¢ zaréwno
z zaniedban organizacyjnych, jak i zewngtrznych atakéw na systemy informatycz-
ne. Analizujac decyzje Prezesa UODO, mozna wskaza¢ kilka powtarzajacych si¢
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przyczyn naruszeni, ktdre prowadza do istotnych konsekwencji prawnych, finan-
sowych i organizacyjnych dla jednostek administracji publiczne;.

Jednym z najczgstszych zrédet naruszen jest niewystarczajace zabezpiecze-
nie systemdéw informatycznych, co czyni instytucje publiczne podatnymi na
ataki cybernetyczne, w tym ransomware. W sprawie dotyczacej urzedu miej-
skiego (UODO DKN.5131.56.2022) atakujacy wykorzystali nieaktualizowane
oprogramowanie oraz brak wdrozonych mechanizméw testowania skutecznosci
zabezpieczen, co doprowadzito do zaszyfrowania danych i ich wycieku do sie-
ci. Problemem byla nie tylko luka w systemie, ale takie brak strategii zapobie-
gania zagrozeniom oraz nieskuteczne monitorowanie aktywnosci w sieci. Wiele
instytucji publicznych nie prowadzi regularnych audytéw bezpieczenstwa ani
testéw odpornosci infrastruktury IT na potencjalne zagrozenia, co sprawia, ze
wykrycie incydentu nastepuje zbyt pézno (Fajgielski 2022, art. 5). W analizo-
wanych przypadkach ataki byly mozliwe m.in. ze wzgledu na brak uwierzytel-
niania wieloskladnikowego oraz stosowanie przez urzednikéw hasel o niskim
poziomie bezpieczeristwa, co ulatwialo przejecie kontroli nad systemami przez
osoby nieuprawnione.

Kolejng istotng przyczyng naruszen jest czynnik ludzki, ktdry przejawia sig
w nieodpowiednich procedurach post¢gpowania z danymi, bledach popetnianych
przez pracownikéw oraz braku odpowiednich szkolen. Przykladem jest decyzja
dotyczaca prokuratury rejonowej, ktéra w odpowiedzi na wniosek o dostep do
informacji publicznej udostgpnita dokumenty zawierajace dane osobowe, nie
stosujac mechanizméw anonimizacji (UODO DKN.5131.45.2022). Zanie-
chanie to wynikalo nie tylko z braku $wiadomosci ryzyka, ale réwniez z bled-
nej interpretacji przepisébw o jawnosci informacji publicznej. Niejednokrotnie
pracownicy instytucji publicznych traktuja udostgpnianie danych jako czynnos¢
administracyjna, a nie proces wymagajacy szczegélnej ostroznosci, co skutkuje
przypadkowymi wyciekami danych. Innym przykladem naruszenia wynikajacego
z bledéw ludzkich jest sytuacja, w ktdrej pracownik urzedu skopiowal dane na
prywatny nosnik USB, nie zdajac sobie sprawy z konsekwencji takiego dziala-
nia, co narazilo instytucje¢ na postgpowanie przed organem nadzorczym (UODO
DKN.5131.44.2022).

Nieodpowiednie zarzadzanie ryzykiem oraz brak wdrozonych procedur
reagowania na incydenty rowniez stanowig istotne czynniki prowadzace do na-
ruszei. W analizowanych przypadkach administratorzy cz¢sto nie podejmowa-
li dziatat majacych na celu ocen¢ zagrozeri i wdrozenie skutecznych $rodkéw
zaradczych. W sprawie dotyczacej urzedu gminy incydent cyberbezpieczeristwa
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nie zostal odpowiednio zgloszony i przeanalizowany, co spowodowalo dalsze
komplikacje w zakresie przywracania utraconych danych oraz zapewnienia zgod-
nosci z RODO (UODO DKN.5131.34.2022). Obowiazek zglaszania naruszen,
okreslony w art. 33 i 34 RODO, nie zawsze jest realizowany przez podmioty
publiczne, co prowadzi do dodatkowych sankeji nakladanych przez UODO.
Wiele instytucji nie wdraza skutecznych polityk ochrony danych, przez co w sy-
tuacji wystapienia incydentu brak jest jasno okreslonych procedur pozwalajacych
na minimalizacj¢ skutkéw naruszenia i szybkie podjecie dziatari naprawczych
(Fajgielski 2022, art. 5).

Konsekwencje naruszen zasady integralnosci i poufnosci danych w podmio-
tach publicznych moga by¢ dotkliwe zaréwno dla jednostek administracyjnych,
jak i 0sdb, ktérych dane dotycza. Po pierwsze, jednostki publiczne narazone sa na
odpowiedzialno$¢ administracyjna w postaci kar finansowych nakladanych przez
Prezesa UODO. W przypadku analizy omawianych decyzji kary wynosity od 10
000 zt do 50 000 zt, przy czym ich wysoko$¢ uzalezniona byla od wagi naruszenia
oraz liczby 0s6b poszkodowanych. Oprécz sankgji finansowych, instytucje musza
wdrozy¢ dzialania naprawcze, co wiaze si¢ z dodatkowymi kosztami organizacyj-
nymi, w tym koniecznoscig modernizacji systeméw IT, przeszkolenia personelu
czy opracowania nowych polityk ochrony danych.

Po drugie, naruszenia te prowadza do konsekwencji prawnych i moga do-
datkowo skutkowad odpowiedzialnoscig cywilnoprawnga. Osoby, ktérych dane
zostaly ujawnione lub utracone, moga dochodzi¢ roszczen z tytutu naruszenia ich
prywatnosci, powolujac si¢ na art. 82 RODO, ktéry przewiduje mozliwo$¢ uzy-
skania odszkodowania za szkody wynikajace z niewlasciwego przetwarzania da-
nych osobowych (Bielak-Jomaa i Lubasz 2018, art. 32). W szczegdlnosci w przy-
padkach ujawnienia danych wrazliwych, takich jak informacje o stanie zdrowia,
istnieje realne ryzyko proceséw sadowych oraz koniecznos¢ wyplaty zados¢uczy-
nienia poszkodowanym.

Kolejnym aspektem konsekwencji jest utrata zaufania spolecznego oraz ne-
gatywny wplyw na wizerunek instytucji publicznej. W przypadku urzedéw, szpi-
tali czy prokuratur naruszenie ochrony danych moze skutkowa¢ obawami oby-
wateli co do bezpieczenistwa powierzanych informacji, co wplywa na postrzeganie
profesjonalizmu danej jednostki. Media cz¢sto naglasniaja incydenty zwiazane
z wyciekami danych, co dodatkowo poteguje spoteczne konsekwencje i moze
prowadzi¢ do konieczno$ci prowadzenia dziatart majacych na celu odbudowanie

reputacji instytugcji.
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Analizujac powyzsze przypadki, mozna stwierdzi¢, ze skuteczna ochrona
integralnosci i poufnosci danych w podmiotach publicznych wymaga wdroze-
nia kompleksowych $rodkéw technicznych i organizacyjnych. Kluczowa role
odgrywa systematyczna analiza ryzyka, wdrazanie polityki regularnych audytéw
oraz stosowanie procedur szybkiego reagowania na incydenty. Odpowiednie
szkolenia pracownikéw oraz $cista wspélpraca z inspektorem ochrony danych
pozwalaja na minimalizacj¢ ryzyka naruszen i zapewnienie zgodnosci z obowia-
zujacymi przepisami. Pomimo obowiazujacych regulacji, wciaz wystepujg istotne
luki w zakresie zarzadzania bezpieczedstwem informacji w sektorze publicznym,
co wymaga dalszych dzialan zaréwno na poziomie organizacyjnym, jak i legi-
slacyjnym. Wdrazanie dobrych praktyk w zakresie ochrony danych osobowych
powinno staé si¢ priorytetem w zarzadzaniu instytucjami publicznymi, aby sku-
tecznie chroni¢ prywatnos¢ obywateli oraz unikaé¢ konsekwencji wynikajacych
z naruszen RODO.

5. WNIOSKI | REKOMENDACJE

Analiza przypadkéw naruszenia zasady integralno$ci i poufnosci danych
osobowych w podmiotach publicznych wskazuje na istotne luki w systemach
ochrony informacji oraz braki w organizacyjnych i technicznych srodkach bez-
pieczeistwa. Kazdy z oméwionych incydentéw ujawnia rézne zrédta probleméw —
od bledéw ludzkich, przez zaniedbania proceduralne, az po przestarzaly infra-
strukture IT. Wspdlnym mianownikiem wszystkich tych naruszen jest niedo-
stateczna $wiadomo$¢ administratoréw co do skali zagrozen oraz konsekwencji
prawnych wynikajacych z nieprzestrzegania przepisow RODO. O ile regulacje
prawne wyraznie nakladaja na podmioty publiczne obowiazek zapewnienia ade-
kwatnego poziomu ochrony danych, w praktyce stosowanie tych wymogéw cz¢-
sto okazuje si¢ powierzchowne lub niepelne, co prowadzi do powaznych konse-
kwencji zaréwno dla samych instytucji, jak i dla 0séb, ktérych dane dotycza.

Jednym z najistotniejszych probleméw jest brak spéjnej polityki zarzadzania
ryzykiem oraz niewlasciwa analiza potencjalnych zagrozed. Podmioty publiczne,
cho¢ posiadaja obowiazek przeprowadzania oceny skutkéw dla ochrony danych,
czgsto traktuja ten proces jako formalno$¢, nie dostosowujac wdrazanych $rodkéw
do rzeczywistych zagrozen (Bielak-Jomaa i Lubasz 2018, art. 5). Skutkuje to nie-
wystarczajacymi mechanizmami prewencyjnymi, co szczegélnie wyraznie widaé
w przypadkach atakéw ransomware na urzedy miejskie i gminne (por. UODO
DKN.5131.56.2022). Brak regularnych aktualizacji systeméw, niestosowanie
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zaawansowanych mechanizméw uwierzytelniania oraz niewlasciwa polityka
backupowa powoduja, ze instytucje te staja si¢ fatwym celem cyberprzestgpcéw
(UODO DKN.5131.32.2023). W omawianym przypadku urzedu miejskiego,
w ktérym doszto do zaszyfrowania serwerdw, konsekwencje ataku mogly zostaé
znaczaco ograniczone, gdyby jednostka posiadata skuteczny system odzyskiwania
danych oraz zabezpieczenia chronigce przed tego rodzaju zagrozeniami. Podobne
wnioski plyna z decyzji dotyczacej nieautoryzowanego kopiowania danych na
prywatny no$nik przez pracownika administracji samorzadowej — niewdrozenie
mechanizméw kontroli dostgpu oraz brak procedur monitorowania aktywnosci
uzytkownikéw skutkowaly utrata poufnosci przechowywanych informaciji.

Innym kluczowym problemem jest niewlasciwe post¢gpowanie z wnioskami
o dostep do informacji publicznej i brak procedur anonimizacji dokumentéw
przed ich udostgpnieniem. Decyzja PUODO dotyczaca prokuratury, w ktérej
ujawniono dane 0séb niepetnigcych funkgji publicznych, jednoznacznie wskazu-
je na konieczno$¢ wypracowania standardéw umozliwiajacych zachowanie réw-
nowagi pomigdzy jawnoscia zycia publicznego a ochrong prywatnosci (UODO
ZSPU.421.2.2018). Brak konsultacji z inspektorem ochrony danych oraz po-
chopne udostgpnienie informacji doprowadzily do naruszenia zasady poufno-
$ci, co wiazalo si¢ zaréwno z konsekwencjami prawnymi, jak i reputacyjnymi
dla organu administracji (UODO ZSPU.421.2.2018). Podobne sytuacje mialy
miejsce w innych jednostkach samorzadowych, gdzie niedostateczna §wiadomos¢
personelu w zakresie ochrony danych skutkowata nieuprawnionym ujawnieniem
danych obywateli. Problem ten mozna skutecznie ograniczy¢ poprzez wdrozenie
mechanizméw oceny ryzyka przed udostgpnieniem informacji oraz stosowanie
technologii automatycznej anonimizacji dokumentéw.

Réwnie istotnym wnioskiem wynikajacym z analizy naruszen jest koniecz-
no$¢ zapewnienia efektywnej wspétpracy z inspektorem ochrony danych, ktéry
powinien pelni¢ aktywna rol¢ w monitorowaniu zgodnosci z przepisami RODO.
W wielu jednostkach administracyjnych IOD jest traktowany wylacznie jako
formalny doradca, zamiast jako realny element systemu zarzadzania bezpieczeni-
stwem danych. Wlasciwe zaangazowanie inspektora mogloby zapobiec wielu
naruszeniom poprzez odpowiednie doradztwo i kontrol¢ wdrazanych procedur
(UODO 2025). Brak specjalistycznego nadzoru w analizowanych przypadkach
byl jednym z czynnikdéw, ktére doprowadzily do incydentéw, co $wiadezy o ko-
niecznosci zwigkszenia jego roli w codziennej dziatalnosci podmiotéw publicz-

nych (UODO DKN.5131.56.2022).
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Podmioty publiczne powinny réwniez w wigkszym stopniu wykorzystywaé
dostgpne narzedzia technologiczne w celu zabezpieczenia danych osobowych.
Szyfrowanie informacji, kontrola dost¢gpu do baz danych, wieloskladnikowe
uwierzytelnianie oraz systemy wykrywania anomalii w ruchu sieciowym stanowia
podstawowe elementy wspétczesnych strategii ochrony danych, ktére powinny
by¢ standardem w administracji publicznej (Bielak-Jomaa i Lubasz 2018, art. 5).
W decyzjach UODO czgsto podkreslano, ze zastosowane srodki ochrony byly
niewystarczajace w stosunku do rzeczywistych zagrozen, co wynikalo z braku ich
regularnej aktualizacji oraz niedostatecznego testowania skutecznosci wdrozo-
nych rozwigzan (UODO DKN.5131.32.2023). Wdrozenie mechanizméw re-
gularnej oceny skutecznosci zabezpieczen oraz testowania procedur odzyskiwania
danych mogloby znaczaco ograniczy¢ skutki ewentualnych incydentéw.

Podsumowujac, naruszenia integralnosci i poufnosci danych osobowych
w sektorze publicznym wynikaja przede wszystkim z braku $wiadomosci zagro-
zeni, niedostatecznych procedur ochrony oraz niskiego poziomu zabezpieczen
technicznych. Kluczowe rekomendacje obejmuja wdrazanie skutecznych polityk
zarzadzania ryzykiem, zwigkszenie roli inspektora ochrony danych, stosowanie
nowoczesnych rozwiazan technologicznych oraz regularne szkolenia personelu
administracyjnego. Konieczne jest takie wypracowanie jednolitych standardéw
w zakresie anonimizacji danych przed ich udostgpnieniem oraz zapewnienie sku-
tecznych procedur reagowania na incydenty. Odpowiednie dostosowanie orga-
nizacyjne i techniczne moze nie tylko zapobiec naruszeniom ochrony danych,
ale takze zwigkszy¢ zaufanie obywateli do podmiotéw publicznych oraz popra-
wi¢ efektywno$¢ ich dzialania. Wdrazanie srodkéw zgodnych z zasadq privacy
by design i privacy by default powinno sta¢ si¢ standardem w funkcjonowaniu
administracji publicznej, aby minimalizowaé ryzyko naruszen i zapewni¢ zgod-

no$¢ z przepisami RODO w dtugoterminowej perspektywie.
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Abstract: In the face of growing digital threats, the principle of data integrity and
confidentiality plays a crucial role in the public sector. This chapter examines the
legal foundations of data protection, highlighting the requirements of the GDPR
and national regulations. Case studies illustrate common violations, their causes,
and legal and organizational consequences. The analysis reveals that the lack of
effective technical and organizational measures leads to incidents such as ransom-
ware attacks or unauthorized data disclosures. The chapter emphasizes the need
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AGNIESZKA GIZLER

UNIWERSYTET MIKOtAJA KOPERNIKA W TORUNIU

SRODKI PUBLICZNOPRAWNE
WYKORZYSTYWANE W ADMINISTRACJI
PUBLICZNEJ W CELU OCHRONY
DANYCH OSOBOWYCH

Streszczenie: Niniejsza praca ma na celu pokazanie jak istotnym i wciaz aktu-
alnym problemem jest skuteczna ochrona danych osobowych. Z tego wzgledu,
omdéwione zostaly instrumenty oraz mechanizmy publicznoprawne podjete w ad-
ministracji publicznej, ktdre maja za zadanie sprosta¢ obowiazkom wynikajacym
z ogblnego rozporzadzenia o danych osobowych, ustawy o ochronie danych oso-
bowych czy innych aktéw prawnych. Zwrécono uwage na ciagla potrzebe noweli-
zowania i uszczegdtowiania przepiséw prawnych zwiazana z stalym rozwojem elek-
troniki i powstaniem tzw. e-administracji. Poruszono problematyke przestrzegania
zasady legalizmu przez organy administracji paristwowej. Podkreslono wzmocnie-
nie ochrony danych osobowych poprzez wprowadzenie reformy przeksztalcajacej
Biuro Generalnego Inspektora Ochrony Danych Osobowych w Urzad Ochrony
Danych Osobowych. W konsekwencji, zwigkszono role tego organu nadzorczego
wraz z przyznaniem mu wigkszej niezaleznosci. Wreszcie wskazano, ze za narusze-
nie ochrony danych osobowych nie grozi jedynie odpowiedzialno$¢ karna, a moze
réwniez zostaé natozona administracyjna kara pieni¢zna.

Stowa kluczowe: ochrona danych osobowych, administracja publiczna, RODO,
e-administracja, odpowiedzialno$¢ administracyjna

UWAGI WPROWADZAJACE

Organy administracji publicznej wykonujac powierzone im zadania, moga
jednoczesnie mie¢ do czynienia z danymi osobowymi swoich klientéw, ktére

gromadza czy tez przetwarzaja. W polskim systemie prawnym za dane osobowe
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zostaly uznane takie informacje, ktére umozliwia lub moga umozliwi¢ identyfi-
kacje danej osoby. Staly wzrost informatyzacji i automatyzacji réznych sektoréw
gospodarki ma odzwierciedlenie réwniez w administracji publicznej. W konse-
kwencji, przektada si¢ to na ciagla potrzebe nowelizowania przepiséw prawnych
dotyczacych ochrony danych osobowych, tak by nie bylo zadnych luk prawnych
czy tez, tak aby postep informatyczny nie wyprzedzal regulacji prawnych, ked-
re majg za zadanie dopiero go wdrozy¢. Organy pafdstwowe musza przestrzegaé
konstytucyjnej zasady legalizmu, czyli dzialajq one w granicach wyznaczonych
przez prawo, a ich kompetencje i prawo do prowadzenia danej sprawy, poste-
powania czy kontroli wynikaja wprost z aktéw prawnych. Zatem pojawia si¢
pytanie: czy obecne przepisy prawne w sposob kompleksowy i wystarczajacy
reguluja problematyke ochrony danych osobowych (Prasal, Pertakowska, Abga-
rowicz 2023).

ZRODLA PRAWA ZAPEWNIAJACE OCHRONE DANYCH 0SOBOWYCH

Podstawowym Zrédtem naktadajacym obowiazek ochrony danych osobo-
wych jest Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO). Zostalo ono wpro-
wadzone z dwdch zasadniczych wzgledéw. Po pierwsze, przepisy dotyczace tej
materii potrzebowaly usystematyzowania i ujednolicenia, aby zapewni¢ przejrzy-
sto$¢ prawa. Po drugie, mialy by¢ odpowiedzig na staly wzrost informatyzacji
i umozliwi¢ przy tym odpowiednig i adekwatng do niego ochrong dobra jakim sa
dane osobowe. Z tego wzgledu w rozporzadzeniu tym ujeto w sposéb mozliwie
jak najbardziej szeroki przedmiot ochrony. Okreslono, ze sa to dane dotycza-
ce osoby fizycznej zautomatyzowane, ewentualnie chociaz czg$ciowo podlegaja-
ce automatyzacji lub dane ,bedace czgécia zbioru czy majace by¢ jego czescia”.
Ujete w ten sposdb pojecie przetwarzania danych, powoduje, ze rozporzadzenie
jest wciaz aktualne, pomimo dynamicznego pojawiania si¢ nowych technologii.
Specjalnie zostalo wykorzystane niedookreslone sformulowanie ,,automatyzacji”,
zamiast poszczegblnych wyliczen urzadzen elektronicznych. Co za tym, idzie
nawet pojedyncze urzadzenie moze przetwarzaé dane osobowe, jesli jest tylko
zwiazane z Internetem. Co wigcej, urzadzenie samo w sobie bez ingerencji czto-
wieka réwniez moze przetwarza¢ dane. Rozporzadzenie nie jest jedynym unijnym

zrédlem prawa w tym zakresie, poniewaz w prawie pierwotnym réwniez znajduja
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si¢ bezposrednie odniesienia do ochrony danych osobowych. Nalezy podkresli¢,
ze umieszczenie tego rodzaju regulacji w prawie pierwotnym ma o wiele wigksze
znaczenie niz tylko i wylacznie nakreslenie w jaka strong Unia Europejska powin-
na zmierza¢ w tym zakresie. Przepisy dotyczace tej materii znalez¢é mozna w Trak-
tacie o funkcjonowaniu Unii Europejskiej z dnia 25 marca 1957 r. czy w Karcie
Praw Podstawowych Unii Europejskiej z dnia 26 pazdziernika 2012 r. Oznacza
to, ze ochrona danych osobowych nalezy si¢ kazdemu, jest to jego podstawowe
prawo zwigzane z prawem do prywatnosci, a nieprzestrzeganie czy naruszenie go
pociaga za soba konsekwencje prawne (Mostowik 2022).

W krajowym porzadku prawnym w dniu 10 maja 2018 r. zostala uchwalona
ustawa o ochronie danych osobowych (dalej: u.o.d.o.). Ustawodawca krajowy
w akcie prawnym nie wskazal dokladnie, ktére z danych sa uznawane za dane
osobowe. Nie zastosowal on katalogu zamknigtego, z tego wzgledu, ze nie da
si¢ jednoznacznie i wystarczajaco okresli¢, ktére z informacji dotyczacych oséb
fizycznych beda danymi osobowymi. Nie ma watpliwosci, ze takie dane jak imig,
nazwisko, nr PESEL czy adres zamieszkania/ zameldowania stanowia dane oso-
bowe, poniewaz umozliwiaja bezposrednig identyfikacje ich wlasciciela (Litwiri-
ski 2007). W dobie cyfryzacji danymi beda takze identyfikatory internetowe
m.in. adres IP (Skoczylas 2019, 5.48). Jednak sa sytuacje, w ktérych na pozér
zwykle informacje zostaja réwniez uznane za dane osobowe, ktére trzeba szcze-
gélnie chroni¢. Wynika to z drugiej cz¢sci ustawowej definicji, czyli z mozliwosci
zidentyfikowania osoby fizycznej za pomocg tych informacji. Taka sytuacja ma
miejsce m.in. wtedy, gdy jedna informacja w polaczeniu z druga umozliwi usta-
lenie osoby fizycznej. W przypadku, w ktérym np. jeden organ bedzie w posiada-
niu tych dwéch informacji uzna¢ nalezy je za dane osobowe, poniewaz nic nie stoi
na przeszkodzie by nie byt on w stanie powzia¢ wiedzy kogo one dotycza. Nawet
jesli by nie skorzystal z tych informacji to i tak s3 one uznane za dane osobowe,
poniewaz wystarczy sam fake, ze byla realna mozliwo$¢ zidentyfikowania osoby
bez narazenia organu na nadmierne koszty czy dzialania. Z powyzszego wzgledu,
kazda sytuacje dotyczaca przetwarzania informacji nalezy w sposéb indywidual-
ny rozpatrzy¢. Pod pojeciem przetwarzania danych osobowych kryje si¢ szereg
dziatari zwigzanych z danymi osobowymi. Nie s3 to tylko czynnosci wymienione
w art. 7 pkt. 2 u.o.d.o., takie jak przechowywanie, zmienianie, udostepnianie
czy usuwanie danych osobowych. Ustawodawca réwniez w tym przypadku po-
zostawit katalog otwarty. Jest to celowy zabieg majacy za zadanie zapewni¢ jak
najszersza ochrong danych osobowych (Litwiriski 2007).
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W krajowym porzadku prawnym wciaz wiele sporéw budzi nachodzacy na
siebie miejscami zakres prawa do udostepnienia informacji publicznej z prawem
do ochrony danych. Z jednej strony kazdy ma prawo do zazadania informacji np.
o dziatalnosci organéw publicznych czy zapoznania si¢ z tre$ciami decyzji admi-
nistracyjnych, ktére stanowia informacj¢ publiczna. Z drugiej strony powstaje
dylemat, co jesli w dokumentach tych znajduja si¢ dane oséb, a kazdy z kolei
ma prawo do prywatnosci. Co ciekawe, ochrone danych osobowych w tym przy-
padku wywodzi si¢ z ustawy z dnia 6 wrzesnia 2001 r. o dostgpie do informa-
cji publicznej, a konkretniej z art. 5 ust. 2. Na jego podstawie mozna zaréwno
udostepni¢ informacje, gdy dotyczy ona m.in. wykonywania zadan publicznych
przez uprawniony podmiot. Jednocze$nie artykut ten moze by¢ réwniez podsta-
wa do odmowy np. ze wzgledu na tajemnice przedsi¢biorcy. Reasumujac, decyzje
o udostepnieniu informacji uzalezniono od podmiotu, ktérego dotyczy. Kazda
sytuacje trzeba rozwazy¢ indywidualnie a szerokie pole w tym zakresie majg sady
administracyjne. W udostgpnionej informacji w celu ochrony danych stosuje sie
szyfrowanie cz¢éci danych, ktére moglyby doprowadzi¢ do zidentyfikowania oso-
by (Nosarzewski 2023).

PROCEDURA PRZETWARZANIA DANYCH OSOBOWYCH

Dane osobowe s przetwarzane przez administratora danych lub przez pod-
miot przetwarzajacy. Wyodrebniono te 2 grupy podmiotéw z tego wzgledu, ze
posiadaja one odmienne obowiazki, a wigc w konsekwengji i ich odpowiedzial-
no$¢ za naruszenia bedzie zréznicowana. W sprawach z zakresu administracji pu-
blicznej administratorem danych sg organy paristwowe. Aby okresli¢, ktéry organ
jest whasciwy do przetwarzania danych jako administrator, w pierwszej kolejnosci
nalezy zajrze¢ do ustaw zawierajacych materialne regulacje dotyczace danego ro-
dzaju sprawy. Przykladowo, administratorem danych osobowych pochodzacych
ze spisu powszechnego jest Prezes Gléwnego Urzedu Statystycznego, poniewaz
w ustawie o narodowym spisie powszechnym ludnoséci i mieszkadn w 2021 r.
znajduje si¢ przepis upowazniajacy go do tego. Jest to najbardziej pozadana sy-
tuacja, gdy w jednym miejscu, w tym przypadku w ustawie, znajduj¢ si¢ wprost
przepis wskazujacy organ oraz dane, ktére podlegaja przetworzeniu przez niego.
W rzeczywisto$ci jednak w wickszosci przypadkow, nalezy siegnaé do przepiséw
dotyczacych whasciwosci rzeczowej oraz miejscowej organéw. W przypadku, gdy
toczy si¢ postgpowanie administracyjne warto zajrze¢ do Kodeksu Postgpowania

Administracyjnego, gdzie uregulowano wlasciwos¢ miejscowa organéw. Nastepnie
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w ustawowych przepisach sprawdzi¢ czy dany organ ma legitymizacje do prowa-
dzenia danego postgpowania, czyli czy posiada odpowiednie kompetencje, nalezy
to do jego zadan i czy nie jest wylaczony z prowadzenia tego rodzaju kategorii
spraw. W tego rodzaju przypadkach, ktdrych jest znacznie wigcej w praktyce, to
whasnie organ wlasciwy do prowadzenia postgpowania jest réwniez jednoczesnie
administratorem danych. Co za tym idzie, juz w obrgbie jednej gminy moze dzia-
fa¢ kilku odrebnych od siebie administratoréw ze wzgledu na inny rodzaj postepo-
wan jakie prowadzg. Warto réwniez wspomnie¢, ze w administracji padstwowej
nicktére zadania organy administracji rzadowej przekazuja organom samorzado-
wym. Dzieje si¢ tak gléwnie, jezeli powierzone zadania np. wydawanie decyzji
administracyjnych wymaga szczegdtowej znajomosci stanu faktycznego danego
regionu. Wraz z przekazaniem zadai migdzy organami, zostaje réwniez przeka-
zane uprawnienie do przetwarzania danych osobowych. Odtad ci¢zar odpowie-
dzialnosci spoczywaé bedzie na organie samorzadowym. Przekazanie kompetencji
i statusu administratora ma miejsce w formie porozumienia, ktére jest wigzace
tzn. organy nie moga wykraczaé poza jego granicg (Skoczylas 2019, s. 49). Podkre-
$lone zostalo, ze nie wszystkie zadania mozna przekaza¢ m.in. nie wolno przeka-
za¢ obowiazku wyznaczenia inspektora ochrony danych. Na przyklad, na organy
finansowe nalozono nie tylko uprawnienie w postaci mozliwosci jego powotania,
ale wrecz obowiazek jego wyznaczenia (Zmuda-Matan 2023, s. 97).

Podobna sytuacja ma miejsce w przypadku podmiotu przetwarzajacego
dane. Jego legitymizacja moze wynika¢ wprost z przepiséw prawa, gdy przekaza-
nie kompetencji jest obligatoryjne lub moze przybra¢ forme¢ porozumienia, gdy
przepisy prawne na to przyzwalaja. Nalezy pamicta¢, ze podmiot ten przetwarza
dane w imieniu administratora danych. Podczas, gdy pod pojeciem przetwarza-
nia danych przez administratora rozumiane si¢ wladztwo nad tymi danymi, na-
wet jedli nie ma on do nich dostgpu i ich nie posiada. Co istotne, osoba fizyczna
np. upowazniony do przetwarzania danych pracownik urzedu gminy nie moze
zostaé pociagniety do odpowiedzialnosci za naruszenia, poniewaz administrato-
rem jest urzad gminy i to on zostanie rozliczany z swoich obowiazkéw. Zdarzaja
si¢ przypadki, w ktérych organ administracji publicznej przekazuje kompetencje
do przetwarzania danych podmiotowi prywatnemu i jak najbardziej jest to do-
puszczalne. W przypadku, w ktérym organ prywatny miatby do czynienia z za-
daniami publicznymi, wtedy wymagany jest przepis prawny umozliwiajacy takie
przekazanie. W polskim systemie prawnym wyrdzni¢ mozna jeszcze wspéladmi-
nistrowanie, ktére jest do§¢ nowa konstrukeja, nieznang przed wejsciem w zycie

rozporzadzenia RODO. Ma ono miejsce wtedy, gdy wigcej niz jeden podmiot/
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organ jest potrzebny do przetwarzania danych osobowych. Bez wspétdziatania
tych organdéw, nie byloby mozliwe przetworzenie danych. Wskazuje si¢, ze moz-
na przez to rozumie¢ wydanie wspdlnej decyzji czy tez wydanie réznych decyzji,
ktére wzajemnie si¢ uzupelniaja. Kazdy z organéw bioracych udzial w tym pro-
cesie czerpie dane osobowe z tego samego zbioru, ale niekoniecznie musi wy-
korzystywa¢ je w tym samym celu. Najczgsciej o wspéladministrowaniu mozna
moéwié, gdy jeden organ odpowiedzialny jest za prowadzenie centralnego zbioru
danych osobowych, do ktérego dane wprowadza uprawniony do tego inny organ
(Litwinski 2022).

Podsumowujac, przetwarzanie danych osobowych przez organy administra-
¢ji paristwowej zostato uregulowane w nieco odmienny sposdb niz przetwarzanie
tych danych przez inne podmioty. W administracji to przepisy prawne stanowia,
ktéry organ i jakie dane moze przetworzy¢é. Gdy w pozostatych przypadkach to
stan faktyczny przesadza o tym kto powinien zosta¢ administratorem i w jaki

sposob wykonywaé swoje obowiazki (Litwiriski 2022).

OBOWIAZKI ADMINISTRATORA DANYCH ZWIAZANE Z UPRAWNIENIA-
MI 0SOB, KTORYCH DANE SA PRZETWARZANE

Do zadani podmiotu przetwarzajacego dane nalezy ocena procesu przetwa-
rzania pod wzgledem mozliwosci naruszeni praw i wolnosci jednostek. Na pod-
stawie sporzadzonej oceny ryzyka, administrator danych ma za zadanie stworzy¢
odpowiedni system, ktéry w jak najwickszym stopniu bedzie chroni¢ dane. Stuza
mu do tego wytyczne wskazujace jak taki system powinien wyglada¢. Znajduja
si¢ one m.in. w rozporzadzeniu RODO. Po pierwsze, juz na etapie projektowa-
nia bazy administrator powinien zadba¢ o ochrong danych. Po drugie, wszystkie
jego czynnosci powinny by¢ zgodne z prawem i w jego granicach. Co, wigcej
musi zosta¢ sprecyzowany cel istnienia takiej bazy. Tak jak wyzej wspomniano sa
przypadki, w ktérych przepis prawny okresla wprost, ktéry organ ma obowiazek
by¢ administratorem i jakie dane moze przetwarza¢, tym samym tez w jakim celu.
Po trzecie, administrator danych moze na kazdym etapie tworzenia i funkcjono-
wania bazy wprowadza¢ zmiany i zabezpieczenia, wrecz jest to nawet konieczne
do zapewniania coraz to lepszej ochrony. Aby dane mogly zosta¢ uzyte i wprowa-
dzone do bazy potrzebna jest zgoda osoby fizycznej, do ktdrej one naleza. Zgoda
ta powinna by¢ §wiadoma i dobrowolna, a forma pisemna, w tym elektronicz-
na lub ustna (Prasal, Perfakowska, Abgarowicz 2023). Jest to najstarsze istnie-

jace zabezpieczenie danych i jednoczesnie do dzi§ fundamentalne. Okresla si¢
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je mianem indywidualnej kontroli jednostki nad swoimi danymi, poniewaz nie
pozostaje ona bierna a ma prawo decydowa¢ o sobie i korzysta¢ z przystugujacych
jej praw. Umozliwiono jej, aby realnie zadbala o swoje dobro i okreslita, ktére
wartosci cheg w najwickszym stopniu ochroni¢ (Mostowik 2022).

Na indywidualne zarzadzanie swoimi danymi sktada si¢ szereg narzedzi w ja-
kie jednostka zostala wyposazona m.in. uprawnienia informacyjne, decyzyjne
i kontrolne. Przede wszystkim osoba fizyczna ma prawo na biezaco by¢ infor-
mowana m.in., ktére z jej danych zostana wykorzystane, dlaczego i przez jakie
podmioty beda administrowane i przetwarzane oraz czy trafia do paristw trzecich
(Mostowik 2022). Obowiazek informacyjny spoczywa na administratorze danych.
Zostal on zobowiazany do rzetelnych dziatan, ktére beda jednoczesnie przejrzyste
dla jednostki. Wynika to z prymatu zasady rzetelnoéci w procesie przetwarzania
danych. Osoba fizyczna musi by¢ §wiadoma m.in. calego procesu przetwarzania,
praw jakie w zwiazku z nim posiada i wiedzie¢ w jaki sposéb moze skontaktowaé
si¢ z administratorem danych. Administrator danych musi ja o tym w odpowied-
ni sposéb poinformowac, czyli w taki by mégl by¢ on dla niej zrozumialy i fatwo
dostepny. Informacje powinny by¢ napisane konkretnie, zwigzle, jezykiem kie-
rowanym do danej osoby tzn. jesli nie jest to osoba, zorientowana w regulacjach
prawnych to administrator powinien uzy¢ sfownictwa potocznego a nie jezyka
prawniczego. Co wigcej, informacja ta powinna by¢ wyczerpujaca, znajdowac si¢
w niej powinny wszystkie najwazniejsze kwestie, w tym wskazanie strony, ktéra
bedzie wykorzystywa¢ dane. Jednostka nie powinna mieé¢ potrzeby domniemy-
waé, poniewaz informacje powinny by¢ na tyle jasne i pelne, ze bez problemu
na ich podstawie mozna okresli¢ przyszte skutki takiego przetworzenia danych.
Zasada jest, ze administrator przekazuje takie informacje w formie pisemnej.
Co wigcej, bardzo czg¢sto na swojej stronie internetowej czy to np. na stronie
Biuletynu Informacji Publicznej zamieszczona zostaje ogélna informacja o prze-
twarzaniu danych. Przybra¢ moze ona wtedy nie tylko forme pisemna, ale réwniez
ikonograficzna czy by¢ udostgpniona w postaci filmiku. W przypadku, w ktérym
osoba, ktdrej dane maja zostaé przetworzone, zazada telefonicznego poinformo-
wania, organ ma prawo w takiej formie jej go udzieli¢. W razie watpliwosci co do
tozsamosci osoby fizycznej, administrator identyfikuj¢ rozméwcee m.in. zadajac
pytania o szczegbtowe dane. Udzielenie informacji o przetworzeniu danych nie
ma charakteru jednorazowego tzn. administrator nie informuje¢ osoby fizycznej
tylko wtedy, kiedy chce od niej uzyska¢ zgode na przetwarzanie. Ma on obowia-
zek informowania jej réwniez w czasie przetwarzania danych, np. gdy pozyska on
informacj¢ od 0séb trzecich na jej temat, ktére cheg wykorzystaé w bazie. Osoba
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fizyczna obligatoryjnie musi zosta¢ poinformowana o kazdym naruszeniu jej da-
nych, kedre skutkowaé moze utrata lub ograniczeniem jej podstawowych praw
i wolnosci (Litwiriski 2022).

Przejawem ochrony danych osobowych jest zasada, ze dane osobowe moga
zostaé przetworzone tylko wtedy, gdy osoba fizyczna, ktérej one dotycza wyra-
zi uprzednio zgod¢ na to. Jednak istnieja wyjatki enumeratywnie wymienione
w przepisach. Do takiego wyjatku nalezy m.in. sytuacja, gdy dane maja postuzy¢
ochronie zywotnych intereséw osoby fizycznej lub tez przyczynia¢ si¢ do wy-
konania obowiazku prawnego czy zabezpieczenia interesu publicznego. W tym
drugim przypadku, dane te gromadzone sa najczesciej w celach badawczych, sta-
tystycznych czy archiwalnych. Administrator danych ma obowiazek stworzenia
bazy tylko z tych danych, ktére sa niezbedne do osiagnigcia celu. Co wigcej, po-
winien on te dane podda¢ przynajmniej pseudonimizacji. Jest to odwracalny pro-
ces i polega na przetworzeniu danych w taki sposéb, aby uniemozliwi¢ zidentyfi-
kowanie konkretnej osoby, ktéra jest ich whascicielem. Wymienione powinnosci
administratora s3 przejawem urzeczywistnienia si¢ zasady minimalizacji danych,
poniewaz caly proces przetwarzania podlega $cistym zasada i ma petni¢ okreslone
funkcje (Prasal, Pertakowska, Abgarowicz 2023).

Kolejnym prawem informacyjnym jednostki jest jej wystapienie z prosba
do administratora o udostepnienie kopii przetwarzanych danych. Ma to na celu,
umozliwienie jej osobistego zweryfikowania czy w bazie znajdujg si¢ prawidtowo
wprowadzane dane oraz czy s3 przetwarzane zgodnie z przepisami prawa. Organ
administracji pafdstwowej, ktdry jest administratorem ma obowiazek odpowie-
dzie¢ na wniosek, a w przypadku nieroztaczalnosci danych z nosnikiem, takze
udostepni¢ kopie tego nosnika. Udostgpnienie odbywa si¢ bezplatnie tak jak to
bylo w przypadku informowania oséb, ktérych dane s3 przetwarzane. Ochro-
na danych osobowych nie dotyczy tylko wybranej grupy ludzi, stad omawiane
prawa jednostki dotyczg kazdego. Kazdy moze skorzysta¢ z nadanych mu przez
prawodawce uprawnieri. Z powyzszego wzgledu, mimo braku dokladnej regula-
gji przyjeto praktyke, aby petnomocnik danej osoby mégt réwniez ztozy¢ wnio-
sek. Ma to zapobiec ograniczeniu prawa do ochrony danych osobom, ktérym np.
zdrowie nie pozwala na osobiste ztozenie wniosku. Nie jest wymagana szczegdlna
forma wniosku, ale administrator musi mie¢ pewno$¢, ze w imieniu wlasciwej
osoby dziata pelnomocnik (Litwinski 2022).

W przypadku, w ktérym jednostka zauwazy, ze dane zawarte w bazie nie
zgadzaja si¢ z rzeczywistymi danymi ma prawo zlozy¢ wniosek do administratora
danych o ich sprostowanie. Niekiedy zdarzaja si¢ bledy pisarskie, dane potrzebuja
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uaktualnienia lub jednostka stwierdzi, ze dane sa niepelne i wymagaja uzupel-
nienia. W kazdym takim wypadku jednostka, moze wnioskowac o to, ale admi-
nistrator nie jest tym zadaniem bezwzglednie zwiazany. Niekoniecznie zdanie
jednostki co do brakéw w bazie bedzie stuszne. Administrator dzialajac na pod-
stawie zasady ograniczenia celu przetwarzania danych, moze podja¢ decyzje, ze
informacje zawarte w bazie sa wystarczajace do realizacji tego celu. W takim przy-
padku powinien on poinformowaé jednostke o odmowie sprostowania danych,
najlepiej w formie pisemnej. Bledy w bazie nie zawsze moga pojawia¢ si¢ z winy
podmiotu przetwarzajacego dane, niekiedy sa to tez bledy pisarskie jednostki,
ktére wymagaja korekty. Warto rowniez pamigtaé, ze sg przypadki, w ktérych
jednostka ma obowiazek poinformowania administratora o zmianie danych np.
gdy podczas studiowania zmieni nazwisko w zwiazku z zawarciem malzedstwa.
Powinna ona wtedy do swojego zadania dotaczy¢ dokument potwierdzajacy m.in.
odpis aktu stanu cywilnego (Blazewski, Behr 2018, s. 160- 163).

Narzedziem kontrolujacym przetwarzanie danych jest prawo jednostki do
zadania usuniecia danych osobowych. Konstrukgja ta zostata zawarta w art. 17
rozporzadzenia RODO i miata by¢ odpowiedzia na rozwijajacy si¢ w zatrwaza-
jacym tempie Internet. Powstata po to by wyjs¢ poza tylko i wyltacznie ochrong
wewnetrzng baz danych. Chciano rozciagnag jej zakres takze na kolejne przetwo-
rzenia dokonywane przez nastgpnych administratoréw i nie tylko. W rzeczywi-
stosci jednak regulacja nie sprostata wymagajacym realiom. Z prawa tego mozna
skorzysta¢ po zajéciu wymienionych w przepisie okolicznosci. Poza takg sytuacja,
w ktorej jednostka wycofuje zgodg, z uprawnienia tego moze réwniez skorzystac,
gdy przetwarzanie jest niezgodne z prawem. Jest to funkcjonalnie trudna do prze-
prowadzenia procedura, poniewaz cigzar dowodowy jest po stronie osoby fizycz-
nej, a $rodki jakimi dysponuje administrator maja by¢ adekwatne do naruszen.
Nie ma wigc wymienionych konkretnych srodkéw umozliwiajacych usunigcie
danych osobowych np. z Internetu. Z logicznego punktu widzenia uzycie przez
ustawodawceg nieostrego pojecia ,adekwatnosci” jest uzasadnione. Administrator
ma sam zdecydowa¢ w jaki sposéb usunie dane. Ma on by¢ dostosowany do
sposobu i celu przetwarzania danych. To oznacza, ze inaczej bedzie wygladaé usu-
wanie danych znajdujacych si¢ w aktach w archiwum, a inaczej tych znajdujacych
si¢ w chmurze. Prawdziwy problem pojawia sig, z tego wzgledu, ze bardzo czgsto
nie ma mozliwosci dotarcia do wszystkich podmiotéw, ktére przetworzyly dane,
zwlhaszcza ma to miejsce w Internecie, gdzie nie ma realnego wgladu do tego, kto
pobrat, wykorzystal dane znajdujace si¢ na stronach internetowych. Grupa, ktéra

przetworzyla dane jest wtedy nieznana i nieoznaczona. Jedynym rozwiazaniem
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w takim przypadku pozostaje udostgpnienie o$wiadczenia, na stronie, z ktérej
mozna bylo skopiowa¢ dane, ze nie ma zgody na przetwarzanie danych, ktére
byly w tym miejscu zamieszczone. Jak wida¢ w praktyce, bardzo trudno jest usu-
na¢ dane, ktére pojawily si¢ na stronach internetowych, w trybie online. Czgsto
zdarzajq si¢ sytuacje, ze dane takie s3 nadal w obiegu mimo wycofanej zgody,
co wigcej nawet po $mierci wnioskodawcy one weiaz gdzies moga krazy¢ w In-
ternecie. Pomimo tego, ze administrator miat obowiazek niezwlocznie usunaé
dane i przekaza¢ to innym administratorom przetwarzajacym dane, co przyczynia
si¢ do wniosku, ze jest to prawo trudne do wyegzekwowania w rzeczywistosci
(Nasiadka 2023, s. 88-91).

W kolejnym przepisie rozporzadzenia RODO réwniez zawarto prawo kon-
trolne jednostki jakim jest ograniczenie przetwarzania danych osobowych. Jest
to bardzo zblizone prawo do poprzedniego jednak nie tak daleko idace w swoich
skutkach. Ogranicza si¢ ono do tego, ze jednostka zgadza si¢, aby administra-
tor nadal mégt przechowywad dane, ale zada by nie dokonywat on juz zadnych
innych czynnosci na nich. Tak jak to bylo w poprzednim przypadku, nie ma
okredlnej formy zadania, najwazniejsze jest by administrator mégt zidentyfiko-
wad, ze uprawniona do tego osoba, wystepuje z zadaniem. Najlepiej jednak jakby
mialo ono forme¢ pisemna. Analogicznie prawo to réwniez nie jest ograniczone
czasowo, a administrator ma swobod¢ w doborze rozwiazania, ma je dopasowacé
do sposobu w jaki dane byly przetwarzane i celu w jaki je zebrano. Przyktado-
wo, moze ograniczy¢ dostep podmiotéw do strony internetowej z tymi danymi.
Warunkowa¢ dzialania bedzie tez powdd zadania jednostki. Jesli uzna ona, ze
przetwarzanie danych jest niezgodne z prawem albo dane sa nieprawidlowe, ad-
ministrator powinien to podda¢ zbadaniu. Jedli jednostka uzna, ze jej dane nie
sa juz potrzebne do wypelnienia celu to na administratorze spoczywa obowiazek
skontrolowania tego. W calym procesie przetwarzania administrator musi kie-
rowac si¢ zasada celowosci, czyli gromadzi¢ tylko te dane, ktére sg potrzebne do
realizacji celu (Blazewski, Behr 2018, s. 160- 163).

Podsumowujac, prawa takie jak: prawo do wyrazenia zgody na przetwarzanie
danych, prawo jej wycofania, prawo dostgpu do tych informacji, prawo do spro-
stowania, usuniecia czy przeniesienia danych lub prawo ograniczenia przetwarza-
nia sg $rodkami prawnymi ochrony danych o charakterze bezpos$rednim. Nalezy
pamictad, ze prawa te nie przystuguja w kazdej sytuacji, poniewaz przepisy prawa
przewidujg ograniczenia w ich zakresie. Szczegdlng uwage na to musza zwracaé
administratorzy w samorzadach terytorialnych, poniewaz to oni najcz¢sciej maja

do czynienia z sprawami, gdzie dane prawo podlega wylaczeniu. Przykladowo,
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prawo do usunigcia danych nie bedzie mie¢ zastosowania w dziedzinie zdrowia
publicznego ze wzgledu na interes publiczny. Gdyby mimo to jednostka wyrazi-
fa swoje roszczenie, administrator jest zobowiazany do wydania pisma informa-
cyjnego o braku podstaw do spelnienia go. Przyjmuje si¢, ze administrator jest
zwiazany terminem nieprzekraczajacym miesiaca od dnia otrzymania wniosku.
Po uplywie tego terminu, jednostka moze ztozy¢ skarge na bezczynnos¢ admini-
stratora do Prezesa Urzedu Ochrony Danych Osobowych. Wydanie pisma réw-
niez mozna zaskarzy¢ do tego samego organu, odwolujac si¢ na bledne przepro-
wadzenie przez administratora post¢gpowania wyjasniajacego. PUODO réwniez
w tym przypadku rozpatrywaé bedzie jako organ nadzorczy czy doszto do bez-
czynnosci administratora (Jabloriski, Sakowska- Baryla, Wygoda 2018, s. 144).

PREZES URZEDU OCHRONY DANYCH 0SOBOWYCH (PUODO)

Z dniem wejscia w zycie ustawy o ochronie danych osobowych przeksztal-
cono Biuro Generalnego Inspektora Ochrony Danych Osobowych w Urzad
Ochrony Danych Osobowych, tym samym organem nadzorczym zostal Prezes
Urzedu Ochrony Danych Osobowych. Ustawodawca, dokonal zmiany nazew-
nictwa, przede wszystkim by zapewni¢ przejrzysto$¢ prawa i terminologii. Rozpo-
rzadzenie RODO wprowadzito do polskiego systemu prawnego nowy podmiot
jakim jest inspektor ochrony danych, aby monitorowal on przetwarzanie danych.
Nalezy podkresli¢, ze nie jest to organ nadzorczy, tym bardziej nie mozna go
utozsamia¢ z Generalnym Inspektorem czy pracownikami jego biura. Stad by nie
budzi¢ watpliwosci i pozornej sprzecznosci, dokonano przeksztalcenia. Dodatko-
wo wskazuje sie, ze oprécz podjecia préby ujednolicenia prawa w Unii Europej-
skiej za pomoca rozporzadzenia RODO, nowe regulacje wywarly réwniez pozy-
tywny skutek w postaci zwigkszenia niezaleznosci PUODO. Przykladem moze
by¢ rozwiniecie katalogu zasad przeprowadzania przez niego kontroli przetwa-
rzania danych czy umozliwienie dopuszczenia wszelkich $rodkéw dowodowych
przy przeprowadzaniu kontroli. Nalezy podkresli¢, ze zostaly wyréznione 2 try-
by wszczecia kontroli przez PUODO (Szustakiewicz 2018, 807-808, 812-813).
To do niego trafiaja informacje¢ o wszelkich naruszeniach w ochronie danych,
ktére zglasza administrator (Kalina 2018, s. 35).

Za naruszenie danych zgodnie z definicja zawarta w art. 4 pke 12 rozporza-
dzenia RODO rozumie si¢: ,,naruszenie bezpieczefistwa prowadzace do przypad-
kowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nie-

uprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
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przesytanych, przechowywanych lub w inny sposéb przetwarzanych” (Kalina
2018, s. 35). Zgodnie z ta definicja naruszeniem moze by¢ sytuacja, w ktdrej
urzednik pafdstwowy wystal wiadomo$¢ elektroniczng zawierajaca dane oséb
trzecich na inny adres pocztowy niz powinien (Litwidski 2022). Administrator
ma obowiazek niezwlocznie, najlepiej w przeciagu 72h od zaistnienia incydentu
zglosi¢ go. Z wyjatkiem sytuacji, w ktdrej po przeprowadzonej ocenie ryzyka
stwierdzi, ze naruszenie nie spowoduje ograniczeni praw czy wolnosci jednostki
lub jest to tak mato prawdopodobne, ze raczej niemozliwe (Kalina 2018, s. 35).
Administrator nawet jesli uzna, ze do naruszenia nie doszto to powinien pozo-
stawi¢ namacalny $lad w postaci dokumentu, ze rozpatrywal sprawe pod katem
mozliwego naruszenia. Ma to go uchroni¢ od odpowiedzialnosci za bezczynnos¢,
gdyby w toku pézniejszej kontroli PUODO wyszlo, ze mialo miejsce naruszenie
(Litwiniski 2022).

W zwigzku z mozliwoscig naruszed przed kazdym administratorem stoi za-
danie opracowania i wprowadzenia w zycie procedur na wypadek naruszen, kt6re
beda zgodne z wytycznymi rozporzadzenia RODO. Przede wszystkim powinien
on prowadzi¢ rzetelna dokumentacj¢, w ktdrej zawarte beda informacje o oko-
licznosciach naruszen, ich skutkach i srodkach jakie zostalty powzigte by do nich
nie dopusci¢ lub im zapobiec (Kalina 2018, s. 35). Bedzie to jednoczesnie jeden
z przejaw6éw zasady rozliczalnosci, ktéra dotyczy calego procesu przetwarzania
danych i ktérej podlega administrator. Polega ona na swobodzie w kreowaniu
procedury jaka ma administrator, lecz musi by¢ ona zgodna z przepisami praw-
nymi m.in. z zasadami przetwarzania danych. Udokumentowanie we wlasci-
wy sposéb naruszen jest idealnym przykladem przestrzegania prawa (Jabloriski,
Sakowska-Baryta, Wygoda 2018, s. 33).

Administratorzy, poza tym ze w sposob techniczny dbaja o bazy, prowadza
wszelkiego rodzaju rejestry to powinni oni jeszcze poddawaé testom $rodki jakie
wprowadzili do ochrony baz. To do nich nalezy nalezyte przygotowanie sieci,
urzadzen i pracownikéw na mozliwe naruszenia (Skoczylas 2019, s. 48). Odpo-
wiadaja oni za szkolenie pracownikéw w zakresie ochrony danych np. za prze-
szkolenie, aby wiadomosci do petentéw byly zaszyfrowane, z kluczem dostepu
mozliwe do otwarcia. Takim kluczem dostgpu moze by¢ nr PESEL. Co wigcej,
gdy dojdzie do naruszenia administrator ma za zadanie poinformowa¢ takze oso-
by, ktérych dane zostaly narazone, chyba ze uzyl srodki, ktére zabezpieczyly dane
w taki sposdb, aby nieuprawniony podmiot nie byl w stanie odtworzy¢ informa-
gji. Kolejnym wyjatkiem od tej zasady jest nieproporcjonalno$¢ nakladéw m.in.

finansowych w celu skutecznego poinformowania wszystkich jednostek, kt6rych
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dane zostaly narazone stad administrator moze wystosowaé ogélny komunikat.
Kazdy administrator powinien prowadzi¢ rejestr naruszen, ktéry bedzie w stanie
udostepnié¢ podczas kontroli (Litwiriski 2022).

PUODO moze kontrolowa¢ zaréwno administratora danych, jak i podmiot
przetwarzajacy dane. Jego kontrola moze by¢ planowa lub tez dorazna w zwiaz-
ku z pozyskanymi informacjami. Zgodnie z obowiazujacymi przepisami prawa,
przeprowadzenie kontroli moze odby¢ si¢ bez uprzedniego zawiadomienia o po-
trzebie jej wszezecia. Jednak w rzeczywistosci ze wzgledéw prakeycznych kilka
dni przed kontrola administrator danych, jak i podmiot przetwarzajacy dane sa
informowani, po to aby przygotowali potrzebne dokumenty, ktére beda spraw-
dzane. W tym przypadku kontrola ta jest niezwigzana z postgpowaniem admini-
stracyjnym, ale jej rezultat moze doprowadzi¢ do wszczecia tegoz postgpowania
(Litwinski 2022).

Wyrézniono tez drugi tryb kontroli, gdy PUODO prowadzi postgpowa-
nie administracyjne, podczas ktérego wychodza braki dowodowe, w tym celu
zlecone zostaje wszczgcie kontroli. Istnieja szczegbtowe regulacje dotyczace prze-
prowadzania kontroli, z czego najwazniejsze z nich dotycza zespotu kontrolnego.
Skkada si¢ on zazwyczaj z 2/3 inspektoréw, czyli pracownikéw urzedu, kedrzy
majg stosowne upowaznienie od PUODO do przeprowadzenia kontroli w jego
imieniu. Gdy zajdzie taka potrzeba w ich sklad moze wejs¢ réwniez podmiot
niebedacy pracownikiem urzedu, ale majacy wymagana wiedze specjalistyczna
akurat do tego przypadku kontroli. Pelni on role bieglego. Zespét ten kieruje
si¢ gféwnymi zasadami kontroli np. ma prawo wstepu do miejsc kontrolowa-
nych wylacznie w godzinach 6.00-22.00, ale takze zwiazani s3 upowaznieniem,
ktére w sposob szczegdtowy okresla ich obowiazki. Przede wszystkim kontrola
powinna rozpoczaé si¢ od przedstawienia sprawdzanemu podmiotowi nalezytego
upowaznienia oraz legitymacji, a zakoriczy¢ protokotem. Co ciekawe, podmiot
sprawdzany nie moze zakwestionowaé zgodnosci dzialan zespolu kontrolnego
z prawem, bezposrednio w trakcie trwania kontroli, a moze to uja¢ w uwagach
do protokotu lub ewentualnie wnies¢, ktérys z $rodkéw odwotawezych przystu-
gujacych na rozstrzygnigcie PUODO. Zlozenie zastrzezeri przez podmiot spraw-
dzany przed podpisaniem protokolu moze skutkowaé ponownym sprawdzeniem
stanu faktycznego. W konsekwencji PUODO moze utrzymaé swoje stanowisko
lub zmieni¢ je, co doprowadzi do dotaczenia aneksu do protokotu pokontrolne-
go. Istnieja 2 mozliwosci rozstrzygniecia: w razie braku zastrzezeri postgpowanie
bedzie koriczy¢ protokét. Gdyby jednak zostaly wykryte naruszenia, PUODO
wszczyna postgpowanie administracyjne w tym zakresie (Kowalik 2018, 5.40).
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Ma on prawo nakladania kar administracyjnych w formie decyzji administracyj-
nej na administratoréw i podmioty przetwarzajace m.in. za brak poinformowa-
nia PUODO lub oséb, ktérych dane zostaly narazone (Litwiriski 2022). Nalezy
pamigtad, ze to na administratorze danych spoczywa cigzar dowodowy, to on ma
wykaza¢, ze nalezycie wykonywat swoje obowiazki poprzez wdrazanie odpowied-
nich $rodkéw zabezpieczajacych, we wlasciwy sposéb prowadzit system, spraw-
dzat jego skuteczno$¢ i zapewnit poufnos¢ dostgpnos¢ i integralnos¢ systeméw
oraz ustug przetwarzania. Przewidziano, ze maksymalna kara administracyjna
dla organéw publicznych bedzie nizsza niz ta przeznaczona dla podmiotéw pry-
watnych, przedsi¢biorcéw. Jej gorna granica dla administracji publicznej wynosi
100000zt (Prasal, Perlakowska, Abgarowicz 2023).
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PUBLIC LAW MEASURES USED IN PUBLIC ADMINISTRATION

FOR THE PROTECTION OF PERSONAL DATA

Abstract: This work aims to show how important and still relevant the problem of
effective personal data protection is. For this reason, the instruments and public-

-legal mechanisms undertaken in the public administration to meet the obligations

under the General Data Regulation, the Law on Personal Data Protection or other
legal acts are discussed. Attention was drawn to the constant need for amending
and detailing legal regulations related to the constant development of electronics
and the emergence of so-called e-government. The issue of observance of the prin-
ciple of legalism by state administration bodies was raised. Strengthening the pro-
tection of personal data by introducing a reform transforming the Office of the
Inspector General for Personal Data Protection into the Office for Personal Data
Protection was emphasized. Consequently, the role of this supervisory authority
was increased, along with granting it greater independence. Finally, it was pointed
out that violations of personal data protection are not only punishable by criminal
liability, but may also be subject to administrative fines.

Key words: personal data protection, public administration, GDPR, e-admini-
stration, administrative liability
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DYLEMATY PRAWNE NA STYKU

JAWNOSCI ZYCIA PUBLICZNEGO

| PRYWATNOSCI. STUDIA PRZYPADKOW
UDOSTEPNIANIA INFORMACJI PUBLICZNEJ
A OCHRONA DANYCH 0SOBOWYCH

Streszczenie: Rozdzial analizuje zlozone zagadnienie konfliktu miedzy transpa-
rentnoscig zycia publicznego a ochrona prywatnosci w kontekscie udostgpniania
informagji publicznej. W pierwszym podrozdziale oméwiono fundamentalne na-
pigcie migdzy tymi dwoma wartosciami, podkreslajac ich znaczenie dla demokra-
tycznego paristwa prawa oraz wyzwania zwiazane z ich réwnowazeniem. Analiza
prawna w drugim podrozdziale skupia si¢ na interpretacji przepiséw o dostepie
do informacji publicznej w $wietle RODO, wskazujac na kluczowe aspekty, takie
jak podstawa prawna przetwarzania danych, zasada minimalizacji czy obowiazki
informacyjne. Trzeci podrozdzial prezentuje studia przypadkéw, ilustrujac kon-
kretne sytuacje, w ktorych doszto do konfliktu miedzy jawnoscia a prywatnoscia,
wraz z analiza rozstrzygnie¢ sadowych. Rozdzial podkresla konieczno$¢ indywi-
dualnego podejécia do kazdego przypadku, stosowania zasady proporcjonalnosci
oraz ciaglego dostosowywania interpretacji przepiséw do zmieniajacych sig realiéw
spolecznych i technologicznych. Whnioski wskazuja na potrzebe wypracowania
spéjnych procedur przez organy administracji publicznej oraz $ledzenia rozwoju
orzecznictwa w tej dziedzinie.

Stowa kluczowe: informacja publiczna, dane osobowe, transparentno$¢ admini-
stracji publicznej
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1. WPROWADZENIE

W dobie spoteczeristwa informacyjnego i rosnacego znaczenia transparent-
nosci dziatan wiadzy publicznej, kwestia réwnowazenia prawa do informacji
publicznej z prawem do prywatnoséci nabiera szczegdlnego znaczenia. Niniejszy
rozdzial ma na celu doglebng analizg tego ztozonego problemu, uwzgledniajac
zaréwno aspekty teoretycznoprawne, jak i praktyczne implikacje wynikajace
z orzecznictwa sadéw administracyjnych oraz stanowisk organéw ochrony da-
nych osobowych.

Fundamentalne znaczenie dla omawianej problematyki ma art. 61 Kon-
stytucji Rzeczypospolitej Polskiej, ktéry stanowi podstawe prawa do informa-
qji publicznej, oraz art. 47, gwarantujacy prawo do ochrony zycia prywatnego.
Te dwie normy konstytucyjne, cho¢ réwnorzedne w hierarchii zrédel prawa, cze-
sto wchodza ze soba w kolizje, co wymaga kazdorazowego wywazenia konkuruja-
cych wartosci. Ustawodawca, dazac do realizacji obu tych praw, uchwalit ustawe
z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. 2022 r.,
poz. 902 ze zm., dalej jako: ,ustawa o dostepie do informacji publicznej” lub
yu.d.i.p.”), ktéra stanowi kluczowy akt prawny regulujacy zasady i tryb udostep-
niania informagji o sprawach publicznych.

Jednakze, wraz z wejéciem w zycie Rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych (RODO), problematyka ta zyskata nowy
wymiar. RODO wprowadzito szereg nowych obowiazkéw i zasad przetwarzania
danych osobowych, ktére musza by¢ uwzgledniane przy udostgpnianiu informa-
¢ji publicznej (Barta i Litwiriski 2016, s. 78-79). Szczeg6lne znaczenie ma w tym
kontekscie art. 86 RODO, ktéry odnosi si¢ do kwestii pogodzenia publicznego
dostepu do dokumentéw urzedowych z prawem do ochrony danych osobowych.

W niniejszym artykule podjeto prébe kompleksowej analizy prawnej tego
zagadnienia, uwzgledniajac zaréwno przepisy prawa krajowego, jak i unijnego.
Analiza ta obejmuje szeroki zakres aspektéw prawnych, od interpretacji przepi-
séw konstytucyjnych po szczegdtowe regulacje RODO. Ponadto, rozdzial zglebia
praktyczne implikacje tych przepiséw, prezentujac studia przypadkéw i analizu-
jac orzecznictwo sadéw administracyjnych. Rozwazania te majg na celu nie tylko
przedstawienie aktualnego stanu prawnego, ale takze wskazanie potencjalnych

kierunkéw rozwoju tej dziedziny prawa.
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Celem rozdziatu jest nie tylko przedstawienie aktualnego stanu prawnego
i orzecznictwa, ale takze wskazanie kierunkéw rozwoju tej problematyki oraz
potengjalnych obszaréw wymagajacych interwencji ustawodawcy. Szczegdlna
uwaga zostanie poswigcona zasadzie proporcjonalnosci oraz koniecznosci indy-
widualnego podejscia do kazdego przypadku.

Rozdzial uwzglednia stan prawny obowiazujacy w dniu 1 lutego 2025 .

2. KONFLIKT WARTOSCI: TRANSPARENTNOSC ZYCIA PUBLICZNEGO
A PRAWO DO PRYWATNOSCI

W demokratycznym panstwie prawa fundamentalne znaczenie maja dwie,
czgsto pozostajace ze soba w konflikcie wartosci: transparentnos¢ zycia publiczne-
go oraz prawo do prywatnosci. Z jednej strony, jawno$¢ dziatan wladzy publicz-
nej i dostgp do informacji publicznej stanowia filary spoleczenstwa obywatelskie-
go i mechanizm kontroli nad wladza (Fajgielski 2021, s. 54). Z drugiej strony,
prawo do prywatnosci jest jednym z podstawowych praw czlowicka, chroniacym
sferg zycia prywatnego jednostki przed nieuprawnionym dostgpem oséb trzecich,
w tym réwniez instytucji padstwowych.

Transparentnos¢ zycia publicznego wynika z zasady jawnosci dziatania or-
ganéw wladzy publicznej, ktéra jest fundamentem demokratycznego paristwa
prawa. W polskim porzadku prawnym zasada ta znajduje swoje umocowanie
w art. 61 Konstytucji RP, ktéry stanowi, ze obywatel ma prawo do uzyskiwania
informacji o dzialalnosci organéw whadzy publicznej oraz oséb pelniacych funk-
cje publiczne. Prawo to obejmuje réwniez uzyskiwanie informacji o dziatalnosci
innych oséb oraz jednostek organizacyjnych w zakresie, w jakim wykonuja one
zadania wladzy publicznej i gospodaruja mieniem komunalnym lub majatkiem
Skarbu Panistwa (Barta i Markiewicz 1999, s. 134-135).

Uszczegdtowieniem konstytucyjnej zasady jawnosci jest ustawa o dostegpie do
informacji publicznej. Zgodnie z art. 1 ust. 1 tej ustawy, kazda informacja o spra-
wach publicznych stanowi informacj¢ publiczna w rozumieniu ustawy i podlega
udostepnieniu na zasadach i w trybie okreslonych w tej ustawie. Prawo do infor-
magji publicznej obejmuje uprawnienia do uzyskania informacji publicznej,

w tym uzyskania informacji przetworzonej w takim zakresie, w jakim jest
to szczeg6lnie istotne dla interesu publicznego, wgladu do dokumentéw urzedo-
wych, oraz dostgpu do posiedzen kolegialnych organéw whadzy publicznej po-
chodzacych z powszechnych wyboréw.
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Z kolei prawo do prywatnosci, cho¢ nie zostalo wprost wyrazone w Konsty-
tucji RP, wywodzi si¢ z art. 47, ktdry stanowi, ze kazdy ma prawo do ochrony
prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydo-
wania o swoim zyciu osobistym. Prawo to jest rowniez chronione przez art. 8
Europejskiej Konwencji Praw Czlowieka oraz art. 7 Karty Praw Podstawowych
Unii Europejskiej.

W polskim systemie prawnym ochrona prywatnosci realizowana jest m.in.
poprzez przepisy ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U. 2019 poz. 1781 ze zm.) oraz rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych (RODO).

Konflikt miedzy transparentnoscia zycia publicznego a prawem do pry-
watnos$ci uwidacznia si¢ szczegdlnie w sytuacjach, gdy udostepnienie informacji
publicznej wiaze si¢ z ujawnieniem danych osobowych lub innych informacji
dotyczacych sfery prywatnej oséb fizycznych (Fajgielski 2019, s. 34-36). Problem
ten dotyczy zwlaszcza oséb pelniacych funkcje publiczne, ktérych dziatalnos¢
z jednej strony podlega szerszej kontroli spotecznej, z drugiej za$ - ktére réwniez
korzystaja z ochrony prawa do prywatnosci.

W orzecznictwie sadéw polskich oraz Trybunatu Konstytucyjnego wielo-
krotnie podkreslano, ze prawo do prywatnosci oséb petniacych funkcje publiczne
podlega silniejszym ograniczeniom niz w przypadku oséb prywatnych (Sagan-Je-
zowska 2018, s. 23-24). Wynika to z faktu, ze osoby te, decydujac si¢ na udziat
w zyciu publicznym, musza liczy¢ si¢ z wigckszym zainteresowaniem opinii pu-
blicznej ich dzialalnoscia. Jednakze, nawet w przypadku oséb publicznych, inge-
rencja w sfer¢ prywatnosci musi by¢ proporcjonalna i uzasadniona interesem pu-
blicznym. W praktyce oznacza to konieczno$¢ kazdorazowego wywazenia miedzy
prawem do informacji publicznej a prawem do prywatnosci (Litwiriski 2009, s.
53-55). Organy administracji publicznej, sady oraz inne podmioty zobowiazane
do udostepniania informacji publicznej musza dokonywa¢ skrupulatnej analizy,
czy w konkretnym przypadku interes publiczny zwiazany z jawnoscia przewaza
nad prawem do prywatnosci.

Warto zauwazy¢, ze ustawa o dostepie do informacji publicznej przewidu-
je mechanizmy majace na celu ochrong prywatnosci w procesie udostgpniania
informacji publicznej. Art. 5 ust. 2 ww. ustawy stanowi, ze: prawo do informa-
ji publicznej podlega ograniczeniu ze wzgledu na prywatnos¢ osoby fizycznej
lub tajemnicg przedsigbiorcy. Ograniczenie to nie dotyczy jednak informacji
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o osobach pelniacych funkcje publiczne, majacych zwiazek z pelnieniem tych
funkeji, w tym o warunkach powierzenia i wykonywania funkgji, oraz przypadku,
gdy osoba fizyczna lub przedsigbiorca rezygnuja z przystugujacego im prawa.

W kontekscie ochrony danych osobowych, kluczowe znaczenie ma art. 86
RODO, ktéry stanowi, ze dane osobowe zawarte w dokumentach urzedowych,
ktére posiada organ lub podmiot publiczny lub podmiot prywatny w celu wyko-
nania zadania realizowanego w interesie publicznym, moga zosta¢ przez ten organ
lub podmiot ujawnione zgodnie z prawem Unii lub prawem paristwa cztonkow-
skiego, ktéremu podlegaja ten organ lub podmiot, dla pogodzenia publicznego
dostepu do dokumentéw urzgdowych z prawem do ochrony danych osobowych
na mocy niniejszego rozporzadzenia.

Rozstrzyganie konfliktu miedzy transparentnoscia zycia publicznego a pra-
wem do prywatnosci wymaga zatem kazdorazowej, indywidualnej oceny okolicz-
nosci konkretnej sprawy. Organy stosujace prawo musza bra¢ pod uwage takie
czynniki jak: charakter informacji, ktérej dotyczy wniosek o udostgpnienie, sta-
tus osoby, ktdrej dane maja zostaé ujawnione, zwigzek miedzy zadanymi infor-
macjami a pelniona funkcja publiczna, a takze potencjalne skutki ujawnienia
informacji zaréwno dla interesu publicznego, jak i dla prywatnosci osoby, ktérej
dane dotycza (Grzelak 2019, s. 68-69).

W praktyce orzeczniczej wyksztalcily si¢ pewne ogélne zasady dotyczace
rozstrzygania tego konfliktu. Na przyktad, w odniesieniu do wynagrodzeri oséb
pelniacych funkcje publiczne, sady administracyjne co do zasady uznaja, ze in-
formacje te podlegaja udostepnieniu jako informacja publiczna. Naczelny Sad
Administracyjny (dalej réwniez jako: ,NSA”) w wyroku z dnia 18 lutego 2015 r.
(sygn. I OSK 695/14) stwierdzil, ze:

»(...) informacja o wysokosci zarobkéw osoby zatrudnionej przez podmiot pu-
bliczny (...), stanowi informacj¢ publiczng w rozumieniu art. 1 ust. 1 u.d.i.p. (...)
Udzielenie informacji publicznej w postaci danych o wysokosci wynagrodzenia
os6b zatrudnionych w jednostkach finansowanych ze $rodkéw publicznych (za-
réwno pelniacych funkcje publiczne, jak tez personelu pomocniczego) zazwyczaj
nie musi si¢ wiaza¢ z koniecznoscia ingerencji w ich prawnie chroniong sferg pry-
watnosci. Dzieje si¢ tak przede wszystkim wéwczas, gdy w danym podmiocie na
okreslonym stanowisku zatrudnionych jest kilka oséb. Udostgpnienie informacgji
publicznej polega bowiem na ujawnieniu wysokosci wynagrodzenia wyplacane-
go na okreslonym stanowisku, bez wskazywania danych osobowych konkretnej
osoby".

Z drugiej strony, w odniesieniu do danych osobowych zwyklych pra-
cownikéw, ktérzy nie petnia funkeji publicznych, sady sa bardziej sklonne do
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przyznawania priorytetu ochronie prywatnosci. W wyroku z dnia 25 kwietnia
2014 r. (sygn. I OSK 2499/13) NSA uznal, ze:

,Umowy o dzielo zawierane przez Szefa Kancelarii Prezydenta RP z ekspertami
prezentujacymi swoje opinie w przedmiocie ewentualnych zmian legislacyjnych
zwiazanych z systemem ubezpieczeri spotecznych nie czynily z autoréw tych opi-
nii os6b pelniacych funkeje publiczne, gdyz osoby te we wskazanym zakresie nie
tylko nie dziataly w ramach instytucji publicznej, lecz i ponad wszelka watpliwos¢
nie przystugiwal im z tytulu przygotowania opinii jakikolwiek zakres kompetencji
decyzyjnej (zwhaszcza w ramach instytucji publicznej). Przygotowanie opinii eks-
perckiej stanowi pewien rodzaj ustugi polegajacej na zaprezentowaniu okreslonego
pogladu na bazie posiadanej wiedzy, umiejetnosci czy autorytetu w celu umoz-
liwienia podmiotowi korzystajacemu z opinii uwzglednienia w swoim procesie
decyzyjnym jak najwickszego spektrum okolicznosci i uwarunkowar zwiazanych
z okre$lona tematyka - w tym przypadku z problematyka regulacji prawnej syste-
mu ubezpieczeni spotecznych. Kompetencja decyzyjna nie lezy jednak po stronie
autoréw opinii. Tym bardziej samo zawarcie umowy o dzielo nie wyposaza tych
os6b w jakiekolwiek kompetencje decyzyjne.”

3. ANALIZA PRAWNA UDOSTEPNIANIA INFORMACJI PUBLICZNEJ
W KONTEKSCIE RODO

Udostepnianie informacji publicznej w $wietle przepiséw o ochronie danych
osobowych, w szczegdlnosci Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych (RODO), stanowi ztozone zagadnienie prawne, wymagaja-
ce kazdorazowej analizy konkretnego przypadku.

Podstawowym aktem prawnym regulujacym kwestie dostgpu do informacji
publicznej w Polsce jest ustawa o dostgpie do informacji publicznej. Zgodnie
z wezesniej przywolanym art. 1 ust. 1 u.d.i.p., kazda informacja o sprawach pu-
blicznych stanowi informacj¢ publiczng w rozumieniu ustawy i podlega udostep-
nieniu na zasadach i w trybie okreslonych w tej ustawie. Jednakze, prawo do
informacji publicznej podlega ograniczeniu w zakresie i na zasadach okreslonych
w przepisach o ochronie informacji niejawnych oraz o ochronie innych tajemnic
ustawowo chronionych (art. 5 ust. 1 u.d.i.p.).

W kontekscie ochrony danych osobowych, kluczowe znaczenie ma art. 5
ust. 2 u.d.i.p., ktéry stanowi, ze prawo do informacji publicznej podlega ogra-
niczeniu ze wzgledu na prywatno$¢ osoby fizycznej lub tajemnicg przedsigbiorcy.
Ograniczenie to nie dotyczy informacji o osobach pelniacych funkeje publiczne,

majacych zwiazek z pelnieniem tych funkcji, w tym o warunkach powierzenia
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i wykonywania funkgji, oraz przypadku, gdy osoba fizyczna lub przedsigbiorca
rezygnujg z przystugujacego im prawa.

RODO, jako akt prawa unijnego bezposrednio stosowany w paristwach
cztonkowskich, wprowadza szereg zasad i obowiazkéw zwiazanych z przetwarza-
niem danych osobowych. Zgodnie z art. 4 pke 1 RODO, dane osobowe ozna-
czaja wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (Kamiriska i Rozbicka-Ostrowska 2021, s. 142-143). W kontek-
$cie udostepniania informacji publicznej, kluczowe znaczenie ma wezesniej przy-
wolany art. 86 RODO, ktéry stanowi, ze dane osobowe zawarte w dokumentach
urzedowych, ktére posiada organ lub podmiot publiczny lub podmiot prywatny
w celu wykonania zadania realizowanego w interesie publicznym, moga zosta¢
przez ten organ lub podmiot ujawnione zgodnie z prawem Unii lub prawem pani-
stwa cztonkowskiego, ktéremu podlegaja ten organ lub podmiot, dla pogodzenia
publicznego dostgpu do dokumentédw urzedowych z prawem do ochrony danych
osobowych na mocy niniejszego rozporzadzenia.

Analizujac relacje miedzy u.d.i.p. a RODO, nalezy zwréci¢ uwage na kilka
kluczowych aspektow:

1. Podstawa prawna przetwarzania danych osobowych: udost¢pnianie
informacji publicznej zawierajacej dane osobowe stanowi forme prze-
twarzania danych w rozumieniu RODO. Zgodnie z art. 6 ust. 1 lit. ¢
RODO, przetwarzanie jest zgodne z prawem, jezeli jest niezbedne do
wypelnienia obowiazku prawnego ciazacego na administratorze. W tym
przypadku, obowiazek ten wynika z u.d.i.p.

2. Zasada minimalizacji danych: zgodnie z art. 5 ust. 1 lit. ¢ RODO, dane
osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celéw, w ktérych sa przetwarzane. W kontekscie udostep-
niania informacji publicznej oznacza to, ze organy powinny udostep-
nia¢ tylko te dane osobowe, ktére sg niezbedne do realizagji celu, jakim
jest zapewnienie transparentnosci dziatali wladzy publiczne;j.

3. Prawa osdb, ktérych dane dotycza: RODO przyznaje osobom, ktérych
dane dotycza, szereg praw, w tym prawo dostepu do danych, prawo do
ich sprostowania, usuniecia lub ograniczenia przetwarzania. W kontek-
$cie udostgpniania informacji publicznej, realizacja tych praw moze by¢
ograniczona ze wzgledu na nadrzedny interes publiczny.

4. Obowiazki informacyjne: zgodnie z art. 13 i 14 RODO, administra-
tor danych ma obowiazek poinformowania osoby, ktérej dane dotycza,
o przetwarzaniu jej danych osobowych.
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5.

W przypadku udostepniania informacji publicznej, realizacja tego obo-
wigzku moze by¢ utrudniona, szczegélnie gdy dane sg pozyskiwane z in-
nych Zrédel niz osoba, ktérej dotycza.

Zasada przejrzystosci: art. 5 ust. 1 lit. a RODO wymaga, aby dane oso-
bowe byly przetwarzane zgodnie z zasada przejrzystosci. W kontekscie
udostgpniania informacji publicznej oznacza to, ze organy powinny
informowa¢ osoby, ktérych dane sa udostepniane, o fakcie i zakresie
udostepnienia, chyba ze jest to niemozliwe lub wymagaloby niewspél-
miernie duzego wysitku.

Anonimizacja: w celu pogodzenia wymogéw RODO z obowiazkiem
udostepniania informacji publicznej, organy moga stosowaé techniki
anonimizacji danych osobowych.

Odpowiedzialno$¢ administratora: zgodnie z art. 5 ust. 2 RODO, ad-
ministrator jest odpowiedzialny za przestrzeganie zasad dotyczacych
przetwarzania danych osobowych i musi by¢ w stanie wykaza¢ ich prze-
strzeganie. W kontekscie udostgpniania informacji publicznej oznacza
to, ze organy musza by¢ w stanie uzasadni¢ decyzje¢ o udostepnieniu lub
odmowie udostgpnienia danych osobowych.

Ocena skutkéw dla ochrony danych: w przypadku, gdy udostgpnienie
informacji publicznej zawierajacej dane osobowe moze powodowald
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, admi-
nistrator powinien przeprowadzi¢ ocen¢ skutkéw dla ochrony danych

zgodnie z art. 35 RODO.

10. Wspdladministrowanie danymi: w sytuacji, gdy w proces udostgpnia-

11.

nia informacji publicznej zaangazowanych jest kilka podmiotéw, moze
dojs¢ do wspoétadministrowania danymi w rozumieniu art. 26 RODO.
W takim przypadku podmioty te powinny w przejrzysty sposéb okresli¢
odpowiednie zakresy swojej odpowiedzialnosci.

Przekazywanie danych do padstw trzecich: w przypadku, gdy udostep-
nienie informacji publicznej wiaze si¢ z przekazaniem danych osobo-
wych do paristwa trzeciego lub organizacji miedzynarodowej, nalezy
uwzgledni¢ przepisy rozdzialu V RODO.

Podsumowujac powyzsze, analiza prawna udost¢pniania informacji publicz-

nej w kontekécie RODO wymaga kazdorazowego wywazenia interesu publicz-

nego zwigzanego z jawnoscia dziatai wladzy publicznej oraz prawa do ochrony

danych osobowych (Sagan-Jezowska 2018, s. 114-116). Organy zobowiazane do
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udostepniania informacji publicznej musza stosowaé przepisy RODO w sposéb,
ktéry nie bedzie prowadzit do nadmiernego ograniczenia prawa do informacji,
jednocze$nie zapewniajac odpowiedni poziom ochrony danych osobowych. Klu-
czowe znaczenie ma tutaj zasada proporcjonalnosci oraz indywidualna ocena kaz-
dego przypadku (Sitniewski 2021, s. 86-87).

W praktyce, organy administracji publicznej powinny wypracowaé we-
wnetrzne procedury uwzgledniajace wymogi zaréwno u.d.i.p., jak i RODO. Pro-
cedury te powinny obejmowa¢ m.in. zasady oceny, czy dana informacja stanowi
informacj¢ publiczna, metody anonimizacji danych osobowych, sposoby realiza-
cji obowiazkéw informacyjnych wobec 0séb, ktérych dane s3 udostgpniane, oraz
zasady dokumentowania procesu decyzyjnego zwiazanego z udostgpnianiem lub
odmowg udostepnienia informacji publicznej zawierajacej dane osobowe (Wyka
i Mielczarek 2019, s. 130-133).

Warto réwniez zaznaczy¢, ze orzecznictwo sadéw administracyjnych oraz
stanowiska organéw nadzorczych ds. ochrony danych osobowych beda odgrywac
istotng rol¢ w ksztaltowaniu prakeyki stosowania przepiséw o dostepie do infor-
macji publicznej w kontekscie RODO.

4. STUDIA PRZYPADKOW: KONTROWERSYJNE SYTUACJE
NA STYKU JAWNOSCI | PRYWATNOSCI

W praktyce stosowania prawa dostepu do informacji publicznej oraz ochro-
ny danych osobowych czesto dochodzi do sytuacji, w ktdrych te dwie wartosci
wchodza ze soba w konflikt. Analiza konkretnych przypadkéw pozwala na lepsze
zrozumienie zfozonosci tego zagadnienia oraz wskazanie kierunkéw interpretacji
przepiséw prawa w tym zakresie.

Jednym z przypadkéw, kedry poruszyl temat granic jawnosci zycia publicz-
nego i prawa do prywatnosci, byta sprawa dotyczaca udostgpnienia informacji
o nagrodach i premiach wyplaconych pracownikom urzedu jednostki samo-
rzady terytorialnego. W wyroku z dnia 8 lipca 2015 r. (sygn. I OSK 1530/14)
NSA uznal, 7e:

» (...) za osobg pelniaca funkcje publiczna nalezy uzna¢ kazdego, kto pelni funkeje
w organach wladzy publicznej lub tez w strukturach 0séb prawnych i jednostek
organizacyjnych nieposiadajacych osobowosci prawnej, jezeli tylko funkcja ta ma
zwiazek z dysponowaniem majatkiem pandstwowym lub samorzadowym albo za-
rzadzaniem sprawami zwigzanymi z wykonywaniem swych zadai przez wladze
publiczne, a takze inne podmioty, ktére t¢ wladze realizujg lub gospodarujg mie-
niem komunalnym lub majatkiem Skarbu Padstwa. (...) Godzi si¢ zauwazy¢, ze
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przesadzenie, iz dana osoba pelni funkcj¢ publiczng w rozumieniu art. 5 ust. 2
u.d.i.p. nie oznacza jednak jeszcze, ze zadana informacja moze zosta¢ udostgpnio-
na wnioskodawcy z wylaczeniem ochrony prywatnosci tej osoby. Nalezy bowiem
podkredli¢, ze stosownie do art. 5 ust. 2 u.d.i.p., dla ograniczenia prawa do pry-
watnosci konieczne jest takze, aby zadana informacja o osobie pelniacej funkcje
publiczna miala zwiazek z pelnieniem tej funkeji publicznej. Innymi stowy, musi
istnie¢ adekwatny zwiazek migdzy informacja odnoszaca si¢ do danej osoby a funk-
cjonowaniem tej osoby w sferze publicznej”.

Ciekawym przypadkiem byla réwniez sprawa dotyczaca obowiazku no-
szenia przez personel medyczny identyfikatoréw a ochrona danych osobowych.
W wyroku z dnia 5 kwietnia 2013 r. (sygn. I OSK 192/13) NSA stwierdzit, ze:

~Podobna sytuacja zachodzi w razie odmowy udostgpnienia informacji publicznej
z uwagi na potrzebe ochrony danych osobowych. Ocena takiej odmowy musi ba-
zowaé na tym, co znajduje sie w ofertach objetych wnioskiem o ich udostepnienie.
Zaznaczy¢ przy tym trzeba, iz sam obowiazek noszenia przez personel medyczny
identyfikatoréw (m.in. z imieniem i nazwiskiem) w siedzibie jednostki udzielajacej
$wiadczen medycznych, ktéry wynika z art. 36 ust. 1 ustawy z dnia 15 kwietnia
2011 r. o dziatalnosci leczniczej (tekst jedn.: Dz. U. z 2013 r. poz. 217), nie ozna-
cza, iz z tej przyczyny wylaczona jest ochrona danych osobowych tych oséb”.

W dalszej kolejnosci, w sadownictwie pojawialo si¢ czgsto zagadnienie dys-
ponowania majatkiem publicznym. W wyroku z dnia 11 wrze$nia 2012 r. (sygn.
I OSK 903/12) NSA uznal, ze:

»Majatek, ktorym dysponuje Sad Najwyzszy, jest majatkiem publicznym i sposéb
dysponowania tym majatkiem jest informacja publiczng co wynika zaréwno z art.
6 ust. 2 lit. f ustawy jak i art. 1 ust. 1 ustawy. Zgodnie z orzecznictwem sadow
administracyjnych informacja moze dotyczy¢ sprawy publicznej, nie tylko wtedy,
gdy zostala wytworzona przez podmioty wskazane w art. 4 ust. 1 ustawy, ale réw-
niez wtedy, gdy odnosi si¢ do nich w zakresie wykonywanych przez nie zadad pu-
blicznych i gospodarowania majatkiem publicznym. Dlatego informacja publiczna
jest tez tre$¢ uméw cywilnoprawnych dotyczacych majatku publicznego”.

Analizujac powyzsze przypadki, mozna zauwazy¢, ze sady administracyjne
w swoich orzeczeniach staraj si¢ wypracowa¢ pewne ogdlne zasady rozstrzygania
konfliktu migdzy jawnoscia zycia publicznego a ochrona prywatnosci (Litwiriski
2009, s. 45-48).

Do kluczowych kryteriéw branych pod uwagg naleza:

1. Status osoby, ktérej dotycza informacje - osoby pelniace funkcje publicz-
ne muszg liczy¢ si¢ z wigkszym zakresem ingerencji w ich prywatnos¢.
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2. Zwiazek informacji z pelniong funkcja publiczna - udostgpnieniu pod-
legajg informacje majace bezposredni zwiazek z wykonywaniem zadan
publicznych.

3. Interes publiczny - ocena, czy udostgpnienie informacji stuzy realizacji
waznego interesu spolecznego.

4. Proporcjonalnoé¢ ingerencji - rozwazenie, czy udostgpnienie informacji
nie stanowi nadmiernej ingerencji w prywatno$¢ jednostki w stosunku

do celu, jakim jest zapewnienie transparentnosci zycia publicznego.

Podsumowujac, studia przypadkéw kontrowersyjnych sytuacji na styku
jawnosci i prywatnosci pokazuje, ze rozstrzyganie tego konfliktu wymaga kaz-
dorazowo wnikliwej analizy okoliczno$ci konkretnej sprawy. Orzecznictwo s3-
déw administracyjnych, chod stara si¢ wypracowa¢ pewne ogélne zasady, nie daje
jednoznacznych i uniwersalnych rozwiazand. Jednoczesnie, analiza tych przypad-
kéw pozwala na lepsze zrozumienie ztozonosci problematyki dost¢pu do infor-
macji publicznej i ochrony danych osobowych, co moze by¢ pomocne zaréw-
no dla organéw stosujacych prawo, jak i dla obywateli korzystajacych z prawa

do informagji.
6. PODSUMOWANIE

Podsumowujac rozwazania zawarte w artykule, nalezy podkresli¢, ze kwestia
réwnowazenia prawa do informacji publicznej z prawem do ochrony prywatnosci
stanowi jedno z kluczowych wyzwan wspélczesnego prawa administracyjnego
i konstytucyjnego. Analiza przepiséw prawnych, orzecznictwa sadéw administra-
cyjnych oraz praktyki organéw administracji publicznej wskazuje na ztozonos¢
tego zagadnienia i potrzebe ciaglego dostosowywania regulacji prawnych do
zmieniajacych si¢ realiéw spolecznych i technologicznych.

W s$wietle przeprowadzonych badan, mozna sformulowaé szereg postula-
téw majacych na celu optymalizacje systemu prawnego w zakresie udost¢pniania
informacji publicznej przy jednoczesnym poszanowaniu prawa do prywatnosci.

W szczegblnosci, de lege ferenda nalezy rozwazy¢ wprowadzenie do ustawy
o dostepie do informagji publicznej szczegdlowych przepiséw regulujacych pro-
ces wazenia interesu publicznego zwiazanego z jawnoscia zycia publicznego oraz
prawa do prywatnosci. Przepisy te powinny zawiera¢ katalog kryteriéw, ktére or-
gany zobowiazane do udostgpnienia informacji publicznej musza bra¢ pod uwage
przy podejmowaniu decyzji o udostepnieniu lub odmowie udost¢pnienia infor-

magji zawierajacej dane osobowe. Oprécz powyiszego, wskazane jest ustawowe
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uregulowanie kwestii anonimizacji danych osobowych w procesie udostepnia-
nia informacji publicznej. Regulacja ta powinna okresla¢ standardy i metody
anonimizacji, uwzgledniajace najnowsze osiagnigcia technologiczne w zakresie
ochrony danych osobowych. De lege ferenda warto rozwazyé wprowadzenie do
ustawy o dostepie do informacji publicznej przepiséw regulujacych kwestie tzw.
naduzycia prawa do informacji publicznej, w tym mechanizméw pozwalajacych
na odrzucenie wnioskéw, ktére w sposéb oczywisty nie stuza realizacji prawa do
informacji, lecz majg na celu np. paralizowanie pracy urzedu.

De sententia ferenda sady administracyjne powinny w swoim orzecznictwie
w wickszym stopniu uwzglednia¢ specyfike ochrony danych osobowych wyni-
kajaca z RODO. W szczegdlnosci, orzecznictwo powinno precyzyjniej odnosi¢
si¢ do takich kwestii jak zasada minimalizacji danych, ocena ryzyka naruszenia
praw i wolnosci oséb fizycznych czy obowiazki informacyjne administratoréw
danych. Wskazane jest rowniez wypracowanie w orzecznictwie bardziej szczegd-
fowych kryteriéw oceny, kiedy ingerencja w prywatnos¢ oséb pelniacych funkcje
publiczne jest uzasadniona interesem publicznym. Kryteria te powinny uwzgled-
nia¢ réznorodno$¢ funkgji publicznych i zwigzany z nimi zakres odpowiedzial-
nosci. Oprécz powyzszego, de sententia ferenda wskazane jest, aby orzecznictwo
w wickszym stopniu uwzgledniato kontekst spoleczny i etyczny udostepniania
informacji publicznej, w tym potencjalne konsekwencje ujawnienia okreslonych
informagji dla oséb, ktérych dane dotycza.

Przedstawione postulaty de lege ferenda i de sententia ferenda maja na celu
optymalizacj¢ systemu prawnego w zakresie udostepniania informacji publicznej
przy jednoczesnym poszanowaniu prawa do prywatnosci. Ich realizacja wymaga
jednak szerokiej dyskusji z udziatem przedstawicieli doktryny, prakeyki oraz or-
ganizacji spotecznych. Tylko kompleksowe podejscie, uwzgledniajace zaréwno
aspekty prawne, jak i etyczne oraz spofeczne, pozwoli na wypracowanie rozwia-
zan, ktére beda skutecznie chroni¢ zar6wno prawo do informagji publicznej, jak
i prawo do prywatnosci, stanowiac tym samym fundament dla transparentnego
i jednoczesnie respektujacego prawa jednostki funkcjonowania demokratycznego

panistwa prawa.
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LEGAL DILEMMAS AT THE INTERSECTION OF PUBLIC LIFE
TRANSPARENCY AND PRIVACY. CASE STUDIES OF PUBLIC
INFORMATION DISCLOSURE VERSUS PERSONAL DATA PROTECTION

Abstract: The chapter analyzes the complex issue of conflict between public life
transparency and privacy protection in the context of public information disclosure.
The first subchapter discusses the fundamental tension between these two values,
emphasizing their importance for a democratic state governed by the rule of law
and the challenges associated with balancing them. The legal analysis in the second
subchapter focuses on interpreting public information access regulations in light
of GDPR, pointing out key aspects such as the legal basis for data processing, the
principle of data minimization, and information obligations. The third subchapter
presents case studies, illustrating specific situations where conflicts between
transparency and privacy occurred, along with an analysis of court decisions.
The chapter emphasizes the need for an individual approach to each case, applying
the principle of proportionality, and continuously adapting the interpretation of
regulations to changing social and technological realities. The conclusions indicate
the need to develop coherent procedures by public administration bodies and to
monitor the development of case law in this field.

Keywords: public information, personal data, transparency of public
administration
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OCHRONA DANYCH O0SOBOWYCH
A ARCHIWA PANSTWOWE -
ZAGADNIENIA WYBRANE

Streszczenie: Rozdzial przedstawia wybrane zagrozenia dotyczace ochrony danych
osobowych w toku dzialalnosci archiwéw padstwowych. Opracowanie obejmuje
swoista cze$¢ ogdlna, poswiecona podstawowym normom prawnym regulujacym
dzialalnos¢ sieci archiwalnej i specyfike prawa ochrony danych osobowych odno-
szacg si¢ do dzialalnosci archiwéw. Dalsza czg$¢ obejmuje wybrane zagadnienia
szczegSlowe. W jej ramach przedstawione zostaly potencjalne ryzyka naruszenia
przepiséw odnoszacych si¢ do ochrony danych osobowych w kontekscie udostep-
niania akt metrykalnych oraz kopert dowodowych.

Stowa kluczowe: rodo, archiwum paristwowe, koperty dowodowe, usc, akta stanu
cywilnego.

1. WPROWADZENIE

Ochrona danych osobowych zajmuje co do zasady drugorzedne miejsce
w zakresie dziatalnoéci prowadzonej przez archiwa paistwowe. Wynika to z fak-
tu, iz z reguly zajmuja si¢ one gromadzeniem, przetwarzaniem i udostgpnianiem
dokumentacji obejmujacej dane oséb zmartych, a tym samym stawiajg si¢ poza
zakresem dzialania regulacji prawa ochrony danych osobowych. Istnieje jednak
kilka obszaréw dziatalnosci archiwédw, w ramach ktérych dochodzi do przetwa-
rzania danych oséb wciaz zyjacych, a ktére cechuja si¢ specyfikq niespotykana
w ramach dzialalnosci innych instytucji publicznych i prywatnych. W zwiazku
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z tym powstaje potencjalne ryzyko naruszenia przepiséw zapewniajacych ochro-
n¢ danych osobowych, a przez to nalezy rozwazy¢ katalog $rodkéw temu zapo-
biegajacych z uwzglednieniem specyfiki dzialalno$ci archiwéw pafstwowych.
W ramach dalszych rozwazani przedstawione zostaly dwa wybrane zagadnienia
tj. ochrona danych osobowych w odniesieniu do aktéw stanu cywilnego i aktéw
zbiorowych ich rejestracji, a takze kopert dowodowych.

2. ZARYS DZIAELALNOSCI ARCHIWOW PANSTWOWYCH

Archiwa paristwowe s3 pafdstwowymi jednostkami budzetowymi, podlega-
jacymi nadzorowi Naczelnego Dyrektora Archiwéw Padstwowych. Zostaly one
powolane przede wszystkim do prowadzenia dzialalnosci archiwalnej w zakresie
panstwowego zasobu archiwalnego, przy czym nie s one jedynymi podmiotami
do tego uprawnionymi. Zakres przewidzianej przez ustawodawce dziatalnosci ar-
chiwalnej zostat umieszczony w art. 28 Ustawy z dnia 14 lipca 1983 r. o narodo-
wym zasobie archiwalnym i archiwach (t.j. Dz. U. 22020 r. poz. 164 z pézn. zm.;
dalej: u.n.z.a.). Nalezy réwniez doda¢, iz jest to katalog otwarty. Natomiast sama
dziatalno$¢ archiwalna zostala zdefiniowana jako gromadzenie, ewidencjonowa-
nie, przechowywanie, opracowanie, zabezpieczenie i udostgpnianie materialéw
archiwalnych oraz prowadzenie dziatalnosci informacyjnej. W $wietle art. 2 Usta-
wy o narodowym zasobie archiwalnym i archiwach, narodowy zaséb archiwalny
shuzy nauce, kulturze, gospodarce narodowej oraz potrzebom obywateli i dzieli
si¢ na paristwowy i niepafistwowy zaséb archiwalny. Pierwszy z nich sklada sie
z dokumentéw archiwalnych wytworzonych w toku dziatalno$ci enumeratywnie
wyliczonych podmiotéw publicznych, a takze innych cisle okreslonych podmio-
téw jezeli materialy te staly si¢ wlasno$cia Skarbu Paristwa (w odniesieniu do po-
szczegolnych elementéw wchodzacych w sklad paristwowego zasobu archiwalne-
go por. Nieweglowski 2019, s. 98-104). Ponadto uwaza si¢ za wchodzace w jego
skfad réwniez te z powyzej przywolanych dokumentéw archiwalnych, ktére na
podstawie prawa lub zwyczajéw miedzynarodowych powinny by¢ przekazane
Polsce. Drugi z zasobéw zdefiniowany zostal przez ustawodawce w art. 41, przy
czym definicja ta ma charakter negatywny i stanowi posrednie odestanie do defi-
nicji zasobu panstwowego. Zgodnie z nig w jego skfad wchodza bowiem wszelkie
materialy archiwalne nienalezace do pafstwowego zasobu archiwalnego (W za-
kresie jego typologii oraz dalszej budowy zob. Konstankiewicz i Nieweglowski
2016, 463-460).
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Podstawowa przestanka przynaleznosci do ktéregokolwiek z przywotanych
zasobdw jest przynalezno$¢ do szerszej grupy materiatéw archiwalnych, keérych
definicja zwarta zostala w art. 1 u.n.z.a. Ma ona charakter zamknigty, jednak jest
na tyle szeroka, ze doktadne postugiwanie si¢ nig na famach niniejszego rozdzialu-
nie wydaje si¢ by¢ uzasadnione. Doktryna prawa archiwalnego, wychodzac z po-
dobnego zalozenia, ukuta wigc definicje nastepujacej tresci: ,material archiwalny
to dobro niematerialne o charakterze intelektualnym, utrwalone w przedmiocie
materialnym lub ustalone w inny sposéb [...], ktére stanowi zrédlo informa-
cji o wartosci historycznej o wszelkich aspektach przeszlosci. Materialem archi-
walnym sg zrédla informacyjne majace charakter ponadczasowy i uniwersalny”
(Konstankiewicz i Nieweglowski 2019, s. 160). Przechowywane sa one wieczy-
$cie i nie podlegaja brakowaniu, w przeciwieristwie do materiatéw niearchiwal-
nych, do ktérej to grupy nalezy kazda dokumentacja, ktéra nie zostata zaliczona
do materiatéw archiwalnych, a ktéra powstala w toku dzialalnosci jednostek pu-
blicznych lub tez do nich naplynela (por. art. 5 ust. 1 pke 2 u.n.z.a.).

Jak juz zostalo wspomniane, dzialania podejmowane przez archiwa pan-
stwowe nie zostaly przez ustawodawce ograniczone do wymienionych enume-
ratywnie. Wynika to z faktu, ze dziatalno$¢ taka ma charakter wielopoziomowy
i zréznicowany. Archiwa sg pracodawcami, lecz w tym zakresie ich dzialalnos¢
nie rézni si¢ od innych zakladéw pracy. Dzialalnos¢ taka nie jest w zwiazku
z tym objeta zakresem niniejszego opracowania. Spo$réd przykladowego kata-
logu dzialan archiwéw padstwowych zawartego w art. 28 u.n.z.a., najwicksze
znaczenie dla dalszych rozwazan ma przede wszystkim udost¢pnianie materiatéw
archiwalnych. Moze ono bowiem nastapi¢ zaréwno w formie indywidualnej lub
zbiorowej. Pierwsza sytuacja wystgpuje w przypadku osobistej stycznosci pomig-
dzy uzytkownikiem archiwum a dokumentem archiwalnym lub w przypadku
udostepnienia materiatu na odleglos¢ za pomoca $rodkéw cyfrowych lub trady-
cyjnych konkretnemu podmiotowi. Drugi wariant udostgpnienia dokumentacji
archiwalnej polega na wykonaniu kopii cyfrowych i zamieszczeniu ich na stronie
internetowej w celu umozliwienia dostgpu do nich potencjalnie nieograniczone;j
kategorii 0séb (jako przyklady takich stron nalezy wymieni¢ przede wszystkim
portale: www.genealogiawarchiwach.pl [dostep: 28.02.2025] i www.szukajwar-
chiwach.gov.pl [dostep: 28.02.2025]).
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3. WYBRANE ZAGADNIENIA ZWIAZANE
Z OCHRONA DANYCH OSOBOWYCH

3.1. UWAGI OGOLNE

W toku swojej niezwykle zréznicowanej dziatalnoéci archiwa paristwowe
wielokrotnie przetwarzaja dane osobowe, przy czym nie dotyczy to wylacznie
os6b korzystajacych z narodowego zasobu archiwalnego, ani 0s6b tamze zatrud-
nionych. W tym bowiem zakresie archiwa podlegaja zasadom ogélnym, w zasa-
dzie niczym nieodbiegajacym od sytuacji obecnych w innych instytucjach pu-
blicznych. Z tego tez wzgledu dalsze analizowanie tego zagadnienia nie wydaje
si¢ by¢ konieczne. Nie dotyczy to jednak wyjatku zawartego w art. 22d pke 1
u.n.z.a., ktéry to zostal przeanalizowany w toku dalszych rozwazan. Sytuacja
warta uwagi jest jednak przetwarzanie danych osobowych obecnych w przecho-
wywanych w archiwach zasobach. Co prawda, zgodnie z art. 1 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeplywu takich danych (dalej: RODO) ochro-
nie podlegaja dane osobowe wszystkich o0séb fizycznych, to jednak jego motyw
27 wylacza swoje zastosowanie w stosunku do os6b zmartych (podobna regulacje
zawieraja réwniez motywy 158 i 160 w odniesieniu do badan historycznych i ce-
16w archiwalnych, przy czym stanowia on swoiste odniesienie do motywu 50).
Panistwom cztonkowskim przyznana zostala kompetencja do rozciagnigcia ochro-
ny wynikajacej z RODO réwniez na t¢ grupe danych osobowych, jednak Polska
nie zdecydowala si¢ na taki krok. W zwiazku z tym wigkszo$¢ danych osobowych
przetwarzanych w toku dzialalno$ci archiwéw panstwowych nie podlega aktom
prawnym regulujacym ich ochrong. Nie oznacza to jednak, ze zadna ochrona nie
jest im zapewniana, gdyz mozna si¢ jej domaga¢ na podstawie przepiséw prawa
cywilnego regulujacych ochrong¢ débr osobistych (tak tez: Partyk 2021 i przywo-
fane tam orzecznictwo).

W celu umozliwienia dziatalnosci sieci archiwéw paristwowych w sposéb
zgodny z prawem, przy jednoczesnym uwzglednieniu specyfiki jej dziatalno-
$ci ustawodawca zdecydowal si¢ na wprowadzenie specyficznych uregulowan
o charakterze lex specialis w stosunku do RODO. Na podstawie art. 22d pkt
1 w zwiazku z art. 22 ust. 1 pkt 1 u.n.z.a. archiwa pafdstwowe przetwarza-
ja dane osobowe wieczyscie. Nalezy stwierdzié, iz jest to zgodne z dyspozycja
art. 5 ust. 1 lit. ¢ RODO i stanowi jej dookreslenie. Norma ta pozwala bowiem
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przetwarza¢ dane osobowe przez okres dhuzszy, niz niezbedny dla celu, w ktérym
sa one przetwarzane, o ile stuzy to realizacji celéw archiwalnych w interesie pu-
blicznym. Slady takiego zamystu prawodawcy unijnego mozna réwniez odnalezé
w motywie 50, ktdry statuuje swoista fikcje prawna przetwarzania danych osobo-
wych w tym celu, jako zgodnym z pierwotnie zalozonym (por. Fajgielski 2022,
art. 89). W artykule 5 RODO zostalo zawarte réwniez odestanie do stosowania
art. 89 tego rozporzadzenia, ktéry odnosi si¢ do regulacji zawartej w tym artykule
i uzupelnia ja. Norma odczytana na podstawie tych dwéch przepiséw pozwala na
stwierdzenie, iz pomimo specyfiki regulacji dotyczacej dzialalnosci archiwalnej,
zasadniczo podlega ona pod wszystkie normy ogélne RODO, przy czym cel tejze
dzialalnosci ma nad nimi charakter nadrzedny, a regulacje te musza by¢ interpre-
towane przez jego pryzmat. Jako przyklad takiej sytuacji przewidzianej na gruncie
rozporzadzenia, nalezy wskaza¢ ograniczenie prawa do bycia zapomnianym, o ile
mogloby to uniemozliwi¢ lub powaznie utrudni¢ realizacje wspomnianych ce-
16w (por. Fajgielski 2022, art. 89). Ponadto ustawodawcy krajowemu przyznane
zostalo uprawnienie do ograniczenia prawa dostgpu do danych przystugujacego
osobie, ktérej one dotycza, prawa do sprostowania danych, prawa do ograni-
czenia przetwarzania danych, prawa do sprzeciwu, obowiazku powiadomienia
o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu przetwarza-
nia oraz prawa do przenoszenia danych, przy czym ponownie, jedynie w kontek-
$cie realizacji celéw okreslonych w ramach RODO (Kuba 2018, s. 1103-1106).
W ramach swojej dzialalnosci archiwa paristwowe przetwarzajg réwniez
dane oséb zyjacych, cho¢ stanowi to zdecydowana mniejszo$¢ ich dziatalnosci.
Dotyczy to przede wszystkim Archiwum Pafstwowego w Warszawie Oddziatu
w Milanéwku, ktére przede wszystkim zajmuje si¢ przechowywaniem i udostep-
nianiem dokumentacji osobowej i ptacowej. Dokumentacja ta, w do$¢ znaczacym
zakresie, dotyczy o0séb wciaz zyjacych pracownikéw zlikwidowanych zaktadéw
pracy, ktére przekazaly posiadang przez siebie dokumentacje¢ ich dotyczaca do
tego Archiwum. Dostep do takiej dokumentagji jest jednak ograniczony. Artykut
51na u.n.z.a. stanowi, ze dokumentacja taka jest udost¢pniana wylacznie na zada-
nie osoby ktérej dotyczy. Co prawda, sytuacja objeta hipoteza tej normy dotyczy
przedsigbiorcéw, to jednak, jak si¢ wydaje, na mocy art. 51a ust. 2 pkt 2 rozcia-
ga ona swoje zastosowanie réwniez na archiwa pafdstwowe. Ponadto dokumenty
przechowywane w archiwach na podstawie tych przepiséw nie podlegaja réwniez
pod ogdlny rezim dotyczacy udostgpniania dokumentéw archiwalnych, gdyz
uznane zostaly za dokumentacj¢ niearchiwalng. Tym samym uprawnione jest

stosowanie przepiséw dotyczacych przedsigbiorcéw do archiwéw parstwowych
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w drodze analogii. Tym samym w zakresie objetym ta dziatalnoscia archiwa sg
administratorami danych osobowych podlegajacymi regulacjom ogélnym prawa
ochrony danych osobowych. Nalezy doda¢, ze jest to sytuacja przewidziana przez
ustawodawceg w art. 51u ust. 3 u.n.z.a., za$ informacj¢ taka mozna znalezé na
stronie internetowej rzeczonego archiwum.

Istnieje jednak jeszcze jedna grupa, majaca najwicksze znaczenie prakeyczne.
W przeciwienistwie do przytoczonej powyzej, wchodzi ona w sklad narodowego
zasobu archiwalnego i podlega, co do zasady nieograniczonemu udost¢pnianiu
uzytkownikom archiwéw. Zawiera ona dokumentacje¢ podlegajaca przekazaniu
do whasciwego miejscowo i rzeczowo archiwum paristwowego po uplynigciu
okreslonego czasu od jej wytworzenia lub $mierci osoby (wzglednie oséb), ktérej
dotyczy. Grupa ta jest niezwykle zréznicowana wewngtrznie i to wlasnie z nig

wiaze si¢ najwigcej probleméw dotyczacych ochrony danych osobowych oséb
zyjacych.

3.2. UDOSTEPNIANIE MATERIALOW WYTWORZONYCH
W RAMACH DZIAEALNOSCI URZEDOW STANU CYWILNEGO

Zaréwno obecnie obowigzujaca ustawa z dnia 28 listopada 2014 r. Pra-
wo o aktach stanu cywilnego (t.j. Dz. U. z 2023 r. poz. 1378 z pézn. zm.)
(dalej: pr.a.s.c.), jak i jej poprzedniczka (t.j. Ustawa z dnia 29 wrzesnia 1986 r.
Prawo o aktach stanu cywilnego (t.j. Dz. U.z 2011 r. Nr 212, poz. 1264 z péin.
zm.)) rozrdzniaja akty stanu cywilnego oraz akta zbiorowe rejestracji stanu cy-
wilnego. Pierwsze z nich sa dokumentami urzgdowymi dokumentujacymi trzy
typy zdarzen: narodziny, malzeristwa i zgony. Stanowia one wylaczny dowéd zda-
rzefi w nich stwierdzonych oraz potwierdzaja zdarzenia i fakty stanowiace o sta-
nie cywilnym oséb, ktérych dotycza (por. krytycznie na ten temat - Smyczyriski,
Andrzejewski 2022, s. 13-14). Natomiast akta zbiorowe rejestracji stanu cywil-
nego mozna okredli¢ jako wszelkiego rodzaju dokumenty, na podstawie ktérych
sporzadzono lub zmieniono akt stanu cywilnego. Oba typy dokumentéw zostaly
wymienione w ramach art. 28 pr.a.s.c., a tym samym podlegaja przekazaniu do
whasciwego archiwum paristwowego po uplywie okreséw tam przewidzianych
tj. 80 lat od korica roku kalendarzowego, w ktérym sporzadzono akt malzeristwa
i zgonu oraz 100 lat od korica roku kalendarzowego, w ktérym sporzadzono
akt narodzin. Okresy te stosuje si¢ odpowiednio do akt zbiorowych rejestracji
stanu cywilnego (Kurzawa 2022, s. 64). Ustawa réznicuje ponadto sytuacje ksiag
wytworzonych przed 1 marca 2015 i powstalych po tej dacie. Ma to zwiazek
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z wprowadzona z momentem wejécia w Zycie nowego aktu prawnego reguluja-
cego akta stanu cywilnego, elektronizacja rejestracji, a tym samym ksiag stanu
cywilnego. W przeciwieristwie do dyspozycji art. 28 pr.a.s.c., art. 128 tej ustawy
stanowi, ze okresy, po ktérych nastgpuje ich przekazanie do archiwum padstwo-
wego liczone sa od zamkniecia ksiegi, a w przypadku tzw. mikstéw (tj. ksiag
aczonych) od zamknigcia ostatniej ksiegi.

Uchwalenie RODO na poziomie unijnym wymusito na ustawodawcy do-
konanie nowelizacji pr.a.s.c., ktéra miala zapewni¢ zgodnos¢ regulacji tam za-
wartych z rozporzadzeniem. W wyniku wejscia w zycie ustawy nowelizujacej
(t.j. Ustawy z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwiazku
z zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadze-
nie o ochronie danych) (Dz. U. poz. 730)), przechowywanie aktéw narodzin
i malzendstwa w Urzedzie Stanu Cywilnego, trwa az do sporzadzenia aktu zgonu
lub zarejestrowania informacji o zgonie oséb, ktérych akt ten dotyczy. Regulacja
ta nie ma jednak zastosowania do 0sdb, ktérym nie zostat nadany numer PESEL,
bowiem ustalenie czy pozostaja one przy zyciu, czy tez nie, byloby w prakeyce
niemozliwe. Udostgpnianie aktéw sporzadzonych przed wejsciem w zycie no-
wego prawa o aktach stanu cywilnego, a ktére nie zostaly jeszcze przekazane do
whasciwego archiwum paristwowego nast¢puje na zasadach ogélnych, whasciwych
dla narodowego zasobu archiwalnego. W stosunku do pojedynczych ksiag stanu
cywilnego wynika to wprost z art. 130 ust. 4 pr.a.s.c. Natomiast w kontekscie
ksiag mieszanych, z ktérych cz¢é¢ ksiag pojedynczych podlegataby przekazaniu
do archiwum panstwowego, gdyby byly mialy charakter odr¢bny, obowiazek
udostepniania ksiag potwierdzony zostat w utrwalonej linii orzeczniczej sadéw
administracyjnych (por. wyrok WSA w Krakowie z 1.02.2024 r., III SA/Kr
1512/23, wyrok NSA z 1.03.2023 r., I OSK 192/22, wyrok WSA w Warszawie
z 4.04.2019 r., IV SA/Wa 538/19). Regulacja zawarta w pr.a.s.c. nie ma jed-
nak zastosowania do aktéw sporzadzonych po 1 marca 2015, ktére bezwzglednie
przechowuje si¢ w USC, az do czasu sporzadzenia aktu zgonu lub zarejestrowania
informacji o zgonie oséb, ktérych akt ten dotyczy. Pomimo braku odpowiedniej
regulacji w odniesieniu do akt zbiorowych rejestracji, nalezy domniemywac¢ na
podstawie art. 28 ust. 4 i 5, iz przechowywanie tych akt ma charakter wtérny
w stosunku do ksiag i zwiazane jest z ich losem.
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Ustawodawca polski poprzez wprowadzenie wyzej przytoczonych regulacji
zdecydowal si¢ ustanowi¢ pewnego rodzaju fikcje prawne zwiazane z przetwarza-
niem danych osobowych 0séb zyjacych. W przypadku niemozliwosci stwierdze-
nia, czy osoba ktérej dokumentacja dotyczy pozostaje przy zyciu wprowadzone
zostaly arbitralnie ustalone okresy, po ktérych nast¢puje jej whaczenie w sklad
narodowego zasobu archiwalnego. Wspomniane okresy (wynoszace 80 i 100 lat)
co do zasady zapewniaja nalezyta ochrong oséb zyjacych, jednak przesuwajaca sie
coraz dalej granica prognozowanej dtugosci zycia najprawdopodobniej prowadzi¢
bedzie do zwigkszania si¢ ilosci 0s6b, ktdre przekrocza setny rok zycia. Przewi-
dziany przez ustawodawce swoisty ,bezpiecznik”, jakim jest figurowanie w reje-
strze PESEL w wigkszosci przypadkéw zapewni odpowiednia ochrone danych
osobowych, jednakze nie jest to ochrona petna. Pozostawia ona poza zasi¢giem
swojego oddzialywania osoby, ktérym nigdy nie zostat nadany numer PESEL.
Sytuacje takie wystgpuja raczej incydentalnie i w wigkszosci dotycza os6b, ktére
urodzily si¢ lub zawarly zwiazek malzeniski w Polsce, a nastepnie opuscily ja jesz-
cze przed jego wprowadzeniem. Nie mniej stanowi to przyktad sytuacji wzglednie
niebezpiecznej, ktéra moze powodowad naruszenie norm zapewniajacych ochro-
n¢ danych osobowych. Z oczywistych wzgledéw ryzyko takie dotyczy wylacznie
aktéw narodzin i malzeristw.

Inng kategoria, ktora wymaga przeanalizowania jest sytuacja prawna oséb
wystepujacych w aktach stanu cywilnego, ktérych one bezposrednio nie dotycza.
W ramach tej grupy os6b mieszcza si¢ swiadkowie i zglaszajacy zdarzenia objete
obowiazkiem rejestracji. W aktach stanu cywilnego oraz w aktach zbiorowych
rejestracji zawarte s3 dane pozwalajace na jednoznaczng ich identyfikacje, takie
jak imig, nazwisko, wiek, zawéd, a w odniesieniu do dokumentéw wystepujacych
na gruncie poprzednich ustaw, réwniez relacja rodzinna z osoba, ktérej zdarzenie
dotyczy. Ustawodawca w zaden jednak sposéb nie uregulowat kwestii dotycza-
cych danych takich os6b i sa one irrelewantne z punktu widzenia przestanek przy-
naleznosci do zasobu archiwalnego. Jak si¢ wydaje, problem ten nie wystepuje
w przypadku aktéw narodzin, bowiem okres 100 lat pomigdzy ich wytworzeniem
a wejéciem do narodowego zasobu archiwalnego, jest na tyle dlugi, ze w zasadzie
wyklucza mozliwo$¢ naruszenia danych osobowych. Wynika to z faktu, iz oso-
ba taka musiala mie¢ co do zasady ukonczone 18 (wzglednie 16) lat, a to samo
w sobie statuowaloby ja w gronie najstarszych ludzi w historii. Na gruncie obec-
nie obowiazujacej ustawy zglaszajacym fakt urodzenia moze by¢ réwniez ojciec
lub matka dziecka, o ile ukoriczyta 16 rok zycia i posiada ograniczong zdolnos¢

do czynnosci prawnych. W pozostalych przypadkach swiadkowie i zglaszajacy
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musza legitymowac si¢ pelng zdolnoscia do czynnosci prawnych, a taka nabywa
si¢ co do zasady z chwilg ukonczenia 18 roku zycia, chyba ze maloletni nabyl ja
wezesniej poprzez wstapienie w zwiazek malzeniski. W kontekscie ryzyka naru-
szenia nalezy wskaza¢, ze najdluzej zyjaca osoba w historii byla Francuzka Jeanne
Louise Calment, ktéra osiagnela wiek 122 lat. Natomiast najstarsza Polka byta
Tekla Juniewicz, ktéra dozyta 116 roku zycia. Oznacza to, iz przyjeta przez usta-
wodawce cezura czasowa jest niemal niemozliwa do przekroczenia, a tym samym
praktycznie nigdy nie dojdzie do ztamania przepiséw odnoszacych si¢ od ochrony
danych osobowych. W odniesieniu jednak do aktéw malzeristw i zgonéw ryzy-
ko takie jest juz o wiele bardziej realne. W przypadku zalozenia, iz wystgpujaca
w akcie osoba spelniala minimalne wymagania wiekowe, wejscie materiatéw ar-
chiwalnych do narodowego zasobu archiwalnego nastapi jeszcze przed ukoricze-
niem przez nig setnego roku zycia, co potencjalnie moze skutkowa¢ ztamaniem
przepiséw RODO w wyniku ich udostgpnienia.

Jak juz zostalo wezesniej wskazane, udost¢pnienie takie moze mie¢ charakter
indywidualny lub zbiorowy. W pierwszym przypadku archiwum posiada cisla
kontrol¢ nad udostgpnianymi materiatami i moze potencjalnie odméwi¢ dostgpu
do dokumentacji, jezeli miatoby to na celu ochrong¢ danych osobowych. Kompe-
tencja taka zostala bowiem expressis verbis przyznana archiwom parnstwowym na
podstawie art. 16b ust. 1 pke 2 lit. b u.n.z.a. W odniesieniu za$ do aktéw stanu
cywilnego i akt zbiorowej rejestracji nie wydaje si¢ to jednak prawdopodobne,
gdyz skala takiego naruszenia ma potencjalnie znikomy charakter, a samo praw-
dopodobieristwo jego wystapienia jest niezwykle ograniczone. Kompetencja do
odmowy istnieje réwniez w przypadku dostgpu zbiorowego, jednakze wydaje si¢
to jeszcze mniej prawdopodobne, ze wzgledu na charakter tej formy udostep-
nienia dokumentacji. W swoich zalozeniach ma bowiem na celu umozliwienie
zapoznania si¢ z nig jak najwickszemu, potencjalnie nieograniczonemu gronu
podmiotéw. Niepublikowanie dokumentéw w formie cyfrowej, ktdra to jest
obecnie docelowa forma kontaktu uzytkownikéw ze zgormadzonymi zbiorami
(por. Strategia rozwoju Archiwéw Paristwowych na lata 2021-2030, s. 28-39),
jest niezwykle daleko idacym $rodkiem zapobiegawczym, nieadekwatnym do
ryzyka naruszenia. Tym samym, jak si¢ wydaje, w zadnej z przytoczonych sy-
tuagji $rodki takie nie powinny by¢ stosowane, a ich dopuszczalno$é nalezaloby
uzalezni¢ od faktu posiadania przez archiwum wiedzy na temat pozostawania
przy zyciu jednej z obecnych w aktach oséb. W obu przypadkach istnieje jeszcze
mozliwos$¢ anonimizacji lub pseudonimizacji danych osobowych. Jednakie réw-

niez w odniesieniu do tej kategorii srodkéw zapobiegajacych naruszeniu, cigzko
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jest dopusci¢ ich stosowanie. Ponownie wynika to z faktu niewielkiego ryzyka
naruszenia. Przyjecie odmiennej interpretacji prowadzitoby do nalozenia obo-
wiazku dokonywania kazdorazowej analizy tresci materialéw archiwalnych przez
archiwistéw, kopiowania ich, a nastgpnie anonimizowania lub pseudonimizowa-
nia otrzymanych materialéw, co w praktyce byloby niemozliwe. Nalezy jednak
zaznaczy(, ze przyjecie takiej, a nie innej interpretacji wynika z checi wywazenia
pomiedzy realizacja celéw prawa archiwalnego, ktére polegaja na umozliwieniu
korzystania z zachowanego dziedzictwa narodowego przez jak najszerszy krag
0s6b zainteresowanych, potencjalnie niewielkim ryzykiem naruszenia przepiséw

zapewniajacych ochrong danych osobowych.

3.3. UDOSTEPNIANIE MATERIALOW PRZECHOWYWANYCH
W TZW. KOPERTACH DOWODOWYCH

W przeciwienstwie do dokumentacji zwiazanej z aktami stanu cywilnego,
gdzie zaréwno prawdopodobieristwo naruszenia, jak i jego skutki sg co do za-
sady niewielkie i raczej pomijalne w praktyce archiwalnej, udostgpnianie doku-
mentéw przechowywanych w kopertach dowodowych stwarza duzo wigksze ry-
zyko. Wynika to z faktu, iz w znaczacej ilosci zawieraja one w sobie dane oséb
wcigz zyjacych. Wprawdzie dokumentacja ta przekazywana jest do archiwum
dopiero po $mierci osoby, ktérej wydano dowdd osobisty, to jednak z reguly
obejmuje réwniez dane innych oséb zyjacych (np. wspéimalzonka lub dzieci
tej osoby). Samo przekazywanie kopert dowodowych do archiwéw paristwo-
wych nie jest procesem automatycznym, gdyz zostaly one zakwalifikowane jako
material niearchiwalny. Nie jest to jednak zbiér jednolity i sklada si¢ z trzech
grup, z ktérych jedynie pierwsza zostala zakwalifikowana do wieczystego prze-
chowywania (w zakresie szczegdtowego podzialu zob. Archiwum Paristwowe
w Gorzowie Wielkopolskim).

Koperty dowodowe sa zbiorczym okresleniem na dokumentacje przedsta-
wiong przez strong postgpowania w sprawie wydania dowodu osobistego. Orga-
nami przechowujacymi t¢ dokumentacj¢ sa z mocy ustawy (t.j. Art. 60 Ustawy
z dnia 6 sierpnia 2010 r. o dowodach osobistych (t.j. Dz. U. z 2022 r. poz. 671
z pdzn. zm.)) organy gminy oraz konsulowie RP. Nalezy zwréci¢ uwage na fake,
iz podmioty te zostaly przez ustawodawce zobligowane do gromadzenia i prze-
chowywania dokumentacji, tak wigc musza one ex lege dopusci¢ i przechowywacé
wszystkie dokumenty, ktére moga mie¢ istotne znaczenie dla sprawy (Maciejko
2013, art. 60). Tym samym katalog potencjalnych dokumentéw zgromadzonych
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we wsp6lczesnych kopertach dowodowych jest w praktyce nieograniczony. Po-
dobne zalozenie przy$wiecato ustawodawcy takze na gruncie poprzednich ustaw
(t.j. Dekret z dnia 22 pazdziernika 1951 r. o dowodach osobistych (t.j. Dz. U.
2 1962 r. Nr 2, poz. 5) oraz Ustawa z dnia 10 kwietnia 1974 r. o ewidencji lud-
nosci i dowodach osobistych (Dz. U. z 1974 r. Nr 14, poz. 85).). W zwiazku
z tym do dokumentéw w nich przechowywanych mozna zaliczy¢ m.in. przed-
wojenne dokumenty tozsamosci, okupacyjne kenkarty, dowody osobiste z okre-
su PRL i III RP, a takze réznego rodzaju zyciorysy, wnioski, czy dokumentacje
meldunkowa. Tak szeroki zakres dokumentéw prowadzi do ogromnego zrézni-
cowania danych w nich zawartych. W okresie powojennym w ramach wnioskéw
o wydanie dowodu osobistego obligatoryjnie musialy by¢ zawarte dane osobowe
maloletnich dzieci pozostajacych na utrzymaniu wnioskujacego oraz dane mal-
zonka. Z tego tez wzgledu, w tym przypadku wystepuje znaczaco wigksze ryzyko
udostgpnienia danych osobowych 0s6b zyjacych. Obowiazek posiadania dowodu
osobistego (a tym samym powstanie pierwszych kopert dowodowych), wprowa-
dzony zostat dopiero w latach pieédziesigtych XX wieku, co oznacza, ze w ramach
kategorii maloletnich dzieci miescily si¢ osoby urodzone w latach trzydziestych
i mlodsze. O ile wigc sam dane posiadacza dowodu osobistego i jego malzonka
z reguly nie beda objete ochrong RODO, o tyle ich dzieciom taka ochrona co do
zasady przyshuguje.

Skutkuje to znaczacym ryzykiem zlamania norm prawa ochrony danych
osobowych w przypadku nierestryktywnego podejscia do udostgpniania doku-
mentacji (por. wyrok Naczelnego Sadu Administracyjnego z dnia 13 grudnia
2023 r. o sygn. I OSK 1762/22). W zwiazku z tym nalezy w wickszosci sytuacji
wykluczy¢ mozliwo$¢ udostgpnienia zbiorowego za pomoca Srodkéw elektro-
nicznych. Takie udostgpnienie ma charakter masowy i co do zasady materia-
ly tam zawarte nie przechodza weryfikacji tresciowej, a s3 jedynie kopiowane,
obrabiane cyfrowo, a nastgpnie publikowane. Jezeli jednak zostalyby wprowa-
dzone $rodki pseudonimizujace, udostgpnienie takie powinno by¢ dozwolone.
Ze wzgledu na prezentowane powyzej zréznicowanie dokumentéw, nie mogloby
si¢ to odbywa¢ w sposéb mechaniczny i wymagaloby kazdorazowej weryfikacji
in concreto. Prowadzitoby to do zmudnej i dlugotrwalej pracy archiwistéw, ktéra
jednakze bylaby konieczna w celu zapewnienia nalezytej ochrony. W przypadku
niemoznosci zachowania takich $rodkéw ochronnych udostgpnianie materiatéw
powinno odbywa¢ si¢ w udostepnienia indywidualnego, a przy czym wszelkie
powyzsze ustalenia rowniez i w tym przypadku powinny znalez¢ zastosowanie.
Jak si¢ wydaje, tak daleko idacy $rodek jak odmowa udost¢pnienia materialéw
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na podstawie art. 16b ust. 1 pkt 2 lit. b u.n.z.a., nie powinien zosta¢ wykorzy-
stany. Wynika to z faktu, iz kazda jednostka archiwalna sklada si¢ z jednej ko-
perty dowodowej, a wicc niewielkiego objetosciowo materiatu, w ktérym w dos¢
prosty sposéb mozna zastoni¢ dane osobowe podlegajace ochronie. W celu zna-
lezienia rozwiazania majacego w zalozeniu zapewni¢ szersza dostgpno$é zasobu
archiwalnego, przy jednoczesnym poszanowaniu norm prawa ochrony danych
osobowych, nalezy rozwazy¢ mozliwos¢ szerszego wykorzystania srodkéw posred-
nich tj. udostepnienia w systemie teleinformatycznym wylacznie takich danych,
ktére nie sa objete taka ochrona. Taki system wprowadzito m.in. Archiwum Pani-
stwowe w Szczecinie oddziat w Migdzyzdrojach. W jego ramach udostgpniane sg
w formie cyfrowej na portalu szukajwarchiwach.gov.pl wylacznie dane osobowe
zmarlego posiadacza dowodu osobistego, ktére jednak pozwalajg na jej identy-
fikacje w sposéb dostateczny i umozliwiaja udostgpnienie materialu w ramach
udostgpnienia indywidualnego Wéwcezas mozliwe jest pozyskanie danych po-
trzebnych do prowadzenia sprawnych badan archiwalnych, a nastepnie otrzymy-
wania materialéw w trybie udost¢pnienia indywidualnego, ktére zostaly poddane

procesom zapewniajacym bezpieczefistwo danych osobowych.
4. PODSUMOWANIE

Konkludujac, nalezy stwierdzi¢, iz zagadnienie ochrony danych osobowych
w ramach dziatalnosci archiwéw paristwowych jest niezwykle specyficzne, a przez
to wymaga korzystania ze swoistych $rodkéw. Kazdorazowo bowiem podmiot
udostgpniajacy materialy archiwalne powinien analizowad ryzyko wystapienia
naruszenia, pod katem jego prawdopodobieristwa, intensywnosci, z wykorzysta-
niem adekwatnych $rodkéw do tego celu. W kazdym przypadku dzialanie takie
musi by¢ przeprowadzone z uwzglednieniem specyfiki i rodzaju udostgpniane-
go materialu, a takze naczelnych zasad prawa archiwalnego, zapewniajacych jak
najszerszy dostep do dokumentéw wchodzacych w sktad narodowego zasobu
archiwalnego. Inne bowiem $rodki znajda zastosowanie do aktéw stanu cywil-
nego i akt zbiorowych rejestracji, a inne do dokumentéw zgromadzonych w ra-
mach kopert dowodowych. Podstawowa przestankg jest w tej sytuacji stopieri
potencjalnego wystapienia naruszenia norm chroniacych dane osobowe, wynika-
jacy z rodzaju oraz momentu wytworzenia dokumentagji, ktdrej udostepnienie

ma nastapic.
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PERSONAL DATA PROTECTION AND STATE ARCHIVES -
SELECTED ISSUES

Abstract: The chapter presents selected threads related to the protection of perso-
nal data in the operations of polish state archives. The study includes a general part
devoted to the basic legal norms regulating the operations of the archival network
and the specificity of personal data protection law in this field. The second part
covers selected specific issues. It outlines the potential risks of violating regulations
concerning the protection of personal data in selected specific areas.

Key words: GDPR, polish state archives, data protection, civil registry.



MICHAL ZAWADA

UNIWERSYTET MIKOtAJA KOPERNIKA W TORUNIU
ORCID: 0000-0001-9892-396X
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W ZYCIE NOWELIZACJI SZWAJCARSKIEGO
PRAWA OCHRONY DANYCH OSOBOWYCH
(NFADP) 1 WRZESNIA 2023 R.

Streszczenie: W 2020 r. parlament szwajcarski uchwalil nowa Ustawe o Federal-
nej Ochronie Danych (New Federal Act on Data Protection: nFADP), ktdra we-
szka w zycie trzy lata pézniej — 1 wrzesnia 2023 r. i zastapila pierwsza FADP z 1992
r. Istotng role w zakresie nowej regulacji pelni Federalny Komisarz ds. Ochrony
Danych i Informacji (Federal Data Protection and Information Commissioner:
FDPIC), na ktérego zakresie kompetendji i zadari autor skupi si¢ w swoich rozwa-
zaniach. Zostang przy tym takze omdéwione réznice pomiedzy regulacjami szwaj-
carskimi a unijnymi. Celem rozdzialu za$ bedzie podjecie préby oceny regulacji
przepiséw dotyczacych FDPIC. Ponadto, autor postara si¢ odpowiedzie¢ na py-
tania dotyczace wspolpracy administracyjnej Komisarza z organami federalnymi
i kantonalnymi oraz zagranicznymi organami ochrony danych, a takze roli noweli-
zacji w kontekscie dynamicznie rozwijajacych si¢ nowych technologii. Wszystko to
w oparciu o odpowiednie akty prawne oraz literature, zaréwno polska, jak i zagra-
niczng. Zostang zastosowane w tym opracowaniu metody: dogmatyczno-prawna
oraz prawnoporéwnawcza.

Stowa kluczowe: Szwajcaria, nFADP, FDPIC, ochrona danych osobowych,
wspolpraca administracyjna.
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1. WPROWADZENIE

Zgodnie z art. 13 Konstytucji Federalnej Konfederacji Szwajcarskiej, ,kazdy

ma prawo do poszanowania jego prywatnego i rodzinnego zycia, mieszkania oraz
korespondencji i telekomunikowania sig, a takze kazdy ma prawo do ochrony
przed naduzyciem jego danych osobowych” (Zob. Konstytucja Federalna Konfe-
deracji Szwajcarskiej, thum. Zdzistaw Czeszejko-Sochacki, 2000) (por. Florczak-
-Wator i Blonski 2015, s. 83-105). Podczas sesji jesiennej w 2020 r. parlament
szwajcarski uchwalit w tej materii nowa Ustawg o Federalnej Ochronie Danych
(Federal Act on Data Protection (Data Protection Act, FADP) of 25 September
2020, SR 235.1, AS 2022 491 (z pézn. zm.)) (dalej rowniez jako: New Fede-
ral Act on Data Protection; nFADP), ktéra weszla w zycie trzy lata pézniej —
1 wrze$nia 2023 r. Zastapita ona pierwsza FADP z 1992 r. (Federal Act on Data
Protection (FADP) of 19 June 1992, SR 235.1, AS 1993 1945 (z pézn. zm.)).
Od tego czasu Internet i smartfony staly si¢ niezbgdne w codziennym zyciu, w tym
réwniez korzystanie z medidw spolecznosciowych, chmury czy Internetu rzeczy
(IoT). W tym kontekscie catkowita rewizja prawa ochrony danych — a nie tylko
czg$ciowa, jak miato to miejsce w poszczegdlnych latach (w tym réwniez w 2009
i 2019 r.) — byta niezbedna, aby zapewni¢ spoleczeristwu odpowiednia ochrong
danych dostosowana do wspélczesnych zmian technologicznych i spotecznych.

Kolejnym wyzwaniem byta zgodnos¢ prawa szwajcarskiego z prawem eu-
ropejskim, a w szczegélnosci z tzw. Ogdlnym Rozporzadzeniem o Ochronie
Danych z dnia 27 kwietnia 2016 r. (Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporza-
dzenie o ochronie danych) (Dz. U. UE. L. 2 2016 r. Nr 119, str. 1 z pézn. zm.)]
(dalej réwniez jako: RODO). Nowa ustawa powinna umozliwi¢ utrzymanie swo-
bodnego przeplywu danych z Unia Europejska, a tym samym uniknigcie utraty
konkurencyjnosci przez szwajcarskie firmy. Jest to o tyle istotne ze wzgledu na
to, ze Szwajcaria jest uznawana jako paristwo trzecie na gruncie RODO, gdyz nie
jest ani cztonkiem UE, ani nie nalezy do Europejskiego Obszaru Gospodarczego
(EOQG), dlatego tez wspomniane rozporzadzenie unijne ja nie obowiazuje.

Istotna role w zakresie nowej regulacji pelni Federalny Komisarz ds. Ochro-
ny Danych i Informacji (dalej réwniez jako: Federal Data Protection and Infor-
mation Commissioner; FDPIC). Sprawuje on bowiem bezposredni nadzér nad

przestrzeganiem przepiséw nFADP. W przypadku naruszenia bezpieczenstwa
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danych wymagane jest niezwloczne powiadomienie FDPIC, ktéry podejmuje
decyzje wobec tego rodzaju nielegalnych dziatad. Dlatego tez autor skupi si¢ na
tym organie pafistwowym w swoich rozwazaniach, zwlaszcza w ramach zakresu
jego kompetencji oraz zadan. Zostana przy tym takze omdéwione réznice pomie-
dzy regulacjami szwajcarskimi a unijnymi w materii ochrony danych.

Celem tego rozdziatu bedzie podjecie préby oceny regulacji w zakresie prze-
piséw dotyczacych FDPIC. Ponadto, autor postara si¢ odpowiedzie¢ na pyta-
nie, czy w wystarczajacy sposob szwajcarski ustawodawca uregulowal wspétprace
administracyjng FDPIC z organami federalnymi i kantonalnymi w $wietle art.
54-55 nFADDP, a takze z zagranicznymi organami ochrony danych? Oprécz tego
zostanie omdéwiona rola nowelizacji prawa ochrony danych osobowych w kon-
tekécie dynamicznie rozwijajacych si¢ nowych technologii. Wszystko to w opar-
ciu o odpowiednie akty prawne oraz literature, zaréwno polska, jak i zagraniczna.
Zostang zastosowane w tym opracowaniu metody: dogmatyczno-prawna oraz

prawnopordwnawcza.

2. FEDERALNY KOMISARZ DS. OCHRONY DANYCH | INFORMACJI
(FDPIC) W SZWAJCARII - ORGANIZACJA | STATUS PRAWNY

Jak juz zostal wspomniane, Federalny Komisarz ds. Ochrony Danych
i Informacji (FDPIC) jest kluczows instytucja odpowiedzialng za nadzér nad
ochrong danych osobowych i dostgpem do informacji publicznych w Szwajcarii.
Jego rola zostata znaczaco wzmocniona wraz z wejsciem w zycie nowej federalnej
ustawy o ochronie danych osobowych (nFADP), ktéra dostosowuje szwajcar-
skie przepisy do wspétczesnych wyzwan zwiazanych z przetwarzaniem danych.
Pod wplywem tego ustalono scista procedure wyboru kandydata na to stanowi-
sko. Zgodnie z art. 43 nFADP, Komisarz jest wybierany przez Zgromadzenie
Federalne Szwajcarii, co zapewnia mu silny mandat. Osoba ubiegajaca si¢ o t¢
funkcje musi posiadaé czynne prawo wyborcze na szczeblu federalnym. Kadencja
Komisarza natomiast wynosi cztery lata i moze by¢ przedluzona maksymalnie
dwukrotnie (art. 44 ust. 1 nFADP). Okres urzgdowania rozpoczyna si¢ pierw-
szego dnia stycznia po rozpoczeciu nowej kadencji Rady Narodowej. Mozna za-
tem uznaé, ze system wyboru i dtugos¢ kadencji Komisarza zapewniaja stabilnos¢
urzedu oraz jego legitymacje, co sprzyja konsekwentnej polityce ochrony danych,
gdyz sa one $cisle powiazane z organem, ktéry go wybiera.

Jednym z fundamentalnych aspektéw funkcjonowania FDPIC jest jego nie-

zaleznos¢. Art. 43 ust. 4 nFADP jednoznacznie stanowi, ze Komisarz wykonuje
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swoje obowiazki niezaleznie i nie podlega instrukcjom zadnej wladzy ani strony
trzeciej. Cho¢ dla celéw administracyjnych jest przypisany do Kancelarii Fede-
ralnej, posiada tez whasny sekretariat oraz budzet, co gwarantuje mu autonomig
w podejmowanych przez niego dziatan (art. 43 ust. 5). Jest to istotne choc¢by ze
wzgledu na to, ze zapewnienie niezaleznosci Komisarza jest kluczowe dla sku-
tecznej ochrony danych i unikania wplywéw politycznych na decyzje dotyczace
prywatnosci obywateli.

Komisarz jest zatrudniony zgodnie z Federalng Ustawa o Personelu z 24
marca 2000 r. (FPA) (Federal Act of March 24, 2000, on the Personnel of the
Confederation, SR 172.220.1. (z péin. zm.)), z pewnymi wyjatkami okreslo-
nymi w nFADP. Jego wynagrodzenie oraz ubezpieczenie emerytalne, inwalidz-
kie i na wypadek $mierci sa zapewniane przez PUBLICA — Federalny Fundusz
Emerytalny (art. 43 ust. 3). Ponadto, zgodnie z art. 43 ust. 3bis, Zgromadzenie
Federalne okresla szczegbtowe przepisy dotyczace warunkéw zatrudnienia Komi-
sarza w osobnym rozporzadzeniu. Przejrzysto§¢ warunkéw zatrudnienia Komi-
sarza z pewnoscia sprzyja jego niezaleznosci i efektywnosci dzialania, eliminujac
potencjalne naciski finansowe.

FDPIC moze natomiast zosta¢ odwolany przez Zgromadzenie Federalne
przed uplywem kadencji jedynie w wyjatkowych przypadkach. Art. 44 ust. 3

przewiduje dwie przestanki odwolania:

(a) powazne naruszenie obowigzkéw stuzbowych w wyniku umyslnego
dzialania lub razacego niedbalstwa,
(b) trwalg niezdolno$¢ do wykonywania obowiazkéw stuzbowych.

Ponadto, Komisja Sadownicza moze nalozy¢ na FDPIC nagane w przy-
padku stwierdzenia uchybiert w wykonywaniu obowiazkéw (art. 44a nFADP).
Mozna na podstawie tego uznaé, ze mechanizmy odpowiedzialnosci Komisarza
sa w spos6b wystarczajacy zdefiniowane, co pozwala z kolei na zapewnienie sku-
tecznego nadzoru nad jego dzialalno$cia bez naruszania niezaleznosci urzedu.

Organ ten posiada wlasny budzet, ktdry jest skladany corocznie za posred-
nictwem Kancelarii Federalnej do Rady Federalnej. Zgodnie z art. 45 nFADP,
budzet ten musi zosta¢ przedstawiony Zgromadzeniu Federalnemu w niezmie-
nionej formie, co dodatkowo wzmacnia niezalezno$¢ finansowa FDPIC. Gwa-
rantowanie niezmiennosci budzetu przez Rad¢ Federalng wzmacnia autonomig
finansowa Komisarza, co pozwala mu na realizacj¢ zadari bez presji politycznej.
Laczy si¢ to z kwestig odplatnosci za wybrane ustugi $wiadczone przez FDPIC.
Zgodnie z artykutem 59 nFADP, oplaty sa pobierane od 0s6b prywatnych za:
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*  wydanie opinii dotyczacej kodekséw postgpowania,

*  zatwierdzanie standardowych klauzul ochrony danych i wiazacych regut
korporacyjnych,

*  konsultacje zwigzane z oceng skutkéw ochrony danych,

*  $rodki zapobiegawcze i interwencyjne w zakresie ochrony danych,

*  doradztwo w sprawach ochrony danych.

Kwoty oplat oraz mozliwos¢ ich zniesienia lub obnizenia sa okreslane przez
Radg Federalng (art. 59 ust. 2-3 nFADP). System ten pozwala na pokrycie czeéci
kosztéw dziatalnoéci FDPIC oraz zapewnienie profesjonalnego wsparcia dla pod-
miotéw przetwarzajacych dane.

Aby unikna¢ konfliktu intereséw, Komisarz nie moze petni¢ funkcji cztonka
Zgromadzenia Federalnego ani Rady Federalnej, jak réwniez nie moze pozosta-
waé w innym stosunku zatrudnienia z Konfederacjg (art. 46 nFADP). Dodat-
kowo, nastgpny artykul zakazuje Komisarzowi podejmowania dodatkowej dzia-
talnoéci zawodowej, chyba ze Komisja Sadownicza uzna, iz nie narusza to jego
niezaleznosci i reputacji. Decyzja w tej sprawie musi by¢ podana do publicznej
wiadomosci.

Restrykeyjne przepisy dotyczace niepofaczalnosci stanowisk gwarantuja pel-
na koncentracj¢ Komisarza na ochronie danych i eliminuja potencjalne konflikty
intereséw. W sytuacji, gdy pojawi si¢ jednak watpliwos¢ co do bezstronnosci
Komisarza w danej sprawie, decyzje o jego wylaczeniu podejmuje prezes odpo-
wiedniego wydziatu Federalnego Sadu Administracyjnego, kompetentnego w za-
kresie ochrony danych (art. 47a nFADP). Wprowadzenie mechanizmu wylacze-
nia Komisarza zapewnia obiektywno$¢ i bezstronno$¢ podejmowanych decyzji,

co wzmacnia powszechne zaufanie do urzedu.
3. ZADANIA | OBOWIAZKI FDPIC

Jako gtéwne uprawnienie FDPIC nalezy wskazaé to, ze moze on wszczaé
dochodzenie z urzedu lub na podstawie zgloszenia, jesli istnieja wystarczajace
przestanki wskazujace na naruszenie przepiséw o ochronie danych. Moze jed-
nak zaniecha¢ dziafan, jesli naruszenie jest nieznaczne. Obowiazek wspétpracy
z FDPIC spoczywa na podmiocie prywatnym lub organie federalnym, ktéry
musi dostarczy¢ wymagane informacje i dokumenty. Nalezy wskaza¢, ze nie zo-
staly okre$lone przez ustawodawce kryteria oceny ,wystarczajacych przestanek”,
ktére powinny by¢ bardziej precyzyjne, aby uniknaé¢ arbitralnoéci decyzji FD-
PIC. Ponadto, mozliwos¢ odstapienia od postgpowania w przypadku ,,drobnych”
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naruszei wymaga jasnych wytycznych, aby nie prowadzito to do nieréwnego
traktowania podmiotéw.

Zgodnie z art. 51 nFADP, w przypadku stwierdzenia naruszenia przepi-
séw ochrony danych, FDPIC moze nakaza¢ dostosowanie, zawieszenie lub za-
koficzenie przetwarzania danych, a takze ich cz¢$ciowe lub catkowite usuniecie.
Moze réwniez ograniczy¢ transfer danych za granice, jesli narusza on obowiazu-
jace przepisy.

Komisarz jest zobowiazany réwniez do zapewnienia odpowiednich me-
chanizméw kontrolnych w obrebie swojego urzedu. Zgodnie z art. 48 nFADP,
w szczegblnosci powinien wdrozy¢ skuteczne $rodki dotyczace bezpieczeristwa
danych, aby zagwarantowa¢ zgodno$¢ z federalnym prawem ochrony danych.
Wymég samoregulacji wzmacnia transparentno$¢ i skutecznos$¢ dziatania Komi-
sarza, a takze minimalizuje ryzyko naruszeri ochrony danych. Wedlug art. 56
nowelizacji, Komisarz prowadzi rejestr dzialalno$ci przetwarzania danych realizo-
wanych przez organy federalne. Rejestr ten jest udostepniany publicznie, co ma
na celu zapewnienie przejrzystoéci w zakresie przetwarzania danych przez insty-
tucje panistwowe. Publikacja rejestru wzmacnia niewatpliwie kontrole spoleczna
i umozliwia obywatelom monitorowanie sposobu, w jaki ich dane sa wykorzysty-
wane przez administracj¢ publiczna.

FDPIC jest réwniez zobowigzany, w mysl art. 57 nFADP, do corocznego
przedstawiania raportu ze swojej dzialalnosci Zgromadzeniu Federalnemu oraz
Radzie Federalnej (zob. Annual Report 2023/2024, Federal Data Protection and
Information Commisioner (FDPIC)) . Raport ten podlega publikagcji, co sta-
nowi istotny mechanizm kontroli dziatan Komisarza. Ponadto, w przypadkach
o szczegblnym znaczeniu spotecznym, FDPIC ma prawo do informowania opinii
publicznej o swoich ustaleniach i decyzjach, co zwigksza swiadomos¢ spoleczna
w zakresie ochrony danych osobowych.

Jesli chodzi o zakres kompetencji FDPIC, to zostal on rozszerzony na pod-
stawie art. 58 nFADP, ktéry okresla jego dodatkowe obowiazki. Komisarz pelni
funkcje doradcza, edukacyjng i kontrolng, wspélpracujac zaréwno z organami
krajowymi, jak i zagranicznymi. Do kluczowych zadant FDPIC naleza:

*  Edukacja i doradztwo — informowanie, szkolenie i doradzanie za-
réwno organom federalnym, jak i osobom prywatnym w zakresie
ochrony danych.

*  Wspdlpraca migdzynarodowa — wsparcie organéw kantonalnych oraz
wspolpraca ze szwajcarskimi i zagranicznymi instytucjami zajmujacymi

si¢ ochrong danych.
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*  Podnoszenie §wiadomosci spolecznej — ze szczegdlnym uwzglednieniem
ochrony 0séb jej wymagajacych, w odniesieniu do ochrony danych.

*  Wsparcie dla podmiotéw danych — dostarczanie informacji o sposobie
realizacji praw os6b, ktérych dane dotycza.

*  Opiniowanie aktéw prawnych — Komisarz opiniuje projekty ustaw oraz
inne $rodki prawne dotyczace przetwarzania danych.

*  Tworzenie dobrych praktyk — opracowywanie narzedzi i rekomendacji
dla administratoréw, podmiotéw przetwarzajacych dane oraz oséb, ked-
rych dane dotycza, uwzgledniajac specyfike poszezegdlnych sektoréw

oraz ochrong 0s6b szczegdlnie wrazliwych.

Ponadto, Komisarz posiada uprawnienia do deklarowania wobec zagranicz-
nych organéw ochrony danych, ze w Szwajcarii dopuszczalne jest bezposrednie
doreczanie dokumentéw dotyczacych ochrony danych, pod warunkiem zapew-

nienia wzajemnosci w tym zakresie (art. 58 ust. 3 nFADP).
4. WSPOLPRACA Z ORGANAMI KRAJOWYMI | ZAGRANICZNYMI

Zgodnie z art. 54 nFADP, szwajcarskie organy federalne i kantonalne sa
zobowiazane do udostepniania FDPIC wszelkich informacji oraz danych oso-
bowych niezbednych do realizacji jego ustawowych kompetencji. W ramach
bowiem prowadzonego dochodzenia, jak zostalo okreslone w art. 50 ustawy
nowelizujacej, FDPIC moze zada¢ dostgpu do informacji, dokumentagji, reje-
strow przetwarzania oraz danych osobowych, a takze przeprowadza¢ inspekeje,
przestuchiwaé $wiadkéw oraz korzysta¢ z opinii ekspertéw. Moze takze zwrécié
si¢ o wsparcie do innych organéw federalnych oraz policji. Oprécz tego, organy
administracji federalnej zobowiazane sa do konsultacji z FDPIC przed wydaniem
decyzji dotyczacych ochrony danych. Jesli FDPIC prowadzi réwnolegle wiasne
postepowanie, organy powinny koordynowa¢ swoje dziatania.

Niewatpliwie, przepisy te umozliwiaja efektywna kontrole oraz nadzér nad
przestrzeganiem regulacji dotyczacych ochrony danych w sektorze publicznym.
Bez watpienia obowiazek przekazywania informacji umozliwia sprawniejsza re-
alizacj¢ zadan FDPIC, a ujednolicenie standardéw wspétpracy miedzy organami
administracyjnymi zwigksza skuteczno$¢ ochrony danych.

Federalny Komisarz ds. Ochrony Danych i Informacji jest réwniez zobo-
wigzany do wspierania innych podmiotéw administracji publicznej, dostarcza-
jac im informacji i danych osobowych niezbednych do wykonywania ich zadan.
W szczegélnosci FDPIC wspélpracuje z krajowymi organami ochrony danych;
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organami $cigania w przypadkach naruszen przepiséw przewidzianych w art. 65
ust. 2 nFADP; a takze federalnymi i kantonalnymi organami policyjnymi w za-
kresie egzekwowania srodkéw wynikajacych z art. 50 ust. 3 i art. 51 nFADP. Ko-
misarz pelni zatem istotng funkcje w egzekwowaniu przepiséw ochrony danych,
a wsparcie organéw Scigania umozliwia skuteczniejsze przeciwdziatanie narusze-
niom prawa. Warto jednak przy tym doprecyzowaé ramy wspélpracy z organami
$cigania, aby unikna¢ nadmiernej ingerencji w prywatno$¢ obywateli.

Zgodnie z art. 55 nFADP, Komisarz moze wymienia¢ informacje oraz
dane osobowe z zagranicznymi organami ds. ochrony danych, pod warunkiem
spelnienia okreslonych warunkéw. Kluczowym elementem takiej wspétpracy
jest zasada wzajemno$ci, zapewniajaca, ze wymiana informacji bedzie odbywaé
si¢ na rownych warunkach. Ponadto, przekazane dane mogg by¢ wykorzysty-
wane wylacznie w postgpowaniach dotyczacych ochrony danych, ktére stano-
wily podstawe wniosku o pomoc administracyjna. Wspdltpraca miedzynarodo-
wa zwigksza skuteczno$¢ ochrony danych osobowych na poziomie globalnym.
Zasada wzajemnosci zabezpiecza interesy Szwajcarii w relacjach z zagranicznymi
organami. Konieczne jest jednak dalsze harmonizowanie standardéw wymia-
ny danych na poziomie mi¢dzynarodowym, szczegdlnie w kontekscie réznic
w regulacjach prawnych.

Szwajcarski ustawodawca ustalil jednak pewne ograniczenia w przekazywa-
niu danych. FDPIC musi zapewni¢ ochrong¢ poufnych informacji, takich jak ta-
jemnice zawodowe, handlowe i produkeyjne. Przekazanie tych danych zagranicz-
nym organom jest mozliwe tylko po uprzednim poinformowaniu i umozliwieniu
zainteresowanym podmiotom wyrazenia opinii, o ile nie jest to nieproporcjo-
nalnie uciazliwe. Ponadto, odbiorcy danych zobowiazani sa do zachowania ta-
jemnicy zawodowej i stosowania przekazanych informacji zgodnie z natozonymi
ograniczeniami. Funkcjonowanie $cistych procedur chroni wrazliwe dane pod-
miotéw gospodarczych i obywateli. Informowanie zainteresowanych podmiotéw
umozliwia im aktywne uczestnictwo w ochronie ich danych. Oprécz tego, mozna
rozwazy¢ przy tym wprowadzenie wytycznych dotyczacych maksymalnego czasu
na reakcj¢ dla podmiotéw informowanych o przekazywaniu danych.

Efektywna wspétpraca Komisarza z organami krajowymi i miedzynarodo-
wymi jest kluczowa dla zapewnienia zgodnosci z przepisami ochrony danych
osobowych w Szwajcarii. Umozliwia to skuteczne monitorowanie i egzekwowa-
nie przepiséw, zapewniajac zarazem odpowiedni poziom ochrony prywatnosci
obywateli oraz bezpieczeristwo przetwarzanych danych. Nowelizacja nFADP

wprowadza jasne ramy prawne dla tej wspdlpracy, co sprzyja jej efektywnosci
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i transparentnosci. Skuteczna wspélpraca pomigdzy organami administracji pu-
blicznej podnosi standardy ochrony danych w kraju i za granica. Warto przy tym
jednak rozwazy¢ stworzenie platformy wymiany informacji i do$wiadczert pomie-

dzy krajowymi a zagranicznymi organami ochrony danych osobowych.
5. NOWELIZACJA A ROZWOJ NOWYCH TECHNOLOGI

W literaturze zwraca si¢ uwagg na to, ze nFADP zapewnia odpowiedni po-
ziom ochrony danych osobowych w kontekscie sztucznej inteligencji (Al) (por.
Kleiner i Heers, s. 3-16; Heers 2023, s. 3-8), ktéry w ogélnym ujeciu nie jest
gorszy od ochrony oferowanej przez unijny Al Act (Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie usta-
nowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz
zmiany rozporzadzert (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013,
(UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/
UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji)
(Dz. U. UE. L. z 2024 r. poz. 1689)) (por. Palacz 2023, s. 22-25; Rzymowski
2024, s. 56-63). Jednakze, zauwaza sig, ze ochrona danych osobowych w zakresie
ich gromadzenia i przetwarzania przez Szwajcari¢ jest slabsza, zwlaszcza w kon-
tekscie masowej inwigilacji miejsc publicznych oraz prowadzonych postgpowari
karnych. Wedlug autoréw, w tym kontekscie bardziej szczegétowe regulacje
w nFADP bylyby korzystne, a takze nalezaloby wprowadzi¢ konkretne $rod-
ki dotyczace systemédw Al oraz podobnych technologii do krajowego kodeksu
postgpowania karnego (por. Hiuselmann 2024; Lessambo 2023, s. 119-123).
Mimo to, ogdlne podejscie Szwajcarii ma kilka zalet. Nie prébuje ona okresli¢
i regulowa¢ wszystkich aspektéw Al w jednym akcie prawnym ani nie tworzy za-
mknigtego katalogu systeméw Al objetych zakazem (Houdrouge i Kruglak 2023,
s. 20-24). Takie podejécie z pewnoscig pozwala na wigksza elastycznosé i sprzyja
innowacjom.

Wsréd wad nalezy jednak wymieni¢ w szczeg6lnosci brak jednolitych defini-
cji Al i ryzyka moze prowadzi¢ do braku pewnosci prawnej. Zwlaszcza dotyczy to
sytuacji, w ktdrej to w orzecznictwie moga pojawic si¢ rozbiezne interpretacje az
do momentu przyjecia konkretnych regulacji prawnych. Ponadto, brak harmoni-
zacji prawa szwajcarskiego z regulacjami UE moze skutkowa¢ koniecznoscia sto-
sowania réznych zasad w UE i w Szwajcarii, co utrudnia dzialalnos¢ poszczegdl-
nych firm (Houdrouge i Kruglak 2023, s. 22-23). Ostatnia z kwestii jest gtéwna

bolaczka szwajcarskiego ustawodawcy, aby dopasowaé krajowe ustawodawstwo
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do europejskiego w celu uniknigcia przede wszystkim probleméw na tle gospo-
darczym. Pomimo jednak tych wyzwan, nalezy uznaé obecne podejscie Szwajca-
rii za sprzyjajace wprowadzaniu innowagji i zwickszy¢ jej atrakeyjnos¢ dla firm
z branzy Al oraz innych nowych technologii. Zamiast wprowadzania catkowitych
zakazéw na wezesnym etapie, Szwajcaria daje przestrzeri innowatorom i przedsie-

biorcom do tworzenia nowych rozwiazan.
6. ROZNICE POMIEDZY SZWAJCARSKIMI A UNIJNYMI REGULACJAMI

Rozporzadzenie Ogélne o Ochronie Danych (RODO) oraz szwajcarska Fe-
deralna Ustawa o Ochronie Danych (nFADP) to dwa istotne akty prawne regu-
lujace kwestie ochrony danych osobowych w Europie. Mimo, ze Szwajcaria nie
jest cztonkiem Unii Europejskiej, jej przepisy dotyczace ochrony danych maja na
celu zapewnienie odpowiedniego poziomu ochrony, zblizonego do standardéw
unijnych. RODO ma zastosowanie do wszystkich podmiotéw przetwarzajacych
dane osobowe 0s6b fizycznych przebywajacych na terenie Unii Europejskiej, nie-
zaleznie od lokalizagji siedziby firmy. Oznacza to, ze przedsi¢biorstwa spoza UE,
ktére oferuja towary lub ustugi osobom w UE lub monitorujg ich zachowania,
réwniez podlegaja przepisom RODO. Z kolei nFADP obowiazuje na terytorium
Szwajcarii i dotyczy podmiotéw przetwarzajacych dane osobowe oséb fizycznych
w Szwajcarii. Chociaz tre§¢ nFADP jest inspirowana RODO, jej zakres teryto-
rialny jest bardziej ograniczony i nie obejmuje podmiotéw spoza Szwajcarii w ta-
kim stopniu jak RODO obejmuje podmioty spoza UE.

Oba akty prawne nakladaja na administratoréw danych obowiazek ochrony
danych osobowych, jednak réznia si¢ w szczegdtach. RODO wymaga od niektd-
rych organizacji wyznaczenia Inspektora Ochrony Danych (IOD), zwlaszcza gdy
gléwna dzialalno$¢ polega na przetwarzaniu danych na duza skale lub regular-
nym monitorowaniu os6b. Szwajcarska ustawa natomiast zaleca wyznaczenie do-
radcy ds. ochrony danych, ale nie czyni tego obowiazkowym. Ponadto, w przy-
padku naruszenia ochrony danych, RODO wymaga powiadomienia organu
nadzorczego w ciagu 72 godzin, podczas gdy nFADP nakazuje dokonanie tego
"jak najszybciej", bez okre§lenia konkretnego terminu. Mozna zatem stwierdzi¢,
ze RODO naklada bardziej rygorystyczne i precyzyjne obowiazki na administra-
toréw danych w poréwnaniu do nFADP, co moze skutkowa¢ wigkszym obciaze-
niem administracyjnym dla organizacji dzialajacych na terenie UE.

Jedng z najbardziej znaczacych réznic migdzy RODO a nFADP s3 kary za
dokonanie naruszeri. RODO przewiduje grzywny do 20 milionéw euro lub 4%
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catkowitego rocznego $wiatowego obrotu firmy, w zaleznosci od tego, ktéra kwo-
ta jest wyzsza. nFADP ustanawia znacznie nizsze kary, z maksymalna grzywna
wynoszaca 250 000 frankéw szwajcarskich. W przeciwieristwie do europejskich
organéw ochrony danych, FDPIC nie ma uprawnien do nakladania sankcji na
mocy nowych przepiséw. Osoby naruszajace przepisy sa karane grzywna przez
kantonalne organy $cigania. Cho¢ FDPIC moze zglosi¢ przestgpstwo jako oskar-
zyciel prywatny w postgpowaniu (art. 65 ust. 2 nFADP), to nie ma prawa do
dozenia skargi. W przeciwieristwie do nowego FADP, sankcje administracyjne
na mocy RODO maja zastosowanie wylacznie do 0séb prawnych (por. Pimenta
Rodrigues i in. 2024, s. 3-20) .

Réznica ta odzwierciedla odmienne podejscie obu regulacji do egzekwowa-
nia przepiséw o ochronie danych (por. Bryce, Lang i Nagaroor 2024). Surowsze
sankcje finansowe za naruszenia dzialajg przede wszystkim jako silniejszy bodziec
dla przedsigbiorstw do przestrzegania przepiséw o ochronie danych i wskazuja tez
na wagg ochrony prawnej oraz czgstsze lub rzadsze famanie przepiséw.

Znajduje to réwniez odbicie w poréwnaniu do przepiséw amerykaniskich.
W literaturze uwaza sig, ze Stany Zjednoczone i Szwajcaria znajduja si¢ na prze-
ciwleglych biegunach jesli chodzi o poziom przepiséw dotyczacych prywatnosci
danych (Quay 2024, s. 710-715). Zdaniem autora, ich zakresy przypominaja
réznice ,,migdzy mikroskopem a teleskopem”. Zwraca on uwage na to, ze ame-
rykariskie prawo dotyczace prywatnosci danych, podobnie jak mikroskop, kon-
centruje si¢ na konkretnych jednostkach i obszarach, nie obejmujac catego kra-
ju. Natomiast szwajcarskie, niczym teleskop, ukazuje szerszy obraz, obejmujacy
wigkszg liczbe 0s6b oraz zakres terytorialny obowiazujacych przepiséw (Quay
2024, s. 716). W obliczu rosnacej tendencji w Szwajcarii, jak i w calej Europie,
do szerokiego uregulowania kwestii dotyczacych ochrony danych osobowych
(zob. szerzej: Mulder i in. 2023), Stany Zjednoczone musza wigc wedtug autora
sprosta¢ wymaganiom szybko globalizujacego si¢ swiata, gdyz podejscie oparte
na regulacjach stanowych i sektorowych okazalo si¢ niewystarczajace (por. Quay
2024, s. 716; Hoofnagle 2016, s. 169-177; Gottschalk 2023, s. 448-453). Swiad-

czy to o zrdznicowanym podejéciu poszczegdlnych prawodawcéw.
7. PODSUMOWANIE

Nowelizacja szwajcarskiej Ustawy o Ochronie Danych (nFADP) wprowa-
dza istotne i dalekosi¢zne zmiany w funkcjonowaniu Federalnego Komisarza
ds. Ochrony Danych i Informacji (FDPIC). Za najwazniejsza reforme¢ nalezy
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uzna¢ zmiang sposobu wyboru Komisarza — odtad bedzie on mianowany przez
Parlament, a nie jak dotychczas przez Rade Federalna. Ta modyfikacja ma klu-
czowe znaczenie dla zapewnienia wigkszej niezaleznosci tej instytucji oraz jej
demokratycznej legitymacji. Nowy sposéb wyboru ma takze zwigkszy¢ zaufanie
ze strony spoleczeristwa szwajcarskiego do pracy FDPIC oraz podejmowanych
przez niego decyzji w zakresie ochrony danych.

Nowe regulacje przewiduja réwniez rozszerzenie wspétpracy FDPIC z kra-
jowymi i zagranicznymi organami administracyjnymi. Szwajcarskie instytucje pu-
bliczne maja obowiazek udzielania FDPIC wsparcia administracyjnego, zwlaszcza
w zakresie dostgpu do informagji niezbednych do prowadzenia dochodzeni. FD-
PIC, z kolei, ma obowiazek udzielania wsparcia wylacznie szwajcarskim organom
ochrony danych, organom $cigania oraz federalnym stuzbom odpowiedzialnym
za egzekwowanie jego zalecert. Na podstawie tego mozna uznal te regulacje za
wystarczajace w zakresie wspSlpracy na poziomie administracji publicznej, gdyz
spelniaja one swoje zasadnicze funkcje. Podobnie wyglada sytuacja na szczeblu
miedzynarodowym. FDPIC moze wspétpracowal z zagranicznymi organami
ochrony danych, pod warunkiem spelnienia okreslonych wymogéw, takich jak
zasada wzajemnosci, poufno$¢ oraz ograniczenie wykorzystania przekazanych in-
formacji wytacznie do okreslonych postgpowari.

Niewatpliwie Komisarz odgrywa kluczowa role¢ w egzekwowaniu prawa
ochrony danych w Szwajcarii. Jego zadania obejmuja zaréwno funkcje kontrolne,
edukacyjne, jak i doradcze, a jego dzialalno$¢ ma na celu zapewnienie wysokiego
poziomu ochrony danych osobowych oraz przejrzystosci dziatari administracji
publicznej. Nowelizacja FADP znaczaco wzmacnia pozycje FDPIC, umozli-
wiajac mu skuteczniejsze dzialanie w dynamicznie zmieniajacym si¢ $srodowisku
cyfrowym. Jest to istotne z tego wzgledu, ze przysztosé przepiséw dotyczacych
ochrony danych w Szwajcarii bedzie ksztaltowana w dalszym ciagu takze przez
rozwdj technologii oraz rosnace zagrozenia zwiazane z cyberbezpieczeristwem.
Natomiast dotychczasowe zmiany maja przede wszystkim na celu dostosowanie
szwajcarskiego systemu ochrony danych do wyzwan XXI wieku oraz spéjnos¢
w jak najwigkszym stopniu z europejskimi standardami.
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PROTECTION LAW (NFADP) ON 1 SEPTEMBER 2023

Abstract: In 2020, the Swiss Parliament passed the New Federal Act on Data
Protection (nFADP), which came into force three years later on 1 September 2023
and replaced the first FADP 0f 1992. The Federal Data Protection and Information
Commissioner (FDPIC), on whose terms of reference and tasks the author will
focus his reflections, plays an important role in terms of the new regulation.
It will also be discused differences between Swiss and EU regulations. In turn, the
aim of the chapter will be to attempt to evaluate the regulation of the FDPIC
legislation. Furthermore, the author will attempt to answer questions regarding
the Commissioner's administrative cooperation with federal, cantonal authorities
and foreign data protection authorities, as well as the role of new regulation in
the context of dynamically developing new technologies. All this is based on the
relevant legal acts and literature, both Polish and foreign. The following methods
will be applied in this study: dogmatic-legal and comparative-legal.

Keywords: switzerland, nfadp, fdpic, data protection, administrative cooperation.
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ZASADA INTEGRALNOSCI | POUFNOSCI
(ART. 5 UST. 1 LIT. F RODO) A ZAGROZENIA
CYFROWE. CZY NOWE REGULACJE
EUROPEJSKIE SA W STANIE ZWIEKSZYC
BEZPIECZENSTWO CYFROWE?

Streszczenie: Rozdzial analizuje zasade integralnosci i poufnosci danych osobo-
wych okreslona w art. 5 ust. 1 lit. f RODO oraz jej znaczenie w kontekscie wspél-
czesnych zagrozeni cyfrowych. Podkresla, ze regulacje unijne, takie jak RODO,
dyrektywa NIS-2 oraz rozporzadzenie DORA, stanowia fundament ochrony in-
formacji, jednak ich skutecznoéé zalezy od praktycznej implementadji i zarzadzania
ryzykiem. Opisano najwazniejsze zagrozenia, w tym ataki ransomware, phishing
oraz naruszenia zwigzane z bledami ludzkimi. Ponadto oméwiono nowe regulacje
UE majace na celu zwigkszenie odpornosci cyfrowej, wskazujac na ich zalety i po-
tencjalne ograniczenia. W konkluzji podkreslono, ze same przepisy nie wystarcza
do zapewnienia pelnego bezpieczeristwa — kluczowe jest polaczenie regulacji praw-
nych, nowoczesnych technologii oraz edukacji uzytkownikéw.

Stowa kluczowe: integralnos¢ i poufno$¢ danych, rodo, cyberbezpieczedstwo,
nis-2, dora.

1. WPROWADZENIE

Wspdlczesne zagrozenia cyfrowe stanowia jedno z najwigkszych wyzwan dla
ochrony danych osobowych oraz cyberbezpieczeristwa infrastruktury krytycz-
nej. W dobie rosnacej liczby incydentéw naruszeri bezpieczeristwa informadji,

regulacje prawne Unii Europejskiej odgrywaja kluczowa role w ksztaltowaniu
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standardéw ochrony danych i odpornosci cyfrowej. W szczegdlnosci RODO, dy-
rektywa NIS-2 oraz rozporzadzenie DORA wyznaczajq ramy prawne majace na
celu podniesienie poziomu bezpieczenistwa informacji oraz ochrony kluczowych
systemdw i ustug przed cyberatakami.

Centralnym elementem ochrony danych w Unii Europejskiej jest zasada
integralnosci i poufnosci, ujeta w art. 5 ust. 1 lit. f RODO, zgodnie z ktéra dane
osobowe musza by¢ przetwarzane w sposdb zapewniajacy ich bezpieczenistwo,
w tym ochrong przed nieuprawnionym lub niezgodnym z prawem przetwarza-
niem oraz przypadkows utrata, zniszczeniem lub uszkodzeniem (Fajgielski 2022,
art. 5). Wprowadzenie tej zasady ma na celu zagwarantowanie, ze zaréwno admi-
nistratorzy, jak i podmioty przetwarzajace, wdroza odpowiednie srodki technicz-
ne i organizacyjne adekwatne do ryzyka zwigzanego z przetwarzaniem danych.
Jednak pomimo istniejacych wymogéw RODO, praktyka pokazuje, ze wdroze-
nie skutecznych mechanizméw ochrony informacji jest ztozonym procesem, wy-
magajacym nie tylko zgodnosci z regulacjami, ale takze efektywnego zarzadzania
ryzykiem cybernetycznym (Valsamism 2022).

W kontekscie wzrastajacych zagrozen, takich jak ataki ransomware, wycieki
danych czy cyberprzestgpczo$é ukierunkowana na infrastrukeure krytyczng, Unia
Europejska wprowadzita dyrektywe NIS-2, majaca na celu podniesienie poziomu
cyberbezpieczenistwa w kluczowych sektorach gospodarki (np. energetyce, trans-
porcie, opiece zdrowotnej) oraz rozporzadzenie DORA, nakfadajace szczegétowe
wymogi dotyczace odpornosci cyfrowej na instytucje finansowe (Cybersecurity
Is Gaining Momentum 2021). NIS-2 rozszerza katalog podmiotéw zobowiaza-
nych do stosowania $rodkéw cyberbezpieczeristwa oraz wprowadza bardziej rygo-
rystyczne mechanizmy egzekwowania przepiséw, natomiast DORA koncentruje
si¢ na zapewnieniu ciaglosci dzialania systeméw finansowych poprzez zarzadza-
nie ryzykiem ICT oraz testowanie odpornosci operacyjnej (Scott 2021).

Niniejszy rozdzial podejmuje problem badawczy, czy same regulacje praw-
ne, takie jak RODO, NIS-2 i DORA, sa wystarczajace, by zwickszy¢ odpornos¢
cyfrowg i bezpieczenistwo danych, czy tez niezbedne s3 dodatkowe dziatania tech-
nologiczne i organizacyjne, aby skutecznie minimalizowa¢ ryzyko cyberzagrozen.
W $wietle dotychczasowych badari i analiz praktycznych wdrozen wskazuje sie
bowiem, ze przepisy prawa, cho¢ niezbedne, nie stanowia samodzielnej gwarancji
ochrony informagji, a skuteczno$¢ systemu cyberbezpieczeristwa zalezy od wielu
czynnikéw, takich jak implementacja polityk zarzadzania ryzykiem, rozwdj tech-
nologii zabezpieczajacych oraz edukacja uzytkownikéw (Hydzik 2019).
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Metodologicznie rozdzial opiera si¢ na analizie dogmatycznej prawa, czyli
interpretacji przepiséw RODO, NIS-2 i DORA w kontekscie literatury prawni-
czej i praktyki stosowania regulacji. Ponadto wykorzystano studium przypadkéw
wybranych incydentéw cyberbezpieczeristwa, ktore ilustrujg wyzwania w zakresie
ochrony danych i systeméw informatycznych. W analizie uwzgledniono réw-
niez raporty instytucji unijnych, takich jak ENISA i Komisja Europejska, ktére
dostarczaja empirycznych danych na temat skutecznosci wdrazanych regulacji
(ENISA Threat Landscape 2022; Komisja Europejska 2023).

2. ZASADA INTEGRALNOSCI | POUFNOSCI W RODO

Podstawowa zasada ochrony danych osobowych w prawie Unii Europejskiej
jest zasada integralnosci i poufnosci, okreslona w art. 5 ust. 1 lit. £ Ogdlnego
rozporzadzenia o ochronie danych (RODO). Zgodnie z jej trescia, dane osobo-
we musza by¢ przetwarzane w sposdb zapewniajacy odpowiednie bezpieczeistwo,
w tym ochrong przed nieuprawnionym lub niezgodnym z prawem przetwarza-
niem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem (Bielak-Jomaa
i Lubasz 2018, art. 5). Przepis ten naklada na administratoréw oraz podmioty
przetwarzajace obowiazek wdrozenia stosownych §rodkéw technicznych i orga-
nizacyjnych, adekwatnych do poziomu ryzyka zwiazanego z przetwarzaniem da-
nych (por. Fajgielski 2019).

2.1. TRESC | ZNACZENIE ZASADY INTEGRALNOSCI | POUFNOSCI

Zasada integralnosci i poufnosci pelni kluczowa funkcje w systemie ochro-
ny danych osobowych, poniewaz stanowi podstawowy mechanizm zapobiegajacy

naruszeniom bezpieczeristwa. Obejmuje ona dwa istotne aspekty:

1. Poufno$é — zapewnienie, ze dane osobowe sa chronione przed nie-
uprawnionym dost¢pem, ujawnieniem lub naruszeniem. Jest to szcze-
gblnie istotne w kontekscie cyberzagrozen, takich jak ataki hakerskie,
phishing, wycieki danych czy ataki ransomware (Fajgielski 2022, art. 5).

2. Integralno$é — zagwarantowanie, ze dane nie ulegna nieautoryzowanej
modyfikacji lub uszkodzeniu, a ich tre$¢ pozostanie zgodna z oryginal-
nym stanem (por. Lubasz 2022). W praktyce oznacza to m.in. stoso-
wanie §rodkéw kryptograficznych, takich jak szyfrowanie czy podpisy

cyfrowe, ktére zabezpieczaja dane przed manipulacja.
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Zasada ta pozostaje $cisle zwiazana z art. 32 RODO, ktéry precyzuje wy-
mogi dotyczace bezpieczeristwa przetwarzania. Nakazuje on administratorom
oraz podmiotom przetwarzajacym wdrozenie odpowiednich $rodkéw technicz-
nych i organizacyjnych, takich jak pseudonimizacja, szyfrowanie, zdolnos¢ do
przywrécenia dostgpu do danych po incydencie oraz systematyczne testowanie
srodkéw ochronnych (por. Fajgielski 2022, art. 32)

Jednym z kluczowych elementéw zasady integralnosci i poufnosci jest jej
elastyczno$¢, czyli mozliwos¢ dostosowania wdrazanych $rodkéw ochronnych
do charakteru, zakresu, kontekstu i celéw przetwarzania oraz poziomu ryzyka
naruszenia praw i wolnosci os6b fizycznych. Oznacza to, ze administratorzy mu-
sza dokonywa¢ indywidualnej oceny ryzyka i wdraza¢ adekwatne mechanizmy
ochrony (por. Lubasz 2022).

2.2. INTERPRETACJA ZASADY W DOKTRYNIE | PRAKTYCE

W literaturze prawniczej podkresla sig, ze zasada integralnosci i poufnosci
jest dynamicznym standardem, ktéry wymaga od administratoréw nie tylko
spelnienia minimalnych wymogéw prawnych, ale takze ciaglego monitorowania
i dostosowywania §rodkéw ochrony (Bielak-Jomaa i Lubasz 2018, art. 5). Kon-
cepcja ta laczy si¢ z podejéciem opartym na ryzyku, ktére naklada na admini-
stratoréw obowiazek przeprowadzania analizy zagrozen oraz stosowania srodkéw
adekwatnych do stopnia narazenia na incydenty.

Jednym z istotnych aspektéw interpretacyjnych jest réwniez powiazanie za-
sady integralnosci i poufnosci z zasada rozliczalnosci, wynikajaca z art. 5 ust. 2
RODO. Zgodnie z nia, administrator musi by¢ w stanie wykaza¢ zgodnos¢ z wy-
mogami bezpieczeristwa i udowodni¢, ze wdrozone $rodki ochronne sa skuteczne
i adekwatne do ryzyka (Papakonstantinou i De Hert 2019, s. 10-12). W prak-
tyce oznacza to konieczno$é prowadzenia dokumentacji polityki bezpieczenstwa,

regularnych audytéw oraz testowania mechanizméw ochrony.
2.3. PRZEGLAD ORZECZNICTWA | DECYZJI ORGANOW NADZORCZYCH

Orzecznictwo oraz praktyka organéw nadzorczych potwierdzaja, ze naru-
szenie zasady integralnosci i poufnosci moze skutkowaé powaznymi konsekwen-
¢jami prawnymi dla administratoréw. Przykladem jest decyzja Prezesa Urzedu
Ochrony Danych Osobowych (PUODO) z 2024 roku, w ktdrej nalozono kare
finansowa w wysokosci 100 000 z} na spétke, ktéra nie wdrozyta odpowiednich
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srodkéw bezpieczenistwa, co doprowadzito do zgubienia niezabezpieczonego no-
$nika z danymi klientéw (UODO DKN.5131.29.2023). Organ nadzorczy uznal,
ze administrator naruszyt art. 5 ust. 1 lit. f RODO, nie zapewniajac ochrony
danych przed przypadkows utrata.

Podobne rozstrzygnigcia zapadly na poziomie europejskim, gdzie TSUE
w sprawie Google Spain (C-131/12) zwrécil uwage na konieczno$¢ efektywnego
stosowania zasad ochrony danych w praktyce, wskazujac, ze administratorzy nie
moga ograniczad si¢ jedynie do formalnego wdrozenia polityk ochrony, ale musza
aktywnie zarzadza¢ ryzykiem naruszen.

Warto réwniez wspomnie¢ o decyzjach innych organéw nadzorczych, na
przykiad francuski organ do spraw ochrony danych osobowych (Commis-
sion Nationale de ['Informatique et des Libertés — CNIL), ktory natozyt wysoka
kare na firme telekomunikacyjna za niedostateczne zabezpieczenia baz danych
klientéw, co doprowadzito do wycieku milionéw rekordéw (CNIL SAN-2024-
019). Analogiczne sprawy mialy miejsce w Niemczech, gdzie Federalny Komi-
sarz ds. Ochrony Danych i Wolnosci Informacji (Die Bundesbeaufiragte fiir den
Datenschutz und die Informationsfreibeit - BfDI) wymierzyt kar¢ 9,55 mln euro
na firme¢ telekomunikacyjna, uznajac, ze jej systemy uwierzytelniania uzytkowni-
kéw byly zbyt stabe, co utatwilo dostep osobom nieuprawnionym, co naruszyto
zasadg integralnosci.

2.4. ZNACZENIE ZASADY INTEGRALNOSCI
| POUFNOSCI DLA OCHRONY DANYCH 0SOBOWYCH

Podsumowujac, zasada integralnosci i poufnosci stanowi jeden z funda-
mentalnych filaréw ochrony danych osobowych w Unii Europejskiej. Jej stoso-
wanie wymaga od administratoréw nie tylko wdrozenia odpowiednich polityk
bezpieczeistwa, ale takze ich aktywnego monitorowania i dostosowywania do
zmieniajacego si¢ krajobrazu zagrozen cyfrowych. Praktyka pokazuje, ze cho¢
RODO ustanawia jasne wymogi w zakresie ochrony danych, to ich skutecz-
no$¢ w duzej mierze zalezy od faktycznej implementacji i egzekwowania przez
organy nadzorcze.

Decyzje organéw ochrony danych oraz orzecznictwo TSUE wskazuja,
ze nieprzestrzeganie zasady integralnosci i poufnosci moze prowadzi¢ do zna-
czacych sankcji finansowych oraz utraty zaufania uzytkownikéw. W kontekscie

coraz bardziej zaawansowanych zagrozeri cybernetycznych, zapewnienie
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integralnosci i poufnosci danych wymaga holistycznego podejscia, obejmujacego

zaréwno $rodki prawne, techniczne, jak i organizacyjne.

3. ZAGROZENIA CYFROWE DLA INTEGRALNOSCI
| POUFNOSCI DANYCH

Wspdlczesne zagrozenia cybernetyczne stanowig istotne wyzwanie dla ochro-
ny danych osobowych oraz bezpieczenistwa infrastruktury krytycznej. W miare
wzrostu skali przetwarzania danych oraz rosnacej liczby cyberatakéw, organizacje
publiczne i prywatne musza zmierzy¢ si¢ z ryzykiem naruszenia poufnosci, inte-
gralnosci oraz dostgpnosci informacji (ENISA Threat Landscape 2022). W ra-
mach RODO problem ten ujety zostal w art. 4 pkt 12, kedry definiuje narusze-
nie ochrony danych osobowych jako ,naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowa-
nia, nieuprawnionego ujawnienia lub dostepu do danych osobowych”.

Z perspektywy cyberbezpieczeristwa naruszenie integralnosci i poufnosci da-
nych moze wynika¢ zaréwno z celowych atakéw (np. ransomware, phishing, ataki
DDoS), jak i przypadkowych bledéw lub niedopatrzeni (np. nieprawidlowa kon-
figuracja systeméw, wycieki spowodowane bledami ludzkimi). W niniejszej cze-
$ci zostanie przedstawiona typologia gtéwnych zagrozen cyfrowych, ktére moga
prowadzi¢ do naruszenia bezpieczeistwa danych oraz infrastruktury krytycznej.

3.1. ATAKI ZLOSLIWEGO OPROGRAMOWANIA (MALWARE)
| RANSOMWARE

Jednym z najbardziej destrukcyjnych zagrozen dla poufnosci i integralnosci
danych sg ataki zlosliwego oprogramowania, w szczegélnosci ransomware. Ran-
somware to rodzaj ztoSliwego oprogramowania, ktére zaszyfrowuje dane ofiary,
uniemozliwiajac do nich dostep, a nastepnie zada okupu za ich odszyfrowanie
(ENISA Threat Landscape 2022). W ostatnich latach liczba tego typu atakéw
znaczaco wzroska, a ich celem coraz cz¢sciej staja si¢ podmioty publiczne, szpitale
oraz firmy prywatne (por. Banasifski 2023, 98-102).

Przykladem takiego incydentu byt atak ransomware na irlandzka stuzbe
zdrowia HSE w 2021 roku, ktéry doprowadzil do paralizu systeméw medycz-
nych oraz ujawnienia wrazliwych danych pacjentéw. Atak ten pokazal, ze ran-

somware nie tylko blokuje dostep do informagji, ale moze réwniez prowadzi¢
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do naruszenia poufnosci danych osobowych i bezposrednio zagraza¢ zyciu i zdro-
wiu ludzi (Cyberdefence 2021).

3.2. ATAKI SIECIOWE | EXPLOITY

Kolejng kategorig zagrozen sa ataki sieciowe oraz exploity wykorzystujace
luki w oprogramowaniu i infrastrukturze IT. Jednym z najczgstszych rodzajéw
takich atakow jest SQL injection, umozliwiajacy nieautoryzowany dostep do baz
danych i wykradanie informacji. Innym powaznym zagrozeniem sa tzw. exploity
zero-day, czyli ataki wykorzystujace nieznane wezesniej podatnosci systeméw, za-
nim zostang one naprawione przez producentéw (por. Banasiniski 2023, 98-102).

Jednym z najbardziej znanych incydentéw tego typu byt atak na serwis ho-
telowy Marriott, w wyniku ktérego ujawniono dane ponad 500 milionéw uzyt-
kownikéw (por. Cyberdefence 2022). Innym przykladem byt atak na firme te-
lekomunikacyjna 7-Mobile, gdzie hakerzy uzyskali dostep do danych klientéw,
wykorzystujac luke w systemach uwierzytelniania (por. Mréz 2021).

W kontekscie infrastruktury krytycznej warto wspomnie¢ o ataku na ukra-
inska sie¢ energetyczng w 2015 roku, ktéry doprowadzit do blackoutu w kilku
regionach Ukrainy. Atak ten zostal przeprowadzony przy uzyciu ztosliwego opro-
gramowania BlackEnergy, ktére umozliwito cyberprzestgpcom przejecie kontroli
nad systemami przemystowymi i ich dezaktywacje (por. Cyberdefence 2016).

3.3. ATAKI SOCJOTECHNICZNE (SOCIAL ENGINEERING)

Jednym z najbardziej niebezpiecznych zagrozeri wynikajacych z czynnika
ludzkiego sq ataki socjotechniczne, a zwlaszcza phishing i spear phishing. Phishing
polega na podszywaniu si¢ pod zaufane instytucje lub osoby w celu wyludzenia
danych logowania lub innych poufnych informacji. Ataki te moga prowadzi¢ do
uzyskania dostgpu do systeméw informatycznych, a w konsekwencji do kradziezy
danych osobowych i finansowych (por. Banasinski 2023, 259-261).

Jednym z najbardziej znanych incydentéw phishingowych byla operacja
przeciwko firmie Sony Pictures w 2014 roku, ktéra doprowadzita do ujawnienia
poufnych danych pracownikéw i wewnetrznych dokumentéw (Niewczas 2024).
Kolejnym przypadkiem byt atak na belgijska stuzbg bezpieczeristwa, gdzie hake-
rom udalo si¢ przejaé pafistwowa korespondencje, w tym wiadomosci wymienia-
ne z prokuratura i ministerstwami (Palczewski 2025).
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3.4. ATAKI NA DOSTEPNOSC UStUG (DOS/DDOS)

Cho¢ ataki typu Denial-of-Service (DoS) i Distributed Denial-of-Service
(DDoS) dotycza przede wszystkim dostgpnosci ustug, moga réwniez prowadzi¢
do wtérnych naruszen integralnoéci i poufnosci danych. Ataki DDoS polegaja
na przeciazeniu infrastruktury sieciowej poprzez wysylanie duzej liczby zapytan,
co prowadzi do zablokowania dostepu do systemdw (por. Banasiniski 2023, 94-96).

3.5. ZAGROZENIA WEWNETRZNE (INSIDER THREATS)

Nie mniej istotnym zagrozeniem sa tzw. zagrozenia wewnetrzne, czyli przy-
padki, gdy osoby majace dostgp do systeméw IT celowo lub nieumyslnie powo-
duja naruszenie bezpieczeristwa danych. Przyklady takich zagrozen obejmuja:

*  umyslne ujawnienie poufnych danych przez pracownika,
*  brak stosowania procedur bezpieczenistwa,

*  sabotaz systeméw IT.

3.6. SKUTKI ZAGROZEN CYFROWYCH DLA DANYCH 0SOBOWYCH
| INFRASTRUKTURY KRYTYCZNEJ

Zagrozenia cybernetyczne moga prowadzi¢ do powaznych konsekwendji
spolecznych i ekonomicznych. Naruszenia poufnosci danych osobowych skutku-
ja ryzykiem kradziezy tozsamosci, oszustw finansowych i naruszenia prywatnosci,
podczas gdy naruszenia integralnosci lub dostepnosci systeméw infrascrukeury
krytycznej moga powodowa¢ zaklécenia w dostawie energii, paraliz systeméw
medycznych i chaos gospodarczy.

Przyklady takich incydentéw, jak atak ransomware na szpital w Diisseldorfie
w 2020 roku, keéry doprowadzil do $mierci pacjenta wskutek niedostgpnosci
systemu medycznego, czy wyciek danych Facebook/Cambridge Analytica, poka-
zuja, ze skuteczna ochrona poufnosci i integralnosci danych wymaga nie tylko
regulacji prawnych, ale takze proaktywnych dziatan technologicznych i organiza-
cyjnych (por. ENISA Threat Landscape 2022).
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4. NOWE REGULACJE EUROPEJSKIE: NIS-2 | DORA

Wzrost liczby cyberatakéw w Europie, obejmujacych zaréwno incydenty
naruszenia ochrony danych osobowych, jak i ataki na infrastrukture krytycz-
na, sktonil Uni¢ Europejska do podjecia dziatan majacych na celu wzmocnie-
nie odpornosci cyfrowej paristw cztonkowskich oraz podmiotéw gospodarczych.
W efekcie w grudniu 2022 r. przyjeto dyrektywe NIS-2 (Dyrektywa (UE)
2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajaca roz-
porzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrekeywe (UE) 2016/1148) oraz rozporzadzenie DORA (Rozporzadzenie (UE)
2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfro-
wej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011).
Oba akty prawne stanowig element strategii UE na rzecz poprawy cyberbezpie-
czeristwa i zarzadzania ryzykiem cyfrowym, uzupelniajac wezesniejsze przepisy,
takie jak RODO oraz pierwsza dyrektywa NIS (2016/1148).

Dyrektywa NIS-2 zastapita pierwsza dyrektywe NIS, ktérej ograniczona sku-
teczno$¢ wynikata z braku jednolitych standardéw w paristwach cztonkowskich
oraz nieprecyzyjnych wymagan dotyczacych cyberbezpieczeristwa dla operatoréw
ustug kluczowych (Valsamis 2022). Nowa regulacja wprowadza szerszy zakres
podmiotowy i sektorowy, zaostrza wymogi dotyczace zglaszania incydentéw oraz
wdrazania §rodkéw ochronnych, a takze przewiduje bardziej surowe sankcje za
naruszenie przepisow.

Rozporzadzenie DORA zostalo z kolei opracowane z mysla o sektorze
finansowym, ktéry w obliczu coraz bardziej zaawansowanych atakéw hakerskich
wymaga jednolitych wymogéw dotyczacych odpornosci operacyjnej systeméw
informatycznych. Przepisy te maja zapewni¢ ciaglo$¢ swiadczenia ustug finanso-
wych nawet w przypadku incydentéw naruszenia bezpieczenistwa ICT, wprowa-
dzajac obowiazki w zakresie zarzadzania ryzykiem, raportowania incydentéw oraz
testowania systeméw cyfrowych.

Dyrektywa NIS-2 zostata przyjeta w odpowiedzi na rosnace cyberzagrozenia
oraz nieskuteczno$¢ pierwszej dyrektywy NIS (2016/1148), ktérej implementa-
cja wykazata istotne luki w harmonizacji wymogéw bezpieczeristwa w poszcze-
gblnych panstwach cztonkowskich. Nowa regulacja znaczaco rozszerza zakres
podmiotéw objetych obowiazkami cyberbezpieczenistwa, wprowadzajac jed-

nolite standardy ochrony infrastrukeury krytycznej i podmiotéw $wiadczacych
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kluczowe ustugi. Dyrektywa obejmuje 18 sektoréw uznanych za krytyczne dla
gospodarki, w tym energetyke, transport, infrastrukture cyfrowa, sektor finanso-
wy, dostawe wody, ochrong zdrowia, administracje publiczng oraz sektor spozyw-
czy (Valsamis 2022). Kluczowa zmiang jest wprowadzenie podzialu podmiotéw
na kluczowe oraz waine, co pozwala dostosowaé wymogi do ich znaczenia dla
funkcjonowania panstwa i gospodarki (Scott 2021).

Nowe przepisy harmonizuja takze obowiazki w zakresie cyberbezpieczeni-
stwa, eliminujac wezesniejsze rozréznienie migdzy operatorami ushug kluczowych
a dostawcami ushug cyfrowych, co wprowadzalo niejasnosci interpretacyjne. Dy-
rektywa wymaga od objetych podmiotéw wdrozenia systemowego zarzadzania
ryzykiem cyberbezpieczeristwa oraz stosowania odpowiednich srodkéw technicz-
nych, operacyjnych i organizacyjnych, obejmujacych m.in. polityki bezpieczen-
stwa, systemy wykrywania incydent6éw, szyfrowanie, kontrole dostepu oraz zarza-
dzanie podatno$ciami. Jednym z kluczowych elementéw NIS-2 jest zaostrzenie
obowiazkéw zglaszania incydentéw cybernetycznych. Podmioty objete regulacja
musza dokona¢ wstepnego zgloszenia naruszenia w ciagu 24 godzin, uzupelniaja-
cego raportu w ciagu 72 godzin, a pelnego raportu koricowego — w ciagu miesiaca
(art. 23 ust. 4 lit. a Dyrektywy 2022/2555). Nowe podejscie ma na celu zapew-
nienie szybkiej wymiany informacji oraz minimalizacj¢ skutkéw cyberatakéw
poprzez wezesne ostrzeganie i koordynacje dzialad w ramach Unii Europejskiej.

Istotnym elementem dyrektywy NIS-2 sa mechanizmy egzekwowania prze-
piséw oraz zaostrzenie sankgji za nieprzestrzeganie regulacji. Wprowadzono ad-
ministracyjne kary pieni¢zne w wysokosci do 10 milionéw euro lub 2% glo-
balnego obrotu przedsi¢biorstwa, w zaleznosci od tego, ktéra kwota jest wyzsza
(art. 34 Dyrektywy 2022/2555). Nowoscia jest takze mozliwo$¢ pociagnigcia do
odpowiedzialnosci 0s6b zarzadzajacych, co oznacza, ze cztonkowie zarzadéw i ka-
dry kierowniczej moga odpowiada¢ za niedopetnienie obowiazkéw w zakresie
cyberbezpieczeristwa, jesli ich zaniedbania doprowadza do incydentu naruszenia
ochrony danych lub systeméw informatycznych (art. 20 Dyrektywy 2022/2555).
NIS-2 kladzie réwniez wigkszy nacisk na wspétprace migdzynarodows i wymia-
n¢ informacji o zagrozeniach, przewidujac mechanizmy wspétdziatania na po-
ziomie UE, takie jak Grupa Wspdltpracy NIS, zajmujaca si¢ opracowywaniem
wytycznych i strategii bezpieczeristwa, oraz nowo utworzona Europejska Sie¢ Or-
ganizacji Lacznikowych ds. Kryzyséw Cybernetycznych (EU-CyCLONe), ktdrej
celem jest skuteczniejsze zarzadzanie incydentami o charakterze transgranicznym
(ENISA Threat Landscape 2022). Dyrektywa wymaga od paristw cztonkow-

skich jej implementacji do 17 pazdziernika 2024 roku, co oznacza koniecznos¢
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dostosowania krajowych regulacji, w tym np. zmiany ustawy o krajowym syste-
mie cyberbezpieczenistwa w Polsce, czego organy prawodawcze na miesiac sporza-
dzania tekstu [luty 2025] nie zrealizowaly.

Rozporzadzenie DORA uzupelnia dyrektywe NIS-2 w sektorze finansowym,
koncentrujac si¢ na cyfrowej odpornosci operacyjnej instytucji finansowych oraz
ich dostawcéw ustug ICT (por. Banasifiski 2023, 417-419). DORA, jako roz-
porzadzenie unijne, ma bezposrednie zastosowanie we wszystkich paristwach
cztonkowskich, co oznacza brak koniecznosci implementacji do prawa krajowe-
go. Regulacja ta powstala w odpowiedzi na rosnace cyberzagrozenia w sektorze
bankowym i inwestycyjnym, ktére mogg prowadzi¢ do zakl6cen funkcjonowania
rynkéw finansowych oraz powaznych konsekwencji ekonomicznych (por. Bana-
sifiski 2023, 417-419). Kluczowym zatozeniem DORA jest zapewnienie ciaglosci
dzialania ustug finansowych nawet w przypadku wystapienia incydentéw cyber-
netycznych, co ma kluczowe znaczenie dla stabilnosci sektora finansowego.

Podsumowujac, zaréwno NIS-2, jak i DORA wprowadzaja bardziej rygo-
rystyczne standardy bezpieczenstwa cyfrowego w Unii Europejskiej, jednak ich
zakres i charakter sa rézne. Podczas gdy NIS-2 koncentruje si¢ na ogdélnogospo-
darczej odpornosci cyfrowej, DORA jest regulacja sektorowa, ukierunkowang na
sektor finansowy. Obie regulacje w istotnym stopniu nakfadaja si¢ na RODO,
poniewaz naruszenia cyberbezpieczeristwa czgsto prowadza do incydentéw zwia-
zanych z danymi osobowymi. Dlatego skuteczna implementacja tych przepiséw
wymaga Scistej wspdlpracy Europejskiej Rady Ochrony Danych (EROD) oraz
organéw nadzorczych ds. cyberbezpieczeristwa i sektora finansowego, zaréwno

na szczeblu krajowym oraz europejskim.

5. 0CENA SKUTECZNOSCI REGULACJI
W BUDOWANIU ODPORNOSCI CYFROWEJ

Nowe regulacje europejskie, takie jak dyrektywa NIS-2 oraz rozporzadze-
nie DORA, stanowig istotny krok w kierunku zwigkszenia odpornosci cyfrowe;j
i ochrony danych osobowych w Unii Europejskiej. W polaczeniu z wymogami
RODO tworza one kompleksowy system regulacyjny, ktérego celem jest zaréw-
no zapobieganie cyberzagrozeniom, jak i minimalizowanie skutkéw incydentéw.
W niniejszej czgéci dokonana zostanie ocena skutecznosci tych regulacji w kon-
tekscie ich faktycznego wplywu na bezpieczedstwo cyfrowe.

Podstawowa zaleta nowych regulacji jest ujednolicenie standardéw cyber-

bezpieczefistwa na poziomie unijnym, co eliminuje dotychczasowe rozbieznosci
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wynikajace z réznych podejs¢ krajowych (Valsamis 2022). Dzicki NIS-2 znaczaco
rozszerzono katalog sektoréw objetych obowiazkami w zakresie cyberbezpieczeni-
stwa, a poprzez mechanizmy raportowania incydentéw oraz wspélpracy instytu-
¢jonalnej poprawiono zdolnos¢ do reagowania na zagrozenia w czasie rzeczywi-
stym (ENISA Threat Landscape 2022). DORA natomiast wzmacnia odpornosé
operacyjng sektora finansowego, standaryzujac wymagania dotyczace testowania
odpornosci cyfrowej i zarzadzania ryzykiem ICT. Kluczowym atutem regulacji
jest réwniez zwigkszenie $wiadomosci zagrozent wéréd zarzadéw podmiotéw ob-
jetych regulacjami. Wymog stosowania procedur zarzadzania ryzykiem i raporto-
wania incydentéw sklania organizacje do systematycznego podejscia do cyberbez-
pieczenistwa, a nie traktowania go jako sprawy wylacznie dziatéw IT.

Jednak pomimo wymienionych zalet, ustanowienie regulacji nie gwarantuje
automatycznie poprawy poziomu bezpieczeristwa. Skuteczno$¢ NIS-2 i DORA
w duzej mierze zalezy od sposobu ich implementadji i egzekwowania. Analizy do-
tychczasowych regulacji pokazuja, ze same przepisy nie sa wystarczajace — koniecz-
ne jest takze ich wlasciwe wdrozenie w praktyce. Przykladem moze by¢ pierwsza
dyrektywa NIS, ktérej skutecznos¢ byla ograniczona z powodu rozbieznych in-
terpretacji przepiséw w poszczegdlnych krajach oraz niedostatecznej egzekucji
obowiazkéw przez organy nadzorcze (Valsamis 2022). Jednym z probleméw jest
takze niedobdr wykwalifikowanych specjalistéw ds. cyberbezpieczeristwa, ktdry
utrudnia wdrozenie nowych przepiséw, zwlaszcza w mniejszych podmiotach.

Waznym aspektem skutecznosci regulacji jest takze ich realne egzekwowa-
nie. Cho¢ zaréwno NIS-2, jak i DORA przewiduja wysokie sankcje finansowe
(np. do 10 mln euro lub 2% globalnego obrotu), w praktyce kara nie zawsze ozna-
cza realne zwigkszenie poziomu bezpieczestwa. RODO jest tego dobrym przy-
kladem — mimo ze przewiduje surowe sankcje, ich stosowanie bywa nieréwne.
Najwicksze kary, takie jak te natozone na Google czy British Airways, wzbudzity
zainteresowanie mediéw, ale wiele przypadkdéw naruszert danych konczy sig jedy-
nie ostrzezeniem lub symbolicznymi grzywnami. Podobny problem moze doty-
czy¢ NIS-2 — jesli organy nadzorcze nie beda mialy wystarczajacych zasobéw do
monitorowania zgodnosci z regulacjami, kary moga by¢ naktadane sporadycznie,
co ostabi efekt prewencyjny przepiséw.

Kolejnym wyzwaniem jest relacja miedzy zgodnoscia z regulacjami a fak-
tycznym podnoszeniem poziomu bezpieczeristwa. Istnieje ryzyko, ze wiele orga-
nizacji potraktuje wymogi NIS-2 i DORA jedynie jako kolejne formalnosci do
spelnienia, koncentrujac si¢ na dokumentacji zgodnosci, zamiast na rzeczywistym
wzmacnianiu ochrony danych i systeméw. W literaturze przedmiotu podkresla
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si¢, ze regulacje powinny i$¢ w parze z budowaniem kultury bezpieczeistwa, a nie
jedynie nakladaniem obowiazkéw biurokratycznych (Hydzik 2019). Wprowa-
dzone przepisy moga wymusi¢ okreslone procedury, ale to realne dziatania, takie
jak testy penetracyjne, stosowanie nowoczesnych technologii zabezpieczeri czy
szkolenia pracownikéw, maja kluczowe znaczenie dla cyberodpornosci.

Jednym z najistotniejszych wyzwan dla regulagji jest takze dostosowanie ich
do dynamicznych zmian technologicznych. Zagrozenia cybernetyczne ewoluuja
bardzo szybko — pojawiaja si¢ nowe techniki atakéw, wykorzystanie sztucznej
inteligencji przez cyberprzestgpcéw, zagrozenia dla IoT i systeméw chmuro-
wych (ENISA Threat Landscape 2022). Ramy prawne oparte na ogélnych za-
sadach, takich jak RODO, sg elastyczne, ale regulacje sektorowe (np. DORA)
moga wymaga¢ stalej aktualizacji w odpowiedzi na zmieniajace si¢ zagrozenia.
W tym kontekscie istotng role odgrywaja standardy techniczne i normy bran-
zowe, takie jak ISO 27001 czy certyfikacja zgodnie z Cybersecurity Act, ktdre
dostarczaja bardziej szczegétowych wytycznych dotyczacych najlepszych prakeyk
w cyberbezpieczenistwie.

Nie mozna réwniez pomija¢ czynnika ludzkiego, ktéry pozostaje jednym
z najslabszych ogniw cyberbezpieczenstwa. Wigkszo$¢ incydentéw wynika z ble-
déw uzytkownikéw, takich jak klikniecie w ztosliwy link, uzywanie stabych haset
czy nieostrozne korzystanie z poczty e-mail. Nawet najbardziej zaawansowane
regulacje nie zapobiegna cyberatakom, jedli pracownicy nie beda $wiadomi zagro-
zent i odpowiednio przeszkoleni. NIS-2 wprowadza wymoég budowania polityk
$wiadomosci cyberbezpieczenistwa, ale ich efektywno$¢ bedzie zalezala od real-
nego zaangazowania organizacji w szkolenia i rozwéj kompetencji pracownikéw
(ENISA Threat Landscape 2022).

Ostatecznie, skuteczno$¢ regulacji zalezy réwniez od poziomu wsp6ipracy
mi¢dzynarodowej i wymiany informacji o zagrozeniach. Mechanizmy takie jak
Grupa Wspétpracy NIS, CSIRT Network oraz EU-CyCLONe maja poprawi¢
koordynacj¢ w zakresie reagowania na incydenty, ale prywatne firmy czgsto nie-
chetnie dzielg si¢ informacjami o naruszeniach z obawy przed konsekwencjami
prawnymi i reputacyjnymi. Zaufanie miedzy sektorem publicznym a prywatnym
oraz skuteczno$¢ systeméw raportowania beda kluczowe dla realizacji celéw no-
wych regulagji.

Podsumowujac, regulacje takie jak NIS-2 i DORA stanowia istotny ele-
ment budowania odpornosci cyfrowej, ale same w sobie nie wystarcza do zapew-
nienia pefnego bezpieczeristwa. Dopiero polaczenie odpowiedniego prawa, sku-

tecznej egzekucji, zaawansowanych technologii ochronnych oraz odpowiednio
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przeszkolonych uzytkownikéw moze stworzy¢ system realnie podnoszacy poziom
ochrony przed cyberzagrozeniami. Skuteczno$¢ regulacji bedzie zalezata od ich
wdrozenia w praktyce i zdolno$ci do adaptacji do dynamicznie zmieniajacego si¢

krajobrazu zagrozen cybernetycznych.
6. WNIOSKI KONCOWE

Przeprowadzona analiza wykazala, ze zasada integralnosci i poufnosci da-
nych osobowych pozostaje fundamentalnym elementem systemu ochrony infor-
macji w Unii Europejskiej, a jej realizacja wymaga zaréwno skutecznych $rod-
kéw technicznych i organizacyjnych, jak i odpowiednich ram prawnych. W tym
kontekscie nowe regulacje europejskie, takie jak dyrektywa NIS-2 oraz rozporza-
dzenie DORA, stanowig istotne wzmocnienie unijnej strategii cyberbezpieczeni-
stwa, wprowadzajac jednolite standardy i mechanizmy nadzoru w odpowiedzi na
narastajace zagrozenia cyfrowe. Ich celem jest nie tylko zwigkszenie odpornosci
sektora publicznego i prywatnego na cyberataki, ale takze usprawnienie wspél-
pracy migdzynarodowej oraz mechanizméw reagowania na incydenty naruszenia
bezpieczenstwa informagji.

Jednak zgodnie z postawiona w rozdziale hipoteza, same regulacje prawne
nie s3 wystarczajacq gwarancjg bezpieczeristwa cyfrowego. O ile tworzg one for-
malny szkielet ochrony, to ich skuteczno$¢ w praktyce zalezy od zaangazowania
podmiotéw zobowiazanych do ich implementacji oraz od czynnikéw pozapraw-
nych, takich jak inwestycje w infrastrukture ochronna, rozwdj technologii i edu-
kacja uzytkownikéw. Regulacje wyznaczaja kierunek dziatan, lecz same w sobie
nie moga zastapi¢ aktywnego zarzadzania ryzykiem oraz elastycznego dostoso-
wywania strategii cyberbezpieczenstwa do zmieniajacego si¢ krajobrazu zagrozen.

Przyjecie kompleksowego podejscia jest warunkiem skutecznego podno-
szenia odpornosci cyfrowej. Kluczowe znaczenie ma synergia trzech czynnikéw:
prawa, technologii oraz edukacji. Regulacje takie jak NIS-2 i DORA dostarcza-
ja podstawowych narzedzi prawnych, lecz ich implementacja musi i§¢ w parze
z inwestycjami w nowoczesne rozwigzania zabezpieczajace, jak np. szyfrowanie,
systemy detekeji intruzéw czy sztuczna inteligencja w analizie cyberzagrozen. Ko-
nieczne jest rowniez budowanie kultury organizacyjnej opartej na proaktywnym
zarzadzaniu ryzykiem, w ktdrej cyberbezpieczeristwo traktowane jest jako ciagly
proces, a nie jedynie formalnos$¢ wynikajaca z przepiséw.

Regulacje prawne muszg takze podlega¢ dynamicznej adaptacji, aby nada-
za¢ za zmieniajacymi si¢ zagrozeniami cyfrowymi. Przykladem tego podejscia
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jest Cyber Resilience Act, bedacy kolejng inicjatywa Unii Europejskiej w zakre-
sie wzmocnienia bezpieczeristwa produktéw ICT. Whnioski z analizy wskazuja,
ze odporno$¢ cyfrowa jest ruchomym celem — wymaga elastycznosci przepiséw
oraz zdolnosci do ich szybkiej aktualizacji w odpowiedzi na nowe wektory ata-
kéw, np. cyberprzestepczo$é wykorzystujaca sztuczng inteligencje czy rozwdj za-
awansowanych atakéw na infrastrukeur¢ chmurowa.

Waznym wnioskiem wynikajacym z analizy jest znaczenie wspétpracy mie-
dzynarodowej oraz wymiany informacji. Wzmacnianie koordynacji dzialan mie-
dzy instytucjami UE, rzadami krajowymi, regulatorami sektorowymi, sektorem
prywatnym i obywatelami jest warunkiem skutecznego przeciwdzialania cybe-
rzagrozeniom (ENISA Threat Landscape 2022). Sukces NIS-2 i DORA bedzie
w duzej mierze zalezal od zdolnosci do realnej implementacji mechanizméw
wspotpracy — zaréwno na poziomie formalnym (np. przez dziatalno$¢ Grupy
Wspétpracy NIS, EU-CyCLONe czy CSIRT Network), jak i operacyjnym, po-
przez skuteczng wymiang informacji o zagrozeniach pomigdzy. Jednoczesnie wy-
zwaniem pozostaje nieche¢ firm do dzielenia si¢ danymi o incydentach z obawy
przed konsekwencjami prawnymi i reputacyjnymi.

Ostatecznie, analiza potwierdza tez¢ rozdzialu, ze regulacje prawne sa wa-
runkiem koniecznym, ale niewystarczajacym do zapewnienia pelnego poziomu
odpornosci cyfrowej. Tworza one fundament systemu ochrony, lecz ich realna
skuteczno$¢ zalezy od praktycznego wdrozenia i egzekwowania przepiséw, a tak-
ze od komplementarnych dziatait w zakresie technologii i edukacji. Luka miedzy
prawem a praktyka jest jednym z kluczowych wyzwari — nawet najlepiej skon-
struowane regulacje moga okazac si¢ nieskuteczne, jesli ich wymagania nie zosta-
na przetozone na realne dzialania wzmacniajace cyberbezpieczeristwo. Przyklady
licznych naruszen ochrony danych, mimo istnienia RODO, czy réznice w eg-
zekwowaniu pierwszej dyrektywy NIS pokazuja, ze przepisy same w sobie nie
eliminuja ryzyka.

Podsumowujac, jedynie holistyczne podejscie, faczace efektywne prawo, in-
westycje w technologi¢ oraz wzrost $wiadomosci uzytkownikéw, moze realnie
zwickszy¢ bezpieczenistwo cyfrowe w Unii Europejskiej. W obliczu narastajacych
zagrozen niezbedne jest zar6wno konsekwentne wdrazanie istniejacych regulacji,
jak i ich biezaca aktualizacja, aby dostosowa¢ si¢ do zmieniajacego si¢ krajobrazu
cyberzagrozed. W tym kontekscie zintegrowane dziatania na poziomie europej-
skim i krajowym, potaczone z odpowiednia wspdtpraca sektora publicznego i pry-

watnego, sa kluczowe dla osiagniccia wysokiego poziomu odpornosci cyfrowej.
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THE PRINCIPLE OF INTEGRITY AND CONFIDENTIALITY
(ART. 5(1)(F) GDPR) AND DIGITAL THREATS. CAN NEW EUROPEAN
REGULATIONS ENHANCE CYBERSECURITY?

Abstract: The chapter examines the principle of data integrity and confidentiality
as outlined in Article 5(1)(f) of the GDPR and its relevance in the face of modern
digital threats. It highlights that EU regulations, such as the GDPR, the NIS-2
Directive, and the DORA Regulation, form the foundation of data protection
but require effective implementation and risk management to be truly effective.
Key threats, including ransomware attacks, phishing, and human errors, are di-
scussed in detail. Additionally, the chapter explores new EU regulations aimed
at strengthening digital resilience, outlining their benefits and potential limita-
tions. The conclusion emphasizes that legal regulations alone are insufficient to
ensure full security — combining legal frameworks, advanced technology, and user
education is crucial.

Keywords: data integrity and confidentiality, gdpr, cybersecurity, nis-2, dora.
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UNIWERSYTET IM. ADAMA MICKIEWICZA W POZNANIU

SZTUCZNA INTELIGENCJA
W SRODOWISKU PRACY W DOBIE RODO | Al ACT

Streszczenie: Wzrost zastosowania sztucznej inteligencji w §rodowisku pracy ro-
dzi nowe wyzwania prawne i etyczne, szczeg6lnie w zakresie ochrony danych oso-
bowych. Sztuczna inteligencja znajduje zastosowanie w usprawnianiu proceséw
rekrutacyjnych, monitoringu pracownikéw oraz automatyzagji rutynowych zadan.
RODO, regulujace zasady przetwarzania danych osobowych, zobowiazuje do prze-
strzegania wymogdw przejrzystosci i bezpieczenistwa, ktérych pracodawcy powinni
by¢ $wiadomi. Dodatkowo, trzeba mie¢ na uwadze pojawienie si¢ unijnego roz-
porzadzenia Al Act, ktdre naklada nowe obowiazki na rézne podmioty zwiazane
z wdrazaniem i stosowaniem systemow sztucznej inteligencji. Celem artykulu jest
identyfikacja kluczowych wyzwan prawnych wynikajacych z wdrazania narzedzi
Al przez pracodawcéw oraz analiza ich wplywu na sposéb wykonywania pracy.
Z przedstawionej analizy wynika, ze brak mozliwosci pelnej kontroli nad dziata-
niem systeméw Al uniemozliwia zapewnienie skutecznej ochrony przed potencjal-
nie negatywnymi skutkami ich stosowania w $rodowisku pracy.

Stowa kluczowe: sztuczna inteligencja, prawo pracy, ochrona danych osobowych,

Al Act, etyka w pracy

WSTEP

W dobie dynamicznego rozwoju narzedzi technologicznych sztuczna in-
teligencja staje si¢ nieodlacznym elementem wspélczesnego $rodowiska pracy.
Znajduje ona zastosowanie przy wielu czynnosciach m.in. w procesach rekruta-
cyjnych, w ocenie wydajnosci pracownikéw, czy w automatyzacji codziennych
zadan pracownikéw. Trzeba mie¢ jednak na uwadze, ze jej tak szerokie wyko-
rzystywanie rodzi wyzwania prawne i etyczne, zwlaszcza w kontekscie ochrony
danych osobowych.
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Unia Europejska, dostrzegajac zaréwno potencjal, jak i ryzyko zwiaza-
ne z nieustannym rozwojem sztucznej inteligencji, podjeta prébe opracowania
kompleksowej regulacji, majacej na celu wyznaczenie jej prawnych ram. Ak-
tem ustanawiajacym zharmonizowane przepisy dotyczace sztucznej inteligencji
jest Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia
13 czerwca 2024 r. w sprawie ustanowienia zharmonizowanych przepiséw do-
tyczacych sztucznej inteligencji oraz zmiany rozporzadzern (WE) nr 300/2008,
(UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE)
2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (dalej
jako: “Al Act”). Jego celem jest stworzenie kompleksowych ram prawnych, kedre
zapewnia rozwdj systeméw Al zgodnie z zasada poszanowania praw czlowieka
i transparentnosci (Flisak 2024). Pojawienie si¢ przepiséw dotyczacych sztucz-
nej inteligencji ma minimalizowa¢ ryzyko zwiazane z jej uzywaniem, szczegélnie
w przypadkach, gdzie brak jest jasnosci co do powodéw decyzji podejmowanych
przez te systemy (Komisja Europejska).

Niniejszy rozdziat stanowi analize relacji pomigdzy regulacjami dotyczacymi
ochrony danych osobowych a Al Act w kontekscie wykorzystywania sztucznej
inteligencji w $rodowisku pracy. Celem rozdzialu jest identyfikacja kluczowych
wyzwan prawnych zwiazanych z wdrazaniem systeméw Al przez pracodawcéw
oraz ich wplywem na sposéb wykonywania pracy przez pracownikéw. Rozwa-
zania rozpoczynaja si¢ od wyjasnienia relacji miedzy Al Act a Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobo-
wych oraz swobodnym przeplywem takich danych (dalej: ,RODO”). Nastepnie
omawiane jest, czym w $wietle Al Act jest system Al i jakie obowiazki wynikaja
z tego dla podmiotéw go wdrazajacych. W artykule zastosowano metod¢ dogma-
tyczno-prawna, polegajaca na analizie przepiséw prawnych dotyczacych ochrony
danych osobowych oraz rozporzadzenia Al Act.

RELACJA Al ACT I RODO

Wraz z opublikowaniem Al Act pojawily si¢ watpliwosci zwigzane ze wza-
jemna relacja tej regulacjia RODO. W art. 2 ust. 7 Al Act wskazano, ze rozporza-
dzenie to funkcjonuje niezaleznie od innych unijnych aktéw prawnych dotycza-
cych ochrony danych osobowych. Oznacza to, ze regulacje zawarte w Al Act nie
maja na celu zmiany ani zastapienia przepiséw ochrony danych osobowych, lecz
wspdlistnieja z nimi, stosujac si¢ réwnolegle do obowiazujacych norm prawnych
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w zakresie ochrony prywatnosci i danych. Wobec tego dostawcy i uzytkownicy
systemdéw Al beda musieli postgpowaé w zgodzie z obiema regulacjami przy sto-
sowaniu rozwiazan opartych o sztuczng inteligencje.

Co wigcej nalezy pamigtal, ze oba akty dotyczg réznych obszaréw regula-
cyjnych. Al Act wprowadza podziat systeméw sztucznej inteligencji, niezaleznie
od aspektu zwiazanego z ochrong danych osobowych. Z kolei RODO znajdu-
je zastosowanie wylacznie w sytuacjach, gdy dochodzi do przetwarzania danych
osobowych.

Warto jednak mie¢ na uwadze, ze Al Act wyraznie nawiazuje do aksjologii
wypracowanej na gruncie RODO. Wskazuje si¢, ze ta regulacja stanowi pro-
be przeniesienia zatozeri koncepcyjnych wypracowanych na gruncie RODO na
nowe pole regulacyjne (Pazik, Swierczyniski i Fisher 2023, 5.106). Przede wszyst-
kim ten akt prawny opiera si¢ na dwéch celach: jednym z nich jest rozwéj sztucz-
nej inteligencji, a drugim minimalizacja ryzyka zwiazanego z jej potencjalnymi
zagrozeniami. Takie ujecie ma na celu wypracowanie wiodacej pozycji Unii
Europejskiej w sektorze nowych technologii, bez uszczerbku dla jej wartosci
i gwarantowanych praw podstawowych. Konstrukeja tego podejécia przypomina
strategie przyjeta wezesniej przy tworzeniu RODO.

Tak jak zostato wspomniane, Al Act w wielu swoich przepisach uwzglednia
koncepcje znane z RODO. Pierwsza z inspiracji zaczerpnigtych od RODO przez
Al Act jest podejscie oparte na ryzyku (visk based approach) (Konarski 2024).
Jest ono zawarte w motywie 26 Al Act zgodnie z kt6érym:

»Aby wprowadzi¢ proporcjonalny i skuteczny zestaw wiazacych zasad dotyczacych
systeméw sztucznej inteligencji, nalezy zastosowaé jasno okreslone podejscie oparte na
analizie ryzyka. Takie podejscie powinno polega¢ na dostosowywaniu rodzaju i tre-
$ci takich zasad do intensywnosci i zakresu zagrozen, jakie moga powodowaé systemy
sztucznej inteligencji”.

Unijny prawodawca zdecydowal si¢ wprowadzi¢ podzial systeméw Al ze
wzgledu na ryzyko zwiazane z poszczegdlnymi prawami i wolnosciami jednostek
(Koztowski 2024). W zaleznosci od klasyfikacji danego systemu na dostawcéw
systeméw Al nalozone sg rézne obowiazki. Nie jest to jednak identyczne zatoze-
nie, jakie przewidziane jest w RODO. W RODO chodszi o to, ze $rodki ochrony
danych osobowych powinny by¢ dostosowane do ryzyka, jakie czynno$¢ prze-
twarzania stwarza dla praw i wolnosci 0séb fizycznych (Rzymowski 2024). Ad-
ministrator musi samodzielnie przeprowadza¢ ocene ryzyka zwiazana z przetwa-
rzaniem danych. Powinien on w kazdym przypadku wziaé pod uwage charakter,
zakres i cel tej czynnosci (Urzad Ochrony Danych Osobowych 2025b). W Al
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Act to prawodawca narzuca okreslony poziom ryzyka w kontekscie systeméw
sztucznej inteligengji.

Kolejnym przykltadem podobnego podejscia Al Act i RODO jest podkre-
$lenie znaczenia transparentno$ci. Zasada przejrzystoéci zostata wyraznie wska-
zana w art. 5 RODO zgodnie, z ktérym dane osobowe musza by¢ przetwarzane
w sposdb przejrzysty dla osoby, ktérej dane dotycza. Ten wymdg wiaze si¢ z tym,
ze na administratorach ciazy obowiazek formulowania komunikatéw dla oséb,
ktérych dane dotycza w sposdb fatwy do zrozumienia, czyli prostym i przystep-
nym jezykiem (Gudowska-Natanek, Kuca 2024, s. 55). Jezeli chodzi o kwestig
transparentnosci w Al Act, to w motywie 27 tego rozporzadzenia wskazano, ze:

“systemy Al rozwija si¢ i wykorzystuje w sposob umozliwiajacy odpowiednia iden-
tyfikowalnos$¢ i wytlumaczalno$¢, jednoczesnie informujac ludzi o tym, ze ko-
munikujg si¢ z systemem Al lub podejmuja z nim interakcjg, a takze nalezycie
informujac podmioty stosujace o zdolno$ciach i ograniczeniach tego systemu Al,
a osoby, na ktdre Al ma wplyw, o przystugujacych im prawach”.

Obowiazek ten zostal uregulowany w art. 50 ust. 1 Al Act. W przepisie
tym wskazano réwniez wyjatek od wymogu informowania uzytkownikéw o in-
terakgji z systemem Al, ktéry dotyczy sytuacji, gdy nawigzanie kontaktu z syste-
mem Al jest oczywiste z punktu widzenia osoby fizycznej, ktora jest dostatecznie
poinformowana, uwazna i ostrozna, z uwzglednieniem okolicznosci i kontekstu
wykorzystywania. Jako przyklad takiej sytuacji mozna wskaza¢ dialog z robotem
operujacym na lotniskach, ulatwiajacym podréznym przemieszczanie si¢ (Flisak
2024). Ponadto systemy Al wysokiego ryzyka maja dodatkowy obowiazek przej-
rzystosci wskazany w art. 13 ust. 1 Al Act. Zgodnie z nim systemy te powinny
by¢ projektowane w sposéb, ktéry zapewni przejrzystos¢ ich dziatania, umozli-
wiajaca uzytkownikom interpretacj¢ wynikéw dzialania systemu i ich whasciwe
wykorzystanie.

Nie jest jasne, w jaki sposob sposéb nalezy zagwarantowaé wytlumaczalno$é
oraz przejrzysto$¢ systeméw Al, poniewaz w wielu przypadkach nie da si¢ w pel-
ni skontrolowa¢ ich wynikéw dzialania. Problem objasnialnosci okreslany jest
mianem deficytu “czarnej skrzynki” sztucznej inteligencji (Barzycka-Banaszezyk
2025, s. 77). Jak stusznie wskazata M. Jedrzejczak zaden akt prawny nie zagwa-
rantuje bezpieczenistwa danych w systemach sztucznej inteligencji, dopdki nie
bedzie mozliwa petna kontrola ich dziatania (Jedrzejczak 2024).

Omawiajac relacje Al Act i RODO warto takze zwréci¢ uwage na mozli-
wo$¢ kolizji migdzy tymi dwoma aktami. Przykltadowo taka sytuacja moze wysta-

pi¢ w przypadku naktadania sankcji administracyjnej na dany podmiot, poniewaz
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kary pieni¢zne za naruszenie przepiséw RODO i Al Act maja podobna konstruk-
cje. Wobec tego pojawia si¢ watpliwosé, czy w przypadku systeméw wykorzystu-
jacych sztuczna inteligencje, ktdre przetwarzaja dane osobowe, istnieje mozliwosé
nalozenia dwéch administracyjnych kar pieni¢znych na podstawie obu aktéw
prawnych za to samo naruszenie (Stgpiei 2024). W doktrynie, jeszcze przed wej-
$ciem w zycie Al Act, wskazywano na ryzyko tzw. “overlappingu”, czyli naklada-
nia si¢ regulacji dotyczacych sztucznej inteligencji z innymi obowiazujacymi ak-
tami prawnymi (Dobosz 2022, s. 133). Jako przyklad sytuacji, w ktérej mogloby
doj$¢ do naruszenia zaréwno RODO, jak i Al Act, mozna wskaza¢ przypadek
niedozwolonego scoringu spolecznego. Taka sytuacja moglaby wystapi¢, gdy pra-
codawca wykorzystywalby systemy sztucznej inteligencji do analizy kandydatéw
do pracy na podstawie ich aktywnosci w mediach spotecznosciowych, podejmu-
jac decyzje o zatrudnieniu w oparciu o czynniki niezwiazane z wydajnoscia pracy,
takie jak poglady polityczne, przekonania religijne czy przynalezno$¢ do okre-
Slonych grup spofecznych (Stepien 2024). W takim przypadku system sztucznej
inteligencji naruszalby zaréwno art. 5 ust. 1 lit. ¢ Al Act, jak i art. 9 ust. 2 RODO,
poniewaz przetwarzalby dane szczegélnej kategorii bez odpowiedniej podstawy
prawnej (Stepieri 2024). Prawodawca unijny réwniez dostrzegt ryzyko narusze-
nia zasady ne bis in idem, wskazujac w motywie 168 Al Act na koniecznos¢ za-
pewnienia jej poszanowania. Jednoczes$nie w art. 2 ust. 7 Al Act podkreslono,
ze powinien on by¢ stosowany bez uszczerbku dla przepiséw RODO, cho¢ takie
zapewnienia mogg okaza¢ si¢ niewystarczajace (Stgpieni 2024).

W $wietle powyzszego mozna stwierdzié, ze rozporzadzenie o ochronie da-
nych osobowych oraz Al Act wzajemnie si¢ uzupelniaja, mimo réznic w zakresie
przedmiotu regulacji. Unijny prawodawca wzorowal si¢ na RODO przy tworze-
niu Al Act, jednak nie zawsze udalo si¢ w pelni osiggna¢ zamierzony cel. Jest to
szczeg6lnie widoczne w przypadku zasady przejrzystosci systeméw sztucznej inte-
ligencji, gdzie ze wzgledu na fake, ze dziatanie Al nie jest w pelni wyjasnialne, nie
jest mozliwe zapewnienie pelnej transparentnosci, jak to ma miejsce w przypadku

przetwarzania danych osobowych
DEFINICJA SYSTEMOW Al | ICH KLASYFIKACJA W Al ACT
Istotna dla zastosowania Al Act jest definicja systeméw Al, poniewaz to wla-

$nie te systemy sg przedmiotem regulacji rozporzadzenia (Flisak 2024). Zgodnie
z definicjg zawartg w art. 3 pkt. 1 Al Act system Al jest to:
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«

system maszynowy, ktéry zostal zaprojektowany do dzialania z r6znym poziomem
autonomii po jego wdrozeniu oraz ktéry moze wykazywa¢ zdolno$¢ adaptacji po
jego wdrozeniu, a takze kedry - na potrzeby wyraznych lub dorozumianych celéw -
wnioskuje, jak generowaé na podstawie otrzymanych danych wejsciowych wyniki,
takie jak predykcje, tresci, zalecenia lub decyzje, ktdre moga wplywaé na srodowi-
sko fizyczne lub wirtualne”.

Definicja ta jest krytykowana przez prakeykéw. Przykladowo T. Zalewski
wskazuje, ze pojecie systemu Al powinno by¢ jasno zdefiniowane, aby zapewni¢
pewnos¢ prawa (zgodnie z motywem 12 Al Act). Jego zdaniem to zalozenie nie
zostalo spelnione, poniewaz definicja ta zostata skonstruowana niezgodnie z zasa-
dami tworzenia definicji legalnych i moze by¢ ona interpretowana na wiele wza-
jemnie wykluczajacych si¢ sposobéw (Zalewski 2025). T. Zalewski zwraca uwagg,
ze wszystkie cechy systemu Al wymienione w definicji, z wyjatkiem “wniosko-
wania”, moga by¢ réwniez spelnione przez tradycyjne programy komputerowe -
co moze utrudniaé precyzyjne okreslenie, ktére systemy rzeczywiscie mozna za-
kwalifikowa¢ jako systemy Al (Zalewski 2025).

Komisja Europejska opracowala wytyczne dotyczace definicji systemu Al,
w ktérych wyréznila siedem kluczowych elementéw tego pojecia: oparcie o ope-
racje maszynowe, autonomie, zdolnos¢ adaptagji, cele wyrazne lub dorozumiane,
wnioskowanie, dane wyjsciowe mogace wplywa¢ na $rodowisko fizyczne lub wir-
tualne oraz interakeje z otoczeniem (Komisja Europejska 2024a).

“Oparcie o operacje maszynowe” oznacza, ze systemy Al dzialaja z wykorzy-
staniem maszyn (Komisja Europejska 2024a). We weczesniejszej wersji pojecia
systemu Al wskazywano, ze sa one oprogramowaniem (Koztowski 2024). Trzeba
wskaza¢, ze wobec braku definicji “maszyny” nie jest jasne, jaki jest ostateczny za-
kres tej cechy systemu Al (Zalewski 2025). Przyktadowo w stowniku jezyka pol-
skiego PWN wskazano, ze: “maszyna to urzadzenie zawierajace mechanizm lub
zespdt wspéldziatajacych mechanizméw, stuzace do przetwarzania energii albo
do wykonywania okreslonej pracy” (Stownik Jezyka Polskiego PWN). Zdaniem
T. Zalewskiego:

“whasciwo$¢ systeméw Al polegajaca na byciu systemami maszynowymi nie jest
kluczowa cecha systeméw Al, ktéra pozwala odrézni¢ je od tradycyjnego opro-
gramowania tworzonego przez ludzi. Wrecz przeciwnie - kazdy program kompu-
terowy bedzie miat taka cechg, a zatem bedzie spelniat t¢ czgs¢ definicji systemu
AI” (Zalewski 2025).

“Autonomia” odnosi si¢ do projektowania systeméw Al w taki sposdb, aby

funkcjonowaly one z pewnym stopniem niezaleznosci dziatan od zaangazowania
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cdowieka i mozliwosci dziatania bez jego interwencji (Komisja Europejska
2024a). Poziom autonomii, o ktérym mowa w art. 3 pke 1 Al Act, teoretycz-
nie moze by¢ minimalny, chociaz gdyby autonomia dziatania systemu byla tak
niska, ze praktycznie pomijalna, to nie spelniataby ona wymogéw okreslonych
w przepisie, co wynika z zasady zakazu wyprowadzania absurdalnych wnioskéw
z przepiséw (Spatek, Rzymowski 2024).

“Zdolnos¢ adaptacji” wskazuje na to, ze system Al moze wykazywaé zdol-
nosci adaptacyjne po wdrozeniu. Nalezy zwrdci¢ uwagg, ze prawodawca unijny
postuguje si¢ w tej definicji sfowem “moze”. Oznacza to, ze system moze, ale nie-
koniecznie musi, posiada¢ zdolno$¢ adaptacji lub samouczenia si¢ po wdrozeniu,
aby stanowi¢ system Al (Komisja Europejska 2024a).

Wedlug motywu 12 Al Act: “Odniesienie do wyraznych lub dorozumianych
celéw podkresla, ze systemy Al moga dziata¢ wedlug jasno okreslonych lub doro-
zumianych celéw. Cele systemu Al moga rézni¢ si¢ od przeznaczenia systemu Al
w okreslonym kontekscie”. Wyrazne cele odnosza si¢ do jasno okreslonych celéw,
ktére sg bezposrednio zakodowane przez dewelopera w systemie (Komisja Euro-
pejska 2024a). Z kolei cele dorozumiane mozna wywnioskowa¢ z podstawowych
zalozeri systeméw (Komisja Europejska 2024a). W wyjasnieniach do definicji
systemu Al OECD jako przyktad podano regule obowiazujaca przy jezdzie samo-
chodem: “Jesli $wiatlo jest czerwone, zatrzymaj si¢”, w ktdrej ukrytym celem jest
przestrzeganie prawa oraz zapobieganie wypadkom (Zalewski 2025). Ponadto
warto podkresli¢, ze cel systemu Al moze by¢ znany dopiero po zastosowaniu
systemu np. w przypadku systeméw rekomendacji uczacych si¢ na podstawie
interakgji z uzytkownikami (Zalewski 2025).

Kolejna cecha systemu Al “wnioskowanie” odnosi si¢ do tego, ze musi on
wywnioskowa¢ z otrzymanych danych wejsciowych dane wyjsciowe (Komisja
Europejska 2024a). “Wnioskowanie” obejmuje etap tworzenia systemu Al oraz
etap wykorzystywania systemu Al po jego wdrozeniu (Zalewski 2025).

Termin “Dane wyjsciowe mogace wplywa¢ na srodowisko fizyczne lub
wirtualne” podkresla, ze systemy Al moga wywolywaé skutki w $rodowisku
fizycznym lub wirtualnym (Komisja Europejska 2024a). Odniesienie to podkre-
$la, ze wplyw systemu sztucznej inteligencji moze dotyczy¢ zar6wno namacalnych,
fizycznych obiektéw, jak i srodowisk wirtualnych, w tym przestrzeni cyfrowych,
przeplywéw danych i ekosysteméw oprogramowania (Komisja Europejska
2024a).

Ostatni element definicji systemu Al “interakcja z otoczeniem” oznacza,

ze systemy te aktywnie oddzialujy na $rodowisko, w ktérym sa stosowane
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(Komisja Europejska 2024a). Interakcja moze dotyczy¢ $wiata wirtualnego lub
fizycznego (Komisja Europejska 2024a). “Systemy Al, ktére wchodza w inte-
rakeje ze $wiatem cyfrowym, to systemy, ktére moga bezposrednio wprowadzaé
zmiany w tym $wiecie, takie jak wykonywanie czynnosci prawnych w formie
elektronicznej” (Zalewski 2020, s. 13). Z kolei “systemy Al, ktére wchodza w in-
terakcje ze §wiatem fizycznym, to systemy, ktére moga oddziatywaé na otoczenie
fizyczne, na przyklad poprzez poruszanie sie czy wprowadzanie zmian w rzeczy-
wisto$ci fizycznej” (Zalewski 2020, s. 13).

Nalezy takze zwrdci¢ uwage, ze nie wszystkie elementy definicji s elementa-
mi koniecznymi dla uznania, ze dany system mozna zakwalifikowac jako system
Al w rozumieniu art. 3 pkt 1 Al Act. “Zdolnos¢ adaptacji” oraz “wplyw na srodo-
wisko fizyczne lub wirtualne” nie bedg kluczowe dla wskazania, czy dany system
jest systemem Al, poniewaz prawodawca uzywa przy nich stowa “moze”. Oznacza
to, ze cechy te sa jedynie potencjalnymi, a nie koniecznymi elementami systemu
Al Kluczowe znaczenie beda mialy inne elementy definicji, ktére ustawodawca
okredlil jako obligatoryjne. “Elementy konieczne to: system maszynowy, zapro-
jektowany do dzialania z réznym poziomem autonomii, wnioskuje na potrzeby
wyraznych lub dorozumianych celéw, jak generowad wyniki takie jak predykgje,
tresci, zalecenia lub decyzje na podstawie danych wejsciowych” (Zalewski 2025).

Warto réwniez zauwazy¢, ze intencjg prawodawcy bylo to, aby w rozporza-
dzeniu AI Act wyodrebnié cztery kategorie systeméw Al: systemy zakazane, syste-
my wysokiego ryzyka, systemy ograniczonego ryzyka oraz systemy minimalnego
ryzyka . W tym akcie wprost wyjasniono, czym sa zakazane praktyki (w art. 5 ust.
1 Al Act) oraz systemy wysokiego ryzyka (w art. 6 ust. 1 i ust. 2 Al Act). Watpli-
wosci budzi zakres systeméw cechujacych si¢ ,,ograniczonym” oraz ,minimalnym”
ryzykiem, poniewaz w Al Act nie uzyto takich sformutowant (Koztowski 2024).
Wskazuje sig, ze systemy o ograniczonym ryzyku podlegaja podstawowym wymo-
gom przejrzystosci (Flisak 2024). Z kolei w przypadku systeméw minimalnego

ryzyka nie przewidziano zadnych szczegélnych obowiazkéw.

WYKORZYSTYWANIE SZTUCZNEJ INTELIGENCJI
PRZEZ PRACODAWCOW

Warto zwrdci¢ uwage, ze rozwdj sztucznej inteligencji sprawia, ze coraz
wigcej przedsigbiorstw decyduje si¢ na automatyzacje etapu rekrutacyjnego. Jest
to proces uzywania nowoczesnych technologii i narzedzi, ktére majg na celu

usprawnienie i przyspieszenie réznych etapéw zatrudniania (Ffsolutions, 2024).
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Niektére z wykorzystywanych przez pracodawcéw systeméw ATS (Applicant
Tracking System) potrafig by¢ wsparciem przy calym procesie rekrutacji. System
moze zasugerowaé, na jakim portalu najlepiej opublikowaé ogloszenie, uwzgled-
niajac preferencje i konkretne kwalifikacje, ktérych poszukuje u potencjalnego
pracownika. Sztuczna inteligencja moze réwniez przygotowal zadania rekruta-
cyjne dla kandydatéw na stanowisko. Czgsto pracodawcy powierzaja systemowi
wstepng selekcje CV i innych dokumentéw potencjalnych pracownikéw. Sys-
tem Al moze takze przeprowadza¢ rozmowe kwalifikacyjng z kandydatami po-
przez chatboty. Na jej podstawie istnieje mozliwos$¢ dokonania analizy zacho-
wan i emogji danej jednostki (Matobecka-Szwast i in. 2025, s. 220). Narzedzie
moze podja¢ zautomatyzowang decyzj¢ co do zatrudnienia kandydata lub jego
rekomendacji do nastgpnego etapu rekrutacji (poréwnujac profil rekrutujacych
0s6b z profilem idealnego pracownika) (Malobegcka-Szwast i in. 2025, s. 220).
Na koniec system Al moze przygotowal projekt umowy. Z powyzszego przegla-
du przykladowych zastosowan sztucznej inteligencji w procesie rekrutacji wynika,
ze jej wykorzystywanie moze by¢ szerokie. Cel jej uzycia jest zalezny od potrzeb
pracodawcy.

Trzeba takze wskaza¢, ze w sSrodowisku pracy sztuczna inteligencja moze by¢
cennym wsparciem w codziennych zadaniach, takich jak np. dobér pracownikéw
do odpowiednich dzialéw na podstawie zgodnosci ich charakteréw. Moze ona
réwniez dopasowywaé czynnosci do kompetencji zespotu oraz wydawaé sprecy-
zowane polecenia dotyczace kolejnoséci zadan.

Zastosowanie systeméw Al sprawia, ze niektérzy pracodawcy moga dazy¢ do
zwickszenia kontroli nad swoimi pracownikami. Przyktadowo w 2018 r. Amazon
rozwazalo wprowadzenie elektronicznych opasek sledzacych ruch pracownikéw
magazynu w czasie rzeczywistym. Pozwalalyby one na analizg¢ polozenia osoby,
na ktérej nadgarstku znajduje si¢ opaska. Jesli pracownik magazynu podnidstby
niewlasciwg paczke, opaska zacze¢taby wibrowaé, co informowaloby, ze powinien
on skierowa¢ si¢ do innego miejsca (Money 2018). Z kolei PKO Bank Polski we
wspdlpracy z producentem oprogramowania wdrozylo narzedzie liczace u$mie-
chy pracownikéw i klientéw. Bank oglosit, ze za kazdy zarejestrowany usmiech
zostanie przekazana kwota na cel charytatywny (Media PKO Bank Polski, 2019).
Mimo, ze celem wprowadzenia tego rozwiazania nie byla kontrola pracowni-
kéw, to zastanawiano si¢ nad prawdziwymi intencjami spétki. Bank przewidzial
system nagréd dla oséb zatrudnionych, ktére si¢ usmiechaly. Nalezy réwniez
uwzgledni¢, ze pracodawcy moga dazy¢ do monitorowania aktywnosci pracow-

nikéw w sposdb ingerujacy w ich prywatnos¢, na przyklad poprzez analize liczby
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interakgji z interfejsem komputera, w tym liczby kliknie¢. Wobec tego sztuczna
inteligencja w $rodowisku pracy nie wiaze si¢ wylacznie z korzysciami dla przed-
sigbiorstw, ale réwniez z ogromnymi zagrozeniami.

Wykorzystanie systeméw Al w procesie rekrutacji moze prowadzi¢ do po-
dejmowania decyzji opartych wylacznie na zautomatyzowanym przetwarzaniu,
czyli dokonywanych za pomoca srodkéw technicznych bez bezposredniego
udzialu cztowieka (Malobecka-Szwast i in. 2025, s. 227). W motywie 71 RODO
podkreslono, ze elektroniczne metody rekrutacji bez interwencji ludzkiej moga
znaczaco wplywaé na osobe, ktérej dane dotycza. Motyw ten nie tylko wskazuje
na ryzyko zwiazane z decyzjami podejmowanymi w sposéb zautomatyzowany,
ale przede wszystkim okresla pozadany stan prawny, zgodnie z ktérym osoby
fizyczne powinny by¢ chronione przed skutkami takich decyzji.

Decyzja jest uznawana za oparta wylacznie na zautomatyzowanym prze-
twarzaniu, jesli administrator danych nie potrafi wyjasni¢ powodéw decyzji za-
proponowanej przez system Al i zaakceptowanej przez cztowieka lub jesli osoba
formalnie podejmujaca decyzj¢ nie ma realnej mozliwosci jej zmiany badz odrzu-
cenia rekomendacji systemu (Czerniawski 2018, s. 566). W art. 22 ust. 1 RODO
zaznaczono, ze osoba, ktérej dane dotycza, ma prawo do tego, by nie podlega¢
takiej decyzji, jezeli wywoluje ona wobec tej jednostki skutki prawne lub w po-
dobny sposéb istotnie na nig wplywa. Uprawnienie to stanowi element szeroko
pojmowanego prawa do ochrony danych osobowych i ma na celu przeciwdzia-
fanie negatywnym skutkom automatyzacji proceséw przetwarzania danych, keé-
re mogg stwarza¢ zagrozenie dla oséb, ktérych dane sa przetwarzane (Fajgielski
2022, s. 332).

Negatywne konsekwengje, jakie wynika¢ moga ze zautomatyzowanego prze-
twarzania danych, dotycza czgsto odmowy przyznania okreslonych korzysci pod-
miotowi danych (Fajgielski 2022, s. 333). W przypadku rekrutacji takim skut-
kiem jest niezatrudnienie osoby. Zgodnie z art. 22 ust. 2 RODO podejmowanie
decyzji opartych wylacznie o zautomatyzowane dzialanie jest mozliwe w jednym
z ponizszych przypadkéw:

*  gdy jest to niezbedne do zawarcia lub wykonania umowy miedzy osoba,
ktérej dane dotycza, a administratorem danych,

*  gdy jest to dozwolone prawem Unii Europejskiej lub prawem paristwa
cztonkowskiego, ktéremu podlega administrator danych i ktére przewi-
duje whasciwe $rodki ochrony praw, wolnosci i prawnie uzasadnionych
intereséw osoby, ktérej dane dotycza,

*  kiedy opiera si¢ na wyraznej zgodzie osoby, ktérej dane dotycza.
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W procesie rekrutacji decyzje podejmowane przy uzyciu algorytméw nie
zawsze wymagaja zgody kandydata. Przykladowo, w swoich wytycznych Grupa
Robocza Art. 29 ds. ochrony danych podkresla, ze przestanka legalizujaca prze-
twarzanie danych moze by¢ niezbedno$¢ do zawarcia umowy (Grupa Robocza
art. 29 ds. Ochrony Danych 2017b). Taka sytuacja ma miejsce, gdy, z powo-
du duzej liczby zgloszen, pracodawca decyduje si¢ na wykorzystanie systemu
Al w celu odfiltrowania zgloszen, ktére sg nieistotne (Grupa Robocza art. 29
ds. Ochrony Danych 2017b). W takim przypadku zautomatyzowane podejmo-
wanie decyzji jest uzasadnione w celu sporzadzenia krétkiej listy potencjalnych
kandydatéw, z zamiarem zawarcia umowy z osoba, ktérej dane dotycza (Grupa
Robocza art. 29 ds. Ochrony Danych 2017b).

W kontekscie tematyki zautomatyzowanego podejmowania decyzji warto
réwniez zwroci¢ uwage na profilowanie. Zgodnie z definicja legalng zawarta w art.
4 pkt 4 RODO: “profilowanie oznacza dowolng forme zautomatyzowanego prze-
twarzania danych osobowych, ktére polega na wykorzystaniu danych osobowych
do oceny niektdrych czynnikéw osobowych osoby fizycznej, w szczeg6lnosci do
analizy lub prognozy aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygod-
nosci, zachowania, lokalizacji lub przemieszczania si¢”.

W powyzszej definicji podkreslono, ze czynno$é ta koncentruje si¢ na ocenie
niektérych czynnikéw osobowych osoby fizycznej, w szczegdlnosci analizie lub
prognozie niektdrych jej aspektéw. Wobec tego nalezy zaznaczy¢, ze nie kaz-
da czynno$¢ zautomatyzowanego przetwarzania danych bedzie profilowaniem
(np. automatyczne rejestrowanie czasu pracy nie bedzie stanowilo profilowania)
(Czapliniska, Sakowska-Baryla, 2021). Pracodawcy powinni pamietaé, ze profi-
lowanie opiera si¢ na modelach statystycznych, stad jest ono obarczone margi-
nesem bledu (Szymielewicz, Walkowiak 2014). Moze ono skutkowa¢ ocenami
nieuwzgledniajacymi indywidualnej sytuacji osoby, na przyktad z powodu nie-
pelnych danych wyjsciowych.

Nalezy takze wspomnie¢, ze wykorzystywanie sztucznej inteligencji w $rodo-
wisku pracy moze by¢ obarczone ryzykiem dyskryminacji. Zjawisko to jest niedo-
puszczalne przez regulacje prawa unijnego (Tlatlik 2022, s. 25). Zakaz dyskrymi-
nacji zostat takze uregulowany w przepisach krajowych - mowa o nim w ustawie
z dnia 3 grudnia 2010 r. o wdrozeniu niektérych przepiséw Unii Europejskiej
w zakresie réwnego traktowania oraz w art. 18%a kodeksu pracy. Ponadto kwe-
stia dyskryminacji stanowi jedna z gléwnych watpliwosci etycznych zwiazanych

z szerokim zastosowaniem systeméw Al. Stusznie wskazuje si¢, ze modele moga
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faworyzowaé okreslone grupy lub podejmowaé decyzje na podstawie nieprawi-
dfowych danych szkoleniowych (np. Zle dobranych lub celowo znieksztatconych)
(Dolniak i in. 2024, s. 199). Zjawisko to znane jest pod pojeciem algorithm bias
(Techtarget 2024). Powody powstania uprzedzen sg rézne - najczeéciej wskazuje
si¢ na wadliwy sposdb zbierania danych szkoleniowych, a takze nieprawidlowe
ich dobranie do konkretnego systemu (Dolniak i in. 2024, s. 199).

W $wietle powyzszych rozwazan nalezy stwierdzié, ze pracodawcy powinni
szczeg6lnie dbac o to, aby stosowane przez nich systemy Al byly zaprojektowane
w sposob gwarantujacy prawidlowo$¢ oraz niedyskryminacyjny charakter prze-
twarzania danych, a takze minimalizowanie negatywnego wplywu takich proce-
s6w, w szczeg6lnosci nieobiektywnego podejmowania decyzji, na prawa i wolno-

$ci 0s6b, ktérych dane dotycza (Jedrzejczak 2024).
MONITORING PRACOWNIKOW

Niewatpliwie rozwéj sztucznej inteligencji ma wplyw na sposoby monito-
rowania pracownikéw w miejscu pracy. Nalezy zwrdci¢ uwage, ze prawodawca
unijny wyodrebnit wiréd systemdéw wysokiego ryzyka systemy Al wykorzystywa-
ne do monitorowania os6b zatrudnionych . Kwestia monitoringu zostala réwniez
uregulowana w RODO. Ponadto art. 88 ust. 1 RODO umozliwia padstwom
cztonkowskim wprowadzenie bardziej szczegdlowych przepiséw dotyczacych
ochrony danych osobowych pracownikéw w kontekscie zatrudnienia. W polskim
porzadku krajowym kwesti¢ t¢ doprecyzowano w kodeksie pracy, w ktérym m.in.
uregulowano wymogi dotyczace zasad wprowadzania monitoringu pracownikéw.

Zgodnie z art. 222 §1 kodeksu pracy monitoring definiuje si¢ jako “szczegél-
ny nadzér nad terenem zakladu pracy lub terenem wokét zakladu pracy w posta-
ci $rodkéw technicznych umozliwiajacych rejestracje obrazu”. Brzmienie wyzej
wskazanego przepisu wskazuje, ze pracodawca moze wprowadzi¢ monitoring, gdy
jest to niezbedne dla zapewnienia bezpieczeristwa pracownikéw, ochrony mienia,
kontroli produkgji lub zachowania w tajemnicy informacji, ktérych ujawnienie
mogloby narazi¢ go na szkodg. Pracodawca nie powinien obejmowa¢ monitorin-
giem pomieszczeni sanitarnych, szatni, stoléwek oraz palarni, chyba ze stosowanie
monitoringu w tego typu pomieszczeniach jest niezbedne do realizacji celu okre-
$lonego w § 1 i nie naruszy to godnosci oraz innych débr osobistych pracownika.
Ustawodawca zdecydowal si¢ na ograniczenie nadzoru w pewnych przestrzeniach
ze wzgledu na ochrong prywatnosci oséb zatrudnionych (Jaskowski, Maniewska

2025). Co wigcej monitoring nie moze dotyczy¢ pomieszczen udostgpnionych
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zaktadowej organizacji zwigzkowej - od tego zakazu nie ma wyjatkéw. Takie ure-
gulowanie odzwierciedla zasadg wolnosci i niezalezno$ci zwiazkéw zawodowych
(Jaskowski, Maniewska 2025). Zgodnie z art. 22% §7 kodeksu pracy “nagrania
z monitoringu pracodawca moze przetwarza¢ wytacznie do celéw, dla ktérych zo-
staly zebrane, i przechowywac przez okres nie dtuzszy niz 3 miesiecy od dnia na-
grania”. Pracodawcy nie moga wprowadza¢ do swoich organizacji tzw. “ukrytego
monitoringu”. Artykut 222 §7 kodeksu pracy naktada na pracodawce obowiazek
powiadomienia pracownikéw o wprowadzeniu tego typu nadzoru nie pdzniej niz
2 tygodnie przed jego uruchomieniem. Do obowiazkéw pracodawcy nalezy takze
wskazanie celu, zakresu oraz sposobu zastosowania monitoringu, co wynika z art.
22286 kodeksu pracy. Ponadto pracodawca musi oznaczy¢ pomieszczenia i teren
monitorowany w sposéb widoczny i czytelny (Jaskowski, Maniewska 2025).
Warto takze podkresli¢, ze w art. 5 RODO okreslono ogélne zasady prze-
twarzania danych osobowych tj. zgodnosci z prawem, rzetelnosci i przejrzystosci,
ograniczenia celu, minimalizacji danych, prawidlowosci, ograniczenia przecho-
wywania, integralnoéci i poufnosci. Z kolei przepisy Kodeksu pracy dotyczace
szczegbtowych kwestii monitoringu w kontekscie zatrudnienia sg zgodne z zasa-
dami wynikajacymi z RODO, ktére stanowia podstawe dla wprowadzenia takich
regulacji. Przykladowo okredlenie celu tej formy nadzoru jest zgodne z zasada
ograniczenia celu wskazang w RODO. Z kolei zasada minimalizacji nakazuje
pracodawcy zawezenie obszaru monitorowania do niezbednego zasiegu.
Administrator danych osobowych przetwarzanych na potrzeby monitoringu
musi wywiaza¢ si¢ ze swojego obowiazku informacyjnego wobec osoby obserwo-
wanej, co wynika z art. 13 RODO. Ukryty nadzér pracownikéw to kwestia, kté-
ra bywa przedmiotem zainteresowania pracodawcéw. Przepisy RODO, tak jak
przepisy kodeksu pracy, nie pozwalaja na nieprzekazanie osobom zatrudnionym
w danym przedsi¢biorstwie, informacji o wprowadzeniu takiej formy kontroli.
Zgodnie ze wskazéwkami Prezesa Urzgdu Ochrony Danych Osobowych stoso-
wanie ukrytych kamer moze zosta¢ uznane za nadmiarowa forme przetwarza-
nia danych. Co wigcej uprawnienia do prowadzenia niejawnego monitorowania
majg jedynie stuzby porzadkowe i specjalne prowadzace czynnosci na podstawie
ustaw regulujacych ich dziatalno$¢ (Urzad Ochrony Danych Osobowych 2018).
Niejawny monitoring stanowil przedmiot niedawnej decyzji Prezesa Urzedu
Ochrony Danych Osobowych. Centrum medyczne nie poinformowalo swoich
pacjentéw i pracownikéw o wdrozeniu tej formy nadzoru. Z tego powodu zostata
na nie nalozona kara pieni¢zna w wysokosci 687.534,75 zt. Druga kara w kwocie
458.356,50 7t zostala wymierzona placéwce za brak wdrozenia odpowiednich
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srodkéw bezpieczeristwa - technicznych i organizacyjnych, ktére zapobieglyby ry-
zyku wycieku danych z kart pamieci urzadzert monitorujacych (Urzad Ochrony
Danych Osobowych 2025a). Rozstrzygniecie podkresla, jak wazna jest transpa-
rentno$¢ w stosowaniu monitoringu w miejscu pracy. Pracodawca, ktéry nie
przestrzega obowiazku dotyczacego informowania pracownikéw o tym nadzorze,
moze ponies¢ tego surowe konsekwengje.

Inng forma nadzoru w miejscu pracy moze by¢ monitoring poczty elektro-
nicznej. Aby taka kontrola byta legalna musi by¢ to niezb¢dne dla zapewnienia
organizacji pracy umozliwiajacej pelne wykorzystanie czasu pracy oraz zapew-
nienia wiasciwego uzytkowania udostgpnionych pracownikowi narzedzi prac.
Nakazy informacyjne pracodawcy sa tozsame z obowiazkami zwiazanymi z mo-
nitoringiem wizyjnym. Stosuje si¢ je odpowiednio do charakteru tych czynnosci

kontrolnych. Wskaza¢ nalezy, ze:

»pracownicy powinny by¢ jednak wyraznie poinformowani, czy monitoring do-
tyczy wylacznie fakeu wysylania lub odbierania wiadomosci, czy tez kontrolowa-
na jest réwniez tre$¢ wiadomosci, co powinno by¢ jednak stosowane wyjatkowo
i sporadycznie, jezeli nie mamy do czynienia z konkretnym podejrzeniem dzialania
niezgodnego z prawem, ktére samo w sobie niweczy wlasciwe wykorzystanie stuz-

bowego sprzetu stuzbowego” (Dérre-Kolasa 2024, s. 385).

Europejski Trybunal Praw Czowicka zajmowal si¢ kwestia tej formy kon-
troli w §rodowisku pracy. Przyktadowo w sprawie Barbulescu przeciwko Rumunii
podkreslono, ze zakaz uzywania komunikatora do celéw prywatnych nie jest réw-
noznaczny z poinformowaniem pracownikéw monitorowaniu korespondencji
(Europejski Trybunal Praw Czlowieka 2017).

Trzeba wskazaé, ze przepisy dotyczace monitoringu poczty elektronicznej
stosuje si¢ do innych sposobéw nadzoru, niewymienionych w kodeksie pracy.
W przedsigbiorstwie moze by¢ takze stosowany monitoring GPS umieszczony
w pojazdach stuzbowych. Jest to zgodne z prawem, ale réwniez wymaga spelnie-
nia obowiazku informacyjnego wobec pracownikéw. Nakaz ten obejmuje réw-
niez powiadomienie osoby zatrudnione o tym, ze urzadzenie rejestruje wszystkie
ruchy wykonywane przez nich w trakcie korzystania z pojazdu (Grupa Robo-
cza art. 29 ds. Ochrony Danych 2017a). Pracodawcy decyduja si¢ na wdroze-
nie takiej formy nadzoru, aby kontrolowa¢ tankowania i wydatki na paliwo, czy
tez w celu kontroli, czy samochdd stuzbowy nie jest wykorzystywany do celéw
prywatnych. Zgodnie ze stanowiskiem Grupy Roboczej Art. 29 pracodawca nie
powinien postrzegaé tego typu monitoringu jako urzadzenie monitorowania pra-

cownikéw (Grupa Robocza art. 29 ds. Ochrony Danych 2017a).
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Nalezy zaznaczy¢, ze wszystkie formy monitoringu faczy to, ze moga by¢ one
wspomagane przez sztuczng inteligencje. Zaawansowane algorytmy s3 w stanie
przedstawia¢ obraz w stanie rzeczywistym, analizowa¢ zgromadzone dane, a takze
przewidywa¢ zachowania pracownikéw. Osoby, ktére cheg wdrozy¢ w swojej or-
ganizacji monitoring oparty o sztuczng inteligencje, musza pamigtaé o przestrze-
ganiu obowiazkéw wynikajacych z rozporzadzenia Al Act. Przyktadowo powinni
oni wiedzie¢ o tym, ze zgodnie z art. 5 ust. 1 lit. f. systemy Al przeznaczone do
wykorzystania przy rozpoznawaniu emocji w miejscu pracy s3 zakazana prakty-
ka. Wedlug wytycznych Komisji Europejskiej dotyczacych zakazanych prakeyk
w zakresie sztucznej inteligencji pojecie miejsca pracy w kontekscie tego zagad-
nienia nalezy rozumie¢ szeroko. Odnosi si¢ ono do kazdej fizycznej lub wirtualne;j
przestrzeni, w ktérej sa wykonywane obowiazki wyznaczone przez organizacje.
Moze si¢ ono rézni¢ w zaleznosci od charakteru danej pracy. Jest to niezalezne
od statusu pracownika, wykonawcy, stazysty, wolontariusza itp. Ponadto pojecie
“miejsca pracy” wskazane w art. 5 ust. 1 lit. f. Al Act nalezy odnosi¢ takze do
procesu rekrutacji. Wynika to z fakeu, ze istnieje wtedy dysproporcja w upraw-
nieniach stron, a analiza emocji o inwazyjnym charakterze moze by¢ stosowana
juz na etapie zatrudniania (Komisja Europejska 2024b).

Powyisze rozwazania wskazuja, ze pracodawcy planujacy wdrozenie moni-
toringu w swojej organizacji musza zapewni¢ zgodno$¢ z prawem, informujac
pracownikéw o zakresie, celu i sposobie zastosowania monitoringu. Powinni
réwniez pamietaé, ze wykorzystanie technologii rozpoznawania emocji w miej-
scu pracy moze naruszaé prywatno$¢ pracownikéw, co stanowi niedopuszczalng

ingerencje¢ w ich sferg osobista.
Wykorzystywanie sztucznej inteligencji przez pracownikow

Sztuczna inteligencja w $rodowisku pracy to nie tylko spore utatwienie dla
pracodawcy, ale réwniez dla jego pracownikéw. Systemy Al moga ulatwiaé wy-
konywanie codziennych zmudnych zadani. Przykladowo znajduja one zastoso-
wanie przy wprowadzaniu duzej ilosci danych do systemu, generowania faktur,
czy przygotowywania zestawien. Dzigki temu pracownicy moga skupi¢ si¢ na
kreatywnych i bardziej wymagajacych czynnosciach. Ponadto systemy Al bywaja
wykorzystywane do przygotowywania krétkich postéw na portale spotecznoscio-
we, czy sprawdzania dokumentéw pod katem bledéw w pisowni. Jednakze trzeba
podkresli¢, ze pracownicy nie powinni korzystaé z narzedzi opartych o sztuczna

inteligencje¢ bez wiedzy pracodawcy. Niewlasciwe uzycie sztucznej inteligencji
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w miejscu pracy moze wiazaé si¢ ze sporym ryzykiem. Najwicksze zagrozenie
moze wynika¢ z korzystania przez pracownikéw z generatywnej sztucznej inte-
ligencji, ktéra stuzy do tworzenia nowych tresci, takich jak obrazy czy teksty,
za pomocy specjalnych algorytméw i modeli opartych na nauce. Najpopular-
niejsze narzedzia tego typu to np. ChatGPT, Microsoft Copilot czy Midjourney.
Wprowadzanie do tego typu modeli tresci prywatnych czy danych osobowych
stwarza ryzyko powielania tych informacji w wynikach innych oséb. Moze to
w sposOb niezamierzony ujawni¢ wrazliwe dane poszczegdlnych oséb. Co wigcej
tworzenie promptéw, ktdre sa wulgarne, agresywne lub dyskryminujace wobec
jakiejkolwiek osoby lub grupy spofecznej, moze prowadzi¢ do generowania stron-
niczych wynikéw.

Wobec tego pracodawcy powinni zadbaé o to, aby pracownicy wiedzieli,
jak bezpiecznie korzysta¢ ze sztucznej inteligencji. Nalezy informowa¢ ich o ta-
kich kwestiach jak ograniczenie wprowadzania danych do Al, unikanie wprowa-
dzania informacji poufnych oraz danych, ktére moga narusza¢ prawo. Pracownicy
nie powinni rowniez wykorzystywaé stuzbowych narzedzi do celéw prywatnych.
Przedsigbiorstwa moga organizowaé cykliczne szkolenia na temat praktyk pracy
z systemami Al oraz potencjalnych zagrozen, aby podkresli¢ znaczenie odpowied-
niego ich wykorzystywania. Warto takze rozwazy¢ stworzenie wewnetrznej poli-
tyki uzywania systeméw Al.

PODSUMOWANIE

Podsumowujac, w artykule przedstawiono relacj¢ miedzy regulacjami doty-
czacymi ochrony danych osobowych a przepisami rozporzadzenia Al Act, ktére
majg na celu uregulowanie stosowania systeméw sztucznej inteligencji na terenie
Unii Europejskiej. Analiza koncentruje si¢ na trudnosciach zwiazanych z wdro-
zeniem systemdéw Al w srodowisku pracy, zwlaszcza w kontekscie ich wplywu na
organizacje¢ pracy oraz interakcje z pracownikami. Niewatpliwie, wykorzystanie
tych systeméw budzi duze zainteresowanie ze strony pracodawcédw i pracowni-
kéw ze wzgledu na potencjal poprawy wydajnosci, rentownosci oraz redukeji
kosztéw operacyjnych.

Nalezy pamietad, ze pomimo licznych zalet, wdrozenie systeméw Al wiaze si¢
z wyzwaniami, ktdre pracodawcy musza uwzglednié, takimi jak: dostosowanie si¢
do wymogéw dotyczacych transparentnosci, monitorowania oraz minimalizowa-
nia ryzyk, ktére stanowia fundament Al Act. Nie jest to proste zadanie, poniewaz

analiza przepiséw Al Act napotyka trudnosci. Akt ten dotyczy systeméw, ktérych
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dzialanie nie zawsze jest w pelni jasne i ktére nie moga by¢ catkowicie kontrolo-
wane. Z tego wzgledu, mimo starad prawodawcy, Al Act moze nie spelniaé swo-
jego celu, jakim jest zminimalizowanie ryzyka zwiazanego z uzywaniem systeméw
AL Dopéki nie bedzie mozliwa pelna kontrola nad funkcjonowaniem systeméw
Al zapewnienie bezpieczeristwa uzytkownikéw oraz skutecznego monitorowania
ryzyk zwiazanych z ich stosowaniem pozostanie istotnym problemem.

W kontekscie przysztych zmian regulacji dotyczacych sztucznej inteligen-
¢ji, prawodawca powinien uwzglednia¢ stopieri "czarnej skrzynki" systeméw Al,
szczeg6lnie w zakresie ujawniania algorytméw i metodologii ich funkcjonowania.
Z uwagi na to, ze wiele systeméw Al dziata w sposéb trudny do pelnego zrozu-
mienia i przewidzenia, istnieje potrzeba wprowadzenia bardziej szczegdtowych
wymogéw dotyczacych przejrzystosci, ktore pozwolg uzytkownikom na lepsza

weryfikacj¢ ich wynikéw.
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ARTIFICIAL INTELLIGENCE IN THE WORK ENVIRONMENT
IN THE AGE OF GDPR AND Al ACT

Abstract: The increasing use of artificial intelligence in the workplace raises new
legal and ethical challenges, particularly in the area of personal data protection.
Artificial intelligence is used to support recruitment processes, monitor employ-
ees, and automate routine tasks. The GDPR, which regulates the processing of
personal data, requires compliance with transparency and security standards, of
which employers should be aware. Additionally, the EU AI Act introduces new
obligations for various entities involved in the implementation and use of Al sys-
tems. The aim of the chapter is to identify the key legal challenges arising from the
deployment of Al tools by employers and to analyze their impact on how work is
performed. The analysis shows that the lack of full control over the functioning of
Al systems makes it impossible to ensure effective protection against the potential-
ly negative consequences of their use in the workplace.

Key words: artificial intelligence, labour law, personal data protection, Al Act,
workplace ethics
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UNIWERSYTET MIKOtAJA KOPERNIKA W TORUNIU

OCHRONA DANYCH OSOBOWYCH W ERZE Al -
WYZWANIA PRAWNE | TECHNOLOGICZNE

Streszczenie: Artykul podejmuje analizg zbiegu regulacji RODO i Al Act w kon-
tekscie ochrony danych osobowych w dobie dynamicznego rozwoju systeméw
sztucznej inteligencji. Punktem wyjscia jest oméwienie kluczowych wyzwan praw-
nych i technologicznych zwiazanych z przetwarzaniem danych przez systemy Al,
ze szczegblnym uwzglednieniem obowiazkéw dostawcow wynikajacych z Al Act
(2024/1689). Autorzy omawiaja zasady transparentnosci, oceng ryzyka (DPIA),
minimalizacje danych, nadzér czlowieka nad automatycznymi decyzjami oraz
wymogi certyfikacyjne jako filary nowoczesnej ochrony prywatnosci. Zwrdcono
uwage na konflikty interpretacyjne migdzy AI Act a RODO oraz ryzyko kumulagji
sankcji. Artykul koriczy si¢ postulatami harmonizacji przepiséw, wzmacniania me-
chanizméw compliance oraz edukacji decydentéw i uzytkownikéw. W konkluzji
podkreslono, ze skuteczna ochrona danych w erze Al wymaga synergii migdzy
technologia a elastycznym, lecz precyzyjnym systemem regulacyjnym.

Stowa kluczowe: RODO, AI Act, ochrona danych osobowych, systemy
sztucznej inteligencji,

1. WPROWADZENIE - KONTEKST OCHRONY DANYCH W ERZE Al

Ochrona danych osobowych stanowi proces o zZtozonych uwarunkowaniach,
w ktérym administrator danych musi polega¢ na rygorystycznych regulach wy-
znaczonych przez RODO oraz krajowe przepisy, takie jak ustawa o ochronie
danych osobowych z dnia 10 maja 2018 r. W ostatnich latach obserwujemy
jednak dynamiczny rozwdj technologii sztucznej inteligencji, ktéry przynosi ze
soba nowe wyzwania zaréwno o charakterze technologicznym, jak i prawnym.
W odpowiedzi na te wyzwania, do grona aktéw prawnych regulujacych kwestie
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przetwarzania danych osobowych dolaczyto Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie usta-
nowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz
zmiany rozporzadzeri (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013,
(UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/
UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligenciji),
znane jako Al Act (Dz.U.UE.L.2024.1689 z dnia 2024.07.12.). Metodologia
badawcza oparta zostala na metodzie dogmatyczno-prawnej koncentrujacej si¢
na analizie literatury przedmiotu, studium przypadku oraz poréwnaniu regulacji,
co pozwala na kompleksowe ujecie omawianych zagadnier.

Znaczenie ochrony danych osobowych w erze Al jest szczegdlnie widoczne
w kontekscie rosnacej roli tych danych w dziatalnosci reklamowej oraz w zagro-
zeniach zwiazanych z kradzieza tozsamosci czy innymi przestgpstwami. Dlatego
analiza wyzwan technologicznych i prawnych, wynikajacych z implementacji Al
Act, jest kluczowa dla zrozumienia, jak nowa regulacja moze przyczynic si¢ do
zwickszenia bezpieczeistwa i ochrony praw oséb fizycznych. Niniejszy wywdd
podejmuje prébe oméwienia tych zagadnien, koncentrujac si¢ na interakcji mig-

dzy przepisami Al Act a tradycyjnymi zasadami ochrony danych osobowych.

2. Al ACT W PRAKTYCE -
KLUCZOWE WYMOGI DOTYCZACE OCHRONY DANYCH

Geneza Al Act sigga okresu poprzedzajacego gwaltowna popularyzacje na-
rzedzi takich jak ChatGPT. Unijny prawodawca, zainspirowany rosngcym zain-
teresowaniem zaréwno $rodowisk naukowych, jak i opinii publicznej, rozpoczat
prace legislacyjne juz na dlugo przed 2023 rokiem. Inicjatywy takie jak rezolu-
cje Parlamentu Europejskiego oraz publikacje Komisji stanowily pierwsze kroki
w kierunku stworzenia kompleksowych regulacji, ktére mialy nie tylko przeciw-
dziata¢ potencjalnym zagrozeniom, ale réwniez umozliwia¢ elastyczng adapta-
¢j¢ przepiséw do dynamicznie zmieniajacych si¢ technologii (Koztowski 2024,
s. 20). Wsréd zalet Al Act nalezy wymienié jego innowacyjne, oparte na analizie
ryzyka podejscie. Dzigki temu rozwigzaniu mozliwe jest precyzyjne wyodrebnie-
nie systeméw o wysokim potencjale negatywnego wplywu na prawa podstawo-
we oraz bezpieczenstwo uzytkownikéw. Nowa regulacja umozliwia wdrazanie
specjalistycznych $rodkéw nadzoru oraz mechanizméw kontroli, co przyczy-
nia si¢ do budowania zaufania do technologii Al. Jednakze, metoda ta nie jest

pozbawiona wad. Wsrdéd najpowazniejszych zastrzezen wskazuje si¢ trudnosci
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zwiazane z jednoznacznym okresleniem kategorii ryzyka oraz interpretacja nie-
ktérych kluczowych pojeé, co moze skutkowaé rozbieznosciami w praktyce sto-
sowania przepiséw. Takie niedoskonalosci wymagaja dalszych usprawnieni oraz
interpretacji, aby zapewni¢ sp6jnos¢ calego systemu regulacyjnego (Rég-Dyrda,
Wierzbowski 2022).

2.1 TRANSPARENTNOSC PRZETWARZANIA DANYCH

Transparentnos¢ przetwarzania danych w kontekscie systeméw Al polega na
udostgpnianiu jasnych informacji o sposobie przetwarzania danych oraz mecha-
nizmach podejmowania decyzji przez algorytmy. Oznacza to, ze zaréwno uzyt-
kownicy, jak i organy regulacyjne maja mozliwo$¢ zrozumienia i monitorowania
proceséw operacyjnych, co jest kluczowe dla ochrony danych osobowych oraz
budowania zaufania do technologii (Flisak 2024).

Regulacje Al Act nakladaja na dostawcéw systeméw obowiazek informowa-
nia uzytkownikéw o zastosowaniu Al (art. 52) oraz zapewnienia przejrzystoéci
dzialania systeméw wysokiego ryzyka, co umozliwia oceng zgodnosci algorytméw
z obowiazujacymi przepisami (art. 13). W praktyce wymaga to sporzadzania szcze-
gotowej dokumentacji technicznej oraz regularnych audytéw, ktére maja potwier-
dzi¢, ze systemy dzialaja zgodnie z wymogami prawnymi. Mechanizmy te sg szcze-
gélnie istotne w systemach wykorzystujacych zdalna identyfikacj¢ biometryczna
czy deepfake, gdzie ryzyko naduzy¢ jest szczegdlnie wysokie (Jagielski i in. 2023).
Pomimo licznych mechanizméw zapewniajacych transparentno$¢, wdrazanie tych
rozwiazan napotyka na wyzwania, takie jak konflikt miedzy obowiazkiem ujaw-
niania logiki dzialania a ochrona tajemnic handlowych oraz trudnosci technicz-
ne w wyjasnianiu ztozonych modeli, zwanych ,czarnymi skrzynkami”. Koniecz-
ne jest wypracowanie réwnowagi miedzy przejrzystoscia a ochrona prywatnosci,
co stanowi fundament etycznej i bezpiecznej implementacji systeméw Al

2.2 OCENA RYZYKA | DPIA

Ocena ryzyka w kontekscie systeméw sztucznej inteligencji (Al) to proces
systematycznej analizy potencjalnych zagrozen, ktére moga naruszaé prawa i wol-
nosci 0séb fizycznych. W praktyce oznacza to identyfikacje oraz oceng mozliwosci
wystapienia szkéd wynikajacych z zastosowania Al oraz wdrozenie $rodkéw, kté-
re pozwola zminimalizowa¢ te zagrozenia. Kluczowe znaczenie ma to nie tylko

dla bezpieczenistwa uzytkownikéw, ale réwniez dla ochrony danych osobowych,
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co umozliwia podjecie dzialan korygujacych juz na etapie projektowania i wdra-
zania systemu (Rég-Dyrda, Wierzbowski 2022).

Al Act wprowadza tréjstopniowa klasyfikacje systeméw Al, opartg na po-
ziomie ryzyka, jakie mogg one generowad. Do kategorii systeméw niedopusz-
czalnego ryzyka zalicza si¢ rozwiazania wykorzystujace techniki podprogowe czy
systemy scoringu spolecznego, ktére ze wzgledu na swéj potencjalnie szkodliwy
wplyw na wolnosci jednostki, sa zakazane. Systemy wysokiego ryzyka, stosowane
m.in. w sektorach medycznym i finansowym, muszg spetnia¢ rygorystyczne wy-
mogi dotyczace zarzadzania ryzykiem, w tym przeprowadzenia oceny skutkéw
dla ochrony danych (DPIA). Z kolei systemy o ograniczonym lub minimalnym
ryzyku wymagaja jedynie podstawowych obowiazkéw informacyjnych, co umoz-
liwia ich swobodne stosowanie przy zachowaniu minimalnego poziomu zagrozeri
(Flisak 2024).

Wdrozenie systeméw Al wysokiego ryzyka naklada na dostawcéw obowia-
zek przeprowadzenia kompleksowej oceny ryzyka oraz DPIA, czyli oceny skut-
kéw przetwarzania danych dla praw oséb fizycznych. Proces ten obejmuje zaréw-
no identyfikacj¢ zagrozen, jak i wdrozenie odpowiednich $rodkéw technicznych
i organizacyjnych, ktére maja na celu ograniczenie potencjalnych szkéd. Réwno-
cze$nie, zgodno$¢ z Al Act nie zwalnia podmiotéw z obowiazkéw wynikajacych
z RODO, co tworzy komplementarne ramy prawne w zakresie ochrony danych
osobowych (Jagielski i in. 2023).

Praktyczne zastosowanie oceny ryzyka i DPIA jest szczegblnie widoczne
przy wdrazaniu systeméw Al w procesach rekrutacyjnych czy zarzadzaniu dany-
mi medycznymi, gdzie niedostateczna kontrola moze prowadzi¢ do naruszenia
praw jednostki oraz narazenia organizacji na powazne sankcje. W takich przy-
padkach kluczowe jest nie tylko techniczne zarzadzanie ryzykiem, ale réwniez
ciagly nadzér ludzki oraz uwzglednienie aspektéw etycznych, ktére pozwalaja
na monitorowanie dzialania systemdéw i wdrazanie korekt w razie wystapienia

nieprzewidzianych zagrozeri (Malobgcka-Szwast 2025).
2.3 OCHRONA DANYCH JUZ NA ETAPIE PROJEKTOWANIA

Ochrona danych osobowych juz na etapie projektowania to podejscie, ktére
zaklada wdrazanie zabezpieczeni i mechanizméw minimalizujacych ryzyko naru-
szenia prywatnosci juz podczas fazy tworzenia systeméw Al. W ramach regulacji
Al Act projektanci systemdéw muszg uwzgledniac aspekty ochrony danych poprzez
implementacje¢ $rodkéw technicznych i organizacyjnych, takich jak ograniczenie

132



OCHRONA DANYCH 0SOBOWYCH W ERZE Al - WYZWANIA PRAWNE | TECHNOLOGICZNE

zakresu przetwarzanych danych, mechanizmy audytu oraz systemy monitoringu,
ktére pomagaja zidentyfikowa¢ i wyeliminowa¢ potencjalne zagrozenia dla praw
i wolnosci os6b fizycznych. Taka strategia, znana jako privacy by design, umoz-
liwia nie tylko spelnienie wymogéw prawnych, ale réwniez budowanie zaufania
uzytkownikéw do technologii, gdyz juz na wczesnym etapie rozwoju systemu
kladzie si¢ nacisk na integralno$¢ przetwarzanych danych osobowych. (Koztow-
ski 2024, s. 22; Flisak 2024; Jagielski i in. 2023).

2.4 NADZOR CZLOWIEKA NAD AUTOMATYCZNYMI DECYZJAMI

Al Act kladzie nacisk na zachowanie kontroli ludzkiej nad decyzjami podej-
mowanymi przez systemy sztucznej inteligencji. Mimo automatyzacji proceséw
decyzyjnych, dostawcy i operatorzy systeméw sa zobowiazani do wdrozenia me-
chanizméw umozliwiajacych ciagly nadzér, ktdéry pozwala na interwencje w razie
wykrycia bledéw lub naduzy¢. Taki model, czyli ,,human-in-the-loop”, gwarantu-
je, ze logika dzialania algorytmdw jest monitorowana, a decyzje sa sprawdzalne
przez odpowiedzialnych operatoréw, co umozliwia szybkie korygowanie poten-
cjalnych zagrozen dla praw i wolnosci 0séb fizycznych. Rozwiazanie to wzmacnia
ochrong danych osobowych, wspierajac jednoczesnie przestrzeganie zasad wyni-
kajacych z RODO (Stefanicki 2023, s. 7-8).

2.5 CERTYFIKACJA | MECHANIZMY COMPLIANCE

Certyfikacja i mechanizmy compliance stanowia fundament budowania
zaufania zaréwno do systeméw sztucznej inteligencji, jak i do sposobéw prze-
twarzania danych osobowych. Certyfikacja polega na przeprowadzeniu nieza-
leznej oceny, ktéra ma na celu potwierdzenie, ze dany produkt czy system Al
spelnia ustalone normy techniczne i prawne, w tym wymogi okreslone przez Al
Act (m.in. art. 42 i 44) oraz RODO (art. 42). Proces ten, czesto realizowany
przez uprawnione jednostki certyfikujace, umozliwia wykrycie potencjalnych
nieprawidlowosci i zapewnia, ze systemy wysokiego ryzyka sa wdrazane zgodnie
z najwyzszymi standardami ochrony danych. Mechanizmy compliance natomiast
obejmuja wewngtrzne procedury i systemy kontrolne wdrazane przez organiza-
cje, ktére majg na celu stale monitorowanie przestrzegania obowiazujacych re-
gulacji. Dzigki nim mozliwe jest szybkie reagowanie na ewentualne naruszenia
oraz wprowadzanie korekt, co minimalizuje ryzyko naruszenia praw jednostki

wynikajacych z przetwarzania danych osobowych. W rezultacie, certyfikacja oraz
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mechanizmy compliance nie tylko wspieraja ochrong danych osobowych poprzez
systematyczng weryfikacj¢ zgodnosci z przepisami, ale takze przyczyniajg si¢ do
budowania pewnosci prawnej i zwigkszenia konkurencyjnosci na rynku nowych
technologii (Kozlowski 2024, s. 22).

2.6 MINIMALIZACJA DANYCH | ZAPEWNIENIE ICH JAKOSCI

Minimalizacja danych i zapewnienie ich jakosci to kluczowe filary wspélcze-
snej ochrony informacji, ktérych celem jest nie tylko zabezpieczenie prywatnosci
jednostek, ale réwniez podniesienie wiarygodnosci systeméw opartych na sztucz-
nej inteligencji. Zasada minimalizacji danych, wyrazona w art. 5 lit. ¢ RODO,
naklada obowiazek, aby przetwarzane dane osobowe byly adekwatne, stosowne
oraz ograniczone do tego, co niezbedne do osiagnigcia okreslonych celéw. Inny-
mi slowy, organizacje maja obowiazek zbierania jedynie takich informagji, ktére
sa konieczne, co minimalizuje ryzyko nieuprawnionego wykorzystania nadmia-
rowych danych (Fajgielski 2022).

W kontekscie unijnej regulacji dotyczacej sztucznej inteligencji, Al Act pod-
chodzi do kwestii minimalizacji danych na dwéch plaszczyznach. Art. 10 Al Act
zobowiazuje dostawcow systeméw Al do implementowania rozwiazain umozli-
wiajacych ograniczenie zbierania danych do absolutnego minimum, ktére jest
niezbedne dla realizacji zamierzonych funkgji systemu. Natomiast art. 12 kladzie
szczegdlny nacisk na jako$¢ przetwarzanych danych — systemy musza by¢ zasila-
ne danymi, ktére sa nie tylko ograniczone ilosciowo, ale przede wszystkim cha-
rakteryzuja si¢ wysoka dokladnoscia, aktualnoscia i reprezentatywnoscia. Takie
podejscie ma na celu ograniczenie ryzyka blednych interpretacji, uprzedzen oraz
niezamierzonych konsekwencji wynikajacych z niewlasciwej jakosci danych.

Integracja zasad minimalizacji danych z wymogami dotyczacymi jakosci in-
formacji tworzy spdjny model ochrony, w ktérym zbieranie danych jest $cisle
powiazane z koniecznoscig utrzymania ich najwyzszych standardéw. Dzigki temu
nie tylko chroniona jest prywatno$¢ oséb fizycznych, ale réwniez zwigksza si¢
efektywno$¢ i wiarygodnos¢ systeméw Al, co w konsekwencji buduje zaufanie
zaréwno uzytkownikéw, jak i instytucji nadzorczych (Koztowski 2024, s. 23).

3. WYZWANIA TECHNOLOGICZNE W SYSTEMACH Al

Systemy sztucznej inteligencji, cho¢ stanowia przelom w analizie i wyko-

rzystaniu danych, niosg ze sobg szereg wyzwan technologicznych, ktére maja
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bezposredni wplyw na ochrone¢ danych osobowych. Jednym z gléwnych pro-
bleméw technicznych jest przetwarzanie ogromnych zbioréw danych — wyma-
gaja one nie tylko zaawansowanych narzedzi do ich gromadzenia i analizy, ale
takze skutecznych metod integracji oraz skalowania, by operacje odbywaly si¢
w sposéb bezpieczny i efektywny. W ramach wyzwan technologicznych warto
wyrézni¢ kilka kluczowych zagadnien tj. zarzadzanie duzymi zbiorami danych,
pseudonimizacja, bezpieczeristwo danych, zapewnienie ich jakosci oraz trudnosci
jakie wiazg si¢ z automatyzacjg i algorytmicznym podejmowaniem decyzji.
Zarzadzanie duzymi zbiorami danych polega na stosowaniu systeméw
umozliwiajacych efektywne magazynowanie, sortowanie oraz analiz¢ ogromnych
ilo$ci informacji, co minimalizuje ryzyko utraty lub niewkasciwej interpretacji da-
nych. Pseudonimizacja natomiast jest to technika ochrony danych, w ktérej iden-
tyfikatory umozliwiajace bezposrednia identyfikacj¢ osoby s zastgpowane pseu-
donimami, co pozwala na zachowanie funkcjonalnosci analitycznej systeméw Al
przy jednoczesnym zwigkszeniu poziomu ochrony prywatnosci (Tladik 2022).
Z kolei bezpieczeristwo danych wymaga wdrozenia kompleksowych rozwiazan
zabezpieczajacych, takich jak systemy szyfrowania czy mechanizmy monitorujace,
ktére chronig przed nieautoryzowanym dostgpem oraz atakami cybernetycznymi.
W kontekscie wyzwan technologicznych zwiazanych z systemami Al istotne jest
zapewnienie jakosci danych. Oznacza to utrzymanie wysokiej rzetelnosci, aktu-
alnosci i kompletnosci zbieranych informacji. Jakos¢ danych jest niezbedna dla
prawidlowego funkcjonowania algorytméw, gdyz niskiej jakosci dane moga pro-
wadzi¢ do blednych wynikéw i nieadekwatnych decyzji. Wiele wyzwari techno-
logicznych wiaze si¢ réwniez z automatyzacja i algorytmicznym podejmowaniem
decyzji. Automatyzacja zwicksza efektywno$¢ operacyjna, ale jednoczesnie rodzi
problemy z przejrzysto$cia proceséw decyzyjnych, utrudniajac identyfikacje po-
tencjalnych bledéw czy uprzedzen w dziataniu algorytméw (Prabucki i Grajewski
2024). W odniesieniu do przepiséw, Al Act podkresla konieczno$¢ wdrozenia
rozwigzain minimalizujacych ryzyko zwiazane z przetwarzaniem danych przez
systemy Al, a RODO — poprzez zasadg ograniczenia przetwarzanych informacji —
wskazuje, ze gromadzone dane musza by¢ adekwatne i niezbedne do realizagji
okreslonych celéw. Integracja tych podejs¢ ma na celu nie tylko zabezpieczenie
praw oséb, ale takze budowanie zaufania do technologii, ktéra operuje na coraz
wigkszych i bardziej zZtozonych zbiorach danych (Koztowski 2024, s. 24).
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4. WYZWANIA PRAWNE | REGULACYJNE

Implementacja Al Act napotyka szereg probleméw prawnych, wynikajacych
zaréwno z dynamicznego rozwoju technologii, jak i z niejasnosci interpretacyj-
nych przepiséw. Po pierwsze, elastycznos¢ regulacji musi réwnowazy¢ precyzje
norm, co skutkuje sporami interpretacyjnymi i trudnosciami w okresleniu zakre-
su odpowiedzialnosci podmiotédw stosujacych systemy Al. Dodatkowo, naklada-
jace si¢ obowiazki wynikajace z Al Act oraz RODO moga prowadzi¢ do ryzyka
podwdjnego nakladania sankeji, co stwarza niepewno$¢ prawna oraz zwigksza
obciazenia regulacyjne dla przedsi¢biorstw dziatajacych w obszarze nowych tech-
nologii. Kwestia odpowiedzialnosci w kontekscie réwnoczesnego stosowania obu
aktéw jest szczegdlnie ztozona — trudno$¢ polega na jednoznacznym okresleniu,
czy i w jakim zakresie sankcje powinny by¢ wymierzane na podstawie Al Act,
RODO czy obu tych instrumentéw jednoczesnie. W zwiazku z tym, kluczowe
znaczenie ma wypracowanie spéjnych mechanizméw prawnych, ktére pozwola
na unikniecie dublowania kar, jednoczesnie zapewniajac skuteczna ochrong da-
nych osobowych.

Rola organéw nadzoru, takich jak krajowe instytucje ochrony danych
(np. Prezes UODO) oraz europejskie struktury koordynacyjne (EROD), jest nie-
oceniona w procesie wdrazania nowych regulacji. Organy te nie tylko monitoruja
przestrzeganie przepiséw, ale réwniez pelnia funkcje doradcza dla podmiotéw
rynkowych, ulatwiajac interpretacj¢ norm oraz koordynujac dziatania na pozio-
mie migdzynarodowym, co jest kluczowe w obliczu globalnego przeptywu da-
nych (Makowski 2018).

Migdzynarodowy transfer danych w erze Al stanowi kolejne wyzwanie —
globalny charakter systeméw opartych na sztucznej inteligencji powoduje,
ze dane osobowe czgsto przekraczajg granice paristw. Réznice w systemach praw-
niczych i standardach ochrony danych poza obszarem UE moga prowadzi¢ do
niejednolitych rozwiazan, co utrudnia zapewnienie jednolitej ochrony i wymusza
ciagla wspdlprace miedzy organami regulacyjnymi.

Takie wyzwania prawne i regulacyjne wskazuja na koniecznos¢ dalszej har-
monizacji przepiséw oraz wzmozonej koordynacji dzialaii miedzy padstwami
czonkowskimi, aby skutecznie chroni¢ dane osobowe w dobie rozwoju techno-
logii Al (Koztowski 2024, s. 24).
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5. PRZYSZ£0SC OCHRONY DANYCH W ERZE Al -
REKOMENDACJE | PERSPEKTYWY

Przyszto$¢ ochrony danych w erze Al bedzie ksztalttowana przez dynamicz-
ny rozwdj zaréwno regulagji, jak i technologii, co otwiera nowe mozliwosci, ale
jednocze$nie stawia przed ustawodawcami i przedsi¢biorstwami szereg wyzwan.
Prognozy wskazuja, ze ramy prawne — w szczegdlnosci Al Act — beda stopniowo
dostosowywane do szybko zmieniajacego si¢ krajobrazu technologicznego. Moz-
liwe scenariusze implementacji obejmuja zaréwno model etapowego wdrazania
obowiazkowych standardéw, jak i hybrydowy system, w ktérym podstawowe
normy uzupelniane s3 dobrowolnymi kodeksami postgpowania, umozliwiajac
elastyczno$¢ i adaptacje do specyfiki poszczegdlnych sektoréw gospodarki (Stefa-
nicki 2023, s. 9-10).

W kontekscie rekomendacji, przedsi¢biorstwa powinny zainwestowaé
w rozwdj systemoéw zarzadzania ryzykiem oraz w szkolenia z zakresu ochrony
danych, co pozwoli na biezace monitorowanie zgodnosci z regulacjami. Réw-
nocze$nie organy nadzoru, takie jak Prezes UODO i EROD, powinny intensy-
fikowa¢ wspélprace miedzynarodowa i wymiang doswiadczen, aby wypracowaé
spéjne standardy interpretacyjne i egzekucyjne. Kluczowym elementem strategii
ochrony danych jest takze edukacja — zaréwno uzytkownikdéw, jak i decyden-
téw — w zakresie zagadnien prawnych i technologicznych, co przyczyni si¢ do
budowania zaufania i zwigkszenia efektywnosci systeméw Al

W rezultacie, przysztos¢ ochrony danych w erze Al bedzie zalezata od sy-
nergii pomiedzy innowacyjnymi rozwigzaniami technologicznymi a elastycznym,
aczkolwiek precyzyjnym systemem regulacji, ktéry z jednej strony umozliwi
rozwéj nowych technologii, a z drugiej skutecznie zabezpieczy prawa jednostek
(Koztowski 2024, s. 24).

6. PODSUMOWANIE | WNIOSKI

Uchwalenie Al Act mialo istotny wplyw na ochron¢ danych osobowych
w Unii Europejskiej. Wprowadzenie obowiazkowych ocen skutkéw dla praw
podstawowych oraz wdrozenie rygorystycznych procedur analizy ryzyka umoz-
liwito podniesienie standardéw ochrony prywatnosci. Nowa regulacja, scisle
powiazana z wymaganiami RODO (Rozporzadzenie Parlamentu Europejskie-
go i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) Dz.U.UE.L.2016.119.1 z dnia
2016.05.04.), zmusza podmioty wykorzystujace systemy Al do przestrzegania
wysokich norm bezpieczefistwa, co przyczynia si¢ do lepszej ochrony danych
osobowych obywateli. W rezultacie, Al Act stanowi wazny element unijnego sys-
temu ochrony praw podstawowych, cho¢ nadal pozostaje obszarem, w ktérym
dalsze modyfikacje legislacyjne moga by¢ konieczne, aby w pelni zharmonizowa¢
przepisy dotyczace przetwarzania danych (Koztowski 2024, s. 25).
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PERSONAL DATA PROTECTION IN THE Al ERA -
LEGAL AND TECHNOLOGICAL CHALLENGES

Abstract: The chapter explores the intersection of the GDPR and the Al Act in the
context of personal data protection amidst the rapid development of artificial intel-
ligence systems. It begins with an analysis of key legal and technological challenges
arising from data processing in Al systems, focusing on the obligations introduced
by Regulation (EU) 2024/1689 (AI Act). The study discusses core concepts such
as transparency, risk assessment (DPIA), data minimization, human oversight of
automated decisions, and certification requirements as essential pillars of modern
data protection. Attention is drawn to interpretative conflicts between the AT Act
and the GDPR and the risk of overlapping sanctions. The chapter concludes with
recommendations for regulatory harmonization, strengthening compliance me-
chanisms, and increasing stakeholder education. Ultimately, it emphasizes that
effective data protection in the Al era depends on a synergy between innovation
and a flexible yet coherent legal framework.

Key words: GDPR, Al Act, personal data protection, artificial intelligence systems,
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WYZSZA SZKOLA ADMINISTRACJI | BIZNESU
IM. EUGENIUSZA KWIATKOWSKIEGO W GDYNI

BEZPIECZENSTWO DANYCH GENETYCZNYCH
W POLSKIM PORZADKU PRAWNYM

Streszczenie: Rozwdj technologii wspiera dynamiczny postgp w badaniach ge-
netycznych, co jednocze$nie zwigksza koniecznos¢ skutecznej ochrony danych
genetycznych, majacy na celu przeciwdziatanie ryzyku naruszenia prywatnosci
i potencjalnej dyskryminacji. Celem niniejszego rozdzialu jest ukazanie kluczo-
wych wyzwan zwiazanych z ochrona danych genetycznych w polskim porzadku
prawnym, ze szczegdlnym uwzglednieniem luk prawnych i wynikajacych z nich
ryzyk. Dane genetyczne wymagaja szczeg6lnej ochrony ze wzgledu na ich unikalny
charakter i potencjalne ryzyko naruszenia praw pacjenta. Polski system prawny nie
zabezpiecza w wystarczajacym stopniu danych genetycznych. Problematyka poru-
szanego tematu obejmuje szczegdlnie zlecanie przetwarzania danych genetycznych
podmiotom zagranicznym, co skutkuje utrata kontroli nad ich bezpieczeristwem
oraz brak skutecznych instrumentéw prawnych umozliwiajacych egzekwowanie
odpowiedzialnosci za ich nieuprawnione przetwarzanie. Przeprowadzone badania
opieraja si¢ na dogmatycznoprawnej analizie obowiazujacych regulacji, w tym
przepiséw RODO, ustawy o ochronie danych osobowych oraz ustaw szczegélnych
dotyczacych ochrony zdrowia. Uwzgledniono réwniez podejscie komparatystycz-
ne, analizujac wybrane regulacje miedzynarodowe. Wskazano na konieczno$¢ do-
stosowania regulacji prawnych do specyfiki danych genetycznych. Podkreslono, ze
wypracowanie spdjnych i kompleksowych mechanizméw prawnych jest kluczowe
dla minimalizacji ryzyka naruszen oraz wzmocnienia ochrony praw pacjentéw.

Stowa kluczowe: dane genetyczne, rodo, biobankowanie, ochrona praw pacjenta
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1. WPROWADZENIE

Wspélczesna nauka uznaje genetyke za fundament nowoczesnej medycy-
ny, a testy genetyczne za narz¢dzie zaréwno w diagnostyce, jak i prognozowaniu
schorzen. Dzigki poznaniu pelnej sekwencji ludzkiego genomu w XXI wieku
oraz okresleniu funkcji poszczegdlnych genéw, mozliwe stalo si¢ precyzyjne okre-
$lanie predyspozycji zdrowotnych i indywidualnych cech organizmu. Osiagnigcia
te przyczynily si¢ do dynamicznego rozwoju medycyny spersonalizowanej, umoz-
liwiajac dostosowanie metod leczenia do genotypu pacjenta, co zwigksza sku-
teczno$¢ terapii i minimalizuje ryzyko dzialari niepozadanych (Pregowska 2019,
s. 114-115). Nie bez znaczenia pozostaje réwniez rozréznienie pomiedzy danymi
genetycznymi a danymi biometrycznymi. Cho¢ oba te rodzaje informacji moga
stuzy¢ identyfikacji osoby fizycznej, réznig si¢ one zaréwno pod wzgledem cha-
rakteru i zakresu zastosowania, jak i potencjalnych zagrozeri zwiazanych z ich
gromadzeniem, przetwarzaniem oraz ochrona. Wtasciwa klasyfikacja i regulacja
tych danych stanowi element zapewnienia zgodnosci z normami prawa ochrony
danych osobowych oraz ochrony prywatnosci.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO)
w przepisie art. 4 pke 13-14 expressis verbis definiuje te dane oraz kwalifikuje
je jako szczegblne kategorie danych osobowych (tzw. dane wrazliwe), ktore ze
wzgledu na swéj charakter podlegaja szczegélnemu rezimowi prawnemu oraz za-
ostrzonym standardom ochrony.

Dane genetyczne w $wietle przepisu art. 4 pkt.13 RODO oznaczajg ,dane
osobowe dotyczace odziedziczonych lub nabytych cech genetycznych osoby
fizycznej, ktére ujawniaja niepowtarzalne informacje o fizjologii lub zdrowiu
tej osoby i ktére wynikaja w szczeg6lnosci z analizy probki biologicznej pocho-
dzacej od tej osoby fizycznej”. Innymi stowy, danymi genetycznymi sa migdzy
innymi sekwencje DNA, wyniki testéw genetycznych wskazujace na predys-
pozycje chorobowe, mutacje genéw czy profile DNA. Natomiast dane biome-
tryczne zgodnie z przepisem art. 4 pkt. 14 RODO oznaczaja ,dane osobowe,
ktére wynikaja ze specjalnego przetwarzania technicznego, dotycza cech fizycz-
nych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub
potwierdzaja jednoznaczna identyfikacje tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne”. Te dane wykorzystywane s przede wszystkim w ce-
lach identyfikacyjnych, obejmujacych m.in. zastosowanie w systemach kontroli
dostepu, rejestrach kryminalistycznych czy dokumentach tozsamosci, poprzez

analiz¢ unikalnych cech fizjologicznych jednostki, takich jak odciski palcow,
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wizerunek twarzy czy struktura teczéwki oka. Natomiast dane genetyczne zawie-
rajg informacje odnoszace si¢ do wewngtrznych wlasciwosci biologicznych orga-
nizmu, w tym do predyspozycji zdrowotnych oraz cech dziedzicznych, co czyni je
szczegblnie wrazliwymi z punktu widzenia ochrony prywatnosci i bezpieczenistwa
danych osobowych.

Ochrona danych genetycznych w Polsce opiera si¢ gtéwnie na ogélnych regu-
lacjach dotyczacych ochrony danych osobowych i prywatnosci, w tym na RODO
oraz ustawach sektorowych, takich jak ustawa o ochronie danych osobowych,
ustawa o prawach pacjenta czy ustawa o zawodzie lekarza. Zgodnie z brzmieniem
przepisu art. 9 ust. 1 RODO, dane genetyczne nalezg do szczeg6lnych kategorii
danych, ktérych przetwarzanie jest co do zasady zakazane, z wyjatkami, o kté-
rych mowa w przepisie art. 9 ust. 2 RODO, tj. m.in. w przypadku koniecznosci
diagnostycznej lub terapeutycznej, pod warunkiem zachowania tajemnicy zawo-
dowej lub uzyskania wyraznej zgody pacjenta. W doktrynie wskazuje si¢, ze nie-
dopuszczalne jest wyrazenie zgody na przetwarzanie danych wrazliwych w sposéb
dorozumiany, z uwagi na to, ze prawodawca wymaga wyraznego o$wiadczenia,
co jest podyktowane checig zapewnienia silniejszej ochrony (Fajgielski 2018).
Sankcja za naruszenie tej regulacji zostala ujgta w przepisie art. 107 ust. 2 ustawy
o ochronie danych osobowych, zgodnie z ktérym przetwarzanie — bez uprawnie-
nia — danych szczegélnie wrazliwych, takich jak informacje dotyczace pochodze-
nia rasowego lub etnicznego, pogladéw politycznych, przekonan religijnych lub
$wiatopogladowych, przynalezno$ci zwiazkowej, danych genetycznych, biome-
trycznych stuzacych identyfikacji osoby fizycznej, a takze danych o stanie zdrowia,
zyciu seksualnym lub orientacji seksualnej, podlega karze grzywny, ograniczenia
wolnosci albo pozbawienia wolnosci do trzech lat.

W przepisie art. 30 Kodeksu Etyki Lekarskiej z dnia 18 maja 2024 r. zo-
bowigzano do zapewnienia poufnosci informacji, ktére moga by¢ odczytane
z materiatu genetycznego pacjenta i cztonkéw jego rodziny. Obowiazek ochro-
ny danych genetycznych rozciaga si¢ réwniez na osoby wspélpracujace z leka-
rzem, w szczegdlnosci na tych, ktdrzy w ramach swojej dzialalnosci zawodowe;j
maja bezposredni dostep do materialu genetycznego, prowadza jego analizg
oraz przeprowadzaja badania genetyczne. Lekarze specjalizujacy si¢ w tej dzie-
dzinie, ze wzgledu na zakres dostgpu do materiatu oraz mozliwo$¢ pozyskania
z niego szerokiego spektrum informacji, ponosza szczeg6lna odpowiedzialnos¢
za zapewnienie odpowiedniego poziomu ochrony tych danych (Kubiak 2025,
s. 266-267). W zwiazku z tym sa zobowiazani do stosowania podwyzszonych
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standardéw zabezpieczeni, adekwatnych do charakteru przetwarzanych informa-
gji i wynikajacych zaréwno z przepiséw prawa, jak i zasad deontologii lekarskiej.

W sektorze medycznym dane genetyczne traktowane s jako cze$¢ doku-
mentacji medycznej i podlegaja standardowym regulacjom dotyczacym ochro-
ny danych o stanie zdrowia. Brakuje jednak szczegétowych przepiséw dostoso-
wanych do specyfiki informacji genetycznych. De lege lata w Polsce nie istnieje
kompleksowa ustawa regulujaca kwestie testéw genetycznych i ochrony danych
genetycznych, mimo wielokrotnie zglaszanych postulatéw. Najwyzsza Izba Kon-
troli w raporcie z 2018 r. wskazala na brak regulacji dotyczacych poradnictwa
genetycznego, bankowania materialu biologicznego oraz bezpieczeristwa danych
genetycznych (Raport NIK 2018). Wyraznie uwypuklifa brak skutecznego me-
chanizmu kontroli jakosci i akredytacji laboratoriéw genetycznych, co umozliwia
prowadzenie dziatalno$ci w tym zakresie bez odpowiedniego nadzoru. W konse-
kwencji pacjenci narazeni s3 na ryzyko nieuprawnionego przetwarzania i niewla-
$ciwego przechowywania danych, zwlaszcza w przypadku podmiotéw komercyj-
nych oferujacych testy genetyczne w modelu direct to consumer (DTC). Ustugi
te, $wiadczone bez nadzoru organéw regulacyjnych, czesto wiaza si¢ z brakiem
kontroli nad dalszym wykorzystywaniem danych genetycznych, w tym mozli-
woscia ich sprzedazy lub transferu do podmiotéw trzecich, co rodzi istotne za-
grozenia dla prywatnosci i bezpieczenistwa oséb korzystajacych z takich badarn
(RM Hendricks-Sturrup RM, CY Lu 2019, s. 3-7).

Mimo powolania w 2016 r. zespolu w Ministerstwie Zdrowia, prace nad
ustawg nie zostaly ukoriczone. W konsekwencji pacjenci pozostaja bez skutecz-
nej ochrony przed nieuczciwymi praktykami przedsi¢biorstw oferujacych testy
DNA - brak jest norm dotyczacych jakosci badan, kwalifikacji wykonujacych je
0s6b oraz zasad przechowywania i zabezpieczania materiatu genetycznego.

Przetwarzanie danych genetycznych w Polsce opiera si¢ na ogélnych regu-
lacjach prawnych, w szczegdlnosci na przepisach RODO, ustawie o dziatalnosci
leczniczej oraz ustawie o medycynie laboratoryjnej. W sektorze ochrony zdrowia
warto ponownie podkresli¢, ze dane te kwalifikowane sg jako szczegdlna kategoria
danych wrazliwych, a ich przetwarzanie dopuszczalne jest wylacznie w wyjatko-
wych sytuacjach, takich jak diagnostyka lub terapia, przy zachowaniu obowiazku
uzyskania wyraznej zgody pacjenta.

W obszarze identyfikacji kryminalistycznej, kedra jest rezultatem badaw-
czym (Czeczot, Tomaszewski 1999, s. 213), dane genetyczne stanowia jedynie
proces badania §ladéw kryminalistycznych (Holyst 2004, s. 580). Profilowanie
DNA o0s6b podejrzanych oraz prowadzeniem bazy danych DNA odbywa si¢ na
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podstawie przepisu art. 21 (a) ustawy o Policji z dnia 6 kwietnia 1990 r, jednak
brak szczegdtowych regulacji dotyczacych retencji oraz zakresu dostgpu do tych
danych budzi istotne watpliwosci w kontekscie ochrony prywatnosci.

2. LUKI PRAWNE W ZAKRESIE DANYCH GENETYCZNYCH

W prawoznawstwie pojecie luki prawnej odnosi si¢ do sytuacji, w ktérej
w obowiazujacym porzadku prawnym brak jest normy regulujacej istotny stan
faktyczny, mimo ze jego uregulowanie jest spolecznie i prawnie oczekiwane.
Luka moze wynika¢ zaréwno z pominigcia ustawodawczego, jak i z opdznie-
nia legislacyjnego wobec dynamicznych zmian spotecznych i technologicznych.
W przypadku ochrony danych genetycznych mamy do czynienia z lukg rzeczy-
wista — ustawodawca nie przewidzial kompleksowych regulacji w tej materii,
co prowadzi do niepewnosci prawnej i braku jednolitych standardéw ochrony.
W efekcie organy stosujace prawo zmuszone s3 do postugiwania si¢ przepisami
ogblnymi, analogia prawna lub zasadami ogélnymi, co nie zawsze zapewnia sku-
teczng ochrong danych genetycznych.

W Polsce, jak podkreslono powyzej, brak kompleksowej regulacji ustawo-
wej w zakresie genetyki, ktérej powoduje, ze dziatalno$¢ zwiazana z przeprowa-
dzaniem testéw DNA funkcjonuje w stanie regulacyjnej luki. Pomimo ze wiele
panstw cztonkowskich Unii Europejskiej juz na poczatku XXI wieku przyjeto
szczegblowe rozwigzania legislacyjne z zakresu bioetyki i prawa genetycznego,
polski ustawodawca ograniczyt si¢ jedynie do implementacji ogélnych norm
prawa unijnego, w szczegdlnosci wynikajacych z Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 (RODO) oraz aktéw pochodnych, ktére
jednak nie uwzgledniaja w wystarczajacym stopniu specyfiki problematyki
danych genetycznych.

Brak precyzyjnych regulacji dotyczacych zasad wykonywania badan gene-
tycznych, przechowywania materiatu biologicznego (w tym prébek DNA), jak
réwniez przetwarzania i zabezpieczania informacji o charakterze genetycznym,
stwarza istotne ryzyko zaréwno dla systemu organizacyjnego jednostek wyko-
nujacych tego rodzaju badania, jak i dla ochrony danych osobowych pacjentéw
(Raport NIK 2018). Regulacje bioetyczne w tym kontekscie odnosza si¢ do norm
prawnych i etycznych majacych na celu zapewnienie ochrony godnosci osoby
ludzkiej w zwiazku z postgpem biotechnologicznym i medycznym, w szczegélno-
$ci w zakresie badari genetycznych, terapii genowych oraz wykorzystania danych
biologicznych. Ich zadaniem jest wyznaczanie granic ingerencji w integralnos¢
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cielesng i informacyjng cztowieka, z uwzglednieniem zasady swiadomej zgody,
ochrony informacji wrazliwych oraz niedyskryminacji. Brak takich regulacji
w prawie krajowym skutkuje nie tylko niedostateczng ochrona praw jednostki,
ale réwniez poglebia niepewno$¢ prawng wéréd podmiotéw prowadzacych dzia-
falno$¢ diagnostyczna i badawcza w zakresie genetyki.

Istotny problem zdaje si¢ stanowi¢ interpretacja badan, ktére otrzymuje
pacjent bez wyjasnienia ich znaczenia medycznego. Nieprawidlowa interpretacja
wynikéw moze prowadzi¢ do blednych decyzji zdrowotnych, zwlaszcza w przy-
padku wynikéw falszywie negatywnych. Ustawa o zawodach lekarza i lekarza
dentysty z dnia 5 grudnia 1996 r. w przepisie art. 31 przewiduje wymdg $wiado-
mej zgody pacjenta na badania diagnostyczne, jednak nie precyzuje standardéw
interpretacji testéw genetycznych. Zapewnienie pacjentowi nie tylko mozliwosci
wyrazenia $wiadomej zgody na przeprowadzenie diagnostyki, ale réwniez dostar-
czenie mu pelnej i zrozumialej interpretacji uzyskanych wynikéw. Brak wlasci-
wego omodwienia rezultatéw badait moze prowadzi¢ do blednych decyzji zdro-
wotnych, zwlaszcza gdy pacjent samodzielnie interpretuje wyniki, nie posiadajac
odpowiedniej wiedzy medycznej. Zgodnie z przepisem art. 31 ustawy z dnia
5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty, pacjent ma prawo do
wyrazenia §wiadomej zgody na przeprowadzenie badan diagnostycznych. Jednak-
ze przepis ten nie precyzuje standardéw dotyczacych interpretacji wynikéw tych
badan. W przypadku testéw genetycznych, gdzie wyniki moga mie¢ daleko idace
implikacje dla zdrowia pacjenta oraz jego rodziny, konieczne jest, aby proces
uzyskiwania $wiadomej zgody obejmowat nie tylko zgod¢ na samo badanie, ale
réwniez zapewnienie pacjentowi profesjonalnej interpretacji wynikéw oraz omé-
wienie ich potencjalnych konsekwencji.

Niedostateczna interpretacja wynikéw badani genetycznych zostala réwniez
podkreslona w raporcie Najwyzszej Izby Kontroli z 2018 roku, gdzie wskazano
na brak kompleksowych regulacji prawnych dotyczacych wykonywania badarn
genetycznych oraz konieczno$¢ zapewnienia pacjentom odpowiedniego porad-
nictwa genetycznego (Raport NIK 2018).

Ponadto, zgodnie z art. 9 ustawy z dnia 6 listopada 2008 r. o prawach pa-
¢jenta i Rzeczniku Praw Pacjenta, pacjent ma prawo do pelnej informacji o swoim
stanie zdrowia, w tym o wynikach przeprowadzonych badan. Brak profesjonalnej
interpretacji wynikéw badan genetycznych moze naruszaé to prawo, prowadzac
do sytuacji, w ktérej pacjent nie jest w pelni $wiadomy swojego stanu zdrowia

oraz potencjalnych zagrozen.
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W polskim ustawodawstwie nie funkcjonuje réwniez zadna szczegdlna re-
gulacja dotyczaca tworzenia i funkcjonowania biobankéw, ktére powstaja w celu
przechowywanie tkanek, komérek i organéw ludzkich (Krekora-Zajac 2012,
s. 64-77). W efekcie materiat biologiczny moze by¢ przechowywany i wykorzy-
stywany w spos6b nieuregulowany, w tym do celéw komercyjnych bez wyraznej
zgody klienta. Ustawa o dziatalnosci leczniczej z dnia 15 kwietnia 2011 r. zawie-
ra jedynie ogélne przepisy dotyczace ochrony danych medycznych, nie odnoszac
si¢ bezposrednio do specyfiki biobankowania.

Inne obowiazujace przepisy, w tym ustawa o Policji, nie precyzuja, jak dugo
moga by¢ przechowywane profile DNA o0séb podejrzanych lub skazanych. Brak
ustawowego obowiazku okresowego przegladu i usuwania takich danych budzi
powazne watpliwosci w kontekscie ochrony praw jednostki. Trybunal Sprawie-
dliwo$ci Unii Europejskiej (TSUE, wyrok C-207/16) uznat podobne prakeyki
w innych krajach za sprzeczne z prawem Unii Europejskiej, co sugeruje koniecz-
no$¢ dostosowania polskiego prawa.

Polski ustawodawca nie wprowadzit na przyklad zakazu zadania testéw ge-
netycznych przez pracodawcéw czy ubezpieczycieli. Wprawdzie ogdlne przepisy
RODO i prawa pracy posrednio chronia przed takimi praktykami (dane gene-
tyczne to dane o zdrowiu, wigc pracodawca nie moze ich przetwarzaé bez podsta-
wy prawnej, a ubezpieczyciel moze co najwyzej pyta¢ o stan zdrowia w zakresie
adekwatnym do ryzyka), jednak brak jest jednoznacznego zakazu dyskryminacji
genetycznej. Dla poréwnania — w wielu krajach istnieja przepisy expressis verbis
zakazujace towarzystwom ubezpieczeniowym wykorzystywania informacji o mu-
tacjach genetycznych klienta przy kalkulacji skadki . W Polsce taka sytuacja
nie byta dotad uregulowana szczegdlnie, co stanowi potencjalng luke. Podsta-
wowymi kryteriami determinujacymi zawarcie umowy ubezpieczenia wraz z wa-
runkami polisy ubezpieczeniowej, a w konsekwencji wysokos¢ skfadki naleznej
ubezpieczycielowi, sa migdzy innymi: wiek osoby ubiegajacej si¢ 0 ochrong ubez-
pieczeniowa, jej aktualny stan zdrowia oraz oszacowane prawdopodobieristwo
wystapienia okreslonych schorzei (Kozieska 2015, s. 16-19). Dane te umozli-
wiaja towarzystwom ubezpieczeniowym dokonanie kalkulacji ryzyka ubezpie-
czeniowego, co bezposrednio przeklada si¢ na wysokos¢ §wiadczen oraz warunki
ochrony ubezpieczeniowej oferowanej danej osobie (Kubiak 2025, s. 267).

Co prawda mozna wskaza¢ na migdzynarodowe unormowania zakazujace
dyskryminowania w szczegdlnosci odnoszac si¢ do przepisu art. 11 Konwencji

o prawach cztowieka i biomedycynie przyjeta w dniu 19 listopada 1996 r. czy tez
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przepisu art. 6 Powszechnej Deklaracji UNESCO o genomie ludzkim i prawach
czowieka z 11 listopada 1997 r.

Ochrona praw pacjentéw poddajacych si¢ testom genetycznym opiera si¢
réwniez na przepisach ustawy o zawodzie lekarza i lekarza dentysty, ustawy o pra-
wach pacjenta i Rzeczniku Praw Pacjenta oraz ustawy o dzialalnosci leczniczej.
Lekarz, zlecajac badanie genetyczne, musi uzyskaé¢ $wiadomg zgode pacjenta,
zgodnie z przepisem art. 31 ustawy o zawodzie lekarza, a laboratoria diagno-
styczne podlegaja ogélnym regulacjom dotyczacym jakosci badan, wynikajacym
z przepiséw Ministerstwa Zdrowia w zakresie standardéw laboratoryjnych z dnia
16 lipca 2024 r. Niemniej jednak obecne przepisy nie odnosza si¢ do specyficz-
nych probleméw zwiazanych z genetyka, takich jak informowanie cztonkéw ro-
dziny o wynikach mogacych mie¢ wplyw na ich zdrowie czy zgody na dalsze
wykorzystanie préobek do badan naukowych.

W sektorze konsumenckim, zwlaszcza w przypadku wspomnianych testow
genetycznych direct to consumer (DTC), stosowane sa ogélne przepisy ustawy
o prawach konsumenta oraz ustawy o $wiadczeniu uslug droga elektroniczna,
jednak nie przewidujg one szczeg6lnych wymagari dotyczacych zakresu informa-
gji przekazywanych klientowi o badaniu genetycznym. Podmiotami potencjal-
nie zainteresowanymi uzyskaniem dost¢gpu do danych genetycznych sa przede
wszystkim pracodawcy, zaklady ubezpieczeri oraz szeroko rozumiane podmioty
sektora prywatnego. Kwestia ta zostata dostrzezona przez ELSI (Ethical, Legal
and Social Issues), ktéra w swoich wytycznych dotyczacych ochrony genomu
zwrécita uwage na wynikajace z tego zagrozenia. Przedmiotowa problematyka
zostala syntetycznie omdéwiona w niniejszej monografii w kontekscie analizy
art. 7 Deklaracji w sprawie genomu (Zielinski 2023, roz. 6).

W efekcie przedsi¢biorstwa moga promowaé swoje ustugi w sposéb moga-
cy wprowadza¢ konsumentéw w blad, sugerujac mozliwo$¢ wykrycia wszystkich
predyspozycji do nowotwordéw, mimo ze testy genetyczne nie dajg tak jedno-
znacznych wynikéw. Jak wskazuje prof. Michat Witt, brak szczegétowych regu-
lacji oznacza, ze przedsigbiorstwa nie sa zobowiazane do zapewnienia rzetelnej
interpretacji wynikéw testéw (Witt 2016). Warto doda¢, ze wspélczesny rynek
diagnostyki molekularnej szacowany jest na okofo 5 miliardéw dolaréw amery-
kanskich, co stanowi okoto 11% wartosci calego sektora diagnostyki medycznej.
(Zielinski 2023, roz. 6). Molekularne badania diagnostyczne charakteryzujq si¢
roczng dynamika wzrostu na poziomie 12% (Witt 2016, 5.73 ).

W odniesieniu do potencjalnych naruszen prawa, przepisy Kodeksu cywil-
nego (dalej: k.c.) oraz Kodeksu karnego (dalej: k.k.) moga zapewni¢ ochrong
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jednostkom przed bezprawnym przetwarzaniem ich danych genetycznych. Prze-
pisy art. 23 i 24 k.c. przewiduja mozliwos¢ dochodzenia roszczen z tytutu narusze-
nia d6br osobistych, w tym prawa do prywatnosci i ochrony danych genetycznych
jako elementu integralnoéci osobistej. Ponadto przepis art. 267 k.k. penalizuje
bezprawne uzyskanie informacji, co w okreslonych przypadkach mogloby zna-
lez¢ zastosowanie do nieautoryzowanego pozyskania i analizy czyjego§ DNA.
W praktyce jednak tego rodzaju postgpowania naleza do rzadkosci, a polskie sady
nie wyksztalcily jeszcze spdjnej linii orzeczniczej w zakresie ochrony prywatnosci
genetycznej. Brak szczegblnej ustawy regulujacej ochrong danych genetycznych
powoduje, ze obecny system prawny opiera si¢ na fragmentarycznych przepisach,

ktére nie zawsze zapewniajg wystarczajaca ochrong przed naduzyciami.
3. RYZYKA NARUSZEN ZWIAZANE Z DANYMI GENETYCZNYMI

W literaturze przedmiotu przyjeto poglad, wedle ktérego nie mozna zde-
finiowa¢ ryzyka bez okreslenia zbioru opisujacego go cech, co oznacza, ze brak
jest uniwersalnej definicji pojecia. Cechami dookreslajacymi ryzyko jest Zrédlo
ryzyka, jego przedmiot i skutki realizacji wystapienia ryzyka (Jedynak, Szydto
1997, s. 14). Przyjmujac kryterium skutku wystapienia ryzyka, wyrdznia si¢ ry-
zyko rozumiane jako mozliwo$¢ poniesienia szkody oraz ryzyko rozumiane jako
mozliwo$¢ odchylenia od zamierzonego rezultatu, negatywne albo pozytywne
(Jajuga, Jajuga 1998, s. 99). W analizie ryzyka zgodnie z RODO przyjmuje sig,
ze naruszenie dotyczace takich danych wiaze si¢ z wysokim prawdopodobien-
stwem negatywnych konsekwencji dla praw i wolnosci osoby. Wyrézni¢ zatem
mozna trzy skale ryzyka: niskie, Srednie i wysokie.

Ryzyka prawne zwiazane z ochrona danych genetycznych w Polsce wynikaja
przede wszystkim z nieuprawnionego dostgpu do informagji, niewlasciwego wy-
korzystania, przetwarzania bez zgody, miedzynarodowego transferu. W kontek-
$cie nieuprawnionego dostepu kluczowym problemem jest mozliwos¢ przejecia
lub wycieku informacji zawierajacych profile DNA pacjentéw. Dane genetycz-
ne sg szczegblnie wrazliwe, poniewaz ujawniajg informacje nie tylko o jednost-
ce, ale takze o jej rodzinie, co moze prowadzi¢ do naruszenia prywatnosci wielu
os6b jednoczesnie. Zgodnie z wytycznymi Europejskiej Rady Ochrony Danych
(EROD) oraz art. 9 ust. 1 RODO, ich przetwarzanie wymaga szczegélnych za-
bezpieczen, a kazde naruszenie powinno by¢ zglaszane do organu nadzorczego,
jesli istnieje wysokie ryzyko naruszenia praw i wolnosci 0séb fizycznych (Europe-
an Data Protection Board 2021).
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Kontrola nadzorcza zgodno$ci z RODO nalezy do Prezesa Urzedu Danych
Osobowych. W zakres jego kompetencji wchodzi wskazywanie na srodki na-
prawcze, ktére moga przybra¢ forme¢ upomnien lub ostrzezeri. Organ nadzorczy
dysponuje kompetencja do wydania ostrzezenia administratorowi danych o po-
tencjalnym ryzyku naruszenia przepiséw RODO, jak réwniez do zobowigzania
go do dostosowania proceséw przetwarzania danych do obowiazujacych norm
prawnych. W okreslonych sytuacjach moze réwniez udziela¢ zezwoleri oraz pel-
ni¢ funkcj¢ doradcza w zakresie zgodnosci przetwarzania z wymogami ochrony
danych osobowych. Warto podkresli¢, ze wskazane srodki nie wykluczaja moz-
liwoéci natozenia administracyjnych kar pieni¢znych, ktére moga zostaé zastoso-
wane rownolegle do srodkéw naprawczych (Mednis 2020).

Kolejnym istotnym ryzykiem jest niewlasciwe wykorzystanie danych ge-
netycznych, co oznacza ich przetwarzanie poza zakresem, dla ktérego zostaly
pierwotnie zgromadzone. Moze to obejmowaé przypadki, w ktérych prébki
DNA, pobrane w celach medycznych, sa wykorzystywane do badari naukowych
lub komercyjnych bez wyraznej zgody pacjenta. Przykladem moze by¢ sytuacja,
w ktérej laboratoria przechowujg i analizujg prébki po zakorczeniu pierwot-
nych badari w celu budowania baz danych dla przyszlych projektéw badawczych,
co bez odpowiedniej zgody narusza zasade ograniczenia celu przetwarzania
(art. 5 ust. 1 lit. b RODO). Trybunat Sprawiedliwosci Unii Europejskiej w swoich
orzeczeniach wielokrotnie podkreslal, ze dane o stanie zdrowia, w tym genetycz-
ne, wymagaja szczegdlnej ochrony, a ich nieautoryzowane wykorzystanie moze
prowadzi¢ do odpowiedzialnosci administracyjnej oraz cywilnej, w tym do rosz-
czenl o zado$¢uczynienie za naruszenie prawa do prywatnosci (TSUE, C-311/18
Schrems II, 2020). Europejski Trybunat Praw Czlowieka w sprawie S. i Marper
z dnia 4 grudnia 2008 r. przeciwko Wielkiej Brytanii orzekt, ze przechowywanie
prébek DNA os6b, wobec ktérych nie postawiono zarzutéw, narusza prawo do
prywatnosci chronione przepisem art. 8 Europejskiej Konwencji Praw Czlowieka.
Co w konsekwencji ukazuje, ze nadmierna retencja danych genetycznych moze
stanowi¢ naruszenie praw podstawowych (ETPCz, 2008).

Transfer danych genetycznych do panstw trzecich stanowi kolejne ryzyko,
zwlaszcza w kontekscie braku decyzji Komisji Europejskiej o adekwatnym po-
ziomie ochrony dla wielu paristw spoza Europejskiego Obszaru Gospodarczego.
W praktyce wiele przedsi¢biorstw, ktére oferuja testy DNA w modelu direct to
consumer (DTC), wysyta prébki i wyniki analiz do laboratoriéw w Stanach Zjed-
noczonych, Chinach czy Indiach, gdzie poziom ochrony danych moze by¢ nizszy
niz w Unii Europejskiej. Orzeczenie TSUE w sprawie Schrems Il uniewaznito
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decyzje Privacy Shield, ktora wczesniej regulowala transfery do USA, co oznacza,
ze obecnie kazde przedsigbiorstwo przekazujace dane genetyczne za granice musi
stosowaé dodatkowe zabezpieczenia, np. standardowe klauzule umowne (TSUE,
C-311/18, 2020). W przypadku Chin sytuacja jest jeszcze bardziej problema-
tyczna, poniewaz chiniskie przepisy dotyczace ochrony danych genetycznych
moga pozwala¢ na dostep do takich informacji przez wladze paristwowe, co rodzi
powazne ryzyko niekontrolowanego wykorzystania profili DNA obywateli Unii
Europejskiej. Raport NIK wskazuje, ze w Polsce brakuje skutecznych mecha-
nizméw nadzoru nad tym, jakie podmioty przekazuja dane genetyczne poza
granice kraju, co powoduje, ze pacjenci moga nawet nie zdawacd sobie sprawy,
ze ich genom jest analizowany w laboratoriach o nieznanych standardach ochro-
ny prywatnosci (Raport NIK 2018).

Na gruncie prawa niemieckiego obowiazuje ustawa o badaniach genetycz-
nych (Gendiagnostikgesetz), ktéra precyzyjnie okresla warunki wykonywania
testbw DNA, obowiazki informacyjne oraz zakazy wykorzystania informacji
genetycznych przez ubezpieczycieli i pracodawcéw. We Frangji istnieje ustawa
bioetyczna, ktéra wprowadza $ciste ograniczenia dotyczace analizy DNA oraz
jasno okresla role pafstwowego nadzoru nad badaniami genetycznymi (Kozie-
lewicz 2018, s. 19-28). Polska pozostaje w tyle za tymi rozwiazaniami, co po-
twierdzaja raporty ekspertéw i wnioski Rzecznika Praw Obywatelskich, ktdry
wielokrotnie wskazywal na koniecznos¢ uchwalenia regulacji chroniacych dane
genetyczne na poziomie krajowym. Luka legislacyjna zwigksza ryzyko dowolno-
$ci w interpretacji obowiazujacych przepiséw, a takie ostabia skutecznos¢ egze-
kwowania ochrony danych osobowych w kontekscie postepujacej komercjalizacji
badan genetycznych.

Ponizej znajduje si¢ propozycja matrycy ryzyk dla naruszen danych gene-
tycznych, ktéra przedstawia skale naruszen od niskiego do wysokiego, zaznaczona
liczbami odpowiednio od 1 do 3. Transze oznaczone kolorem niebieskim ozna-
czaja nizsze ryzyko, a czerwone wskazuja na zagrozenia wymagajace pilnych dzia-

fan zaradczych. Interpretacja skali:

1. Niskie ryzyko — sytuacje, w kt6rych naruszenie nie powoduje bezposred-
nich negatywnych skutkéw dla oséb (np. dane s zaszyfrowane lub odpowiednio
zabezpieczone).

2. Srednie ryzyko — sytuacje, w ktérych naruszenie moze wplyna¢ na pry-
watno$¢ osob, ale nie prowadzi do natychmiastowej szkody (np. dane trafity do

niewlasciwego odbiorcy, ale nie zostaly wykorzystane).
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3. Wysokie ryzyko— sytuacje, ktére moga prowadzi¢ do powaznych skut-

kéw, takich jak ujawnienie pelnego profilu DNA osobom trzecim, co moze skut-

kowa¢ dyskryminacja genetyczna, utrata prywatnosci lub nieodwracalnymi kon-

sekwencjami prawnymi.

Kategorie ryzyka

Poprawiona matryca ryzyk naruszen danych genetycznych (bez luki pr;svonej)
Nieuprawniony dostep 2.75
-2.50
Niewtasciwe wykorzystanie § 2.25
-2.00
Brak zgody R 1.75
§ 1.50
Transfer miedzynarodowy - 2 1.25
Niskie (1) Srednie (2) Wysokie (3) 1‘00

Prawdopodobienstwo naruszenia

Rysunek 1 matryca ryzyk naruszedi danych genetycznych, opracowanie wilasne na podstawie
Wytycznych 01/2021EDPB oraz Poradnika dotyczacego naruszed danych osobowych UODO
225.02.2025 r.

Warto réwniez wskaza¢ na konkretny przypadek naruszenia, ktéry mozna

wyczytaé ze skali.
Przyklad:

Zalézmy, ze przedsi¢biorstwo biotechnologiczne dziatajaca w Polsce oferu-

je testy DNA klientom, przekazujac dane genetyczne do laboratorium w Chi-

nach. W tym kontekscie prawdopodobieristwo wystapienia naruszenia oceniane

jest jako wysokie (3), co oznacza, ze istnieje duze ryzyko zaistnienia incydentu

zwiazanego z nieuprawnionym przetwarzaniem danych. Ocena ta nie odnosi si¢

jedynie do hipotetycznej mozliwosci naruszenia, lecz opiera si¢ na analizie prak-

tyki rynkowej, czestotliwosci takich transferéw oraz poziomu zabezpieczen po

stronie odbiorcy danych. W przypadku przekazywania informacji genetycznych

poza Europejski Obszar Gospodarczy — zwhaszcza do paristw, ktére nie zapewnia-

ja réwnowaznego poziomu ochrony, takich jak Chiny — wzrasta ryzyko ingerencji

ze strony wladz publicznych, braku przejrzystosci procedur dostgpowych oraz
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ograniczenia skutecznosci egzekwowania praw oséb, ktérych dane dotycza.

Jednoczesnie, konsekwencje takiego naruszenia réwniez oceniane sg jako wy-
sokie (3), poniewaz nickontrolowane ujawnienie danych genetycznych moze pro-
wadzi¢ do istotnych skutkéw dla 0séb fizycznych, w tym do naruszenia prywat-
nosci, dyskryminacji genetycznej, wykorzystania danych w celach komercyjnych
lub populacyjnych oraz do nieodwracalnych konsekwencji prawnych. W rezul-
tacie, przypadek ten miesci si¢ w najwyzszej kategorii ryzyka — oznaczonej kolo-
rem czerwonym w matrycy — i wymaga wdrozenia natychmiastowych $rodkéw
zaradczych. Wsréd rekomendowanych dziatai nalezy wskaza¢ na koniecznos¢
stosowania mechanizméw zwickszajacych bezpieczenistwo przetwarzania, takich
jak szyfrowanie danych, ich pseudonimizacja lub anonimizacja, a takze wybdr
partneréw przetwarzajacych dane wylacznie w ramach jurysdykeji padstw czton-
kowskich UE, gdzie mozliwe jest zapewnienie zgodnosci z przepisami RODO.
Brak wdrozenia adekwatnych $rodkéw moze skutkowaé nie tylko naruszeniem
praw osob, keérych dane dotycza, ale réwniez wysokimi karami administracyjny-
mi dla administratora danych.

Reasumujac, ryzyka prawne zwiazane z ochrong danych genetycznych
w Polsce obejmuja szeroki zakres zagrozen, od naruszen poufnosci, przez nie-
whasciwe wykorzystanie, brak zgodnosci z regulacjami, az po systemowe luki
w przepisach. Ochrona tych danych wymaga zaréwno skuteczniejszych mechani-
zméw nadzoru, jak i dostosowania krajowych regulacji do standardéw unijnych,
aby zagwarantowa¢ pelna zgodno$¢ z wymogami RODO oraz zapewni¢ odpo-

wiednie zabezpieczenia przed naduzyciami.
4. PODSUMOWANIE

Rozdzial przedstawia kompleksows analiz¢ zagadnienia ochrony danych
genetycznych w polskim porzadku prawnym, ze szczegélnym uwzglednieniem
istniejacych luk normatywnych oraz zagrozen wynikajacych z braku spéjnych
i cato$ciowych regulacji w tym zakresie. Przyjeta metodologia badawcza — obej-
mujgca podejscie dogmatycznoprawne oraz komparatystyczne — umozliwita
identyfikacje kluczowych deficytéw legislacyjnych, jak réwniez sformulowanie
postulatéw de lege ferenda w kierunku harmonizacji prawa krajowego z obowia-
zujacymi standardami migdzynarodowymi.

Na szczeg6lne podkreslenie zastuguje zarys ryzyk zwiazanych z przetwa-

rzaniem danych genetycznych bez odpowiednich podstaw prawnych, w tym
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w szczegblnosci brak jednoznacznych unormowan w zakresie biobankowania,
nieprecyzyjne regulacje dotyczace przechowywania i retencji prébek biologicz-
nych oraz zagrozenie ich wykorzystania do celéw komercyjnych. Uwzglednienie
dorobku orzeczniczego Trybunalu Sprawiedliwosci Unii Europejskiej oraz pro-
blematyki transferu danych do panstw trzecich nadaje analizie wymiar praktycz-
ny. W konkluzji stusznie wskazano na konieczno$¢ ustanowienia szczegétowych
regulacji prawnych, ktére nie tylko implementowalyby standardy unijne, lecz
réwniez zapewnialyby adekwatny poziom ochrony przed negatywnymi skutkami
komercjalizacji testow genetycznych. Cennym uzupelnieniem opracowania jest
zaprezentowana matryca ryzyka, umozliwiajaca przeprowadzenie oceny prawdo-

podobienstwa i skali wystapienia potencjalnych naruszen.
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GENETIC DATA SECURITY IN THE POLISH LEGAL ORDER

Abstract: Technological advancement enables the rapid development of genetic re-
search, which simultaneously increases the need for effective protection of genetic
darta due to the risk of privacy breaches and potential discrimination. This chapter
analyzes the challenges related to the protection of genetic data within the Polish
legal framework, highlighting existing legal gaps and the associated risks. Parti-
cular attention is given to the issue of transferring genetic data to foreign entities
and the lack of effective legal instruments for ensuring control and accountability.
‘The analysis is based on current regulations (including the GDPR, the Personal
Data Protection Act, and sector-specific health laws) and adopts a comparative
approach by examining selected international regulations. The study emphasizes
the need to develop comprehensive and tailored legal mechanisms to address the
specific nature of genetic data and to strengthen the protection of patients’ rights.

Keywords: genetic data, GDPR, biobanking, patient rights protection
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UNIWERSYTET MIKOtAJA KOPERNIKA W TORUNIU

OCHRONA DANYCH O0SOBOWYCH

W MIEDZYNARODOWYCH BADANIACH
KLINICZNYCH | LECZENIU
PACJENTOW ZA GRANICA

Streszczenie: Wspélczesna medycyna coraz czgéciej przekracza granice panstw, za-
réwno w kontekscie badan klinicznych, jak i leczenia pacjentéw w krajach innych
niz te, w ktérych sa oni obywatelami lub w kedrych pierwotnie rozpoczeto ich tera-
pi¢. Taka migdzynarodowa wspétpraca medyczna niesie za soba wiele korzysci, ale
takze wymaga szczeg6lnej uwagi w zakresie ochrony danych osobowych pacjentow.
W artykule oméwiono najwazniejsze wymogi prawne zwigzane z przetwarzaniem
i przekazywaniem danych w takich sytuacjach, ze szczegélnym uwzglednieniem re-
gulacji europejskiego Rozporzadzenia o Ochronie Danych Osobowych (RODO),
wytycznych Swiatowej Organizacji Zdrowia (WHO), takich jak Guidance on the
Ethical Conduct of Public Health Surveillance, Decyzje Schrems II ( TSUE, Spra-
wa C-311/18) oraz innych kluczowych dokumentdéw i przepiséw prawa europej-
skiego i migdzynarodowego. Przedstawiono podstawowe zasady ochrony danych,
w tym konieczno$¢ uzyskania $wiadomej zgody pacjenta, stosowania odpowied-
nich zabezpieczeri takich jak szyfrowanie czy pseudonimizacja, ktdre sa kluczowe
dla zapewnienia poufnosci wrazliwych informacji. Szczegélng uwage poswigcono
specyfice danych medycznych jako kategorii szczegélnie chronionej oraz wyzwa-
niom technicznym i prawnym, jakie moga wystapi¢ podczas ich przekazywania do
innych padstw. W artykule opisano takze wybrane regulacje spoza Europy, takie
jak amerykariska HIPAA, ktdére maja istotne znaczenie w miedzynarodowej wspél-
pracy medycznej, zwlaszcza w kontekscie badan klinicznych obejmujacych wiele
krajéw. Oméwiono tez w celu komparatystyki krajowe regulacje. Na konkretnych
przykladach przeanalizowano najczgstsze problemy, z kedrymi moga zetknad sig
milodzi specjalisci, studenci i badacze, takie jak sposoby legalnego transferu da-
nych do paristw trzecich, identyfikacja potencjalnych ryzyk oraz metody ich mini-
malizowania. Celem publikacji jest nie tylko przedstawienie aktualnych regulacji
prawnych oraz innych istotnych Zrédet pozaprawnych, ale réwniez przyblizenie
ich praktycznego zastosowania w sposéb przystepny i zrozumialy.

Stowa kluczowe: Ochrona danych osobowych, rodo, miedzynarodowa wspétpra-
ca medyczna, dane medyczne, przekazywanie danych, badania kliniczne, hipaa,
prywatnos¢ pacjenta, pseudonimizacja, zgoda pacjenta, bezpieczeristwo informacji,
prawo migdzynarodowe, decyzja schrems II
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WPROWADZENIE

Wspélczesna medycyna, z uwagi na rozwdj technologii oraz globalizacje,
coraz czgéciej przekracza granice paristwowe. Oznacza to, najprosciej podejmujac
temat, ze pacjenci moga by¢ leczeni w krajach innych niz te, w ktérych maja oby-
watelstwo lub gdzie rozpoczeto ich terapig. Tego typu migdzynarodowa wspét-
praca staje si¢ coraz powszechniejsza, szczegélnie w kontekscie badan klinicznych
i dostgpu do nowych terapii. Dzigki temu pacjenci maja mozliwos¢ skorzystania
z nowoczesnych metod leczenia, ktére moga by¢ dostgpne tylko w innych cze-
$ciach $wiata, a badania kliniczne zyskuja na jakosci, poniewaz angazuja uczest-
nikéw z réznych regionéw, co zwigksza reprezentatywnos$¢ wynikéw. Ponadto,
wymiana doswiadczen i wiedzy miedzy lekarzami i badaczami z réznych krajéow
pozwala na wypracowywanie nowych, skuteczniejszych sposobéw leczenia, a tak-
ze na szybszy rozwéj innowacji medycznych.

Nie mozna réwniez zajaé si¢ tematem leczenia poza granicami pafstwa za-
mieszkania nie poruszajac zjawiska turystyki medycznej (Niezgoda, Kowalska
2015s. 2).

Turystyka medyczna, bedaca jednym z wyrazéw globalizacji opieki zdrowot-
nej, zyskuje na znaczeniu na calym $wiecie (Lunt, Carrera 2010). Coraz wigcej
o0s6b decyduje si¢ na podréze miedzynarodowe w poszukiwaniu wysokiej jakosci
ustug medycznych, ktére jednoczesnie pozwalaja na korzystanie z atrakgji tury-
stycznych oferowanych przez miejsce docelowe (Iordache i wsp. 2013). Rynek
turystyki medycznej rozwija si¢ dynamicznie, stajac si¢ istotnym segmentem
globalnej gospodarki. W krajach rozwinictych, gdzie obserwuje si¢ wzrost licz-
by 0s6b starszych, zmiany demograficzne maja bezposredni wplyw na popyt na
ushugi medyczne, co jednoczesnie sprzyja rozwojowi prezentowanego zjawiska.
Z wiekiem ro$nie zapotrzebowanie na opieke zdrowotna, a tym samym na ustugi,
ktére tacza leczenie z mozliwoscia zwiedzania i odpoczynku, co czyni ten trend
jeszcze bardziej widocznym w spoleczeristwach starzejacych sie.

Migdzynarodowa wspétpraca w medycynie wiaze si¢ jednak takze z pew-
nymi wyzwaniami, zwlaszcza w obszarze ochrony danych osobowych pacjentéw.
Przesylanie danych medycznych przez granice pafstwowe moze rodzi¢ ryzyko ich
nieautoryzowanego ujawnienia lub wykorzystania. Rézne paristwa maja bowiem
rézne regulacje dotyczace ochrony prywatnosci, co moze prowadzi¢ do trudnosci
w zapewnieniu zgodnosci z obowiazujacymi przepisami prawa, takimi jak unijne
RODO (Parlament Europejski i Rada UE, 2016). Dodatkowo, pacjenci moga

mie¢ obawy co do tego, czy ich dane osobowe beda odpowiednio chronione
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w ramach mi¢dzynarodowej wspétpracy medycznej. Z tego powodu konieczne
jest, aby miedzynarodowe projekty medyczne zapewnialy odpowiednia ochrong
danych osobowych, stosujac najnowsze technologie zabezpieczajace i przestrzega-
jac migdzynarodowych standardéw ochrony prywatnosci, co pomoze zbudowaé

zaufanie pacjentéw i zapewnié¢ bezpieczeristwo informagji.
AKTY PRAWNE REGULUJACE DANE 0SOBOWE PACJENTOW

Prawna sytuacje pacjentéw decydujacych si¢ na leczenie poza pafstwem za-
mieszkania precyzuje dyrektywa parlamentu europejskiego w sprawie stosowa-
nia praw pacjentéw w transgranicznej opiece zdrowotnej (Parlament Europejski
i Rada UE, 2011) - dalej nazywana ,dyrektywa transgraniczna”. Reguluje ona
prawa pacjentéw korzystajacych z opieki zdrowotnej w innym kraju Unii Euro-
pejskiej. W dokumencie opisano zasady, wedlug ktérych pacjenci moga leczy¢
si¢ za granicg i ubiega¢ si¢ o zwrot kosztdw leczenia, przy zachowaniu przepiséw
obowiazujacych w ich kraju. Waznym elementem dyrektywy jest réwniez wspél-
praca panistw czfonkowskich w wymianie informacji medycznych oraz wprowa-
dzanie wspdlnych standardéw w ochronie zdrowia. Szczegdlny nacisk polozono
na ochrong danych osobowych pacjentéw, aby zapewni¢ ich prywatno$¢ i bezpie-
czeristwo, co jest szczegdlnie wazne w przypadku przekazywania danych miedzy
réznymi krajami. Przepisy te sa zgodne z zasadami RODO, co pozwala na bez-
pieczng wymiang informacji i ochrong praw pacjentéw. Dyrektywa ta jest pod-
stawa prawna, ktéra umozliwia rozwéj transgranicznej opieki zdrowotnej w UE
i zwigksza dostgpnos¢ wysokiej jakosci leczenia.

Rozporzadzenie Parlamentu Europejskiego i Rady, znane jako RODO, jest
fundamentalnym aktem prawnym, ktéry reguluje ochrong¢ danych osobowych na
terenie Unii Europejskiej. Wprowadzone 25 maja 2018 roku, zastapito Dyrek-
tywe 95/46/WE, oferujac jednolite i bardziej rygorystyczne zasady przetwarzania
danych, w tym danych szczegdlnie wrazliwych, takich jak informacje medyczne.
Celem RODO jest nie tylko zwigkszenie poziomu ochrony prywatnosci obywa-
teli UE, ale takze ulatwienie wymiany danych w obrebie wspélnego rynku przy
jednoczesnym zapewnieniu bezpieczeristwa i zgodnosci z prawem.

Artykul 9 RODO wprowadza ogdlny zakaz przetwarzania danych szcze-
gblnej kategorii, do ktérych naleza dane dotyczace zdrowia. Zakaz ten moze
zosta¢ uchylony wylacznie w okreslonych przypadkach, takich jak koniecznos¢
przetwarzania danych w celu zapewnienia opieki zdrowotnej, diagnostyki, lecze-

nia czy zarzadzania systemami opieki zdrowotnej. Warunkiem dopuszczalnosci
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przetwarzania jest jednak zapewnienie, ze dane sa obstugiwane przez osoby objete
tajemnica zawodowa lub inne podmioty zobowiazane do zachowania poufnosci.
Przepis ten podkresla szczegdlng wrazliwos¢ danych medycznych i konieczno$é
ich odpowiedniej ochrony.

Przepisy dotyczace przekazywania danych osobowych do paristw trzecich
okreslaja szczegbtowe wymagania majace na celu zapewnienie ciaglosci ochro-
ny danych. Zgodnie z artykulem 44 i kolejnymi, transfer danych poza granice
Unii Europejskiej jest mozliwy jedynie pod warunkiem, ze kraj odbiorcy gwaran-
tuje odpowiedni poziom ochrony, co moze by¢ potwierdzone decyzja Komisji
Europejskiej. Alternatywnie, dopuszczalne jest stosowanie innych mechanizméw
ochronnych, takich jak standardowe klauzule umowne czy wiazace reguly korpo-
racyjne. W przypadku danych medycznych szczegélny nacisk kladzie si¢ na ich
bezpieczeistwo, co obejmuje nie tylko ochrong przed nieuprawnionym dostgpem,
ale takze zapewnienie integralnosci i poufnosci w calym procesie przetwarzania.

RODO wprowadza takze obowiazek stosowania odpowiednich zabezpie-
czeni technicznych i organizacyjnych, ktére minimalizuja ryzyko naruszen ochrony
danych. Artykut 32 zobowiazuje administratoréw i podmioty przetwarzajace do
wdrazania takich $rodkéw, jak szyfrowanie, pseudonimizacja czy systemy moni-
torowania naruszen. W sektorze medycznym zabezpieczenia te odgrywaja klu-
czowg role, poniewaz dane dotyczace zdrowia sa nie tylko szczegdlnie wrazliwe,
ale réwniez czgsto wykorzystywane w kontekscie wspStpracy migdzynarodowej
i Ztozonych proceséw diagnostycznych.

Przyznanie osobom, ktérych dane dotycza, szerokich praw w zakresie ochro-
ny ich informagji jest istotnym elementem regulacji RODO. Na mocy artyku-
tu 15 pacjenci mogg uzyskaé szczegdlowe informacje o sposobie, celu i zakresie
przetwarzania swoich danych. Artykut 17 umozliwia z kolei Zadanie ich usunigcia
w okreslonych sytuacjach, przy czym w przypadku danych medycznych ograni-
czenia wynikaja m.in. z koniecznosci ich przetwarzania w celu realizacji obowiaz-
kéw prawnych lub ochrony zdrowia publicznego. Przepisy RODO dotyczace da-
nych medycznych tworza spéjne i kompleksowe ramy prawne, ktére umozliwiaja
zaréwno ich bezpieczne przetwarzanie, jak i efektywna wymiang w granicach UE
oraz poza nimi. Ochrona danych pacjentéw jest tu priorytetem, a szczegéltowe
regulacje, takie jak artykuly 9, 32 i 44, stanowia wyrazne wytyczne dla admini-
stratoréw i podmiotéw przetwarzajacych, wspierajac zréwnowazony rozwoj sys-
tem6w ochrony zdrowia w zglobalizowanym $wiecie.

Dyrektywa transgraniczna oraz RODO, cho¢ odnosza si¢ do réznych ob-
szaréw prawnych, maja wiele wspélnych elementéw, ktére tacza je w kontekscie
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ochrony danych osobowych i mi¢dzynarodowej wymiany informacji. Oba akty
prawne koncentrujg si¢ na ochronie praw jednostek, transparentnosci prze-
twarzania danych oraz zapewnieniu, ze dane sg przetwarzane w sposéb zgodny
z przepisami prawa. Jednoczesnie oba dokumenty szczegdlng uwage poswigcaja
kwestiom zwigzanym z danymi medycznymi, ktdre uznawane sa za dane wrazli-
we wymagajace szczegblnej ochrony. Podstawowym wspdlnym elementem tych
regulacji jest ochrona prywatnosci oraz dbalo$¢ o bezpieczedistwo przetwarzania
danych osobowych. RODO, jako ogélno-unijna regulacja dotyczaca ochrony da-
nych, wprowadza zasady i mechanizmy, ktére maja zastosowanie do wszystkich
sektoréw, w tym opieki zdrowotnej. W tym kontekscie art. 9 RODO, zaka-
zujacy przetwarzania danych szczegdlnej kategorii, w tym danych dotyczacych
zdrowia, z wyjatkiem przypadkéw przewidzianych w rozporzadzeniu, znajduje
bezposrednie odzwierciedlenie w zasadach wspétpracy miedzy paristwami czton-
kowskimi okreslonych w Dyrektywie transgranicznej. Naklada ona wymég prze-
strzegania rygorystycznych norm ochrony danych osobowych pacjentéw, takich
jak poufno$¢, ograniczenie celu przetwarzania oraz minimalizacja zakresu prze-
twarzanych danych. Oba akty kfada duzy nacisk na zapewnienie, ze dane me-
dyczne s3 przetwarzane w sposéb bezpieczny i wylacznie w uzasadnionych celach.
Dyrektywa transgraniczna w swoich przepisach wskazuje na konieczno$¢ ochro-
ny danych pacjentéw podczas ich wymiany miedzy paristwami cztonkowskimi,
co jest kluczowe w kontekscie transgranicznej opieki zdrowotnej. RODO z kolei
precyzuje, ze przetwarzanie danych w takich sytuacjach wymaga zastosowania
odpowiednich zabezpieczen technicznych i organizacyjnych, co okreslono w art.
32 rozporzadzenia. W tym zakresie oba akty prawne wzajemnie si¢ uzupelniaja,
podkreslajac wage wdrazania takich §rodkéw jak pseudonimizacja, szyfrowanie
oraz inne technologie zapewniajace integralno$¢ i poufnos¢ danych osobowych.
Wspélnym mianownikiem obu regulagji jest takze konieczno$¢ transparentnosci
w przetwarzaniu danych. RODO, w szczegdlnosci w art. 12, wymaga, aby osoby,
ke6rych dane dotycza, mialy pelng $wiadomos¢, tego w jaki sposob ich dane sa
wykorzystywane. Dyrektywa 2011/24/UE odnosi si¢ do tego poprzez promo-
wanie przejrzystosci w systemach opieki zdrowotnej i wymiany informacji me-
dycznych, co jest kluczowe dla budowania zaufania pacjentéw do transgranicznej
opieki zdrowotnej.

Kolejnym istotnym aspektem faczacym oba dokumenty jest ustanowienie
mechanizméw wspétpracy migdzynarodowej w zakresie wymiany informagji
medycznych. Dyrektywa transgraniczna wprowadza ramy prawne umozliwiajace

pafistwom cztonkowskim dzielenie si¢ danymi pacjentéw w celu zapewnienia
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dostgpu do odpowiedniej opieki zdrowotnej. RODO z kolei reguluje, w jaki
sposéb takie transfery danych moga by¢ realizowane zgodnie z zasadami ochro-
ny danych, szczeg6lnie w przypadkach, gdy dane przekazywane sa poza granice
Unii Europejskiej. Przepisy dotyczace transferéw danych okreslone w artykutach
44 do 49 RODO uzupelniajg cele dyrektywy, zapewniajac, ze dane medyczne
pacjentéw pozostaja chronione nawet w kontekscie migdzynarodowej wymiany
informacji. Oba akty prawne przewiduja réwniez odpowiedzialnos¢ podmiotéw
przetwarzajacych dane za przestrzeganie zasad ochrony danych. W RODO wy-
raznie wskazano na odpowiedzialno$¢ administratoréw danych i koniecznos¢
wdrozenia odpowiednich §rodkéw w celu ochrony danych osobowych, co znaj-
duje odzwierciedlenie w zasadach okreslonych w Dyrektywie transgranicznej,
ktére nakladaja na paristwa cztonkowskie obowiazek stosowania odpowiednich
regulacji w zakresie wymiany danych medycznych.

Kolejnym istotnym elementem legislacji jest Dokument ,,Guidance on the
Ethical Conduct of Public Health Surveillance” (World Health Organization
2017) opracowany przez Swiatowa Organizacje Zdrowia (WHO). Odgrywa on
kluczows role w ksztaltowaniu standardéw etycznych w zakresie transgranicz-
nego przekazu danych medycznych. Jego wytyczne, oparte na zasadach ochrony
praw czlowieka, bezpieczeristwa danych oraz przejrzystoéci proceséw przetwarza-
nia, maja szczegblne znaczenie w kontekscie globalnych dzialan na rzecz zdrowia
publicznego. Wymiana danych medycznych pomigdzy paristwami cztonkowski-
mi, szczegblnie w ramach dzialari zwiazanych z nadzorem epidemiologicznym,
wymaga przyjecia jednolitych zasad etycznych i organizacyjnych, co podkreslajg
zatozenia tego dokumentu.

Jednym z najwazniejszych elementéw wytycznych WHO jest zasada propor-
cjonalnosci i minimalizacji danych (pojawiajace si¢ juz w powyzej wspominanych
dyrektywach). Podkresla si¢, ze przekazywane dane powinny by¢ ograniczone
wylacznie do tych informacji, ktére sg niezbedne do realizagji jasno okreslonych
celéw zdrowotnych, takich jak monitorowanie choréb zakaznych, zarzadzanie
kryzysami zdrowotnymi czy ocena ryzyka. Taki sposéb postgpowania nie tylko
zapewnia ochrong prywatnosci osob, ktérych dane dotycza, ale takze zmniejsza ry-
zyko potencjalnych naruszen wrazliwych informacji. Zasada ta, zgodna z postano-
wieniami art. 5 ust. 1 RODO, stanowi podstawe etycznego przetwarzania danych
w kontekscie migdzynarodowym. WHO zwraca réwniez uwage na konieczno$¢
zastosowania odpowiednich zabezpieczen technicznych i organizacyjnych w pro-
cesie transgranicznego przekazu danych. Dokument szczegétowo omawia $rodki

takie jak szyfrowanie, pseudonimizacja oraz ograniczenie dostgpu wyltacznie do
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upowaznionych podmiotéw. W kontekscie migdzynarodowej wspétpracy, gdzie
poziom ochrony danych moze si¢ rézni¢ w zaleznosci od kraju, $rodki te maja
kluczowe znaczenie dla zapewnienia integralnosci i poufnosci danych medycz-
nych. Warto podkresli¢, ze wytyczne WHO wpisuja si¢ w standardy okreslone
w art. 32 RODO, ktéry naklada na administratoréw obowiazek wdrazania zabez-
pieczent odpowiednich do ryzyka. Dokument podkresla takze, ze transgraniczny
przeptyw danych medycznych powinien odbywaé si¢ w sposéb transparentny,
z poszanowaniem prawa do prywatnosci i integralnoéci oséb, keérych dane do-
tycza. WHO rekomenduje, aby pacjenci byli informowani o zakresie, celu oraz
podstawie prawnej przetwarzania ich danych, co koresponduje z art. 12 RODO,
dotyczacym obowiazku transparentnosci wobec 0séb fizycznych. Chociaz w sytu-
acjach kryzysowych, takich jak epidemie, mozliwe jest przetwarzanie danych bez
zgody o0s6b, ktérych dotycza, wytyczne WHO podkreslaja, ze takie dziatania po-
winny by¢ jasno uzasadnione nadrzednym interesem zdrowia publicznego oraz
ograniczone w czasie.

Waznym aspektem, na ktéry zwraca uwage WHO, jest odpowiedzialnosé
paristw i instytucji uczestniczacych w procesie wymiany danych za zapewnienie
zgodnosci swoich dzialan z zasadami etycznymi i prawnymi. Dokument zaleca
regularne monitorowanie i ocen¢ skutecznosci oraz zgodnosci procedur przetwa-
rzania danych z obowiazujacymi standardami. Postulat ten jest spéjny z wymo-
gami RODO dotyczacymi odpowiedzialnosci i rozliczalnosci, wyrazonymi w art.
24 i art. 30, ktére nakladajg na administratoréw i podmioty przetwarzajace obo-
wiazek prowadzenia rejestréw dziatai zwiazanych z przetwarzaniem danych oraz
oceny ryzyka. Wytyczne WHO podkreslajg takze znaczenie solidarnosci i wspél-
pracy mig¢dzynarodowej w zakresie nadzoru zdrowia publicznego. Transgranicz-
ny przeptyw danych medycznych, szczeg6lnie w kontekscie globalnych zagrozeni
zdrowotnych, takich jak pandemie, wymaga zaufania miedzy paristwami oraz
wspdlnego podejécia do ochrony danych. Przekazywanie informacji wrazliwych
powinno odbywa¢ si¢ na podstawie jasno okreslonych ram prawnych, ktére
uwzgledniaja réznorodno$é systeméw prawnych i standardéw ochrony danych
w poszczeg6lnych krajach.

Zalecenia zawarte w ,,Guidance on the Ethical Conduct of Public Health
Surveillance” nie tylko uzupelniaja regulacje takie jak RODO, ale réwniez sta-
nowig istotny wklad w budowanie globalnego systemu ochrony danych medycz-
nych. Ich wdrozenie przyczynia si¢ do zapewnienia, ze mi¢dzynarodowe dziatania
w zakresie zdrowia publicznego sa prowadzone w sposéb zgodny z zasadami etyki,

praw cztowieka oraz ochrony prywatnosci.
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Réwnie istotnym dokumentem, na ktéry warto zwrdci¢ uwage jest,
Health Insurance Portability and Accountability Act (HIPAA) (U.S. Department
of Health and Human Services 1996), uchwalony w Stanach Zjednoczonych.
Jest to jeden z kluczowych aktéw rangi ustawy regulujacych przetwarzanie da-
nych medycznych. Jego celem jest zapewnienie prywatnosci oraz ochrony da-
nych zdrowotnych pacjentdw, a takze ustanowienie standardéw dotyczacych ich
przetwarzania i wymiany, szczeg6lnie w kontekscie rosnacej cyfryzacji systeméw
opieki zdrowotnej. HIPAA wprowadza liczne mechanizmy kontrolne, majace na
celu zabezpieczenie danych, zaréwno w obrocie krajowym, jak i w kontekscie
migdzynarodowym. Cho¢ akt ten jest ograniczony terytorialnie do jurysdykeji
Stanéw Zjednoczonych, jego regulacje maja istotne znaczenie réwniez dla trans-
granicznego transferu danych medycznych, szczegdlnie w przypadku wspétpracy
miedzyinstytucjonalnej czy badawczej.

W kontekscie transgranicznego transferu poufnych danych medycznych,
HIPAA okresla zasady ochrony danych zdrowotnych poprzez wymég przestrze-
gania standardéw prywatnosci i bezpieczeristwa okreslonych w Privacy Rule oraz
Security Rule. Privacy Rule definiuje, w jaki sposéb chronione dane zdrowotne
(ang. Protected Health Information, PHI) moga by¢ wykorzystywane i ujaw-
niane, zaréwno w celach leczniczych, jak i badawczych. Z kolei Security Rule
ustanawia obowiazek wdrozenia odpowiednich §rodkéw technicznych i organi-
zacyjnych majacych na celu zabezpieczenie elektronicznych danych zdrowotnych
(ang. ¢ePHI). W odniesieniu do transferu danych poza granice Stanéw Zjedno-
czonych, HIPAA w sposéb posredni reguluje t¢ kwesti¢, wymagajac, aby pod-
mioty objete przepisami (ang. covered entities) oraz ich partnerzy biznesowi
(ang. business associates) zapewniali zgodno$¢ z obowiazujacymi standardami nie-
zaleznie od lokalizacji.

Istotnym elementem HIPAA jest zasada minimalizacji danych, ktéra wyma-
ga, aby przekazywane dane zdrowotne byly ograniczone do informacji niezbed-
nych do realizacji danego celu. W przypadku miedzynarodowej wymiany danych
ma to szczegdlne znaczenie, gdyz redukuje ryzyko nieuprawnionego ujawnienia
wrazliwych informacji. Ponadto, HIPAA naklada na podmioty przetwarzajace
obowiazek monitorowania i raportowania ewentualnych naruszeri danych, co po-
zwala na szybka reakcje w przypadku incydentéw bezpieczenistwa. W kontekscie
transferu transgranicznego szczeg6lnie wazna jest takie konieczno$¢ zawierania
odpowiednich uméw, tzw. Business Associate Agreements (BAA), ktére okreslaja
obowiazki i odpowiedzialnos¢ stron w zakresie ochrony danych zdrowotnych.
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Poréwnujac HIPAA do RODO, zauwazy¢ mozna zaréwno podobieristwa,
jak i réznice w podejsciu do ochrony danych medycznych. Oba akty prawne
podkreslaja znaczenie prywatnosci oraz wdrazania odpowiednich zabezpieczeri
technicznych i organizacyjnych w przetwarzaniu danych zdrowotnych. Zaréwno
RODO, jak i HIPAA wymagaja minimalizacji danych, transparentnosci oraz
ograniczenia celu przetwarzania. Jednoczesnie, RODO stosuje bardziej uni-
wersalne podejscie, obejmujac wszystkie rodzaje danych osobowych i definiujac
szczegbtowe zasady dotyczace transferéw danych poza Europejski Obszar Go-
spodarczy, co wyrazone jest m.in. w artykutach 44-50 rozporzadzenia. Réznice
miedzy tymi regulacjami wynikaja gléwnie z zakresu ich stosowania oraz charak-
teru. HIPAA jest specyficznym aktem prawnym, skoncentrowanym na ochronie
danych zdrowotnych w Stanach Zjednoczonych, i nie odnosi si¢ bezposrednio do
innych kategorii danych osobowych. Natomiast RODO wprowadza komplek-
sowe regulacje dotyczace ochrony danych we wszystkich sektorach, w tym tak-
ze w obszarze medycznym. Co wigcej, RODO przewiduje bardziej szczegélowe
mechanizmy dotyczace zgody osoby, ktérej dane dotycza, oraz srodkéw ochrony
praw jednostek w przypadku naruszenia ich prywatnosci, takie jak mozliwos¢
zgloszenia skargi do organu nadzorczego czy prawo do bycia zapomnianym.

W praktyce, w sytuacjach wymagajacych transgranicznego transferu da-
nych medycznych migdzy Stanami Zjednoczonymi a padstwami Unii Euro-
pejskiej, konieczne jest pogodzenie wymagari wynikajacych zaréwno z HIPAA,
jak i z RODO. Proces ten wymaga uwzglednienia specyfiki obu regulacji, takich
jak zawieranie odpowiednich uméw transferowych zgodnie z RODO czy prze-
strzeganie zasad okreslonych w BAA. Tym samym, chociaz HIPAA i RODO
réznia si¢ w wielu aspektach, oba akty prawne maja wspdlny cel: zapewnienie
wysokiego poziomu ochrony danych zdrowotnych wrazliwych, niezaleznie od
granic geograficznych.

SCHREMS I

Kluczowym punktem w migdzynarodowej legislacji dotyczacej medycz-
nych danych osobowych jest decyzja Trybunatlu Sprawiedliwosci Trybunatu
Europejskiego (TSUE) w sprawie Schrems II (wyrok Trybunatu Sprawiedliwo-
$ci UE (TSUE) w sprawie C-311/18). Orzeczenie z lipca 2020 roku znaczaco
zmienito zasady miedzynarodowego transferu danych osobowych, w tym danych
medycznych, ktére wymagaja szczegdlnej ochrony ze wzgledu na ich wrazliwy
charakter. Uniewaznienie mechanizmu Privacy Shield pomigdzy UE a USA oraz
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ograniczenia dotyczace stosowania standardowych klauzul umownych (SCC)
w sytuacjach, gdy ochrona danych w paristwach trzecich jest niewystarczaja-
ca, nalozyly na administratoréw i podmioty przetwarzajace nowe obowiazki.
Decyzja ta wymaga gruntownej oceny zgodnosci transferéw z przepisami RODO
oraz wdrozenia dodatkowych zabezpieczen, takich jak pseudonimizacja, szyfro-
wanie czy inne $rodki techniczne i organizacyjne. W artykule oméwiono klu-
czowe konsekwencje prawne orzeczenia Schrems II dla sektora ochrony zdrowia,
analizujac ryzyka wynikajace z miedzynarodowych przeplywéw danych oraz
przedstawiajac praktyczne rozwiazania i rekomendacje pozwalajace na dostoso-
wanie proceséw do nowych wymogéw prawnych. Orzeczenie wprowadzito istot-
ne zmiany w zasadach regulujacych mi¢dzynarodowy transfer danych osobowych.
Uniewaznienie decyzji Komisji Europejskiej dotyczacej programu Privacy Shield,
ktéry stanowil podstawe przesylania danych osobowych miedzy Unia Europej-
ska a Stanami Zjednoczonymi, podwazylo bezpieczefistwo transferéw danych do
panstw trzecich. Jednoczesnie Trybunat utrzymat w mocy standardowe klauzule
umowne (SCC), jednak uzaleznil ich stosowanie od przeprowadzenia przez ad-
ministratoréw szczegdtowej analizy przepiséw obowiazujacych w padstwie od-
biorcy danych i wdrozenia dodatkowych zabezpieczent w przypadku braku odpo-
wiedniego poziomu ochrony. Dla sektora ochrony zdrowia, ktéry w duzej mierze
opiera si¢ na transgranicznych przeptywach danych w ramach badan klinicznych,
wspbtpracy miedzynarodowej czy zdalnych ustug medycznych, skutki tej decy-
zji s szczegblnie donioste. Dane medyczne, bedace szczegdlng kategorig danych
osobowych w rozumieniu RODO, wymagaja najwyzszego poziomu ochrony.
Wyrok Schrems II stawia przed podmiotami przetwarzajacymi dane konieczno$é
wnikliwej analizy warunkéw prawnych w parstwach trzecich oraz wdrazania
zaawansowanych mechanizméw zabezpieczen, takich jak pseudonimizacja, szy-
frowanie czy przechowywanie danych wylacznie na serwerach zlokalizowanych
w Unii Europejskie;j.

Ocena zgodnoéci z RODO wymaga réwniez prowadzenia szczegdtowych
analiz ryzyka, takich jak Transfer Impact Assessment, ktdre uwzgledniaja lokal-
ne przepisy dotyczace ochrony danych i mozliwos¢ niekontrolowanego dostepu
stuzb publicznych do przesylanych informacji. W parstwach takich jak Stany
Zjednoczone, gdzie przepisy takie jak FISA 702 dopuszczaja szeroki dostep do
danych przez organy panstwowe, wdrozenie dodatkowych zabezpieczen staje
si¢ kluczowe dla zapewnienia ochrony prywatnosci oséb, ktérych dane sg prze-
twarzane. Decyzja ta wymusza takze weryfikacje istniejacych uméw dotycza-

cych przetwarzania danych oraz audyt obecnych mechanizméw zabezpieczeri.
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Administratorzy danych oraz podmioty przetwarzajace sa zobowiazane do zapew-
nienia, ze partnerzy biznesowi w pafistwach trzecich spetniajg standardy wynika-
jace z przepiséw unijnych, co nierzadko wymaga renegocjacji uméw lub zmiany
stosowanych praktyk. Niedostosowanie si¢ do wymogéw wynikajacych z decyzji
Schrems II moze prowadzi¢ do powaznych konsekwendji, takich jak wysokie kary
administracyjne, odpowiedzialno$¢ cywilna czy utrata reputacji. Jednoczesnie
przestrzeganie tych standardéw, cho¢ kosztowne i skomplikowane, pozwala na
budowanie zaufania oraz wzmacnianie ochrony praw podstawowych osdb, kté-
rych dane sg przetwarzane. Dla sektora medycznego oznacza to nie tylko koniecz-
no$¢ dostosowania si¢ do zmieniajacych si¢ wymogdéw prawnych, ale réwniez
szans¢ na wzmocnienie pozycji w globalnym obiegu danych dzigki transparent-

nym i zgodnym z prawem procesom zarzadzania danymi.
SWIADOMA ZGODA

Agencja badari medycznych (Agencja Badari Medycznych 2023¢) definiu-
je $wiadoma zgode jako ,niezalezne i dobrowolne wyrazenie przez uczestnika
swojej woli udzialu w konkretnym badaniu klinicznym, po uzyskaniu informa-
cji o wszystkich aspektach badania, ktére maja znaczenie dla decyzji uczestnika
o udziale, lub — w przypadku maloletnich i uczestnikéw niezdolnych do wyra-
zenia zgody — zezwolenie lub zgoda ich wyznaczonych zgodnie z prawem przed-
stawicieli na objecie ich badaniem klinicznym.” (Agencja Badari Medycznych
2023b). Definicja ta moze by¢ rozbita na kilka kluczowych elementéw, ktére sta-
nowig fundament procesu uzyskiwania §wiadomej zgody, zaréwno w badaniach
klinicznych, jak i w szerszym kontekscie ochrony praw pacjentéw. Pierwszym
i najistotniejszym elementem w definicji jest ,niezalezne i dobrowolne wyrazenie
woli przez uczestnika”. Oznacza to, ze zgoda musi by¢ wyrazona w sposéb, kté-
ry nie jest obarczony zadnym przymusem, naciskiem ani podstgpem. Uczestnik
musi mie¢ pelng swobode decyzji, zaréwno jesli chodzi o wyrazenie zgody, jak
i jej pdzniejsze wycofanie, bez obawy o jakiekolwiek negatywne konsekwengje.
Przymus — czy to w postaci presji ze strony personelu medycznego, czy tez z in-
nych powodéw — czyni zgod¢ niewazna, poniewaz podwaza jej dobrowolno$¢,
co jest kluczowym aspektem w prawie ochrony danych osobowych i praw pacjen-
téw (Kubiak 2022) .

Kolejnym waznym elementem jest ,uzyskanie informacji o wszystkich
aspektach badania, ktére maja znaczenie dla decyzji uczestnika” (Agencja Ba-

dari Medycznych, ,Swiadoma zgoda na udziat w badaniu”, Pacjent w badaniach
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klinicznych, dostep 10 kwietnia 2025). Swiadoma zgoda nie moze zosta¢ udzie-
lona bez pelnej informacji na temat badania, w ktére pacjent ma zamiar si¢ za-
angazowa¢. Uczestnik musi zosta¢ poinformowany o celu badania, jego meto-
dzie, potencjalnych ryzykach i korzysciach, a takze wszelkich innych kwestiach,
ktére moga wplyna¢ na jego decyzj¢ o udziale. Warto podkresli¢, ze obowiazek
informacyjny w kontekécie badai klinicznych ma charakter szczegdlny na tle
ogdlnego prawa pacjenta do informacji — zakres i szczegbtowos¢ przekazywanych
danych sa znacznie szersze (Ustawa z dnia 6 listopada 2008 r). Co istotne, prze-
kazywana informacja powinna by¢ nie tylko kompletna, ale takze dostosowana
do indywidualnych potrzeb konkretnego pacjenta, z uwzglednieniem jego sta-
nu zdrowia, wieku, wyksztalcenia oraz sytuacji rodzinnej, co wynika zaréwno
z zasad etyki medycznej, jak i wytycznych GCP (Dobrej Prakeyki Klinicznej)
(ICH-GCP 2016). Konieczno$¢ przekazania tej informacji w sposéb jasny, zro-
zumialy i kompletny jest fundamentem etycznym i prawnym procesu uzyskiwa-
nia zgody, a jej brak moze prowadzi¢ do naruszenia praw pacjenta.

W przypadku ,maloletnich i uczestnikéw niezdolnych do wyrazenia zgody”,
zgoda musi by¢ uzyskana przez ich przedstawicieli prawnych — rodzicéw, opie-
kunéw prawnych lub inne osoby uprawnione do podejmowania decyzji w imie-
niu osoby niepetnoletniej lub niezdolnej do wyrazenia zgody. Dzieci, matoletni
i osoby niepelnosprawne umystowo, nie moga wyrazi¢ w pelni swiadomej zgody
z powodu wieku lub stanu zdrowia, dlatego tez przedstawiciel prawny staje si¢
istotnym uczestnikiem procesu uzyskiwania zgody. Zgoda przedstawiciela musi
by¢ takie oparta na pelnej informacji o badaniu, a decyzja powinna uwzgledniaé
najlepszy interes osoby, ktérej zgoda dotyczy.

Swiadoma zgoda pacjenta stanowi podstawe zaréwno w etyce, jak i pra-
wie, szczegdlnie w kontekscie badaii naukowych oraz leczenia. Zgodnie z pol-
skim prawem, obowiazek uzyskania $wiadomej zgody wynika przede wszyst-
kim z ustawy o zawodach lekarza i lekarza dentysty (Ustawa z dnia 5 grudnia
1996 r.). Art. 34 ust. 1 stanowi, ze lekarz jest zobowiazany uzyska¢ zgode pa-
¢jenta na udzielenie $wiadczen zdrowotnych, chyba ze przepisy stanowig inaczej
(Kos, Furtak-Niczyporuk 2018). Ponadto, w przypadku, gdy swiadczenie zdro-
wotne wiaze si¢ z badaniami naukowymi, konieczno$¢ uzyskania zgody wyni-
ka z przepiséw dotyczacych ochrony praw oséb bioracych udzial w badaniach
medycznych, jak wskazuje m.in. art. 37 ust. 1 ustawy o badaniach klinicznych
produktéw leczniczych stosowanych u ludzi (Ustawa z dnia 9 marca 2023 r.).
Naklada on obowiazek uzyskania swiadomej zgody pacjenta przed przeprowadze-
niem badan (Swiderska 2019).
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W kontekscie badari naukowych, zwlaszcza transgranicznych, uzyskanie
$wiadomej zgody pacjenta staje si¢ szczegélnie istotne, poniewaz wymagania
prawne réznia si¢ w zaleznosci od jurysdykgji. Zgodnie z RODO, art. 9 ust. 2
przetwarzanie danych osobowych dotyczacych zdrowia jest dozwolone tylko wte-
dy, gdy osoba, ktérej dane dotycza, wyrazi na to wyrazng zgode. Zgoda ta musi
by¢ dobrowolna, $wiadoma, jednoznaczna i udzielona na pismie lub za pomoca
innej formy - np. protokotowanej, ktéra zapewnia zapis zgody pacjenta. Warto
podkresli¢, ze RODO szczegdtowo reguluje réwniez zasady dotyczace przecho-
wywania, udostepniania oraz transferu danych poza terytorium UE, wskazujac
w artykule 44 na konieczno$¢ stosowania odpowiednich zabezpieczen, gdy dane
osobowe sa przekazywane do krajow trzecich.

Sytuacja, gdy leczenie lub badania s3 przeprowadzane poza granicami pan-
stwa, stanowi wyzwanie zwigzane z uzyskaniem $wiadomej zgody na leczenie.
W takich przypadkach moze zachodzi¢ konieczno$¢ dostosowania formularzy
zgody do lokalnych regulacji prawnych oraz zapewnienia, ze pacjent lub uczest-
nik badania w pelni rozumie przekazywane mu informacje o przewidzianych
dzialaniach. Zgodnie z art. 3 RODO, przepisy rozporzadzenia stosuja si¢ do prze-
twarzania danych osobowych 0séb znajdujacych si¢ na terytorium Unii Europej-
skiej, niezaleznie od tego, czy administrator danych ma siedzib¢ w Unii, czy poza
nig. Oznacza to, ze w przypadku transgranicznego transferu danych medycznych,
podmioty przetwarzajace te dane musza przestrzegal przepisdw ochrony danych
osobowych, nawet jesli badania odbywaja si¢ w kraju spoza UE. W prakeyce
oznacza to konieczno$¢ zawarcia odpowiednich uméw transferowych lub zapew-
nienia adekwatnego poziomu ochrony danych zgodnie z art. 46 RODO.

Ochrona danych osobowych jest bezposrednio powiazana z procesem uzy-
skiwania $wiadomej zgody, poniewaz dane zdrowotne pacjenta sg klasyfikowane
jako dane wrazliwe. Zgodnie z art. 9 ust. 1 RODO, przetwarzanie danych doty-
czacych zdrowia jest zabronione, chyba ze zachodzg okreslone wyjatki, takie jak
zgoda osoby, ktérej dane dotycza. Dlatego tez zapewnienie bezpieczeristwa da-
nych podczas ich przetwarzania, zwlaszcza w kontekscie badari transgranicznych,
wymaga stosowania odpowiednich §rodkéw ochrony, takich jak pseudonimiza-
cja, szyfrowanie czy kontrola dostgpu. Przepisy RODO nakladaja na podmioty
przetwarzajace obowiazek wprowadzenia odpowiednich srodkéw technicznych
i organizacyjnych, jak wskazuje art. 32, ktéry wymaga, aby $rodki te byly dosto-
sowane do ryzyka zwiazanego z przetwarzaniem danych osobowych.

W literaturze przedmiotu omawia si¢, ze proces uzyskania $wiadomej zgo-

dy na leczenie nie powinien by¢ traktowany jako formalnos¢, lecz jako element
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budowania zaufania miedzy pacjentem a instytucja medyczna (Podgdrniak,
Pirég, Putowski i in. 2016). Zgoda pacjenta jest wyrazem poszanowania jego
autonomii i prywatnosci. Zgoda pacjenta wyznacza zakres ingerencji w sferg jego
prywatnosci, a jej udzielenie musi odbywa¢ si¢ po rzetelnym poinformowaniu
o celach, metodach oraz ryzyku zwiazanym z leczeniem lub badaniem.
Uzyskanie $wiadomej zgody pacjenta w kontekscie badani naukowych i le-
czenia, zwlaszcza realizowanych poza granicami paristwa, wymaga szczegdlnej
uwagi na przepisy prawne oraz zasady ochrony danych osobowych. Niezaleznie
od miejsca przeprowadzania badan, proces ten musi spelnia¢ wymogi prawne
dotyczace zgody oraz ochrony danych, zaréwno w krajach cztonkowskich Unii
Europejskiej, jak i poza nia. Wymaga to uwzglednienia réznic kulturowych, jezy-
kowych oraz dostosowania procedur do lokalnych regulacji, przy jednoczesnym

zapewnieniu odpowiedniego poziomu ochrony danych pacjentéw.
SPOSOBY ZABEZPIECZENIA DANYCH MEDYCZNYCH

W kontekscie transgranicznego transferu danych medycznych, zastosowanie
odpowiednich $rodkéw ochrony, takich jak szyfrowanie i pseudonimizacja, jest
nie tylko zalecane, ale wrecz wymagane przez obowiazujace przepisy prawne.

Szyfrowanie to proces polegajacy na przeksztatcaniu danych w forme nieczy-
telng dla 0séb nieuprawnionych, za pomoca zaawansowanych algorytméw kryp-
tograficznych, takich jak AES (Advanced Encryption Standard) czy RSA (Rivest—
Shamir—Adleman) (Katarzyna Nocuni 2024). Dzigki temu nawet w przypadku
przechwycenia zaszyfrowanych informacji przez osoby trzecie ich tre$¢ pozostaje
niedostgpna. Klucz deszyfrujacy, bedacy integralnym elementem szyfrowania,
umozliwia odwrdcenie tego procesu wylacznie uprawnionym podmiotom. Takie
rozwiazanie znajduje szczeg6lne zastosowanie podczas przesytania danych miedzy
instytucjami medycznymi w réznych krajach, gdzie ryzyko przechwycenia infor-
macji podczas transmisji jest znaczace.

Z kolei pseudonimizacja to metoda przetwarzania danych osobowych, w ra-
mach ktérej dane identyfikujace sa zastgpowane wartosciami zastgpczymi, ktére
same w sobie nie pozwalajg na ustalenie tozsamosci osoby. Definicja tego procesu
zostala zawarta w art. 4 pkt 5 RODO i wskazuje, ze jest to mechanizm majacy na
celu zmniejszenie ryzyka zwiazanego z przetwarzaniem danych. Pseudonimizacja
znajduje zastosowanie w badaniach naukowych i analizach statystycznych, gdzie
petna identyfikacja os6b fizycznych nie jest konieczna. Na przyklad w badaniach
klinicznych kazdy uczestnik moze zosta¢ oznaczony unikalnym identyfikatorem,
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takim jak "Uczestnik_001", przy czym dane pozwalajace na identyfikacj¢ osoby
sa przechowywane oddzielnie i odpowiednio zabezpieczone.

Istotne réznice miedzy szyfrowaniem a pseudonimizacja wynikaja z ich za-
stosowania i efektéw dzialania. Szyfrowanie koncentruje si¢ na ochronie pouf-
nosci danych podczas ich przesytania i przechowywania, czyniac je catkowicie
nieczytelnymi bez klucza deszyfrujacego. Pseudonimizacja natomiast zmniejsza
ryzyko naruszenia prywatnosci, utrudniajac powiazanie danych z konkretng
osoba fizyczna, lecz pozostaje procesem odwracalnym, co umozliwia admini-
stratorowi danych przywrécenie oryginalnej formy informacji w uzasadnionych
przypadkach.

Oba narzedzia, cho¢ réznig si¢ funkeja, sa komplementarne. Szyfrowanie jest
niezbedne w sytuacjach wymagajacych ochrony danych przed nieuprawnionym
dostgpem podczas transmisji, na przyktad gdy dane pacjentéw sa przesytane w ra-
mach migdzynarodowych konsultacji medycznych. Pseudonimizacja natomiast
znajduje zastosowanie po zakoriczeniu przesylu, w kontekscie dalszego przetwa-
rzania danych, szczegdlnie w celach badawczych. Dla przyktadu dane medyczne
po zaszyfrowaniu podczas transferu moga zostaé pseudonimizowane po dotarciu
do miejsca przeznaczenia, aby zapewnic ich dalsze przetwarzanie w sposéb zgodny
z zasadg minimalizacji danych wynikajacg z art. 5 ust. 1 RODO (Mednis 2022).

Pomimo réznic w zastosowaniu i mechanizmie dziatania, zaréwno szyfro-
wanie, jak i pseudonimizacja pelnia istotng role w ochronie danych osobowych.
W kontekscie transgranicznego transferu danych medycznych stosowanie obu
tych srodkéw zapewnia zgodno$¢ z wymogami prawnymi oraz minimalizuje ry-
zyko zwiazane z przetwarzaniem informacji o szczeg6lnym charakterze wrazliwo-
$ci, takich jak dane dotyczace zdrowia. Whasciwe wdrozenie tych metod wymaga
jednak nie tylko stosowania odpowiednich narzedzi technicznych, ale takze proce-
dur organizacyjnych, ktére uwzgledniaja specyfike przetwarzanych danych oraz
kontekst ich wykorzystania.

PODSUMOWANIE

Ochrona danych osobowych stanowi obecnie kwesti¢ o fundamentalnym
znaczeniu, szczeg6lnie w kontekscie postepujacej digitalizacji i globalizacji pro-
ceséw przetwarzania informacji. Dane pacjentéw, jako jedne z najbardziej wraz-
liwych i poufnych, wymagaja szczegdlnej troski oraz zastosowania najwyzszych
standardéw bezpieczeristwa. Zapobieganie ich nieuprawnionemu ujawnieniu

czy wyciekowi jest nie tylko obowiazkiem prawnym, ale réwniez moralnym
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i spotecznym, ktéry wymaga najwyzszego stopnia zaangazowania oraz $rodkéw
o najwyzszej skutecznosci.

Szczegblna uwaga powinna by¢ poswiecona wymianie danych o charakterze
transgranicznym, ktéra stwarza dodatkowe wyzwania wynikajace z réznorodno-
$ci systemdéw prawnych, uwarunkowan kulturowych oraz kontekstéw politycz-
nych w réznych panstwach. Rozbieznosci w przepisach dotyczacych ochrony
danych osobowych moga prowadzi¢ do niejednoznacznosci interpretacyjnych,
a w konsekwencji — do zagrozen dla integralnosci i poufnosci danych. Wobec
tego konieczne jest zapewnienie harmonizacji procedur, Scistego przestrzegania
miedzynarodowych standardéw oraz monitorowania, aby wymiana informacji
odbywata si¢ w sposéb zgodny z prawem oraz respektujacy prawa pacjentéw.

Naszych praw- jako ze prawie kazdego czlowicka, tym bardziej obywate-
la Unii Europejskiej, mozna uzna¢ za podmiot prawa medycznego- pomagaja
strzec liczne, szczegélowe regulacje. Obejmuja one zaréwno przepisy krajowe, jak
i unijne, a takze regulacje poszczegélnych paristw, w ktérych podmioty publicz-
ne lub prywatne moga mie¢ dostep do naszych poufnych danych. Akty prawne,
takie jak RODO czy dyrektywa transgraniczna, stanowia rozbudowane przez co
cigzkie w odbiorze regulacje. Ich ztozonos$¢ wynika jednak z koniecznosci pre-
cyzyjnego uregulowania kwestii dotyczacych ochrony wrazliwych danych, ktére
maja kluczowe znaczenie dla zachowania prywatnosci i bezpieczeristwa obywateli.

Najwazniejsze zasady, takie jak swiadoma zgoda oraz szyfrowanie danych,
moga wydawac si¢ pozornie niejasne. Ich rola jednak zdecydowanie przewyzsza
potengjalne trudnosci zwiazane z ich wdrozeniem. Proces implementacji tych
zasad jest dodatkowo wspierany przez szczegélowe akty prawne oraz interpretacje

prawnicze, ktére utatwiajg ich stosowanie w praktyce.
BIBLIOGRAFIA
Literatura

Bertinato, L., Busse, R., Fahy, N., Legido-Quigley, H. et al.
2005 Cross-Border Health Care in Europe, Copenhagen: WHO on behalf
of the European Observatory on Health Systems and Policies.

lordache, C., Ciochini, I., Roxana, P.
2013 Medical tourism — between the content and socio-economic

development goals. Development strategies, Romanian Journal

of Marketing, nr 1, s. 31-42.

174



OCHRONA DANYCH 0SOBOWYCH W MIEDZYNARODOWYCH BADANIACH KLINICZNYCH...

Kos, M., Furtak-Niczyporuk, M.

2018 Swiadoma zgoda pacjenta na leczenie szpitalne, Teka Komisji
Prawniczej PAN Oddzial w Lublinie, 11(1), s. 169-182.
Kubiak, R.

2022 Prawo medyczne, Warszawa: Wolters Kluwer, s. 163.
Lunt, N., Carrera, P.

2010 Medical tourism: Assessing the evidence on treatment abroad,
Maturitas, 66(1), s. 27-32.
Mednis, A.

2022 Ochrona danych osobowych w praktyce, Warszawa: C.H. Beck.
Niezgoda, A., Kowalska, K.

2015 Turystyka medyczna — istota, zakres i konsekwencje rozwoju zjawiska,
Rozprawy Naukowe Akademii Wychowania Fizycznego we Wroclawiu,
49, 5. 126-134.

Nocun, K.

2024 Nasze dane medyczne trafia do chmury. Kluczowy bedzie ich operator,
dostgpne  online:  https://www.prawo.pl/zdrowie/ehds-czyli-dane-
medyczne-w-chmurze%2C526964.html (dostep: 10.04.2025).

Podgérniak, M., Pirég, M., Putowski, M., Padata, O. et al.

2016 Rola $wiadomej zgody pacjenta w procesie diagnostyki i leczenia =
The role of patient informed consent in the process of diagnosis and
treatment, Journal of Education, Health and Sport, 6(4), s. 103-114.

Swiderska, M.
2019  Zgoda pacjenta na zabieg medyczny, Toruri: Dom Organizatora.

Raporty

Agencja Badann Medycznych

2023a  Proces uzyskiwania $wiadomej zgody: Rekomendacje dla badaczy,
Warszawa.

2023b  Swiadoma zgoda na udziat w badaniu. Pacjent w badaniach
klinicznych, dostgpne online: https://pacjentwbadaniach.abm.gov.pl/
pwb/moj-udzial-w-badaniu/swiadoma-zgoda-na-udzial-w-badaniu.
html (dostep: 10.04.2025).

175



ALEKSANDRA PAWELEK

2023c  Swiadoma zgoda na udziat w badaniu. Pacjent w badaniach klinicznych,
dostgpne online:  https://pacjentwbadaniach.abm.gov.pl/pwb/moj-
udzial-w-badaniu/swiadoma-zgoda-na-udzia/196,Swiadoma-zgoda-
na-udzial-w-badaniu.html (dostep: 10.04.2025).

Akty prawne i dokumenty urzgdowe
Parlament Europejski i Rada UE (2011). Dyrektywa 2011/24/UE z dnia

9 marca 2011 r. w sprawie stosowania praw pacjentow w transgranicznej
opiece zdrowotnej. Dziennik Urzedowy UE, L 88, 4 kwietnia 2011.
[Online] Available at: https://eur-lex.europa.eu/legal-content/PL/

TXT/2uri=CELEX%3A32011L0024 [Accessed 10 Apr. 2025].

Parlament Europejski i Rada UE (2016). Rozporzadzenie (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/\WE
(ogblne rozporzadzenie o ochronie danych). Dziennik Urzgdowy UE,
L 119, 4 maja 2016. [Online] Available at: https://eur-lex.europa.cu/
legal-content/PL/TXT/?uri=CELEX%3A32016R0679 [Accessed 10
Apr. 2025].

Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty. Dz.U.
1997 nr 28 poz. 152 z pézn. zm.

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta.
Dz.U. 2023 poz. 1545, art. 9 w zw. z art. 25.

Ustawa z dnia 9 marca 2023 r. o badaniach klinicznych produktéw leczniczych
stosowanych u ludzi. Dz.U. 2023 poz. 605.

WHO (2017). WHO guidelines on ethical issues in public health surveillance.
Geneva: World Health Organization. Licence: CC BY-NC-SA 3.0
IGO.

U.S. Department of Health and Human Services (1996). Health Insurance
Portability and Accountability Act of 1996 (HIPAA). The Assistant
Secretary for Planning and Evaluation. [Online] Available at: hteps://
aspe.hhs.gov/reports/health-insurance-portability-accountability-
act-1996 [Accessed 23 Apr. 2025].

ICH-GCP (2016). Guideline for Good Clinical Practice E6(R2). International
Council for Harmonisation of Technical Requirements for

176



OCHRONA DANYCH 0SOBOWYCH W MIEDZYNARODOWYCH BADANIACH KLINICZNYCH...

Pharmaceuticals for Human Use, section 4.8.7.

Trybunal Sprawiedliwosci Unii Europejskiej (2020). Wyrok w  sprawie
C-311/18 - Data Protection Commissioner przeciwko Facebook

Ireland Ltd i Maximillianowi Schremsowi.

PERSONAL DATA PROTECTION IN INTERNATIONAL CLINICAL TRIALS
AND CROSS-BORDER PATIENT TREATMENT

Abstract: Modern medicine increasingly transcends national borders, both in
the context of clinical research and the treatment of patients in countries other
than their country of citizenship or where their therapy originally began. Such
international medical cooperation brings many benefits but also requires special
attention to the protection of patients’ personal data. This chapter discusses the key
legal requirements related to the processing and transfer of data in such situations,
with particular emphasis on the European General Data Protection Regulation
(GDPR), World Health Organization (WHO) guidelines (such as the Guidance on
the Ethical Conduct of Public Health Surveillance), the Schrems II decision (CJEU,
Case C-311/18), and other crucial European and international legal instruments.
The chapter presents the fundamental principles of data protection, including the
necessity of obtaining informed patient consent and implementing appropriate
safeguards such as encryption and pseudonymization, which are essential to
ensuring the confidentiality of sensitive information. Special attention is given
to the unique nature of medical data as a particularly protected category, and the
technical and legal challenges that may arise when transferring such data across
borders. The chapter also reviews selected non-European regulations, such as the
U.S. HIPAA, which play a significant role in international medical cooperation,
especially in multinational clinical trials. For comparative purposes, national
regulations are also discussed. Real-life examples illustrate common challenges
faced by young professionals, students, and researchers — such as lawful data
transfers to third countries, identifying potential risks, and methods of mitigating
them. The aim of this publication is not only to present current legal regulations
and relevant non-legal sources but also to explain their practical application
in a clear and accessible way.

Keywords: personal data protection, GDPR, international medical
cooperation, medical data, data transfer, clinical trials, HIPAA, patient privacy,
pseudonymization, patient consent, information security, international law,
Schrems II decision
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BIOBANKI | OCHRONA DANYCH OSOBOWYCH

Streszczenie: Celem rozdziatu jest analiza ram prawnych regulujacych dzialalnos¢
biobankéw w Polsce w kontekscie ochrony danych osobowych, ze szczegdlnym
uwzglednieniem przepiséw RODO. Poczatkowo, praca definiuje pokrétce bio-
banki, a nastgpnie analizuje krajowe oraz unijne ramy prawne, ktére moga mie¢
zastosowanie do dzialalnosci biobankéw. Analiza obejmuje takie zagadnienia jak
podstawy przetwarzania danych osobowych, metodyka zabezpieczeri zbieranych
danych, a takie sposéb ustalania okresu przetwarzania danych osobowych. Roz-
dzialodnosi si¢ réwniez do kwestii traktowania materialéw zbieranych przez bio-
bank jako danych osobowych, majac na wzgledzie kryterium identyfikowalnosci
osoby fizycznej. Praca wykazuje rowniez braki regulacyjne oraz potrzebe stworze-
nia kompleksowych przepiséw dedykowanych dzialalnosci biobankéw. Wskazuje
réwniez na ryzyko, jakie niesie zbyt ogélne podejscie do ochrony danych w kon-
tekscie badari naukowych opartych na materiale biologicznym. W kosicowej czgéci
pracy postuluje si¢ stworzenie jasnych, szczegSlowych ram prawnych, keére za-
pewnig réwnowage pomiedzy rozwojem biobankowosci a ochrona praw jednostki.

Stowa kluczowe: biobank, RODO, dane osobowe, ochrona prywatnosci

WSTEP

Rozwéj wspélczesnej technologii, w szczegélnosci tej zwiazanej z lepszym
poznawaniem organizmu czlowicka wymaga analizowania ogromnych ilosci
informacji. Wigkszy przeplyw danych umozliwia dokladniejsze zrozumienie
tego, jakie czynniki moga wplywa¢ na nasz organizm, z uwzglednieniem wielu
zmiennych, jak na przyklad lokalizacja, klimat, czy tryb zycia. Tego typu no-
woczesne metody wymagaja jednak ogromnych nakladéw finansowych i orga-
nizacyjnych, a takze wsparcia w rezimie obowiazujacych norm prawnych. Nie
bez znaczenia pozostaja tu przyjete za elementarne standardy prawne i etyczne,

chociazby te zwiazane z zakazem handlu czgsciami ludzkiego ciata (Pawlikowska,
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Pawlikowski, Krekora-Zajac 2023, s. 154). Innymi stowy, srodowisko prawne
przyjazne dla nowoczesnych metod badawczych jest istotnym elementem poste-
pu w medycynie — braki regulacyjne, czy tez zbyt ogélne normy, moga stanowi¢
jedynie blokade.

Tym samym, zwazajac na istotno$¢ zagadnienia, konieczne jest przeanali-
zowanie obecnych ram prawnych w Polsce, ktére odnosza si¢ do funkcjonowa-
nia nowoczesnych rozwiazan umozliwiajacych rozwéj wspélczesnej medycyny,
w szczegdlnosci w odniesieniu do Rozporzadzenia Parlamentu Europejskie-
go i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (ogélne rozporzadzenie
o ochronie danych, cyt. dalej jako RODO). Doglebna analiza poszczegélnych
metod badawczych w naukach zwiazanych ze zdrowiem wychodzitaby poza ramy
artykulu naukowego, dlatego tez publikacja ta skupi si¢ na prawnych aspektach
funkcjonowania biobankéw, z uwzglednieniem regulacji funkcjonujacych na
poziomie Polski oraz Unii Europejskiej. Celem rozdziau jest dojscie do wnio-
skéw, czy obecny ekosystem prawny umozliwia rzeczywisty rozwdj biobanko-
wosci, z uwzglednieniem zabezpieczenia praw oséb przekazujacych im materialy

biologiczne.
DEFINICJA BIOBANKU

Definicje biobanku nie sa jednolite — w wickszosci wypadkéw skupiaja si¢
jednak na wspdélnym mianowniku, czyli oczywiscie na kolekcjonowaniu ma-
terialu biologicznego w celach badawczych, w szczeg6lnosci pochodzacych od
cztowieka komorek, organéw, czy tkanek, z réznym poziomem zorganizowania
i systematyzowania tych danych. Biobankiem bedzie zwlaszcza podmiot zajmu-
jacy si¢ badaniami naukowymi, w ramach ktérego przechowywane sa materialy
od 0séb zdrowych oraz chorych (por. Kozera et al. 2018, s. 13-14). Komisja
Europejska w swym dokumencie 25 rekomendacji dotyczacych etycznych, praw-
nych i spolecznych implikacji badan genetycznych biobank okresla jako “same
zbiory prébek biologicznych plus powiazane z nimi bazy danych, dopuszczajace
pewien poziom dost¢pnosci, osiagalnosci i wymiany dla celéw naukowych”. Bio-
banki mozna tez podzieli¢, w zaleznosci od tego, czy dzialajg samodzielnie lub
tez w ramach konkretnych jednostek badawczych, czy tez w zaleznosci od tego,
jakie rodzaje probek (czy tez w jakim celu) zbierajg — na przyklad 7he Swedish
Twin Registry zbierajacy prébki pochodzace od blizniakéw (por. Mascalzoni 2015,
s. 15-16). Brak jest obecnie legalnej definicji biobanku w polskim prawie.
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RAMY PRAWNE W POLSCE

W dyskusji o fundamentalnych zasadach funkcjonowania biobankowosci
trzeba wspomnie¢ o wartosciach konstytucyjnych — stanowia one przedpole do
dyskusji o ewentualnych regulacjach szczegélowych. Art. 47 Konstytucji RP two-
rzy gwarancj¢ poszanowania prawa jednostki do prywatnosci, z ktérego wywnio-
skowa¢ mozna takie elementy jak koniecznos$¢ pozyskania $wiadomej zgody na
pobranie materiatéw od dawcy, prawo do zadania usuniecia danych z biobanku
oraz prawo do informacji, w jaki sposéb materialy i dane z nimi zwiazane sa
wykorzystywane — innymi stowy, skupiajac si¢ na ochronie danych osobowych
(Obara 2017, s. 115). Z art. 51 ust. 2 Konstytucji RP, pomimo tego ze stanowi
przede wszystkim wytyczng dla wladzy, wynika réwniez podmiotowe prawo jed-
nostki do autonomii informacyjnej, tj. mozliwo$¢ samodzielnego decydowania
o ujawnianiu podmiotom trzecim informacji o swojej osobie (por. np. wyroki
Trybunatu Konstytucyjnego o sygn. SK 40/01 i K 45/02, K 25/13).

Odnoszac si¢ do mniej abstrakcyjnych norm prawnych, w kwestii ochrony
danych osobowych, jako regulacje majaca tu prymat jest RODO, ktére swym za-
siggiem obejmuje rowniez Polske. Poszczegdlne aspekty zastosowania RODO do
biobankowosci poddane zostang analizie w dalszej czesci publikacji, biorac pod
uwagge wysoki poziom skomplikowania zagadnienia, w duzej mierze wynikajacy
z ogblnego charakteru RODO.

Zwrbci¢ nalezy uwagg na regulacje odnoszace si¢ do dziatalnosci podmiotéw
leczniczych. Bycie zwigzanym konkretnymi przepisami sektorowymi mozemy
rozpatrywaé dwutorowo. Pierwszym z nich jest sytuacja, w ktérej biobank jest
podmiotem prowadzacym dzialalno$¢ lecznicza czy tez jednostka organizacyjna
takiego podmiotu i w ramach tejze dziatalnosci kolekcjonuje i analizuje material
biologiczny. Wtedy dane osobowe pozyskiwane przez ten podmiot i shuzace do
badan zwiazane moga by¢ z udzielaniem $wiadczen zdrowotnych. Tym samym,
obok przepiséw RODO, beda mialy réwniez art. 13, 14 oraz art. 23—30a ustawy
o prawach pacjenta i Rzeczniku Praw Pacjenta — np. objecie przechowywanych
danych tajemnica zawodowa czy tez stosowanie odpowiednich przepiséw zwia-
zanych z tworzeniem i udost¢pnianiem dokumentacji medycznej. W pozostatym
jednak zakresie, same badania medyczne, nie wspominajac juz o tak waskiej te-
matyce jak biobankowo$¢, nie sa uregulowane w sposéb szczegdtowy i catosciowy
w ustawie o dziatalnosci leczniczej czy tez ustawie o prawach pacjenta i Rzeczniku
Praw Pacjenta — w duzej mierze, konieczne jest oparcie si¢ na ogélnych zasadach

prawa (Osiejewicz 2023, s. 585-586, 589-590). Brak jest w Polsce jednolitego
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aktu prawnego nakierowanego na usystematyzowanie tego, jak biobanki powin-
ny dziata¢, a nawet same przepisy dot. badari medycznych sg bardzo fragmenta-
ryczne, odnoszac si¢ m.in. do takich kwestii jak eksperymenty medyczne w prze-
pisach ustawy o zawodzie lekarza i lekarza dentysty.

Doj$¢ mozna do wniosku, ze na poziomie prawa krajowego jedynymi nor-
mami majacymi zastosowanie do biobankéw s wartosci konstytucyjne majace
nieostry i abstrakcyjny charakter. Problem brakéw regulacyjnych moze momen-
tami by¢ rozwiazany stosowaniem regulacji sektorowych (np. dot. dziatalnosci
podmiotéw leczniczych), ale nie zawsze beda one odpowiednio dostosowane do
specyfiki funkcjonowania biobankéw. Nie oznacza to oczywiscie, ze biobanki
w praktyce funkcjonuja w sposéb catkowicie swobodny i niezapewniajacy sto-
sownych standardéw. W obrocie funkcjonuje szereg wytycznych i zalecen od-
noszacych si¢ do dziatalnosci biobankéw, np. utworzone przez BBMRI (Bioban-
king and BioMolecular resources Research Infrastructure) ,Standardy jakosci dla
biobankéw polskich” (Matera-Witkiewicz et. al. 2021). Dokument ten, w czesci
odnoszacej si¢ do zarzadzania procesami przetwarzania danych osobowych, ma
charakter ogélnikowy, aczkolwiek samo jego istnienie nalezy oceni¢ pozytywnie.
Dokument podkresla konieczno$¢ poszanowania prywatnosci uczestnikéw pro-
graméw biobankéw na kazdym etapie. Jego autorzy wskazuja na koniecznos¢
udostgpniania dokumentacji dot. ochrony danych, formularzy zgody oraz szcze-
gbélowych materialéw informacyjnych przed pobraniem materiatu biologicznego.
Standardy akcentujg réwniez prawo uczestnika do wycofania zgody na réznych
etapach badania, obowiazek informowania o wynikach badari istotnych klinicz-
nie oraz konieczno$¢ zapewnienia prawa do niewiedzy o wynikach badan i stanie
whasnego zdrowia. Dokument okresla zasady postgpowania z materialem biolo-
gicznym os6b niezdolnych do wyrazenia zgody oraz wymogi formalne dotyczace

pozyskiwania i dokumentowania $wiadomej zgody
ZASTOSOWANIE RODO DO FUNKCJONOWANIA BIOBANKOW

RODO jest regulacja o bardzo ogélnym charakterze — ustawodawca unijny
sam okresla ten akt jako ,neutralny technicznie” (por. motyw 15 RODO). Za-
fozeniem jest stworzenie przepiséw, ktdére nie wymagaja stalej aktualizacji i do-
precyzowywania, aby nadazy¢ za rozwojem nowoczesnych technologii. Podejscie
to oczywiscie nalezy uznal za zasadne, aczkolwiek w wielu wypadkach ogdlni-

kowo$¢ moze utrudnia¢ funkcjonowanie wysoce wyspecjalizowanych organizacji.
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RODO ma zastosowanie w sytuacji, gdy konkretny podmiot, decydujacy
o celach i sposobach przetwarzania danych (,administrator”) przetwarza ,dane
osobowe”, czyli wszelkie informacje o zidentyfikowanej lub mozliwej do ziden-
tyfikowania osobie fizycznej. W przypadku biobankéw, za dane osobowe, ktére
wynikaja z przechowywanego materiatu biologicznego, mozna uzna¢ m.in. infor-
macje o trybie zycia, dane genetyczne czy tez dane z badan przeprowadzonych na
konkretnych prébkach (Hallinan 2021, s. 135). Warto nadmieni¢, ze sporne jest
to, czy sam material biologiczny (np. prébka krwi) bedzie stanowit dane osobo-
we, czy tez taki przymiot dopiero nada¢ nalezy informacjom wydedukowanym
z tego materialu w wyniku badan (Hallinan 2021, s. 136). Zdania na ten temat
sa podzielone. Czgé¢ przedstawicieli doktryny przyjmuje, ze definicj¢ danych oso-
bowych nalezy zawezaé, biorac pod uwage rozwéj technologii umozliwiajacych
daleko idaca dedukcje, nawet z bardzo ograniczonych informacji. Sprawialoby to,
ze dane anonimowe niemalze zanikna — wszystko bedzie uznawane za dane oso-
bowe. Innymi stowy, jedynie nieodwracalne uczynienie danych nieidentyfikowal-
nymi dla kogokolwiek bedzie moglo by¢ uznane za niepodlegajace pod RODO.
Takie podejscie dostrzec mozna np. w Decyzji Wykonawczej Komisji Europej-
skiej nr 2021/914 z dnia 4 czerwca 2021 r. w sprawie standardowych klauzul
umownych dotyczacych przekazywania danych osobowych do panstw trzecich
na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
(Dz.U. L 199 2 7.6.2021). Z drugiej strony, pojawiaja si¢ glosy przeciwne, wska-
zujace na zasadno$¢ stosowania mniej rygorystycznych kryteriéw niz kompletna
niemozliwo$¢ identyfikacji (por. Schneider 2022, s. 180-183). Orzecznictwo nie
jest w tej materii bogate. Na gruncie nieobowigzujacej juz ustawy o ochronie da-
nych osobowych z 1997 r., w wyroku z dnia 7 czerwca 2013 r., (sygn. akt IT SA/
Wa 666/13) Wojewddzki Sad Administracyjny w Warszawie przyjat rygorystycz-
ne podejécie i stwierdzil, ze ,nie ulega watpliwosci, ze wyizolowana prébka DNA
jest no$nikiem informacji genetycznej, a takze zawiera informacje o stanie zdro-
wia. Kazda prébka materiatu genetycznego bedzie oznaczona specjalnym kodem,
keéry umozliwi skarzacej pelng i jednoznaczng identyfikacje osoby fizycznej po-
przez powiazanie prébki z danymi osobowymi klienta, w ktérych posiadaniu be-
dzie skarzaca.” Pomimo tego, ze ustawa o ochronie danych osobowych z 1997 r.
juz nie obowiazuje, mozna przyjaé, ze wyrok nie stracil na aktualnosci — definicja
danych osobowych w ustawie z 1997 r. oraz RODO jest w praktyce identyczna
(Mednis 2018, s. 92). Tym samym, pomimo sporu w literaturze, doj$¢ mozna do
wniosku, ze przy ocenie, czy mamy stycznos$¢ z danymi osobowymi, prymat ma
kryterium przyjmujace, ze rzadko bedziemy mieli do czynienia z procesowaniem
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informacji niemajacych charakteru danych osobowych, ktére jest podejsciem bar-
dzo rygorystycznym. Niestety, to w gestii administratora jest ostateczne uznanie,
w jakim zakresie musi on dostosowac swoje dzialania do wymogéw wynikajacych
2z RODO poprzez przyjecie, ze przetwarza lub nie przetwarza danych osobowych
(Shabani, Chassang, Marelli 2021, s. 50).

PODSTAWA PRAWNA PRZETWARZANIA DANYCH OSOBOWYCH

Przetwarzanie danych osobowych wymaga odpowiedniej podstawy praw-
nej — zgodnie z zasada zgodnosci z prawem przewidziang w art. 5 ust. 1 lit. a)
RODO. Kluczowym zagadnieniem jest w tym wypadku przetwarzanie ,,danych
osobowych szczegdlnej kategorii” (potocznie czgsto nazywane ,danymi wrazli-
wymi”) przez biobank — RODO okresla je poprzez enumeratywne wymienienie
generalnych kategorii danych, wliczajac w to istotne dla biobankéw ,dane ge-
netyczne” oraz ,dane dotyczace zdrowia”. Dane genetyczne dookreslone zostaty
w art. 4 pke 13 RODO, natomiast dane odnoszace si¢ do zdrowia - w art. 4 pke
15 RODO. Art. 9 RODO w ust. 1 ustanawia generalny zakaz przetwarzania
danych osobowych szczegdlnej kategorii, z wylaczeniem sytuacji przewidzianych
w ust. 2 tego artykulu. Nie wszystkie beda mialy oczywiscie zastosowanie do
funkcjonowania biobankéw — najistotniejsze, w ocenie autora, beda tu podsta-
wy prawne wskazane w art. 9 ust. 2 lit. a), h) oraz j) RODO, tzn. odpowiednio
wyrazna zgoda osoby na przetwarzanie jej danych, przetwarzanie dla celéw sze-
roko pojetego zdrowia oraz przetwarzanie w celach badawczych i archiwalnych.
W literaturze istniejg dwie sprzeczne koncepcje co do relacji pomigdzy art. 6
oraz art. 9 RODO. Pierwszy poglad wskazuje na to, ze art. 9 RODO stanowi
lex specialis wobec art. 6 i tworzy samodzielne podstawy przetwarzania danych,
za$ zgodnie z podejsciem odmiennym, dopiero spetnienie odpowiedniej prze-
stanki z art. 6 umozliwia dalsze badanie spelnienia komplementarnych przestanek
z art. 9 (Schneider 2022, s. 195). Na potrzeby analizy przedstawionej w dalszej
czgéel pracy, autor przyjmie pierwsza z omawianych koncepdji, dokonujac szcze-
gblowej interpretacji wlasciwych fragmentéw art. 9 ust. 2 RODO oraz oceny
mozliwosci zastosowania wskazanych tam podstaw prawnych do przetwarzania
danych osobowych w ramach dziatalno$ci biobanku.

Pierwsza przestanka, ktéra legalizowalaby przetwarzanie danych wrazli-
wych, jest wyrazna zgoda osoby, ktérej dane dotycza. Zgoda ta nie moze by¢
dorozumiana (musi stanowi skonkretyzowane o$§wiadczenie), a takze musi by¢

udzielona bez przymusu, z uwzglednieniem brak nieréwnosci pomiedzy sytuacja
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administratora i podmiotu danych (Schneider 2022, s. 196). W praktyce funk-
cjonowania funkcjonowaniu biobankéw, istotne jest odpowiednie udokumen-
towanie takiej zgody (zgodnie z wymogiem wskazanym bezposrednio w art. 7
ust. 1 RODO) oraz zadbanie o spetnienie wszystkich przestanek konstytuujacych
wazng zgodg, za definicja z art. 4 pkt 11 RODO. Grupa Robocza ds. Ochrony
Oséb Fizycznych w Zakresie Przetwarzania Danych Osobowych powotana na
mocy art. 29 Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwa-
rzania danych osobowych i swobodnego przeptywu tych danych. (powszechnie
okreslana jako ,,Grupa Robocza Art. 297) zaleca w wytycznych nr 17/ENWP259,
aby zgoda przyjmowata forme pisemnego oswiadczenia, w celu pewnego spel-
nienia kryterium ,wyraznej” (explicit); tylko bowiem wéwczas bedzie spelniata
kryteria wyraznej. Wymdg pozyskania wyraznej zgody na przetwarzanie danych
osobowych dotyczacych zdrowia (zgodnie z art. 9 ust. 2 lit. a) RODO) stanowi
odpowiedni mechanizm, realizujacy warto$ci konstytucyjne oméwione wezedniej,
tj. zasad¢ autonomii informacyjnej jednostki. Zaktadajac oczywiscie, ze admini-
strator zadba o to, aby proces wyrazania zgody przez podmiot danych spetniat
przewidziane prawem kryteria. Z drugiej jednak strony, zgoda uznawana jest
w literaturze za przestanke niewystarczajaca dla prowadzenia dzialan badawczych,
w szczegblnosci ze wzgledu na problemy z rozszerzaniem operacji przetwarza-
nia (np. obejmujac tez nimi metody badawcze). Zwracajac uwagg na to, ze zgo-
da powinna by¢ udzielana w konkretnych celach (por. Schneider 2022, s. 199).
Podkresli¢ w tym miejscu nalezy, ze zgoda na pobranie materiatu genetycznego
(wliczajac w to ewentualne przeprowadzanie na nim badar i inne przewidziane
przez biobank operacje), jest zgoda oddzielng od tej wyrazanej w odniesieniu do
przetwarzania danych osobowych (Guarda, Bincoletto 2023, s. 373).

Biorac pod uwagg, ze w zwiazku z badaniami na przechowywanym w bio-
banku materiale genetycznym moze dojs¢ do uzyskania przez analizujacych ten
material informacji o stanie zdrowia dawcy, ktére moglyby okaza¢ si¢ dla nie-
go istotne (np. o wystgpowaniu konkretnej choroby) zastanowi¢ si¢ nalezy, czy
biobank mialby tu podstawy prawne do udzielania dawcy prébek takiej infor-
macji. Odpowiedzi zdaje si¢ udziela¢ art. 9 ustawy o prawach pacjenta i Rzecz-
niku praw pacjenta. Jak si¢ przyjmuje w literaturze, osoba wykonujaca zawdd
medyczny, ktdra pozyska informacje majace dla pacjenta znaczenie, powinna je
mu przekazaé (Krekora-Zajac 2019, s. 177-178), co potwierdza tez orzecznictwo
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(tak: Wyrok Sadu Apelacyjnego w Szczecinie z dnia 11 sierpnia 2016 r.,
sygn. akt I ACa 300/16), pomimo tego, ze literalne brzmienie przepisu nie wska-
zuje na to jednoznacznie.

Zastosowanie podstawy prawnej okreslonej w art. 9 ust. 2 lit. h) oraz j)
RODO (odpowiednio realizacji $wiadczeri zdrowotnych lub tez przetwarzania
dla celéw archiwalnych) stanowitoby dla biobankéw znacznie mniej uciazliwe
rozwiazanie praktyczne niz pozyskiwanie zgody na podstawie art. 9 ust. 2 lit. a).
Nalezy jednak podkresli¢, ze mozliwos¢ wykorzystania przestanek z lit. h) oraz j)
jest $cisle uzalezniona od istnienia odpowiednich przepiséw prawa Unii Europej-
skiej lub ustawodawstwa krajowego paristwa cztonkowskiego, ktére by taka ewen-
tualnos¢ dopuszczaly. W kontekscie polskim mozna argumentowad, ze niektére
aspekty $wiadczen zdrowotnych realizowanych w ramach dziatalno$ci biobankéw
znajduja oparcie w istniejacych przepisach sektorowych regulujacych dziatalnos¢
lecznicz (przyktadowo w ustawie o dzialalnosci leczniczej czy ustawie o prawach
pacjenta). Jednakze przepisy te nie uwzgledniaja w pelni specyfiki funkcjonowa-
nia biobankéw, ktére tacza w sobie elementy dzialalnosci klinicznej, badawczej
oraz archiwizacyjnej. Brak dedykowanych regulacji prawnych dostosowanych do
zozonej natury biobankéw znaczaco ogranicza mozliwo$¢ wykorzystania ich pel-
nego potencjatu naukowego i medycznego. W rezultacie, obie omawiane podsta-
wy prawne (lit. h i j) mogg znalez¢ zastosowanie jedynie w wybranych aspektach
dzialalnosci biobankéw, nie zapewniajac kompleksowych ram prawnych dla ca-
foksztaltu proceséw przetwarzania danych osobowych w tych instytucjach.

Istnienie tzw. migkkiego prawa, chociazby jak przywolane powyzej zalece-
nia BBMRI, nie ksztaltuje realnie tego, na jakich zasadach biobanki moglyby
przetwarza¢ dane osobowe w kontekscie posiadania odpowiednich przestanek le-
galizujacych. Tego typu wytyczne i zalecenia nie tworza podstaw prawnych prze-
twarzania danych ani tez nie wyznaczaja konkretnych okreséw retencji danych —
co oczywiscie wynika z braku przymiotu powszechnie obowiazujacego prawa.
Tym samym, opierajac si¢ jedynie na generalnych regulach tworzonych przez
RODO, biobanki moga napotyka¢ istotne problemy zwiazane z ustaleniem pod-
stawy przetwarzania, ktéra realizuje prawa jednostki, ale tez zapewnia pewna swo-
bode dziatania biobanku i realizacje¢ jego misji. Pewne wsparcie zapewnia motyw
33 RODO wskazujacy, ze osoby, ktérych dane dotycza, powinny mie¢ mozli-
wo$¢ (w sytuacji, w ktérej ich dane sg przetwarzane w celach badawczych) wyra-
zenia zgody na niektdre obszary badari naukowych, o ile te badania sa uznawane
za etyczne. Tym samym, biobank moze w praktyce przyja¢ mechanizm, ktéry
zaklada, ze zgoda wyrazana bedzie na pewne rodzaje badan. Nie zwolni to jednak
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administratora z obowiazku zadbania o poinformowanie podmiotu danych

(na ile to mozliwe) o planowanych metodach przetwarzania danych.
ZABEZPIECZENIA

Zadaniem administratora na gruncie RODO jest odpowiednie zarzadzanie
wewnetrznymi procesami, tak aby w dopasowany do czynnosci przetwarzania
sposob zadba¢é o bezpieczenstwo danych osobowych. W' praktycznym wymia-
rze, oczywistym jest konieczno$¢ dostosowania zabezpieczen (zwlaszcza infor-
matycznych) w biobanku do kryteriéw wynikajacych z art. 32 RODO. Jedynie
odpowiednie $rodki techniczne i organizacyjne pozwola odpowiednio zarzadzaé
ryzykiem zwigzanym z przetwarzanymi przez biobank informacjami. Wspieraja
w tym administratora takie dokumenty jak analiza ryzyka czy tez rejestr czyn-
nosci przetwarzania, uregulowany w art. 30 RODO. Tworzenie odpowiedniej
dokumentacji, jakkolwiek stanowiace obciazenie, jest istotnym mechanizmem,
keéry umozliwia administratorowi realizacje zasady rozliczalno$ci, wynikajaca
z art. 5 ust. 2 RODO, a takze odpowiednio zarzadzaé ryzykiem w swojej organi-
zacji i odpowiednio rozplanowa¢ poszczegdlne czynnosci przetwarzania, majac na

wzgledzie wynikajace z nich zagrozenia.
USTALENIE OKRESU PRZETWARZANIA DANYCH OSOBOWYCH

Jedna z podstawowych zasad wyrazonych w art. 5 ust. 1 lit. ¢) RODO jest
obowiazek administratora do ograniczenia przechowywania danych. Administra-
tor, ustalajac cel przetwarzania danych, zobligowany jest jednoczesnie zweryfiko-
wad, jak dlugo musi przetwarza¢ dane w ramach tego celu, az do jego osiagnigcia.
Jednoczesnie nie moze on ustali¢ okresu przetwarzania, ktéry bylby ,nieskoni-
czony” (Fajgielski 2022). Bardzo trudne jest jednakze zastosowanie tej reguly
do dziatalnosci badawczej, a w szczegblnosci podmiotéw, kedrych zadaniem jest
przeprowadzanie badari na duzych ilosciach materialéw biologicznych, umoz-
liwiajac poréwnania pomiedzy poszczeg6lnymi prébkami (czy tez zbiorami in-
formacji odnoszacych si¢ do tych prébek) (Cippitani, 2023, s. 186-187). Brak
szczegbtowej regulacii, ktora ustalalaby jasne ramy okreséw retencji danych oso-

bowych jest tu istotnym utrudnieniem dla dziatalno$ci biobankdw.
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ANONIMIZACJA | PSEUDONIMIZACJA

Biobanki stosuja réznorodne systemy przechowywania i udost¢pniania in-
formacji innym organizacjom i badaczom. Jedng z praktycznych metod jest za-
stepowanie danych osobowych dawcy kodami, ktére uniemozliwiajg badaczowi
identyfikacje zrédla probki (Kogut-Czarkowska 2023, s. 33). Powstaje pytanie,
czy takie podejscie faktycznie prowadzi do anonimizacji danych. Rozwiazanie,
ktére mogloby ograniczy¢ stosowanie przepisow RODO — szczegdlnie w kon-
tekécie problemu ograniczenia czasu przetwarzania danych — opieraloby si¢ na
uznaniu, ze biobank skutecznie przeprowadzil anonimizacje, czyli przetworzyt
informacje w spos6b uniemozliwiajacy powiazanie ich z konkretna osoba fizycz-
na. Nalezy podkresli¢, ze pseudonimizacja, czyli technika przetwarzania danych,
w ktérej informacje mozna powiazaé z osobg przy uzyciu dodatkowych danych,
nie jest wystarczajaca. Dane pseudonimizowane nadal klasyfikowane sa jako dane
osobowe i podlegaja regulaciom RODO (Ho 2017, s. 96-97).

Prébujac zrozumied pojecie ,anonimizacji” warto odnies¢ si¢ do motywu
26 RODO, ktéry wskazuje na konieczno$¢ kierowania si¢ rozsadnymi kryteria-
mi przy ustaleniu, czy przetwarzane dane umozliwiajg zidentyfikowanie osoby
fizycznej, nie podajac tutaj jednak bardziej szczegdlowych kierunkéw. Z kolei
Wytyczne 05/2014 Grupy Roboczej Art. 29 (obecnie: Europejskiej Rady Ochro-
ny Danych) w sprawie technik anonimizacji z 10 kwietnia 2014 r. moga stanowi¢
doprecyzowanie tego podejscia, aczkolwiek przyjmujace bardzo wysoki standard
anonimizacji. Konkretyzujac EROD przyjal, ze anonimizacja nastgpuje, gdy
identyfikacja jest ,realistycznie niemozliwa” (ang. ,reasonably impossible” — zna-
czenie anglojezycznego tekstu wytycznych zdaje si¢ sugerowaé ,,zdroworozsadko-
wa’ niemozliwo$¢).

Mozna wigc doj$¢ do wniosku, ze podobnie jak utrudnione jest jedno-
znaczne ustalenie momentu granicznego pomiedzy przyznaniem danej prébce/
informacji przymiotu danych osobowych a uznaniem jej za informacje niemajace
przymiotu danych osobowych, tak samo niejasne jest zastosowanie pojecia anoni-
mizacji danych. Przyjecie tak rygorystycznego kryterium anonimizacji, zakladajac,
ze ja whasnie chcialby osiagna¢ biobank, utrudnialoby przekazywanie pacjentom/
dawcom informacji odnoszacych si¢ do analizowanych materiatéw biologicznych
ich dotyczacych, np. w sytuacji wykrycia u nich incydentalnie rzadkiej choroby.
Tym samym dosztoby do pozbawienia dawcy mozliwosci uzyskania wiadomosci
dotyczacych stanu zdrowia, co moze mie¢ przelozenie na zywotne interesy pod-
miotu danych (Kogut-Czarkowska 2023, s. 36).
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WYCOFANIE ZGODY NA PRZETWARZANIE DANYCH OSOBOWYCH

Zgodnie z art. 7 ust. 3 RODO, osobie, ktérej dane dotycza, przystuguje
prawo do wycofania zgody na przetwarzanie jej danych osobowych. Przepis ten
ma zastosowanie zaréwno do ,,zwyklej” zgody wyrazonej w trybie art. 6 ust. 1 lit.
a) jak i réwniez wczesniej przywolanej wyraznej zgody, opartej na art. 9 ust. 2
lit. a) (Fajgielski 2022). RODO wskazuje jednoczesnie, ze wycofanie zgody nie
ma wplywu na przetwarzanie danych, ktére nastapito przed wycofaniem zgody.
Stosowanie si¢ do tej regulacji moze jednak budzi¢ watpliwosci praktyczne. Naj-
bardziej dostrzegalnym problemem jest ciaglo$¢ badan przeprowadzanych przy
uzyciu materiatu biologicznego osoby wycofujacej zgodg. Przy braku szczegdlnej
regulagji, ktéra tworzylaby inng podstawe prawng przetwarzania danych niz zgo-
da podmiotu danych, zastosowanie ma dosy¢ rygorystyczne podejécie wynikaja-
ce z art. 7 ust. 3 RODO. Konieczne jest wtedy catkowite zaprzestanie dalszego
przetwarzania danych osobowych, wliczajac w to zakornczenie dalszych badan
w odniesieniu do konkretnej prébki materialu biologicznego (por. Colcelli 2023,

5. 141-143).

ZAKONCZENIE

Biobanki to wyspecjalizowane organizacje, ktérych gléwnym obszarem
dzialalnosci jest zbieranie duzych ilosci materiatu biologicznego, analizowanie go
i wyciaganie z niego wnioskéw (lub tez udostepnianie przechowywanych mate-
riatéw w tych celach badaczom). Tego typu wyspecjalizowana dziatalno$¢ wyma-
ga stabilnych ram prawnych — ogélnikowe regulacje nie sa niestety wystarczajace.
Niniejszy rozdzial wskazuje na kluczowe problemy dotyczace biobankéw: niejed-
noznaczny status probek biologicznych jako danych osobowych w rozumieniu
RODO, praktyczne trudnosci z wdrozeniem skutecznej anonimizacji spelniaja-
cej wymogi prawne przy zachowaniu wartosci naukowej oraz problematycznos¢
okredlania konkretnych okreséw retencji danych wymaganych przez RODO
w kontekscie dlugoterminowych badari.

Obecnie, tematyka biobankowosci zostata zepchnigta przez ustawodaw-
c¢ na dalszy plan. Jest to podejscie, ktére nalezy oceni¢ negatywnie. Niniejszy
rozdzial w wielu miejscach podkreslal, ze obecne ramy prawne nie sa wystar-
czajace dla zapewnienia sprawnego funkcjonowania oraz rozwoju biobankéw.
Wiele z watpliwosci wynikajacych z brakéw w przepisach mogloby by¢ nalezycie

rozwiazanych kompleksows regulacja odnoszaca si¢ do badan medycznych oraz
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biobankéw. Sama luka w prawie zdaje si¢ by¢ dostrzezona przez polskie wladze,
aczkolwiek nie spotkata si¢ ona do tej pory z konkretng reakeja. Jak wskazuje
Uchwata nr 10 Rady Ministréw z dnia 4 lutego 2020 r. w sprawie przyjecia pro-
gramu wieloletniego pn. Narodowa Strategia Onkologiczna na lata 2020-2030
(M.P.2022.814 t.j. z dnia 19 sierpnia 2022 r.), problemami dla wspétczesnej
biobankowosci jest rozproszona struktura, ograniczony zakres dzialania i braki
w przepisach, w tym odnoszacych si¢ do zgdd pacjentéw i regulowania dostgpu
do danych. Tym samym, konieczne jest przez ustawodawce polskiego stworzenie
konkretnych ram prawnych dla dzialalnosci biobankéw — RODO samo w sobie
nie jest tu wystarczajace.
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BIOBANKS AND THE PROTECTION OF PERSONAL DATA

Abstract: The purpose of this chapter is to analyze the legal framework governing
the activities of biobanks in Poland in the context of personal data protection,
with particular emphasis on the provisions of the GDPR. Initially, the paper
briefly defines biobanks, and then analyzes the national and EU legal frameworks
that may apply to the activities of biobanks. The analysis covers such issues
as: the grounds for processing of personal data, the methodology for securing the
collected data, and methods of determining the appropriate data retention period.
The chapter also addresses the issue of treating materials collected by a biobank
as personal data, bearing in mind the criteria of identifiability of an individual.
Theworkalso demonstrates regulatory shortcomingsand the need for comprehensive
laws dedicated to the activities of biobanks. It also points out the risks posed
by an overly general approach to data protection in the context of scientific research
based on biological material. The work is concluded by presenting arguments
for the creation of a clear, detailed legal framework that strikes a balance between
the development of biobanking and the protection of individual rights.

Keywords: biobank, GDPR, personal data, privacy protection
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