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Trzeci tom monografii ,Prawo do ochrony danych osobowych” oddaj¢ do rak
Czytelnika w momencie, w ktérym europejski i krajowy system ochrony danych
osobowych wkracza w faz¢ glebokiej rekonfiguracji. Od wejscia w zycie ogdlnego
rozporzadzenia o ochronie danych (,RODO”) ming¢lo juz blisko osiem lat, a prak-
tyka jego stosowania — wzbogacona o orzecznictwo Trybunalu Sprawiedliwosci
Unii Europejskiej, decyzje organéw nadzorczych oraz dorobek doktrynalny — ujaw-
nia obszary, w ktérych pierwotne instrumenty ochrony okazuja si¢ niewystarcza-
jace wobec dynamiki rozwoju technologicznego. Réwnolegle prawodawca unijny
buduje wokét RODO gesta siatke aktéw uzupelniajacych: akt w sprawie sztucznej
inteligencji, akt o danych, akt o zarzadzaniu danymi, rozporzadzenie w sprawie eu-
ropejskiej przestrzeni danych dotyczacych zdrowia, a takze dyrektywe NIS 2. Kazdy
z tych aktéw wchodzi w interakcje z RODO, niekiedy dopelniajac jego mechanizmy,
a niekiedy stawiajac przed administratorami i procesorami danych pytania, na ktére
brakuje jednoznacznych odpowiedzi.

Niniejszy tom stanowi prébe zmierzenia si¢ z najistotniejszymiz tych pytan. Zgro-
madzone w nim opracowania przedstawicieli mlodszego pokolenia naukowcéw laczy
przekonanie, ze ochrona danych osobowych nie moze by¢ analizowana w izolacji od
kontekstu sektorowego, w ktérym dane sa przetwarzane. Stad tez w uktadzie monogra-
fii obok rozwazan o charakterze ogélnym znalazly si¢ studia poswigcone konkretnym
dziedzinom, w ktérych problematyka przetwarzania danych nabiera szczegélnego
znaczenia praktycznego.

Znaczaca cze$é tomu zajmuja opracowania dotyczace tych obszaréw, w kté-
rych ochrona danych osobowych pozostaje w napigciu z innymi wartosciami chro-
nionymi prawnie. Autorzy podejmujg problematyke transgranicznych transferéw
danych pomiedzy Unia Europejska a Stanami Zjednoczonymi — ze szczegdlnym
uwzglednieniem ram Data Privacy Framework, amerykariskich regulacji stanowych
oraz zjawiska hybrydowej adekwatnoséci — jak réwniez zagadnienie danych jako
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aktywa przedsi¢biorstwa, w ktérym krzyzuja si¢ przepisy RODO, art. 55! Kodeksu
cywilnego oraz prawo sui generis do baz danych. Ten ostatni nurt rozwazan pro-
wadzi do pytania o granice komercjalizacji zanonimizowanych zbioréw danych,
a tym samym do napiecia pomigdzy ochrong osoby, ktérej dane dotycza, a swoboda
obrotu gospodarczego.

Odrebny krag zagadnien tworza studia poswigcone wybranym dziedzinom
zawodowym i sektorowym. Czytelnik znajdzie w tomie rozwazania o statusie no-
tariusza jako administratora danych osobowych — z konfrontacja przepiséw Prawa
o notariacie z rezimem RODO, w szczegdlnosci z jego art. 6 i 9 — a takze analizy
dotyczace ochrony danych w edukacji cyfrowej, ktdrej pandemia COVID-19 oraz
upowszechnienie narzedzi opartych na sztucznej inteligencji nadaly zupelnie nowy
wymiar. W tym kontekscie pojawiaja si¢ m.in. zagadnienia proctoringu, ochrony
danych dzieci oraz wplywu Al Act na praktyke edukacyjna. Osobny glos w tomie
zabieraja autorzy podejmujacy problematyke ochrony danych sportowcéw w spra-
wach dopingowych, osadzajac ja w kontekscie Swiatowego Kodeksu Antydopingo-
wego oraz najnowszego orzecznictwa Trybunatu Sprawiedliwosci — w szczegdlnosci
w sprawach C-115/22 i C-474/24.

Wyraznie zaznaczonym watkiem tomu jest cyberbezpieczeistwo danych, ze
szczegblnym uwzglednieniem sektora ochrony zdrowia. Opracowania dotyczace tej
problematyki analizuja relacj¢ mig¢dzy rozporzadzeniem EHDS a dyrektywa NIS 2,
a takze krajowy system cyberbezpieczeristwa — w tym projekt nowelizacji ustawy
o krajowym systemie cyberbezpieczenistwa oraz szczegdlng pozycje szpitali jako pod-
miotéw kluczowych w rozumieniu dyrekeywy NIS 2.

Nie mniej istotny krag tematéw stanowia rozwazania o charakterze pojeciowym
i metodologicznym. Autorzy powracaja do fundamentalnego rozréznienia miedzy
anonimizacja a pseudonimizacja — pojeciami, ktérych prawidlowe rozumienie wa-
runkuje stosowanie RODO — odwolujac si¢c do motywu 26 rozporzadzenia oraz
przepiséw ustawy o otwartych danych i ponownym wykorzystywaniu informacji
sektora publicznego. Ten kierunek refleksji znajduje rozwinigcie w opracowaniach
poswigconych styku ochrony danych i sztucznej inteligencji: skutecznosci prawa do
sprzeciwu, o ktérym mowa w art. 21 RODO, wobec danych wywnioskowanych
przez systemy Al ze szczegdlnym uwzglednieniem znaczenia wyjasnialnej sztucznej
inteligencji jak réwniez wykorzystaniu duzych modeli jezykowych do anonimizacji
orzeczen sadowych. Te ostatnie rozwazania, dotykajace problemu halucynacji mode-
li oraz nieprzejrzystosci mechanizmu ich dziatania (black box), wykraczaja poza ramy
klasycznej ochrony danych i otwierajg pole do dyskusji o granicach automatyzacji

w wymiarze sprawiedliwosci.
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Mam nadziej¢, ze oddawany do rak Czytelnika tom — podobnie jak dwa po-
przednie — stanie si¢ przyczynkiem do dalszej dyskusji naukowej oraz Zrédlem in-
spiracji dla praktykéw stosujacych przepisy o ochronie danych osobowych. Skifa-
dam serdeczne podzigkowania Autorom za wklad w powstanie niniejszej publikacji,
a takze Recenzentom, ktérych uwagi przyczynily si¢ do podniesienia jej merytorycz-
nego poziomu.

Monografia uwzglednia stan prawny na 2 marca 2026 r.
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TRANSGRANICZNE TRANSFERY DANYCH

W ERZE INFLACJI REGIONALNYCH REGULACJI:
KOMPARATYSTYKA MECHANIZMOW
TRANSFEROWYCH RODO | SYSTEMU
STANOWEGO W USA PO WYKSZTALCENIU SIE
WIELOWARSTWOWYCH REZIMOW PRYWATNOSCI

Streszczenie: Artykut analizuje zmieniajacy si¢ krajobraz transferéw danych miedzy
UE a USA w warunkach kryzysu zaufania po wyroku Schrems II oraz w obliczu pro-
liferacji regulacji prywatnosci w Stanach Zjednoczonych. Badamy pojecie ,adekwat-
nosci”, rekonstruujac na poziomie federalnym zalozenia Ram Ochrony Prywatnosci
Danych UE-USA (EU-U.S. Data Privacy Framework, DPF) oraz Rozporzadzenia
Wykonawczego 140806, a takie wskazujac luki w amerykanskiej ochronie danych
w obrocie komercyjnym wynikajace z braku federalnej, kompleksowej (omnibusowej)
ustawy o prywatnosci. W ramach analizy poréwnawczej trzech modelowych stano-
wych reziméw ochrony prywatnosci — kalifornijskiej CPRA, wirginijskiej VCDPA
oraz koloradzkiej CPA — oceniamy: (1) sposéb definiowania danych wrazliwych na tle
art. 9 RODO, (2) zakres praw osob, ktérych dane dotycza (ze szczegdlnym uwzgled-
nieniem pytania, czy wirginijskie prawo do usuniecia danych jest réwnowazne art. 17
RODO), oraz (3) mechanizmy egzekwowania prawa (kalifornijska CPPA w zesta-
wieniu z kompetencjami stanowymi Prokuratoréow Generalnych). Ocenie poddano
réwniez funkcjonalnos$¢ ustaw stanowych jako ,$rodkéw uzupelniajacych” w ramach
Transfer Impact Assessments (T1A). Zwracamy uwagg, ze przepisy stanowe moga wzmac-
nia¢ gwarancje RODO poprzez wypelnianie luk w komercyjnej ochronie danych, jed-
nak ich efektywno$¢ jest ograniczona przez klauzule supremacji oraz federalne upraw-
nienia w zakresie nadzoru (w szczegélnosci FISA, sekcja 702). Ustalenia przemawiaja
za postulatem ,hybrydowej adekwatnosci™: zasadniczo réwnowazny poziom ochrony
wylania si¢ dopiero z tacznego oddzialywania gwarancji federalnych (zwlaszcza w ob-
szarze zabezpieczen zwiazanych z bezpieczeistwem narodowym) oraz stanowych praw
do prywatnosci, keére powinny by¢ oceniane lacznie. Brak federalnej preempgji rodzi
jednak ryzyko nieréwnomiernych standardéw ochrony obywateli UE w zaleznosci od
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stanu USA, w ktérym dziata importer, co uwypukla potrzebe wielowarstwowego po-
dejscia do adekwatnosci.

Stowa kluczowe: RODO; transfery transatlantyckie; adekwatno$é; Ramy Ochrony
Danych UE-USA (DPF); Executive Order 14086; prawo prywatnosci stanéw USA;
CPRA; VCDPA; CPA; Transfer Impact Assessment (TIA); FISA 702; klauzula

supremacji.

WPROWADZENIE

Miniona dekada przyniosta powazny kryzys zaufania w transatlantyckim prze-
plywie danych osobowych. Ingerencje amerykariskich stuzb ujawnione przez Edwar-
da Snowdena oraz dwa przelomowe wyroki Trybunatu Sprawiedliwosci UE (inwa-
lidujace mechanizmy Safe Harbor i Privacy Shield) doprowadzily do wzrostu napieé
miedzy UE a USA w obszarze prywatnoéci danych'. Unia Europejska, opierajac
si¢ na zasadzie ,istotnej réwnowaznosci” poziomu ochrony (wynikajacej z art. 45
RODO oraz sprecyzowanej w orzecznictwie TSUE), zaczeta kwestionowa¢ adekwat-
no$¢ ochrony danych w Stanach Zjednoczonych, szczegélnie wobec nieograniczo-
nego dostgpu amerykariskich wladz do danych europejskich uzytkownikéw?. Po-
wstala luka zaufania wymusita poszukiwanie nowych paradygmatéw prawnych dla
transgranicznych transferéw danych, faczacych rozwiazania polityczne i techniczne,
a takze ponowna negocjacj¢ ram prawnych miedzy Bruksela a Waszyngtonem.

Réwnolegle do tych wydarzeri obserwujemy zjawisko okreslane w literaturze
mianem ,inflacji regulacyjnej” — lawinowego przyrostu przepiséw ochrony danych

na poziomie regionalnym i krajowym, ktére reguluja tozsame obszary w odmienny

! Zob. Wyrok TSUE z dnia 6 pazdziernika 2015 r., C362/14, (,Schrems I”), stwierdzajacy niewazno$é
decyzji Komisji z dnia 26 lipca 2000 r. przyjetej na mocy dyrektywy 95/46/WE Parlamentu Europej-
skiego i Rady, w sprawie adekwatnosci ochrony przewidzianej przez zasady ochrony prywatnosci w ra-
mach ,bezpiecznej przystani” oraz przez odnoszace si¢ do nich najczesciej zadawane pytania, wydane
przez Departament Handlu USA (Dz. U. UE. L. z 2000 r. Nr 215, str. 7) oraz wyrok TSUE z dnia
16 lipca 2020 r., C311/18 (,Schrems I1I”), LEX nr 3029449, uniewazniajacy decyzj¢ wykonawcza Ko-
misji (UE) 2016/1250 z dnia 12 lipca 2016 r. przyj¢ta na mocy dyrekeywy 95/46/WE Parlamentu
Europejskiego i Rady, w sprawie adekwatnosci ochrony zapewnianej przez Tarcze Prywatnosci (Dz. U.
UE. L. 2 2016 r. Nr 207, str. 1). TSUE podkreslit brak zapewnienia w USA ochrony ekwiwalentne;j
z art. 7 i 8 Karty Praw Podstawowych UE, m.in. ze wzgledu na nieograniczone uprawnienia stuzb
(programy PRISM, UPSTREAM) i brak skutecznych $rodkéw odwolawczych dla oséb spoza USA.
Por. D. Karwala, Komercyjne transfery danych osobowych do pasistw trzecich, Warszawa 2018, s. 408-419.
* Zgodnie z art. 45 ust. 1 RODO, Komisja moze stwierdzi¢, ze dane paristwo trzecie zapewnia ,od-
powiedni stopied ochrony”, co skutkuje swobodg transferéw z UE do tego kraju bez dodatkowych
zezwolen.
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sposob’. Koncepcja inflacji regulacyjnej, zapozyczona z teorii ekonomii, opisuje
nadprodukcje norm skutkujacg fragmentacja systemu, wzrostem kosztéw zgodno-
$ci oraz paradoksalnym spadkiem pewnosci prawa mimo formalnego podniesienia
standardéw ochrony?. W kontekscie transatlantyckim zjawisko to uwidacznia sie
szczeg6lnie ostro: z jednej strony dazy si¢ do stabilizacji i odbudowy zaufania na
poziomie migdzynarodowym poprzez nowe porozumienia (jak EU-US Data Privacy
Framework, ,DPF”) i odpowiadajaca mu decyzje¢ Komisji Europejskiej o adekwatno-
$ci’; z drugiej za§ — w Stanach Zjednoczonych trwa bezprecedensowy wysyp legislacji
stanowych dotyczacych prywatnosci. Do roku 2025 ponad dwadziescia stanéw USA
przyjeto kompleksowe ustawy o ochronie danych osobowych, tworzac mozaike (,pa-
tchwork”) niespdjnych wymogéw prawnych w obrebie jednego kraju’. W rezultacie,
europejscy cksporterzy danych staja wobec systemu wielowarstwowego: obok
prawa federalnego pojawia si¢ nowa warstwa prawa stanowego i lokalnych
standardéw prywatnosci.

Niniejszy artykul przyjmuje perspektywe prawnoporéwnawcza i krytyczng
wobec powyzszych proceséw. Sformulowano tezg, ze cho¢ nowe rezimy stanowego
i w USA — na przykladzie California Privacy Rights Act’ (,CPRA”), Virginia Consu-
mer Data Protection Act® (,NCDPA”) oraz Colorado Privacy Act’ (,CPA”) — zblizaja

* Por. Regulation Taskforce, Rethinking Regulation: Report of the Taskforce on Reducing Regulatory Bur-
dens on Business, Report to the Prime Minister and the Treasurer, Canberra, Styczet 2006. W kontek-
$cie ochrony danych, inflacja regulacyjna przejawia si¢ rosnaca liczba nieskoordynowanych reziméw
(np. stanowych), co utrudnia pelna zgodnos¢.

4 Taka paradoksalng konsekwencje (obnizenie pewnosci prawa mimo wzrostu formalnych standardéw)
odnotowano m.in. w kontekscie réznic migdzy poszczegdlnymi ustawami stanowymi USA. Analiza
Alpha Architect wskazuje, ze “regulatory fragmentation” rodzi koszty administracyjne i ryzyko nie$wia-
domego naruszenia przepiséw przez firmy dziatajace w wielu jurysdykcjach por. E. Basilico, Regulatory
[fragmentation drags down efficiency, AlphaArchitect, 2025 [dostep: 2.03.2026]. W przypadku ochrony
danych fragmentacja moze tez obniza¢ poziom ochrony obywateli, gdyz przedsi¢biorstwa moga ,,forum
shopping” wybieraé siedziby w stanach o nizszych wymaganiach.

> Decyzja wykonawcza Komisji (UE) 2023/1795 z dnia 10 lipca 2023 r. na podstawie rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679, stwierdzajaca odpowiedni stopien ochrony danych
osobowych zapewniony w ramach ochrony danych UE-USA (Dz. U. UE. L.z 2023 r. Nr 231, str. 118).
Decyzja stwierdza, ze Stany Zjednoczone w zakresie, w jakim podmioty amerykariskie przestrzegaja
Zasad Ram Ochrony Danych (DPF) — zapewniaja poziom ochrony zasadniczo réwnowazny gwaran-
cjom RODO (art. 1 decyzji). Akt ten jest prawnie wiazacy od daty przyjecia i do czasu ewentualnego
uchylenia go przez TSUE pozostaje podstawa legalnych transferéw do sygnatariuszy DPF.

¢ Wedhug stanu na koniec 2025 r., ogdlne ustawy o prywatnosci przyjely m.in. Kalifornia, Wirginia, Kolo-
rado, Utah, Connecticut, Teksas, Oregon, Iowa, Indiana, Tennessee, Montana, Wirginia, Karolina Polu-
dniowa i Delaware (czg$¢ z nich wejdzie w zycie w 2026). Ponadto kilkanacie stanéw proceduje podobne
projekty. Zob. The Grear Privacy Patchwork of 2025: Eight New State Laws Reshape America’s Data Pro-
tection Landscape, ComplianceHub Wiki https://www.compliancehub.wiki/the-great-privacy-patchwork-
0f-2025-eight-new-state-laws-reshape-americas-data-protection-landscape/ [dostep 3.01.2026].

7 https://www.caprivacy.org/cpra-text/ [dostep: 2.03.2026].

8 https://law.lis.virginia.gov/vacode/ [dostep: 2.03.2026].

? https://www.consumerprivacyact.com/colorado-privacy-act-cpa/ [dostep 3.01.2026].
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si¢ terminologicznie do RODO (tzw. Brussels Effect), to ich strukturalna odmiennos¢
oraz brak federalnego aktu kreuja system o wysokiej nieprzewidywalnosci z perspek-
tywy unijnych zasad ochrony danych. W kolejnych cze¢sciach publikacji przeanalizo-
wano, w jakim stopniu te nowe, inflacyjne” warstwy regulacyjne moga pehni¢ role
wSrodkéw uzupelniajacych” (supplementary measures) w rozumieniu wyroku Schrems
11 i Wytycznych Europejskiej Rady Ochrony Danych (,EROD”) nr 01/2020, stuza-
cych zabezpieczeniu transferéw danych do paristw trzecich™.

1. DEKOMPOZYCJA POJECIA ,ADEKWATNOSCI”

Po uniewaznieniu decyzji Privacy Shield w 2020 r. (sprawa Schrems II), UE
i USA wypracowaly nowe porozumienie majace przywréci¢ stabilno$¢ transferéw
danych — tzw. EU-US Data Privacy Framework. Komisja Europejska 10 lipca 2023 r.
wydata decyzje wykonawcza stwierdzajaca odpowiedni poziom ochrony danych
osobowych w ramach DPEF. Decyzja ta wprowadza domniemanie adekwatnosci
dla transferéw do organizacji amerykariskich, ktére dobrowolnie uzyskaly certyfi-
kacj¢ DPF przy Departamencie Handlu USA. Kluczowa podstawa tej decyzji byly
zmiany w prawie USA na szczeblu wykonawczym: w szczegélnosci Prezydent Biden
w pazdzierniku 2022 r. wydal Rozporzadzenie Wykonawcze nr 14086 ,, Enhancing
Safeguards for United States Signals Intelligence Activities™. Executive Order 14086
(LEO 14086”) wprowadzit do amerykanskiego systemu prawnego dwie zasadnicze
gwarancje wczesniej nieobecne: (a) materialnoprawna zasade koniecznosci i propor-
cjonalnosci w dziatalnosci wywiadu sygnatowego (,SIGINT”) oraz (b) mechanizm
dochodzenia roszczen dla 0séb objetych inwigilacja — powolano nowy Data Protec-
tion Review Court (,DPRC”), czyli quasi-sadowy organ odwolawczy rozpatrujacy
skargi 0séb fizycznych spoza USA na naruszenia ich prywatnosci przez amerykan-
skie stuzby. W ocenie Komisji Europejskiej, te reformy wzmacniaja ochrong danych

1© EROD, Zalecenia 01/2020 w sprawie srodkéw uzupetniajgcych dotyczqcych transferéw, wersja 2.0
z 18 czerwea 2021 r. hteps://www.edpb.europa.cu/system/files/2022-04/edpb_recommendation-
$_202001vo.2.0_supplementarymeasurestransferstools_pl_0.pdf [dostgp: 2.03.2026]. W pkt 48-49
zalecet EROD wskazano, ze analizujac przepisy padstwa trzeciego nalezy bra¢ pod uwage zaréwno
brzmienie prawa (de jure), jak i praktyke stosowania (de facto), w tym np. raporty dotyczace czestotli-
wosci zadani organdw itp.

""" Executive Order 14086 z 7 pazdziernika 2022 r., Enhancing Safeguards for United States Signals Intel-
ligence Activities, opublikowany w Federal Register Vol. 87, No 198 (7 pazdziernika 2022), EO 14086
ustanawia m.in. nowe zasady dla dzialari wywiadu: w sekeji 2 wylicza zasady koniecznosci, proporcjo-
nalnosci, ograniczenia celéw oraz mechanizmy kontroli wewnetrznej nad dziataniami stuzb. Ponad-
to sekcja 3 nakazuje utworzenie Data Protection Review Court przy Departamencie Sprawiedliwosci
(w formie 28 CFR Part 201, https://www.ecfr.gov/current/title-28/chapter-I/part-201#part-201 [do-
step: 2.03.2026]) hteps://www.govinfo.gov/content/pkg/FR-2022-10-14/pdf/2022-22531.pdf  [do-
step: 2.03.2026].
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Europejczykéw przed nieproporcjonalng inwigilacja, co w powigzaniu z istniejacymi
juz wezesniej gwarancjami praw obywatelskich w USA pozwolifo stwierdzi¢ istnienie
istotnie rtéwnowaznego” poziomu ochrony w zakresie dostepu wladz publicznych do
danych.

Nalezy podkresli¢, ze adekwatno$¢ przyznana przez decyzje Komisji ma cha-
rakter sektorowy i warunkowy — dotyczy wylacznie podmiotéw, ktére przystapia do
DPF i zobowiaza si¢ do przestrzegania szczegdlowych Privacy Principles okreslonych
w decyzji. Udzial w programie jest dobrowolny; przedsi¢biorstwa amerykanskie mu-
sza samodzielnie zarejestrowa¢ si¢ i podda¢ nadzorowi Departamentu Handlu oraz
Federalnej Komisji Handlu. W praktyce DPF przypomina poprzedni mechanizm
Privacy Shield — jego skuteczno$¢ zalezy od dobrowolnej certyfikacji i paristwowego
egzekwowania naruszen zasad u sygnatariuszy. Transfery danych do przedsigbiorstw,
ktére nie uzyskaly certyfikacji DPF, pozostajg poza zakresem decyzji adekwatnosci.
W takich wypadkach nadal stosuje si¢ art. 46 RODO, gléwnie standardowe klau-
zule umowne (Standard Contractual Clauses, ,SCC”), uzupelnione obowigzkiem
dokonania przez eksportera Oceny Skutkéw Transferu (7ransfer Impact Assessment,
»TTA”)'?. Innymi stowy, warstwa federalna (DPF oparta na EO 14086) tworzy nowy
rezim bezpieczenistwa dla danych w kontekscie dostgpu na szczeblu federalnym, ale
nie rozwiazuje automatycznie probleméw ochrony danych w komercyjnym obrocie
poza programem certyfikacji.

Pomimo znaczacych zmian w obrebie nadzoru wywiadowczego, struktura ame-
rykariskiego systemu ochrony danych osobowych w sektorze prywatnym pozostata
fragmentaryczna. Stany Zjednoczone wciaz nie posiadaja federalnego aktu ommnibus
o ochronie danych poréwnywalnej z RODO. Ochrona na szczeblu federalnym opie-
ra si¢ wylacznie na przepisach sektorowych (dotyczacych m.in. ochrony finansowej,

zdrowotnej, dzieci online) oraz ogdlnych zasadach odpowiedzialnosci deliktowej

12 Zob. EROD, Informacja nt. transferéw danych do USA po przyjeciu DPF https:/[www.edpb.euro-
pa.eu/system/files/2023-07/edpb_informationnoteadequacydecisionus_en.pdf [dostgp: 2.03.2026].
EROD przypomina, ze podmioty nieobjete DPF nie korzystaja z domniemania adekwatnosci, za-
tem nadal wymagane jest stosowanie odpowiednich zabezpieczeri z art. 46 RODO oraz ocena ryzyka
w trybie Schrems II. W praktyce oznacza to koniecznos¢ dalszego wykorzystania SCC i ewentualnie
dodatkowych $rodkéw. Por. takze Wytyczne EROD 01/2020 https://www.edpb.europa.eu/system/
files/2022-04/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_pl_0.
pdf oraz  02/2020  https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_recommenda-
tions_202002_europeanessentialguaranteessurveillance_pl.pdf [dostep: 2.03.2026].
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i ochrony konsumentéw (akt o Federalnej Komisji Handlu)". W latach 2019-2022
w Kongresie podejmowano préby uchwalenia kompleksowej ustawy o prywatnosci
(m.in. projekt American Data Privacy and Protection Act, ,ADPPA”), jednak nie osia-
gnicto konsensusu politycznego co do standardu ochrony ani kwestii preempgji prze-
piséw stanowych'®. W efekcie brak federalnej preempcji — czyli dominujacego aktu
unifikujacej standard w calym kraju — pozostawia poszczegélnym stanom swobode
stanowienia wlasnych regulacji. Nowa decyzja DPF nie obejmuje tych kwestii: odnosi
si¢ przede wszystkim do ograniczenia dostgpu wladz publicznych, uznajac, ze w sfe-
rze komercyjnej minimalny poziom ochrony zapewnia same zasady DPF (kt6rych
przestrzegania pilnuje FTC) w odniesieniu do podmiotéw certyfikowanych. Nalezy
jednak zauwazy¢, ze zasady DPF — podobnie jak wezesniej Privacy Shield — sa w isto-
cie zblizone do dawnych zasad programu Safe Harbor z 2000 r. i nie odzwiercie-
dlajg wszystkich wymogéw RODO (np. nie przewiduja pelnego zestawu praw oséb,
ktérych dane dotycza). Tym samym, w odniesieniu do znacznej liczby transferéw
(szczegblnie do podmiotéw nieobjetych DPF) powstaje pytanie, czy obecne realia
prawne USA spelniaja unijne kryterium , istotnej réwnowaznosci” w zakresie prakeyk
komercyjnych. To zagadnienie prowadzi do analizy roli, jaka zaczely odgrywaé nowe

ustawy stanowe wypelniajace luki pozostawione przez prawo federalne.

2. ANALIZA KOMPARATYSTYCZNA GWARANCJI STANOWYCH
(CPRA, VCDPA, CPA)

W obliczu vacuum legislacyjnego na szczeblu federalnym, poszczegdlne stany
USA wprowadzily whasne, szeroko zakrojone regulacje dotyczace prywatnosci kon-

sumenckiej. Kalifornia, Wirginia i Kolorado naleza do stanéw, ktére przyjely akty

13 Najwazniejsze federalne ustawy sektorowe to m.in.: Gramm-Leach-Bliley Act (1999) dla sektora
finansowego (naklada obowiazki informacyjne i bezpieczestwa na instytucje finansowe wobec danych
klientéw); Health Insurance Portability and Accountability Act (HIPAA, 1996) dla danych medycznych
(wprowadza standardy poufnosci i bezpieczeristwa informacji zdrowotnych); Children’s Online Privacy
Protection Act (COPPA, 1998) dla danych dzieci ponizej 13 lat (wymdg zgody rodzica na zbieranie
danych); oraz Fair Credit Reporting Act (FCRA, 1970) dot. danych w rejestrach kredytowych. Ponadto
Federal Trade Commission Act (1914) w sekcji 5 zakazuje nieuczciwych lub wprowadzajacych w blad
prakeyk — FT'C uzywa tego przepisu do karania firm, ktére nie dochowuja wlasnych polityk prywatno-
$ci lub dopuszczaja wycieki danych (argumentujac, ze to unfair business practice). Brak jednak komplek-
sowej regulacji pokrywajacej calos¢ gospodarki, analogicznej do RODO.

" W lipcu 2022 r. projekt ADPPA (H.R. 8152) uzyskal ponadpartyjne poparcie w komisji Izby
Reprezentantéw, lecz ostatecznie nie doszto do glosowania na forum Kongresu przed koricem kadengji.
Spoér dotyczyt m.in. klauzuli preempcji — projekt przewidywal, ze ustawa federalna uchyli wigkszos¢
przepiséw stanowych (co popieral biznes i cze$¢ republikanéw), z wyjatkiem kilku najsilniejszych stan-
dardéw stanowych (co z kolei budzilo sprzeciw np. reprezentacji Kalifornii, obawiajacej si¢ ostabienia
CCPA/CPRA). Por. H.R.8152 - 117th Congress (2021-2022): American Data Privacy and Protec-
tion Act. (2022, grudzien 30). https://www.congress.gov/bill/117th-congress/house-bill/8152 [dostep:
2.03.2026].
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prawne mogace uchodzi¢ za wzorce dla kolejnych stanéw. Ponizej poréwnano wy-
brane elementy tych reziméw z rozwigzaniami RODO, aby oceni¢ zakres konwer-
gengji (pod wplywem europejskiego standardu) oraz rozbieznosci mogacych wply-

wa¢ na ocene adekwatnosci.
2.1 DEFINICJE ,DANYCH WRAZLIWYCH” VS. ART. 9 RODO

Kluczowym punktem odniesienia jest art. 9 RODO, ktéry definiuje szczegdl-
ne kategorie danych osobowych (potocznie dane wrazliwe) i co do zasady zakazuje
ich przetwarzania, chyba ze zachodzi jedna z enumeratywnie wymienionych przesta-
nek legalizujacych (m.in. wyrazna zgoda osoby, wazny interes publiczny, ochrona
zywotnych intereséw itp.). Dane wrazliwe w rozumieniu RODO obejmujg m.in.
informacje o pochodzeniu rasowym lub etnicznym, pogladach politycznych, przeko-
naniach religijnych, zdrowiu, seksualnosci, a takze dane genetyczne i biometryczne
pozwalajace na jednoznaczng identyfikacje osoby (art. 9 ust. 1)"°. California Privacy
Rights Act, kt6éry od 2023 r. aktualizuje standard ochrony w Kalifornii, wprowa-
dzit do prawa stanowego pojecie “ensitive personal information” zblizone zakresem
do art. 9 RODO. Obejmuje ono m.in. dane o pochodzeniu rasowym/etnicznym,
poglady religijne lub filozoficzne, przynalezno$¢ do zwiazkéw zawodowych, dane
genetyczne, biometryczne identyfikatory, informacje zdrowotne, seksualne, orien-
tacje seksualna, a takze dane lokalizacyjne (dokladna geolokalizacja) oraz zawarto$¢
prywatnej komunikacji (np. maile, SMS)'. Virginia Consumer Data Protection
Act oraz Colorado Privacy Act postuguja si¢ pojeciem “ensitive data”, réwniez de-

finiowanym w zblizony sposéb (wlacznie z danymi dot. rasy, etnicznosci, zdrowia,

15 Zob. szerzej P. Fajgielski [w:] Komentarz do rozporzqdzenia nr 2016/679 w sprawie ochrony oséb
Jizycznych w swigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) [w:] Ogdlne rozporzq-
dzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, wyd. III, Warszawa 2025,
art. 9. Autor wskazuje, ze unijny ustawodawca uznal te dane za wymagajace ,,szczegdlnej ochrony”z uwa-
gi na kontekst spoleczny ich przetwarzania (np. ryzyko dyskryminacji).

16 California Consumer Privacy Act (CCPA) 2018, znowelizowana California Privacy Rights Act
(CPRA) 2020 — ustawa skodyfikowana w Cal. Civil Code § 1798.100 ff. Definicja “Sensitive Personal
Information” zostala dodana przez CPRA (Cal. Civ. Code § 1798.140(ac)): obejmuje m.in. numer
ID, dane finansowe + dostgp do konta, geolokalizacj¢ dokladna, rase, pochodzenie etniczne, poglady
religijne/filozoficzne, przynalezno$¢ do zwiazkéw zawodowych, tres¢ poczty/komunikacji (jedli nie pu-
bliczna), genetyczne, biometria identyfikacyjna, zdrowotne, seksualne, orientacja seksualna. Prawo do
ograniczenia uzycia/ujawniania danych wrazliwych przyznaje Cal. Civ. Code § 1798.121 — konsument
moze w kazdym czasie zazada¢, by firma wykorzystywala jego SPI tylko w celach “niezbednych” (tamze
§ 1798.121(a)). Obowiazek umieszczenia linku “Limit the Use of My Sensitive Personal Information”
naklada § 1798.135(b).
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genetyki, biometria, przekonania, zycie seksualne, orientacja seksualna, a takze dane
o nieletnich)".

Mimo podobieristw definicyjnych, istotne sa réznice w rezimie przetwarzania
danych wrazliwych. RODO ustanawia tu model op#-in — przetwarzanie szczegdlnych
kategorii jest zabronione, chyba ze administrator wykaze istnienie wyjatku ustawowe-
go lub uzyska wyrazna zgode osoby (art. 9 ust. 2 RODO). Ustawy stanowe i Wirginii
i Kolorado przyjely analogiczng filozofig: wymagaja zgody konsumenta na przetwa-
rzanie jego danych wrazliwych, z pewnymi wyjatkami przewidzianymi w ustawie'®.
Wprost stanowi o tym np. sekcja 59.1-578(A)(5) Kodeksu Wirginii, naktadajac na
administratora obowiazek uzyskania zgody przed gromadzeniem i uzyciem wrazli-
wych informacji®. Z kolei Kolorado nie tylko wymaga zgody, ale tez precyzuje forme
jej uzyskania (musi by¢ odrebna dla kazdej kategorii danych wrazliwych, zgodnie
z regulacjami wykonawczymi CPA)*. Kalifornijski CPRA odbiega nieco od tego
podejscia — zamiast wymogu uprzedniej zgody, przyznaje konsumentom prawo do
ograniczenia wykorzystania i ujawniania ich informacji wrazliwych (Right to Limit
the Use and Disclosure of Sensitive Personal Information)*'. W praktyce CPRA operuje
modelem opt-out dla danych wrazliwych: konsument moze w dowolnym momencie
zazada¢ od przedsigbiorstwa zaprzestania wykorzystywania jego danych wrazliwych
do celéw innych niz niezbedne (ustawa wylicza m.in. mozliwo$¢ wewnetrznego wy-
korzystania danych wrazliwych do §wiadczenia ustugi, bezpieczenistwa, krétkotermi-
nowego marketingu bez profilowania itp.). Dopéki jednak konsument nie skorzysta
z prawa “Limit Use of My Sensitive Personal Information”, przedsigbiorstwo moze te

7 Virginia Consumer Data Protection Act (VCDPA) 2021, Kodeks Wirginii Tyt. 59.1, rozdz. 53
(§ 59.1-571 ff.). Definicje: “Sensitive data” oznacza dane osobowe obejmujace: pochodzenie rasowe
lub etniczne, przekonania religijne, zdrowie psychiczne lub fizyczne, informacje genetyczne, dane
biometryczne w celu jednoznacznej identyfikacji, dane dzieci, orientacje seksualng lub Zycie intymne
(Va. Code § 59.1- 575). Zgoda wymagana jest na przetwarzanie danych wrailiwych — zob.
Va. Code § 59.1-578(A)(5): “Not process sensitive data concerning a consumer without obtaining the con-
sumer’s consent, or, in the case of the processing of sensitive data concerning a known child, without processing
such data in accordance with the federal Children’s Online Privacy Protection Act (15 U.S.C. § 6501 et seq.).”.
8 Thidem.
Y [bidem.
2 Colorado Privacy Act (SB 21-190), przyjeta 8 czerwca 2021 r. Definicje i prawa w CPA sa zblizone
do VCDPA: “Sensitive data” obejmuje rasg, pochodzenie etniczne, przekonania religijne, zdrowotne,
seksualne, orientacje, genetyczne, biometria ident., dane dzieci — zob. Colorado Revised Statutes § 6-1-
1303(24). Wymagana jest zgoda opt-in na ich przetwarzanie (§ 1308(7)). Dodatkowo Kolorado jako
pierwsze opracowalo centralny mechanizm Global Privacy Control: przedsigbiorstwa musza respekto-
wa¢ uniwersalny sygnal opt-out wysylany np. przez przegladarke — zob. L. White, Colorado’s approach
to universal opt-out requirements, https://iapp.org/news/a/colorados-approach-to-universal-opt-out-re-
quirements [dostep 3.01.20206]
! Prawo do ograniczenia uzycia/ujawniania danych wrazliwych przyznaje Cal. Civ. Code § 1798.121
— konsument moze w kazdym czasie zazada¢, by firma wykorzystywala jego SPI tylko w celach “niezbed-
nych” (ibidem § 1798.121(a)).
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dane przetwarza¢ na zasadach op#-our. Takie rozwiazanie odbiega od rygoru RODO
(gdzie domyslnie przetwarzanie jest niedozwolone). Mozna zatem stwierdzi¢, ze Wir-
ginia i Kolorado wdrozyly w zakresie danych wrazliwych mechanizm zblizony do
europejskiego (wymég zgody na dane szczegdlnie chronione sugeruje daleko idaca
inspiracjg RODO), podczas gdy Kalifornia zachowata model charakterystycznych
dla systemu amerykariskiego (szersza swobodg dziatania administratoréw, ogranicza-
ng jedynie inicjatywa konsumenta).

Warto odnotowa, ze zakres ochrony kategorii wrazliwych nie jest identyczny
we wszystkich stanach. CPRA dodaje pewne elementy (np. dane finansowe w pola-
czeniu z loginem/hastem, ktére moga umozliwi¢ kradziez tozsamosci, sa traktowane
jako ‘sensitive personal information”, ,SP1”), podczas gdy np. VCDPA nie chroni
informacji o karalnosci czy wyrokach (ktére w UE mieszcza si¢ w art. 10 RODO).
RODO za$ nie wyréznia danych geolokalizacyjnych jako szczegdélnych, a w CPRA
i VCDPA dokfadna geolokalizacja (np. dane z GPS) sg explicite wymienione jako
wrazliwe®. Te rozbieznosci moga powodowa¢, ze pewne dane chronione w UE jako

wrazliwe nie beda objete takim samym statusem prawnym w relagji transgraniczne;.
2.2 PRAWA 0S0OB, KTORYCH DANE DOTYCZA

RODO przyznaje osobom fizycznym szereg praw wzgledem ich danych, co sta-
nowi centralny element modelu europejskiego. Jednym z najwazniejszych jest prawo
do usunigcia danych (art. 17 RODO), zwane takze potocznie ,,prawem do bycia
zapomnianym”. Uprawnia ono osobe¢ do zadania od administratora niezwlocznego
usuniecia dotyczacych jej danych osobowych, m.in. gdy cele przetwarzania zostaly
zrealizowane, zgoda zostata cofnicta, dane byly przetwarzane niezgodnie z prawem
albo wniesiono skuteczny sprzeciw — chyba ze zachodza wyjatki (np. nadrzedny obo-
wiazek prawny przechowania danych, wolno$¢ wypowiedzi lub konieczno$¢ usta-
lenia lub dochodzenia roszczen prawnych, por. art. 17 ust. 3)®. Virginia CDPA
(podobnie jak wigkszo$¢ nowych ustaw stanowych) przewiduje analogiczne upraw-
nienie konsumenta do zadania usuniecia swoich danych osobowych. Co istotne, jest

22 Cal. Civ. Code § 1798.140(ae) oraz Va. Code § 59.1- 575.

» Zob. szerzej P. Fajgielski [w:] Komentarz do rozporzqdzenia nr 2016/679... op. cit., art. 17. Warto
zaznaczy¢, ze prawo do usuniecia na gruncie RODO nie ma charakeeru bezwzglednego — wazenie z in-
nymi prawami (np. wolnos¢ stowa, obowiazki prawne) jest integralna czescia przepisu. W kontekscie
transatlantyckim ciekawym problemem byl tzw. transfer “right to be forgotten” — np. usuniecie danych
z Google w Europie vs ich dostgpnos¢ w USA. TSUE w sprawie C507/17 (Google LLC przeciw CNIL,
2019) orzekl, ze wyszukiwarka nie jest zobowiazana do stosowania prawa do bycia zapomnianym glo-
balnie, a jedynie w domenach europejskich — co pokazuje potencjalne tarcia jurysdykcyjne w egzekwo-
waniu art. 17 poza UE.
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ono sformulowane szeroko — dotyczy zaréwno danych “provided by the consumer”
(przekazanych przez konsumenta), jak i danych “vbrained about the consumer” (uzy-
skanych o konsumencie)*. Zgodnie z oficjalnym podsumowaniem od Prokurato-
ra Generalnego Wirginii, konsument ma prawo zazada¢, aby administrator usunat
wszystkie jego dane osobowe, niezaleznie od Zrédta ich pozyskania®. Jest to szersze
ujecie niz pierwotna kalifornijska ustawa CCPA z 2018 r. (gdzie prawo do usunigcia
poczatkowo obejmowalo tylko dane zebrane od konsumenta bezposrednio), przy
czym nowelizacja CPRA usunela to ograniczenie takze w Kalifornii. Zatem co do
zakresu podmiotowego i przedmiotowego, prawo do usunigcia w VCDPA z grubsza
odpowiada art. 17 RODO - obejmuje wszelkie dane osobowe danej osoby bedace
pod kontrolg administratora.

Istnieja jednak réznice w warunkach realizacji i wyjatki. Akty stanowe przewi-
duja liczne wylaczenia, ktére zwalniaja administratora z obowiazku usuniecia danych
na zadanie konsumenta. Na przyklad VCDPA zwalnia z realizacji prawa do usu-
nigcia w sytuacjach, gdy zachowanie danych jest niezbedne do: wykonania umowy
z konsumentem, zapewnienia bezpieczeristwa, zapobiegania oszustwom, wykonywa-
nia obowiazkéw prawnych (np. prowadzenia dokumentacji finansowe;j), ustalenia
lub obrony roszczen prawnych, wewngtrznych celéw zgodnych z oczekiwaniami
konsumenta lub zgodnych z prawem kontekstem zbierania danych itp. RODO réw-
niez przewiduje wyjatki (art. 17 ust. 3), ale ich zakres nie jest identyczny — w RODO
nacisk polozono m.in. na ochron¢ prawa do informacji (wolno$¢ prasy) czy obo-
wiazki publiczne administratora, podczas gdy stany amerykariskie ktadg akcent na
uzasadniony uzytek biznesowy i zgodno$¢ z innymi przepisami krajowymi. Ponadto,
unijna koncepcja ,,bycia zapomnianym” idzie dalej w odniesieniu do danych upu-
blicznionych: art. 17 ust. 2 RODO naktada na administratora, ktéry upublicznit
dane (np. w internecie), obowiazek podjecia ,rozsadnych dziatai”, aby poinformo-
wa¢ innych administratoréw przetwarzajacych te dane o zadaniu ich usunigcia — co
de facto przenosi skutki zadania na dalszy ekosystem danych. Amerykanskie akty
konsumenckie nie maja odpowiednika tej regulacji; obowiazek usunigcia dotyczy
jedynie administratora, do ktérego konsument si¢ zwraca, i jego bezposrednich kon-
trahentéw-przetwarzajacych (np. przedsigbiorstwo musi nakaza¢ swoim podmiotom

przetwarzajacym skasowanie danych, co wynika z ogélnych obowiazkéw umownych.

2 AG Virginia, 7he Virginia Consumer Data Protection Act, https://www.oag.state.va.us/consum-
er-protection/files/tips-and-info/Virginia-Consumer-Data-Protection-Act-Summary-2-2-23.pdf
[dostep: 2.03.2026]. W sekeji “Whar rights do Virginia consumers have” enumeratywnie wymieniono
pig¢ uprawnieri (potwierdzenie przetwarzania, sprostowanie, usunigcie, dostgp/kopia, opt-out od ads/
sale/profilowania) wraz z objasnieniami. Tamze wyraznie: “delete personal data provided by or obtained
about the consumer” — co potwierdza szeroki zakres prawa do usuniecia.

5 Ibidem.
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Reasumujac, prawo do usunigcia w VCDPA jest w zalozeniu zbiezne funkcjo-
nalnie z art. 17 RODO, co $wiadczy o wplywie europejskiego modelu na ustawo-
dawstwo stanowe USA. Zakres ochrony konsumenta w Wirginii wydaje si¢ jednak
nieco wezszy w praktyce ze wzgledu na szersze przestanki odmowy realizacji zadania.
Dla obywatela UE, ktérego dane trafia do podmiotu w Wirginii, oznacza to wciaz
mozliwo$¢ skutecznego usuniecia danych osobowych w wielu sytuacjach — ale nie we
wszystkich, w ktérych RODO by to gwarantowalo. W pewnych scenariuszach (np.
utrzymywanie danych ze wzgledéw wewnetrznych zgodnych z kontekstem trans-
akgji) przedsi¢biorstwo z Wirginii moze legalnie odméwi¢ pelnego ,zapomnienia”
konsumenta, podczas gdy analogiczna odmowa w UE musiataby znalez¢ podstawe
w wasko interpretowanych wyjatkach z art. 17 ust. 3.

Warto réwniez wspomnie¢ o innych prawach podmiotéw danych. Wszystkie
trzy analizowane ustawy stanowe przyznaja prawa dost¢pu do danych oraz sprosto-
wania niescisto$ci — wprost wzorowane na art. 151 16 RODO. Konsumenci maja tez
prawo do przenoszenia swoich danych, czyli otrzymania kopii danych w formacie
nadajacym si¢ do ponownego wykorzystania — to réwniez zbiezne z art. 20 RODO.
Istotna réznica jest natomiast prawo sprzeciwu: podczas gdy RODO zapewnia prawo
do sprzeciwu wobec przetwarzania w dowolnym momencie z przyczyn zwiazanych
z sytuacja osoby (oraz absolutne prawo sprzeciwu wobec marketingu bezposredniego,
art. 21 RODO), akty prawne w Stanach Zjednoczonych formutuja prawo sprzeciwu
gléwnie jako prawo opz-out od okreslonych dziatan: sprzedazy danych, profilowa-
nia i uzycia do reklamy behawioralnej. Przyktadowo, VCDPA daje konsumentowi
prawo cofnigcia zgody na profilowanie oraz prawo wyrazenia sprzeciwu wobec wy-
korzystania jego danych do targetowanej reklamy lub sprzedazy danych. Nie ma
jednak ogdlnego prawa sprzeciwu obejmujacego wszelkie inne cele przetwarzania
oparte np. na uzasadnionym interesie — co istniecje w RODO. W pewnym sensie, sta-
ny amerykanskie ograniczyly katalog sprzeciwéw do tych sytuacji, ktére najczesciej
budza niepokéj konsumentéw (handel danymi i profilowanie reklam). Mozna zatem
méwic o czgdciowej ekwiwalencji praw podmiotéw danych: podstawowe prawa (do-
step, poprawienie, usuniecie, przeniesienie) s3 uznawane wszedzie, natomiast prawo

sprzeciwu ma w USA wezsze zastosowanie.

3. FUNKCJONALNOSC PRAW STANOWYCH W PROCESIE TIA:
SRODKI UZUPELNIAJACE A GRANICE SKUTECZNOSCI

Zgodnie z obowiazujacym regulacji oraz orzecznictwem Trybunalu Spra-

wiedliwos$ci UE w sprawie Schrems I, eksporterzy danych z UE zobowiazani sa

21



MIKOLAJ BRZOSTOWICZ

przeprowadzi¢ Transfer Impact Assessment dla transferéw opartych na art. 46 RODO,
by oceni¢ czy prawo i praktyka paristwa trzeciego zapewniaja ochrong zasadniczo
réwnowazng unijnemu standardowi®®. Dotyczy to zwlaszcza sytuacji, gdy brak jest
decyzji adekwatnosci — a zatem np. transferu do podmiotu w USA, ktéry nie jest
objety DPF. Europejska Rada Ochrony Danych wyraznie zaleca, by taka analiza
uwzgledniala calo$¢ systemu prawnego importera, w tym regulacje sektorowe i prak-
tyke stosowania prawa”. W kontekscie federalnego systemu USA oznacza to ko-
nieczno$¢ spojrzenia nie tylko na prawo federalne (jak FISA, Patriot Act, CLOUD
Act), lecz takie na poziom stanowy. Dynamiczna ekspansja aktéw stanowych dostar-
cza nowych argumentéw potencjalnie wzmacniajacych ochrong danych w toku TIA.

Przepisy stanowe moga petni¢ role ,$rodkéw o charakterze prawnym” popra-
wiajacych poziom ochrony, komplementarnie do $rodkéw technicznych i organiza-
cyjnych wdrazanych przez eksportera. W szczegdlnosci:

(1) Wszystkie analizowane akty stanowe nakladaja na administratoréw obowia-
zek zawierania uméw powierzenia z podmiotami przetwarzajacymi (procesorami),
ktére musza regulowa¢ m.in. cel i czas przetwarzania, wymagania bezpieczenstwa
oraz zobowiazanie do dziatania wylacznie na polecenie administratora. Wymég ten
jest zbiezny z art. 28 RODO. Skutek praktyczny polega na tym, ze jesli unijny eks-
porter korzysta z ustug amerykanskiego procesora (np. dostawcy chmury) w stanie
posiadajacym taki przepis, to nie tylko klauzule umowne SCC wiazg procesora, ale
réwniez prawo krajowe USA nakazuje mu przestrzega¢ analogicznych warunkéw.
To czyni zobowiazania ochronne bardziej egzekwowalnymi lokalnie, gdyz narusze-
nie umowy powierzenia oznacza jednocze$nie ztamanie prawa stanowego — groza za
to sankcje nakladane przez AG lub (w Kalifornii) CPPA*. Ten mechanizm podwdj-
nego zabezpieczenia podnosi poziom zaufania do SCC: ryzyko, ze procesor zignoruje
ustalenia umowne, jest mniejsze, gdy nad jego dziataniami czuwa réwniez lokalny
regulator.

(2) Prawa stanowe wypelniajg luki, keére dawny Privacy Shield pozostawiak
nietknicte — zwlaszcza w zakresie niekontrolowanego udostgpniania danych stro-
nom trzecim. Przykladowo, definicja ,sprzedazy danych” przyjeta w CPRA i CPA

obejmuje kazde udostepnienie danych osobowych za ,korzy$¢ pienigzna lub inng

2 Zob. EROD, Zalecenia 01/2020 w sprawie srodkéw uzupetniajgcych dotyczqcych transferéw, wer-
sja 2.0 z 18 czerwca 2021 r., hteps://www.edpb.curopa.cu/system/files/2022-04/edpb_recommenda-
tions_202001vo.2.0_supplementarymeasurestransferstools_pl_0.pdf [dostep: 2.03.2026].

27 Ibidem, s. 8.

% California Privacy Protection Agency, ustanowiona na mocy CPRA (dodata § 1798.199.10 ff. do
California Civil Code). Zob. California Privacy Protection Agency: About, https://cppa.ca.gov [dostep:
2.03.2026].
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warto$ciowa”?. To znacznie szersze ujecie niz potoczne rozumienie sprzedazy, keé-
re obejmuje tylko transakcje za pieniadze. Dzigki temu, przedsi¢biorstwa nie moga
omija¢ obowiazku oferowania konsumentom opz-out poprzez twierdzenie, ze wymie-
niaja dane za ustugi lub inne $wiadczenia (a nie za gotéwke). W ten sposéb stanowe
legislacje uniemozliwiaja prakeyki dzielenia si¢ danymi z brokerami czy partnerami
reklamowymi bez wiedzy osoby — co w braku prawa stanowego mogloby odbywa¢
si¢ w szarej strefie, nie wprost zabronione na gruncie samych SCC. Z perspektywy
TIA, fakt podlegania przez importera takiej regulacji redukuje ryzyko niekontrolo-
wanego dalszego transferu danych do kolejnych podmiotéw, bo kazda taka operacja
wymaga podstawy prawnej lub zgody konsumenta. Innymi stowy, prawa stanowe
uszczelniaja obieg komercyjny danych tam, gdzie kontrakty czy samoregulacja mo-
glyby nie wystarczy¢.

(3) Wiele nowych aktéw stanowych wprowadza wymogi inspirowane zasadami
RODO, jak data minimization (np. CPRA wymaga, by zbierane dane byly “rozsad-
nie niezbedne i proporcjonalne” do celu™) czy obowiazek przeprowadzania ocen
ryzyka zwiazanego z przetwarzaniem (Virginia i Kolorado wymagaja od admini-
stratoréw dokonywania Data Protection Assessments dla operacji wysokiego ryzyka,
np. profilowania lub sprzedazy danych wrazliwych)?'. Takie oceny sa odpowiedni-
kami unijnych DPIA (Data Protection Impact Assessment, art. 35 RODO). Co istot-
ne, wyniki tych ocen moga by¢ weryfikowane przez organ (np. AG Kolorado moze
zazadaé przedstawienia dokumentacji oceny ryzyka — Colorado CPA § 6-1-1309).
Zatem przedsigbiorstwa w tych stanach musza wykazad si¢ procesem identyfikacji
i mitigacji ryzyk prywatnosci, co sprzyja transparentnosci wobec partneréw z UE.
Dla unijnego eksportera lub audytora fake, ze importer przygotowal i archiwizuje
takie oceny, jest dodatkowym zabezpieczeniem: ulatwia zrozumienie, jakie dane sg
przetwarzane i w jakim celu, co pozytywnie wplywa na wiarygodno$¢ oceny TIA.

Podsumowujac, regulacje stanowe moga pelni¢ role katalizatora, podnoszacego
poziom ochrony tam, gdzie prawo federalne milczy. W pewnych aspektach (np. wy-
moég zgody na dane wrazliwe, ocena skutkéw) prawodawcy stanowi wdrozyli stan-
dard nawet wyzszy niz minimalny poziom wymagany do certyfikacji DPF. Z punktu
widzenia unijnego oceniajacego transfer, jest racjonalne uzna¢ te przepisy za $rod-

ki uzupetniajace o charakterze prawnym, ktére — tacznie ze $srodkami umownymi

# Patrz Colorado Privacy Act (SB 21-190)(23)(a) oraz California Civil Code § 1798.140(ad)(1).
30 California Civil Code § 1798.100(c).
31 Code of Virginia § 59.1-580. oraz Colorado Privacy Act (SB 21-190) 6-1-1305 (2)(c).
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i technicznymi — moga poméc zapewnié¢ ,essentially equivalent” ochrong”. W re-
komendacjach EROD podkresla si¢, ze dopuszczalne s $rodki uzupetniajace wy-
nikajace z obowiazujacego prawa lokalnego, byleby rzeczywiscie przekladaly si¢ na
ograniczenie dostgpu wladz lub innych podmiotéw do danych transferowanych?®.
Prawa stanowe ograniczaja dostgp podmiotéw komercyjnych — wigc w zakresie ryzyk

prywatnosci konsumenckiej stanowia istotne uzupelnienie.

3.1. GRANICE SKUTECZNOSCI:
KLAUZULA SUPREMACJI | DOSTEP NA PODSTAWIE FISA 702

Mimo niewatpliwych korzysci, rezimy stanowe maja takze strukture ograni-
czenia, ktérej nie s3 w stanie przekroczyé. Najwazniejszq z nich jest nadrzednosé
prawa federalnego nad stanowymi na gruncie Konstytucji USA (Supremacy Clause,
art. VI Konstytucji). W praktyce oznacza to, ze zadna ustawa stanowa nie moze
uchyli¢ ani ograniczy¢ uprawnieri przyznanych agencjom federalnym w ustawach
Kongresu. Dotyczy to zwlaszcza kompetencji w zakresie bezpieczeistwa narodowego
i egzekwowania prawa. Ustawy CPRA, VCDPA, CPA wprost zawieraja wylaczenia
wskazujace, ze ich postanowienia nie stosuja si¢ do przetwarzania danych, jesli jest
to konieczne do spelnienia wymogéw prawa federalnego lub wspélpracy z organami
$cigania®. Na przyklad CPRA stwierdza, iz nic w ustawie nie stoi na przeszkodzie
podporzadkowaniu si¢ nakazowi sadowemu, wezwaniu lub obowiazkowi prawne-
mu®. W konsekwencji, jesli przedsi¢biorstwo z Kalifornii otrzyma prawnie wiazacy
nakaz ujawnienia danych na podstawie Foreign Intelligence Surveillance Act (dalej
takze: FISA) Section 702°¢ lub innego przepisu federalnego, to prawo stanowe nie
zapewni osobie zadnej ochrony — przedsi¢biorstwo bedzie musiato przekaza¢ dane
zgodnie z federalnym prawem, nie narazajac si¢ na sankcje stanowe (gdyz akt sta-
nowy nie obowiazuje w tym zakresie). Innymi stowy, w obszarze kluczowego pro-
blemu zidentyfikowanego w Schrems II — dostgpu shuzb wywiadowczych — legislacja
stanowa jest bezsilna, poniewaz nie moze ani zabroni¢ wspélpracy ze stuzbami, ani

ustanowi¢ dla niej wlasnych ograniczen.

32 Zob. EROD, Zalecenia 01/2020 w sprawie srodkéw uzupetniajgcych dotyczacych transferéw, wer-
sja 2.0 z 18 czerwca 2021 r., hetps://www.edpb.europa.cu/system/files/2022-04/edpb_recommenda-
tions_202001vo.2.0_supplementarymeasurestransferstools_pl_0.pdf [dostep: 2.03.2026].

3 Ibidem.

3% California Privacy Rights Act, sec. 30, Code of Virginia § 59.1-582 oraz Colorado Privacy Act (SB
21-190)(3)(a) (D).

% California Privacy Rights Act, sec. 28.

3 50 U.S. Code § 1881a.
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Konsekwencja powyzszego jest stwierdzenie, ze z perspektywy TIA prawa sta-
nowe nie moga by¢ uznane za skuteczny $rodek uzupelniajacy w zakresie ochrony
przed dostgpem rzadowym. Ryzyko inwigilacji i masowego gromadzenia danych
przez wladze USA musi by¢ adresowane wylacznie na poziomie federalnym — i tym
whasnie zajely si¢ mechanizmy DPF/EO 14086, czego wyrazem jest adekwatnos¢
w decyzji Komisji. Jednak w zakresie ryzyk czysto komercyjnych (wykorzystanie da-
nych przez sam podmiot importera lub dalsze przekazywanie innym firmom), prawo
stanowe moze znaczaco obnizy¢ poziom zagrozenia dla praw oséb z UE. Powstaje
zatem dwupoziomowy system ochronny: warstwa federalna (DPF z reformami wy-
wiadu) ma chroni¢ przed naruszeniem prywatnosci przez paristwo, a warstwa stano-
wa — przed naduzyciami ze strony sektora prywatnego.

Brak federalnej preempcji powoduje jednak kolejny problem — niejednolitos¢
standardu ochrony w zaleznosci od miejsca prowadzenia dziatalnosci w USA. Dla
obywatela UE przekazujacego dane do Stanéw oznacza to potencjalnie nieréwne
traktowanie: jesli dane trafig do przedsiebiorstwa w Kalifornii czy Kolorado, to beda
tam chronione licznymi prawami konsumenta (jak opisane powyzej), podczas gdy
transfer do przedsi¢biorstwa np. w Teksasie (stanie, gdzie na dzieri 3 stycznia 2026
nie wprowadzono ustawy dot. ochrony danych osobowych) oznacza brak takich gwa-
rangji. Z punktu widzenia oceny adekwatnosci rodzi si¢ pytanie, czy USA jako calo$¢
moga zapewni¢ réwnowazny poziom ochrony, skoro wewnatrz kraju wystepujg stre-
fy o odmiennych rezimach prawnych. Komisja Europejska, wydajac decyzj¢ DPF, de
Jacto pomingla t¢ kwesti¢ — skupila si¢ na mechanizmach federalnych i przyjela, ze
kazdy sygnatariusz DPF niezaleznie od lokalizacji musi przestrzega¢ jednolitych za-
sad programu (co zapewnia pewng minimalng ochron¢ komercyjna). Jednakze DPF
obejmuje ograniczona liczbe podmiotéw; ci spoza ram musza by¢ oceniani indywi-
dualnie. Tu za$ TIA moze prowadzi¢ do wniosku, ze np. importer z siedziba w stanie
A (bez ustawy) stwarza wigksze ryzyko niz importer w stanie B (z ustawa), mimo ze
obaj podlegajg temu samemu rzadowi federalnemu. Brak preempcji skutkuje wigc
geograficzng dysproporcjg ochrony — co samo w sobie moze by¢ postrzegane jako
element niepewnosci prawnej dla UE. Europejski organ nadzorczy w swojej opinii

nt. projektu decyzji DPF zwracal uwagg, ze fragmentacja prawna USA powinna
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by¢ monitorowana pod katem wplywu na spéjnos¢ ochrony i wezwal Komisje do

analiz w ramach przyszlych rewizji adekwatnosci®.
PODSUMOWANIE

Przeprowadzona powyzej analiza pozwala sformufowad nastgpujace wnioski.

Po pierwsze, prawa stanowe w USA pelnia rol¢ komplementarna, a nie substy-
tucyjng wobec federalnych gwarancji bezpieczeristwa. Nie zastgpuja one mechani-
zméw DPF/EO 14086 w zakresie ograniczania dostgpu wiladz publicznych, ale s
ich niezbednym uzupelnieniem w sferze prywatnoprawnej (komercyjnej). W erze
po Schrems II nalezy wigc postrzegaé ochrong danych transatlantyckich warstwowo:
dopiero polaczenie reform na poziomie federalnym (zapewniajacych gwarancje kon-
stytucyjne i Sciezke dochodzenia naruszen przez DPRC) z wysokimi standardami
stanowymi (zapewniajacymi prawa podmiotéw i obowiazki przedsigbiorstw) tworzy
system mogacy aspirowa¢ do miana adekwatnego wzgledem RODO. Innymi sto-
wy, proponowany jest postulat uznania ,hybrydowej adekwatnosci” — gdy ocenie
podlegatby lacznie pakiet wielowarstwowych $rodkéw ochronnych obowiazujacych
w danym padstwie trzecim.

Po drugie, w praktyce prawo stanowe w USA wykazuje cechy zbiezne z mode-
lem europejskim, co wpisuje si¢ w szersze zjawisko oddzialywania unijnego standar-
du RODO jako punktu odniesienia dla regulacji pozaeuropejskich, z ktérymi dzieli
on wspdlny rdzelt w strukturze i podstawowych koncepcjach®®. Pomimo odmien-
nych zalozei (np. opt-out vs opt-in) wiele mechanizméw materialnych upodabnia
si¢ do RODO: wymaganie zgody na dane wrazliwe (VA, CO), zasady minimalizacji
i ograniczenia celu, obowiazek oceny skutkéw (VA, CO), prawo do sprostowania
(CA, VA, CO) itp. — to wszystko $wiadczy o rosngcym wplywie standardéw RODO

na ustawodawstwo amerykariskie. Nawet jezeli rezimy stanowe nie sa identyczne

% EROD, Opinia 5/2023 dotyczqca projektu decyzji wykonawczej Komisji Europejskiej w sprawie stwier-
dzenia zapewnienia odpowiedniego stopnia ochrony danych osobowych w ramach unijno-amerykarskich ram
ochrony danych (EU-US Data Privacy Framework), https://www.edpb.europa.eu/system/files/2023-02/
edpb_opinion52023_eu-us_dpf_en.pdf [dostep 3.01.2026]. EROD z zadowoleniem przyjat zapo-
wiedz Komisji, ze pierwsza rewizja decyzji adekwatnosci odbedzie si¢ w ciagu roku od jej wejscia w zy-
cie (4. do lipca 2024 r.), a kolejne co najmniej raz na cztery lata. Zarekomendowano, by w ramach
przegladéw oceni¢ wplyw zmian w prawie USA, w tym ewentualnego uchwalenia ustawy federalnej
lub nowych ustaw stanowych na trwalo$¢ adekwatnosci. Rada stwierdzila tez expressis verbis, ze obecna
ocena adekwatnosci koncentruje si¢ na mechanizmach federalnych, lecz nie wyklucza potrzeby analizy
poziomu ochrony zapewnianego przez inne czynniki (np. praktyki biznesowe, inicjatywy stanowe;j).
Sformulowano wrecz uwagg, ze “system ochrony danych w USA opiera si¢ na mozaice instrumentéw
prawnych” i tylko kompleksowa ocena pozwoli stwierdzi¢ jego efektywnos¢.

3% M. Krzysztofek, Pordwnanie prawa ochrony danych osobowych w najwigkszych gospodarkach swiata.
Regulacji Unii Europejskiej (RODQO), CHIN (PIPL) i Kalifornii (CCPA), Warszawa 2025, s. 4.
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z RODO, to jednak zmierzaja ku ,europeizacji” filozofii ochrony danych. Dla unij-
nych obserwatoréw jest to sygnal pozytywny, wskazujacy na globalne podnoszenie
poprzeczki ochrony prywatnosci (efekt zarazliwy regulacji).

Po trzecie, fragmentacja systemu USA stawia wyzwania dla zgodnosci z RODO
pod katem operacyjnym. Europejscy administratorzy nie moga juz traktowaé¢ USA
jako monolitu prawnego — muszg bra¢ pod uwage, do jakiego stanu trafig dane.
Mapa ryzyka regulacyjnego USA jest zréznicowana terytorialnie: np. Kalifornia czy
Kolorado oferujg znacznie pelniejszy ,,przyjazny port” dla danych (safe harbor w sze-
rokim tego stowa znaczeniu) niz stany nieuregulowane. Dla przedsi¢biorstw euro-
pejskich oznacza to dodatkowy ci¢zar zgodnos$ci — koniecznos¢ sledzenia i analizy
przepiséw w poszczegblnych jurysdykcjach oraz potencjalnie réznicowania srodkéw
zabezpieczajacych przy transferach (np. inne postanowienia umowne lub $rodki
techniczne, jesli importer nie podlega rygorom ustaw stanowych). Z punktu wi-
dzenia zasady réwnosci i pewnosci prawa rodzi si¢ tez pytanie, czy taka sytuacja jest
docelowo akceptowalna — tj. czy obywatel UE powinien mie¢ rézny poziom ochrony
w zaleznosci od tego, czy jego dane trafig do np. Oregonu czy do Kalifornii.

Konkludujac, obecny ksztalt transatlantyckiego rezimu transferowego mozna
okresli¢ mianem hybrydowego i wiclowarstwowego. Wobec braku federalnej ustawy
prywatnosci, cigzar zapewnienia réwnowaznej ochrony spoczal na dwoch filarach:
zreformowanym prawie federalnym (bezpieczeristwo narodowe) oraz aktywnym pra-
wie stanowym (prywatno$¢ konsumencka). Adekwatno$¢ powinna zatem by¢ oce-
niana lacznie w odniesieniu do obu tych warstw. Komisja Europejska, przyznajac
decyzje DPF, wzicta pod uwage gléwnie warstwe pierwsza — mechanizmy EO 14086
i powigzane z nim zobowigzania USA. W kolejnych latach (zgodnie z zapowiedzig
przegladu decyzji po roku obowiazywania) Unia powinna jednak uwzgledni¢ takze
rozwdéj sytuacji na poziomie stanowym. Mozliwe, ze w trakcie rewizji adekwatno-
$ci pewna liczba kolejnych stanéw bedzie juz wdraza¢ whasne regulacje — by¢ moze
niektére nawet ostrzejsze niz omawiane pionierskie akty. Uznanie “hybrydowej ade-
kwatnosci” oznaczaloby docenienie faktu, ze cho¢ USA nie ma jednolitego RODO,
to sumaryczny efeke réznych norm (federalnych i stanowych) moze zapewni¢
de facto poréwnywalny poziom ochrony. Taka perspektywa zachecalaby réwniez
USA do utrzymania i rozszerzania reform — zaréwno na szczeblu stanowym (zacheta
dla kolejnych stanéw do przyjmowania ustaw pro-privacy), jak i federalnym (doce-
lowo przyjecie ustawy ogélnokrajowej z preempcja, co wyeliminowaloby problem
patchworkuy).

Na chwile obecng nalezy jednak zachowa¢ ostrozno$é. Jak wskazano, granice

supremacji powoduja, ze pewnych kluczowych réznic (dostep stuzb) prawo stanowe
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nie zniweluje. DPF stara si¢ te réznice zminimalizowaé poprzez reformy wykonaw-
cze — lecz skuteczno$¢ nowych mechanizméw (np. DPRC) dopiero zostanie zwery-
fikowana w praktyce. Z punktu widzenia unijnego prawa prywatnosci, konstrukcja
transferéw do USA bedzie najprawdopodobniej nadal opiera¢ si¢ na warunkowej
adekwatnosci (tylko dla certyfikowanych) oraz indywidualnych $rodkach zabezpie-
czajacych dla reszty przypadkéw. W tych zabezpieczeniach warto uwzgledniag, jako
argument zmniejszajacy ryzyko, fakt podlegania importera restrykcyjnemu prawu
stanowemu. Nie zastapi to wymogdéw wskazanych przez TSUE (jak ocena przepi-
séw wywiadowczych), ale stanowi element szerszej uktadanki budujacej zaufanie.
Mozna prognozowal, ze finalnie droga do pelnej odbudowy zaufania w relacjach
UE-USA bedzie wiodta albo przez ustanowienie jednej, spéjnej ustawy federalnej
(co wymaga kompromisu politycznego w Kongresie), albo przez dalsze zaciesnianie
standardéw stanowych i ich uznaniowe “skorelowanie” z wymogami UE. W tym
drugim scenariuszu, Komisja Europejska musialaby w przysztosci formalnie czy nie-
formalnie uzna¢ role prawa stanowego w ocenie poziomu ochrony — co niniejszy
artykul okregla mianem postulatu hybrydowej adekwatnosci. Tylko poprzez faczne
uwzglednienie obu wymiaréw prawnych — bezpieczeistwa (federalnego) i prywat-
nosci (stanowego) — mozna odda¢ sprawiedliwy obraz ochrony danych w Stanach
Zjednoczonych ery post-Privacy Shield.
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TRANSBORDER DATA TRANSFERS IN AN ERA OF REGIONAL

REGULATORY INFLATION: A COMPARATIVE ANALYSIS OF GDPR
TRANSFER MECHANISMS AND THE U.S. STATE LAW SYSTEM IN THE

CONTEXT OF EMERGING MULTI-LAYERED PRIVACY REGIMES

Summary: The article examines the evolving landscape of EU-U.S. data transfers
amid a crisis of trust following the Schrems II judgment and the proliferation of
privacy regulations in the United States. We analyze the concept of “adequacy” by
dissecting the EU-U.S. Data Privacy Framework (DPF) and Executive Order 14086
at the federal level, alongside the gaps in U.S. commercial data protection due to
the lack of a federal omnibus privacy law. A comparative study of three model U.S.
state privacy regimes — California’s CPRA, Virginia’s VCDPA, and Colorado’s CPA
— evaluates their definitions of sensitive data versus GDPR’s Article 9, the scope of
data subject rights (with a focus on whether Virginia’s right to delete is equivalent
to GDPR’s Article 17), and enforcement mechanisms (California’s CPPA vs. state
Attorneys General). The functionality of state laws as “supplementary measures”
in Transfer Impact Assessments (TIAs) is assessed, noting that state statutes can
complement GDPR safeguards by filling commercial protection gaps, yet their
effectiveness is bounded by the Supremacy Clause and federal surveillance powers
(FISA Section 702). The findings support a “hybrid adequacy” postulate, arguing
that an essentially equivalent level of protection emerges only from the combined
effect of federal guarantees (national security safeguards) and state-level privacy rights,
which should be jointly evaluated. The absence of federal preemption, however, risks
uneven protection standards for EU citizens depending on the importer’s U.S. state,
underscoring the need for a multi-layered approach to adequacy.

Keywords: GDPR; transatlantic data transfers; adequacy; EU-US Data Privacy
Framework (DPF); Executive Order 14086; U.S. state privacy law; CPRA; VCDDPA;
CPA; Transfer Impact Assessment (TIA); FISA 702; Supremacy Clause.
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DANE JAKO AKTYWO PRZEDSIEBIORSTWA -
PRAWNE ASPEKTY KOMERCJALIZACJI | OBROTU
ZANONIMIZOWANYMI ZBIORAMI DANYCH

Streszczenie: Rozdzial analizuje transformacje postrzegania danych z produktu ubocz-
nego dziatalnosci gospodarczej w kluczowy skladnik aktywoéw przedsigbiorstwa, deter-
minujacy pozycje konkurencyjna i mozliwosci rozwoju organizacji w dobie gospodarki
cyfrowej. W pierwszym podrozdziale oméwiono fundamentalng zmiang w podejsciu
do zasobéw informacyjnych przedsigbiorstw, wskazujac na ich rosnace znaczenie
w kontekscie transformacji cyfrowej, gdzie odpowiednio przetworzone i przeanali-
zowane dane stanowia istotng warto$¢ ekonomiczna. Drugi podrozdzial przedstawia
ewolucje pojmowania danych jako przedmiotu prawa wlasnosci intelektualnej oraz
zostata oméwiona koncepcje ,prawa whasnosci danych” jako postulowanego nowe-
go typu prawa wlasnosci intelektualnej oraz alternatywne modele oparte na kontro-
li dostgpu i wspdldzieleniu danych. Podrozdzial trzeci koncentruje si¢ na prawnych
aspektach procesu anonimizacji danych jako kluczowego mechanizmu umozliwiaja-
cego wylaczenie zbioréw danych spod rezimu RODO. Czwarty podrozdzial analizuje
standardy anonimizacji w $wietle wytycznych Europejskiej Rady Ochrony Danych,
podkreslajac koniecznos¢ traktowania anonimizacji jako ciaglego procesu uwzglednia-
jacego rozwdj technologii i nowe zagrozenia dla prywatnosci. Podsumowanie zawiera
whnioski, postulujace m.in. wprowadzenie przepiséw szczegdlowo regulujacych status
prawny danych jako skladnika przedsigbiorstwa oraz opracowanie jednolitych standar-
déw anonimizagji.

Stowa kluczowe: gospodarka oparta na danych; anonimizacja danych;
komercjalizacja danych; wlasnos¢ danych
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WPROWADZENIE

Dynamiczny rozwdj gospodarki opartej na danych (data-driven economy) do-
prowadzil do fundamentalnej zmiany w postrzeganiu zasobéw informacyjnych
przedsi¢biorstw. Dane, niegdy$ traktowane wylacznie jako produkt uboczny dzia-
falno$ci gospodarczej, dzi§ stanowia jedno z kluczowych aktywéw organizacji, de-
cydujacych o ich pozycji konkurencyjnej oraz mozliwoséciach rozwoju. Zjawisko to
nabralo szczegblnego znaczenia w dobie transformacji cyfrowej, gdy coraz wigcej
aspektéw dzialalnosci gospodarczej generuje ogromne ilosci danych, keére odpo-
wiednio przetworzone i przeanalizowane moga stanowi¢ istotng warto$¢ ekonomicz-
na. W tym kontekscie niezwykle istotne staje si¢ okreslenie prawnego statusu danych
jako aktywéw przedsigbiorstwa oraz analiza mozliwosci ich komercjalizacji, szczegdl-
nie po przeprowadzeniu procesu anonimizacji.

Celem niniejszego rozdzialu jest analiza prawnych aspektéw traktowania da-
nych jako skladnika aktywéw przedsigbiorstwa, ze szczegélnym uwzglednieniem
mozliwosci komercjalizacji i obrotu zanonimizowanymi zbiorami danych w $wietle
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych (,RODO?”). Opraco-
wanie koncentruje si¢ na problematyce prawnej dotyczacej statusu danych w obrocie
gospodarczym, proceséw anonimizacji jako mechanizmu umozliwiajacego wylacze-
nie zbioréw danych spod rezimu RODO, instrumentéw prawnych stuzacych wyce-
nie zasobéw danych, a takze wplywu nowych regulacji europejskich na krajowe ramy
prawne obrotu danymi.

Znaczenie tej problematyki wykracza daleko poza akademickie rozwazania.
W praktyce gospodarczej przedsigbiorstwa coraz czgdciej staja przed pytaniami do-
tyczacymi mozliwosci legalnego obrotu posiadanymi zbiorami danych, metod ich
wyceny w bilansie czy zabezpieczenia transakeji obejmujacych transfer danych. Jed-
nocze$nie, brak jednoznacznych regulacji prawnych w tym zakresie stwarza istotne
wyzwania zaréwno dla przedsi¢biorcéw, jak i dla doradcéw prawnych oraz instytucji

regulacyjnych.

1. EWOLUCJA POJMOWANIA DANYCH JAKO PRZEDMIOTU PRAWA
WEASNOSCI INTELEKTUALNEJ

Koncepcja danych jako przedmiotu prawa whasnosci intelektualnej przeszia

znaczaca ewolucje w ciagu ostatnich dekad. Poczatkowo dane byly postrzegane
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wylacznie przez pryzmat ich potencjalnej ochrony na gruncie prawa autorskiego lub
prawa sui generis do baz danych. Z czasem jednak, wraz z rosnacym znaczeniem
gospodarczym danych samych w sobie, niezaleznie od sposobu ich uporzadkowania
czy prezentacji, pojawila si¢ potrzeba wypracowania nowych koncepcji prawnych
dotyczacych whasnosci danych'.

Prawna kwalifikacja danych jako sktadnika przedsi¢biorstwa wymaga w pierw-
szej kolejnoséci odniesienia si¢ do art. 55' ustawy z dnia 23 kwietnia 1964 r. - Ko-
deks cywilny (Dz. U. z 2025 r., poz. 1071 ze zm.), ktdry zawiera otwarty katalog
skfadnikéw przedsigbiorstwa. Zgodnie z tym przepisem, przedsigbiorstwo stanowi
zorganizowany zespdl skladnikéw niematerialnych i materialnych przeznaczonych
do prowadzenia dzialalnosci gospodarczej, obejmujacy m.in. oznaczenie indywidu-
alizujace przedsi¢biorstwo lub jego wyodrebnione czgsci, wlasno$¢ nieruchomosci
lub ruchomosci, prawa wynikajace z uméw najmu i dzierzawy nieruchomosci, wie-
rzytelnosci, prawa z papieréw wartosciowych, srodki pieni¢zne, koncesje, licencje,
zezwolenia, patenty, wzory uzytkowe i inne prawa wlasnosci przemystowej, majatko-
we prawa autorskie i majatkowe prawa pokrewne, tajemnice przedsi¢biorstwa, ksiegi
i dokumenty zwigzane z prowadzeniem dziatalnosci gospodarczej. Cho¢ przepis ten
nie wymienia wprost zbioréw danych, to w doktrynie i orzecznictwie przyjmuje sig,
ze moga one stanowi¢ sktadnik przedsi¢biorstwa, mieszczacy si¢ w kategorii ,.innych
praw” lub , tajemnicy przedsigbiorstwa”.

W kontekscie ochrony prawnoautorskiej danych, nalezy zwréci¢ uwage na wy-
rok Trybunatu Sprawiedliwosci Unii Europejskiej (, TSUE”) z dnia 29 lipca 2019 r.
w sprawie C-469/17, w ktérym Trybunat stwierdzit, ze: ,[...] Aby mozna byto uzna¢
tworczo$¢ intelektualng za wlasng twérczo$é jej autora, musi ona odzwierciedlaé jego
osobowos¢, co ma miejsce wéwcezas, gdy autor mégt wyrazi¢ swoje mozliwosci twér-
cze przy realizacji utworu poprzez dokonywanie swobodnych i twérczych wyboréw?.
Po drugie, zakwalifikowanie jako ,,utworu” w rozumieniu dyrektywy 2001/29 jest
zastrzezone dla elementéw stanowiacych wyraz takiej twérczosci intelektualnej®”.
Przedmiotowe orzeczenie potwierdza, ze same dane, bez elementu twérczego w ich
organizacji, nie moga korzysta¢ z ochrony prawnoautorskie;.

Ochrona danych na podstawie prawa sui generis do baz danych, uregulowane-

go dyrektywa 96/9/WE Parlamentu Europejskiego i Rady z dnia 11 marca 1996 r.

' . Hydzik, Cyberbezpieczeristwo i ochrona danych osobowych w swietle regulacji europejskich i krajo-
wych, ,Przeglad Ustawodawstwa Gospodarczego” 2019, s. 32.

? Wyrok TSUE z dnia 29 lipca 2019 r., C-469/17; zob. Wyrok TSUE z dnia 1 grudnia 2011 r.,
C-145/10, EU:C:2011:798, pkt 87-89.

3 Zob. Wyrok TSUE z dnia 13 listopada 2018 r., C310/17, EU:C:2018:899, pkt 37 i przytoczone tam
orzecznictwo; takze Wyrok TSUE z dnia 29 lipca 2019 r., C-469/17.
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w sprawie ochrony prawnej baz danych?, implementowang w Polsce przez ustawe
z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. z 2024 r., poz. 1769 ze zm.),
takze napotyka na istotne ograniczenia. Prawo to chroni bowiem nie tyle same dane,
co istotne co do jakosci lub ilo$ci naklady inwestycyjne na sporzadzenie, weryfikacje
lub prezentacje zawartosci bazy danych’.

W zwigzku z tymi ograniczeniami, w doktrynie i praktyce gospodarczej coraz
czeéciej postuluje si¢ wprowadzenie nowego typu prawa wlasnosci — ,,prawa whasno-
$ci danych” (data ownership right). Koncepcja ta opiera si¢ na zatozeniu, ze dane jako
dobro niematerialne o istotnej wartoéci gospodarczej, powinny by¢ objete szczegél-
nym rezimem prawnym, umozliwiajacym ich efektywna ochrone i komercjalizacje®.

Jednoczesnie nalezy zauwazy¢, ze koncepcja ,whasnosci danych” budzi liczne
kontrowersje. Krytycy wskazuja na potencjalne zagrozenia zwiazane z monopolizacja
dostepu do danych, ktére moga prowadzi¢ do ograniczenia innowagji i konkurencji’.
Dlatego tez, alternatywnie do modelu opartego na wlasnosci danych, proponuje si¢
modele oparte na kontroli dostepu do danych (access-based models) czy tez modele
oparte na wspéldzieleniu danych (data sharing models). W polskim systemie praw-

nym dane moga podlega¢ ochronie réwniez jako:

1. Tajemnica przedsicbiorstwa - zgodnie z art. 11 ustawy z dnia 16 kwietnia
1993 r. 0 zwalczaniu nieuczciwej konkurengji (Dz. U. 22026 1., poz. 85 zezm.);

2. Baza danych - na podstawie wspomnianej wczesniej ustawy o ochronie baz
danych;

3. Utwor - jedli spelniaja przestanki ochrony prawnoautorskiej wynikajace
z ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(Dz. U. 2 2025 r., poz. 24 ze zm.);

4. Wynalazek - w ograniczonym zakresie, dane moga stanowi¢ element roz-
wigzania technicznego chronionego patentem na podstawie ustawy z dnia
30 czerwca 2000 r. Prawo wlasnosci przemystowej (Dz. U z 2023 r., poz.
1170 ze zm.);

Warto podkresli¢, ze kazda z tych form ochrony ma swoje specyficzne prze-

stanki i ograniczenia, co sprawia, ze w praktyce ochrona danych jako aktywéw

* Dyrektywa 96/9/WE Parlamentu Europejskiego i Rady z dnia 11 marca 1996 r. w sprawie ochrony
prawnej baz danych (Dz. U. UE. L. 2 1996 r. Nr 77, str. 20 z pézn. zm.).

> 1. Kaminska, M. RozbickaOstrowska, Ochrona danych osobowych a prawo do informacji publicznej,
Warszawa 2021, s. 12.

¢ W. Hydzik, Cyberbezpieczerstwo i ochrona... op. cit., s. 32.

7 P. Barta, P. Litwitiski, Ustawa o ochronie danych osobowych, Komentarz, Warszawa 2016, s. 45.
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przedsigbiorstwa czgsto wymaga zastosowania kompleksowych strategii prawnych,
aczacych rézne instrumenty ochrony?®.

W kontekscie transakcji gospodarczych, dane coraz czgsciej stanowia kluczo-
wy element warto$ci przedsigbiorstw, szczeg6lnie w sektorach takich jak e-commerce,
fintech czy healthtech. W zwiazku z tym, w praktyce transakcyjnej wyksztalcily sie
réznorodne mechanizmy umownego zabezpieczania praw do danych, takie jak szcze-
gblowe postanowienia dotyczace transferu danych w umowach sprzedazy przedsie-
biorstwa, umowy o powierzenie przetwarzania danych czy umowy licencyjne doty-
czace korzystania z danych’.

Ewolucja pojmowania danych jako przedmiotu prawa wlasnosci intelektu-
alnej jest procesem dynamicznym, $cisle zwiazanym z rozwojem technologicz-
nym i gospodarczym. Wraz z pojawianiem si¢ nowych technologii, takich jak
sztuczna inteligencja czy internet rzeczy, ktére generuja ogromne ilosci danych,
mozna oczekiwa¢ dalszych zmian w podejsciu do prawnej ochrony danych jako
aktywéw przedsigbiorstwa.

2. PRAWNE ASPEKTY PROCESU ANONIMIZACJI DANYCH

Szczegblnego znaczenia w kontekscie komercjalizacji danych nabiera problema-
tyka danych osobowych. Zgodnie z art. 4 pkc 1 RODO, dane osobowe oznaczaja
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej'’.
Komercjalizacja zbioréw danych zawierajacych dane osobowe podlega zatem rygory-
stycznym ograniczeniom wynikajacym z przepiséw RODO, w szczegdlnosci z zasady
ograniczenia celu (art. 5 ust. 1 lit. b RODO) oraz zasady zgodnosci przetwarzania
z prawem (art. 5 ust. 1 lit. a RODO).

W tym kontekscie szczegblnego znaczenia nabiera instytucja anonimizacji da-
nych. Motyw 26 RODO stanowi, ze ,[...] Zasady ochrony danych nie powinny
wiec mie¢ zastosowania do informacji anonimowych, czyli informacji, ktére nie wia-
23 si¢ ze zidentyfikowana lub mozliwg do zidentyfikowania osoba fizyczna, ani do
danych osobowych zanonimizowanych w taki sposéb, ze 0sb, ktérych dane dotycza,
w og6le nie mozna zidentyfikowa¢ lub juz nie mozna zidentyfikowa¢ [...]”. Skutecz-
na anonimizacja danych pozwala zatem na wylaczenie zbioru danych spod rezimu
RODO, co umozliwia ich swobodng komercjalizacje, bez koniecznosci uzyskiwania

8 J. Barta, R. Markiewicz, Prawo do prywatnosci w spoleczeristwie informatycznym, ,,Ethos” 1999, s. 67.
? P. Drobek, [w:] RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz, E. Bielak Jomaa (red.),
D. Lubasz (red.), Warszawa 2017, s. 18.

10 P. Barta, P. Litwidski, Ustawa o ochronie... op. cit., s. 78.
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zgody os6b, ktérych dane dotycza, czy spelniania innych przestanek legalizacyjnych
przewidzianych w RODO™.

Warto jednak podkresli¢, ze proces anonimizacji, aby byt skuteczny z perspek-
tywy RODO, musi spetnia¢ wysokie standardy. Zgodnie ze stanowiskiem Europej-
skiego Trybunatu Sprawiedliwosci wyrazonym w wyroku z dnia 19 pazdziernika
2016 r. w sprawie C-582/14'%, dane mogg by¢ uznane za dane osobowe nawet wtedy,
gdy ich powiazanie z konkretna osoba wymaga pozyskania dodatkowych informacji
od strony trzeciej. Oznacza to, ze proces anonimizacji musi by¢ przeprowadzony
w spos6b uniemozliwiajacy reidentyfikacje nawet przy wykorzystaniu dodatkowych
zewnetrznych zrédet danych.

Grupa Robocza Art. 29 w opinii 05/2014 dotyczacej technik anonimizacji
przyjeta w dniu 10 kwietnia 2014 r., zidentyfikowala trzy kryteria, ktére musza by¢
spetnione, aby proces anonimizacji byt skuteczny:

1. Niemozliwo$¢ wyodrebnienia (indywidualizacji) — dane nie moga pozwala¢
na wyodrebnienie rekordu odnoszacego si¢ do konkretnej osoby;

2. Niemozliwo$¢ taczenia — dane nie moga pozwala¢ na laczenie ze sobg
dwoéch lub wigcej rekordéw dotyczacych tej samej osoby;

3. Niemozliwo$¢ wnioskowania — na podstawie danych nie mozna wniosko-
wacé z istotnym prawdopodobieristwem o wartosciach atrybutéw konkret-
nej osoby.

W praktyce, skuteczna anonimizacja danych moze by¢ realizowana przez réz-
ne techniki, takie jak:

1. Generalizacja — zastgpowanie szczegblowych wartosci warto$ciami bar-
dziej ogdélnymi (np. zamiast dokladnego wicku podawanie przedziatu
wiekowego);

2. Zaburzanie danych (perturbacja) — losowa modyfikacja wartosci danych
poprzez dodawanie szumu statystycznego;

3. Randomizacja — zastgpowanie wartosci losowymi danymi;

4. Agregacja — zastgpowanie indywidualnych wartosci warto$ciami statystycz-
nymi ($rednia, mediana, etc.);

5. K-anonimizacja — technika polegajaca na takim przeksztalceniu zbioru da-
nych, aby kazdy rekord nie mégt zosta¢ odrézniony od co najmniej k-1

innych rekordéw na podstawie tzw. quasi-identyfikatoréw.

" \V. Hydzik, Cyberbezpieczeristwo i ochrona... op. cit., s. 34.
12 Zob. wyrok TSUE z dnia 19 pazdziernika 2016 r., C-582/14.
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Wybér odpowiedniej metody anonimizacji powinien by¢ dostosowany do
charakteru danych, celu ich komercjalizacji oraz potencjalnych ryzyk zwiazanych
z reidentyfikacja'®. Warto podkresli¢, ze niektére metody anonimizacji, jak np. pseu-
donimizacja, nie sq uznawane za wystarczajace do wylaczenia zbioru danych spod
rezimu RODO. Zgodnie z art. 4 pkt 5 RODO, pseudonimizacja oznacza przetwo-
rzenie danych osobowych w taki sposéb, by nie mozna ich bylo juz przypisa¢ kon-
kretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informagji, pod warun-
kiem, ze takie dodatkowe informacje sa przechowywane osobno i sa objete srodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowa-
nej lub mozliwej do zidentyfikowania osobie fizycznej'.

Istotnym wyzwaniem prawnym zwiazanym z procesem anonimizacji jest kwe-
stia odpowiedzialnosci za potencjalng reidentyfikacje danych. W przypadku, gdy
zanonimizowane dane zostang poddane procesowi reidentyfikacji przez nabywcg
danych lub osobg trzecia, powstaje pytanie o odpowiedzialno$¢ prawng pierwotne-
go administratora danych, ktéry przeprowadzit proces anonimizacji’®. W doktrynie
prawniczej dominuje poglad, ze administrator danych powinien ponosi¢ odpowie-
dzialno$¢ za skutecznos$¢ procesu anonimizacji tylko w zakresie, w jakim reidenty-
fikacja jest mozliwa przy uzyciu $rodkéw, keérych zastosowania mozna racjonalnie
oczekiwa¢ w momencie przeprowadzania anonimizagji.

W kontekscie odpowiedzialnosci za skuteczno$¢ anonimizagji, istotne zna-
czenie ma réwniez dokumentowanie procesu anonimizacji oraz przeprowadzanie
regularnych przegladéw skutecznosci zastosowanych technik. Administrator powi-
nien by¢ w stanie wykazad, ze zastosowane srodki techniczne i organizacyjne zapew-
niaja skuteczng anonimizacj¢ danych z uwzglednieniem aktualnego stanu wiedzy
technologiczne;j.

Coraz cz¢sciej w praktyce stosuje si¢ tzw. prywatno$¢ réznicows (differential
privacy), ktéra jest matematycznym modelem zapewniajacym silne gwarancje ochro-
ny prywatnosci, nawet w przypadku posiadania przez atakujacego znacznej wiedzy
kontekstowej. Technika ta polega na dodaniu precyzyjnie skalibrowanego szumu
statystycznego do wynikéw zapytan do bazy danych, co zapewnia, ze wlaczenie lub
wylaczenie pojedynczej osoby ze zbioru danych nie wplywa istotnie na wynik zapyta-
nia. Prywatno$¢ réznicowa jest coraz czgéciej uznawana za zloty standard w zakresie

ochrony prywatnosci w analizie danych®.

13 1. Kamiriska, M. RozbickaOstrowska, Ochrona danych..., op. cit., s. 12.

4 P. Barta, P. Litwinski, Ustawa o ochronie... op. cit., s. 80.

15 J. Barta, R. Markiewicz, Prawo do prywatnosci..., op. cit., s. 67.

16 1. Kamiriska, M. RozbickaOstrowska, Ochrona danych..., op. cit., s. 13-14.
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Warto réwniez zwréci¢ uwage na kwesti¢ prawnych aspektéw procesu anonimi-
zacji w kontekscie badan naukowych i statystyki publicznej. Odpowiednio w odnie-
sieniu do art. 89 ust. 2 RODO, przetwarzanie danych do celéw badan naukowych,
historycznych lub do celéw statystycznych podlega odpowiednim zabezpieczeniom,
ktére moga obejmowa¢é pseudonimizacje lub anonimizacje¢ danych'”. W polskim
porzadku prawnym, szczegdlne znaczenie w tym kontekscie ma ustawa z dnia 29
czerwca 1995 r. o statystyce publicznej (Dz. U. z 2024 r., poz. 1799 ze zm.), ktéra
okresla zasady anonimizacji danych dla celéw statystycznych.

W kontekscie komercjalizacji zbioréw danych, kluczowe znaczenie ma odpo-
wiednie uregulowanie w umowach kwestii zwiazanych z procesem anonimizacji.

W szczegblnosci, umowy takie powinny okreslaé:

1. Metodologi¢ anonimizacji, w tym zastosowane techniki i §rodki
bezpieczenistwa,

2. Podziat odpowiedzialnosci za skutecznos$¢ anonimizacij,

b

Procedury postgpowania w przypadku potencjalnej reidentyfikacji danych,

4. Zasady regularnej weryfikacji skutecznosci zastosowanych technik
anonimizacji,

5. Gwarangje i zapewnienia dotyczace zgodnosci procesu anonimizacji z prze-

pisami prawa.

Odpowiednio skonstruowane postanowienia umowne moga znaczaco ogra-
niczy¢ ryzyko prawne zwiazane z komercjalizacja zanonimizowanych zbioréw
danych, zapewniajac jednoczesnie odpowiednia ochrone intereséw wszystkich

stron transakgji'®.

3. STANDARDY ANONIMIZACJI W SWIETLE WYTYCZNYCH
EUROPEJSKIEJ RADY OCHRONY DANYCH

Europejska Rada Ochrony Danych (,EROD”) w wytycznych 05/2020 doty-
czacych zgody jednoznacznie podkreslita konieczno$é regularnej weryfikacji sku-
tecznosci zastosowanych technik anonimizacji w kontekscie postgpujacego rozwoju
technologicznego, ktéry potencjalnie moze prowadzi¢ do reidentyfikacji uprzednio
zanonimizowanych danych. Jest to szczegélnie istotne w kontekscie ryzyka inferen-
cyjnego, czyli mozliwosci dedukowania informacji o osobach fizycznych na podsta-

wie pozornie zanonimizowanych zbioréw danych®.

7 P. Fajgielski, Ochrona danych osobowych w administracji publicznej, Warszawa 2021, s. 34.
'8 A. SaganJezowska, Klauzule RODO. Wzory klauzul z praktycznym komentarzem, Warszawa 2018, s. 56.
19 C. Banasiniski, Cyberbezpieczeristwo. Zarys wyktadu, wyd. 11, Warszawa 2023, s. 23.
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Kontynuujac prace swojego poprzednika — Grupy Roboczej Art. 29, EROD
systematycznie rozwija standardy anonimizacji danych. Zgodnie ze stanowiskiem
EROD, anonimizacja powinna by¢ traktowana jako proces ciagly, a nie jednorazo-
we dziatanie. Administrator danych zobowiazany jest regularnie weryfikowa¢ sku-
tecznos¢ zastosowanych technik, uwzgledniajac rozwdj technologii umozliwiajacych
reidentyfikacje, dostgpnos$é¢ nowych zrédel danych oraz zmiany w kontekscie spo-
feczno-gospodarczym wplywajace na mozliwos¢ identyfikacji osob.

EROD zwraca uwagg na fundamentalny paradoks anonimizacji — im bardziej
szczegblowe i bogate sa dane, tym wigksza ich warto$¢ analityczna, ale jednoczesnie
tym wyzsze ryzyko reidentyfikacji. Dlatego whasciwy dobér techniki anonimizacji
wymaga precyzyjnego wywazenia migdzy zachowaniem uzyteczno$ci danych a sku-
teczna ochrona prywatnosci.

Skuteczno$¢ technik anonimizacji powinna by¢ oceniana wedtug czterech za-
sadniczych kryteriéw: odpornosci na celowe ataki reidentyfikacyjne przeprowadzane
przez podmioty dysponujace specjalistyczna wiedza i zasobami, skalowalnosci nieza-
leznie od wielkosci zbioru danych, odpornosci na przewidywalny rozwdj technolo-
giczny oraz odpornosci na dodatkowe informagje, ktére potencjalny atakujacy moze
pozyska¢ z zewngtrznych zrédel.

W ocenie EROD, wsréd technik anonimizacji szczegdlnie wartosciowe sa me-
tody oparte na randomizacji (zwlaszcza prywatno$¢ réznicowa, zapewniajaca silne
gwarancje prywatnoéci) oraz generalizacji (k-anonimizacja, l-réznorodnos¢, t-bli-
sko$¢), cho¢ te ostatnie wymagaja ostroznego stosowania ze wzgledu na podatno$¢ na
ataki inferencyjne. Pseudonimizacja sama w sobie nie jest wystarczajaca do uznania
danych za zanonimizowane, natomiast techniki oparte na kryptografii, cho¢ obiecu-
jace, wymagaja odpowiedniego zarzadzania kluczami kryptograficznymi?'.

Wybér whasciwej techniki anonimizacji powinien by¢ poprzedzony doglebng
analiza ryzyka uwzgledniajaca charakter danych (szczegélnie wrazliwe dane wyma-
gaja rygorystycznych technik anonimizacji), kontekst przetwarzania, cel dalszego
wykorzystania danych oraz mozliwe metody ataku, w tym te oparte na faczeniu z ze-
wnetrznymi zrodfami informacji.

Standardy anonimizacji w $wietle wytycznych EROD oraz innych organéw
nadzorczych tworzg kompleksowy system zasad i praktyk, ktére powinni stosowaé
administratorzy danych planujacy komercjalizacj¢ zanonimizowanych zbioréw.

Przestrzeganie tych standardéw nie tylko minimalizuje ryzyko prawne zwiazane

2 A. Sagan]ezowska, Klauzule RODO..., op. cit., s. 56.
2T, Wyka, M. A. Mielczarek, Administrator i inspektor ochrony danych osobowych, [w:] T. Wyka, M.A.
Mielczarek (red.), Warszawa 2019, s. 43.
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z potencjalnym naruszeniem przepiséw o ochronie danych osobowych, ale réwniez
zwicksza zaufanie do komercyjnych produktéw opartych na danych?.

Obok procesu anonimizacji, istotnym aspektem komercjalizacji zbioréw da-
nych jest ich wycena jako skladnika aktywéw przedsigbiorstwa. Tradycyjne meto-
dy wyceny aktywéw niematerialnych napotykaja na szereg wyzwari w odniesieniu
do zbioréw danych ze wzgledu na ich unikatowy charakter, trudnosci w okresle-
niu okresu ekonomicznej uzytecznosci oraz dynamiczne zmiany wartosci w czasie.
W praktyce rynkowej wyksztalcily si¢ specyficzne metody wyceny zbioréw danych,
uwzgledniajace czynniki takie jak aktualnos¢ danych, ich kompletno$¢, dokladnosé,
unikalno$¢, potencjat analityczny czy zgodnos¢ z przepisami prawa.

Przy wycenie wartosci niematerialnych i prawnych, w tym zbioréw danych,
kluczowe znaczenie ma ich zdolno$¢ do generowania przyszltych korzysci ekonomicz-
nych dla przedsi¢biorstwa. Warto$¢ zbioréw danych powinna by¢ okreslana przede
wszystkim przez pryzmat ich potencjalu do tworzenia wartosci dodanej, na przyklad
poprzez optymalizacj¢ proceséw biznesowych, lepsze zrozumienie preferencji klien-
téw czy identyfikacje nowych mozliwosci rynkowych?.

W praktyce wycena zbioréw danych opiera si¢ na ré6znych metodologiach. Me-
tody kosztowe, bazujace na oszacowaniu nakladéw na pozyskanie lub odtworzenie
zbioru danych, uwzgledniajq koszty zbierania, przechowywania, przetwarzania oraz
zabezpieczania informacji. Zaleta tych metod jest wzgledna prostota, jednak czesto
nie odzwierciedlaja one rzeczywistej wartosci ekonomicznej danych. Metody docho-
dowe, szacujace przyszte korzysci ekonomiczne mozliwe do uzyskania dzigki wyko-
rzystaniu zbioru danych, obejmuja miedzy innymi analiz¢ zdyskontowanych prze-
plywéw pienigznych, opcji realnych czy nadwyzek przychodéw. Uwzgledniaja one
potencjat ekonomiczny danych, cho¢ wymagaja przyjecia wielu zalozen dotyczacych
przyszlych korzysci*. Metody poréwnawcze, oparte na analizie podobnych zbioréw
danych o znanej wartoéci rynkowej, maja t¢ zalete, ze bazuja na rzeczywistych da-
nych rynkowych, jednak ze wzgledu na unikatowy charakter zbioréw danych oraz
ograniczong transparentno$¢ rynku, ich zastosowanie bywa utrudnione. Coraz cze-
$ciej stosowane sa rowniez metody mieszane, taczace elementy réznych podejs¢ oraz
metody oparte na teorii gier, uwzgledniajace strategiczne interakcje migdzy podmio-
tami na rynku danych oraz warto$¢ informacji w réznych scenariuszach wspdtpracy
lub konkurencji.

22 C. Banasiniski, Cyberbezpieczeristwo... op. cit., s. 23.
3 T. Wyka, M. A. Mielczarek, Administrator... op. cit., s. 44.
* C. Banasitiski, Cyberbezpieczeristwo. .. op. cit., s. 24-25.
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W zakresie prawnych aspektéw obrotu zbiorami danych kluczowe znaczenie
maja umowy regulujace transfer danych migdzy podmiotami. W praktyce rynkowej
wyksztalcilo si¢ kilka typéw takich uméw. Umowy sprzedazy zbioréw danych regu-
luja jednorazowy transfer w zamian za ustalong cen¢ i powinny precyzyjnie okresla¢
zakres transferowanych danych, gwarancje dotyczace ich jakosci i legalnosci, zasady
odpowiedzialnosci za wady prawne i fizyczne oraz ewentualne ograniczenia w wy-
korzystaniu danych”. Umowy licencyjne dotycza czasowego udostgpnienia danych
w zamian za oplate licencyjng i okreslajg zakres udzielanej licengji, czas jej trwania,
dozwolone sposoby korzystania z danych, zasady sublicencjonowania oraz warunki
wypowiedzenia. Umowy o $wiadczenie ustug opartych na danych reguluja dostar-
czanie ushug analitycznych, predykeyjnych czy rekomendacyjnych bazujacych na
zbiorach danych, okreslajac zakres $wiadczonych ustug, standardy jakosci, poziom
dostepnosci, zasady raportowania oraz kwestie wlasnosci intelektualnej do wynikéw
analiz. Umowy o wspdélnym korzystaniu z danych normujg zasady wspéldzielenia
informacji miedzy réznymi podmiotami, na przyktad w ramach konsorcjéw badaw-
czych, partnerstw strategicznych czy platform wymiany danych, okreslajac zasady
dostepu, zakres dozwolonego wykorzystania, zasady podzialu korzysci oraz mecha-
nizmy rozstrzygania sporéw. Umowy o powierzenie przetwarzania danych reguluja
przetwarzanie danych osobowych przez podmiot przetwarzajacy na zlecenie admini-
stratora danych, zgodnie z art. 28 RODO, co ma szczegdlne znaczenie, gdy przed-
miotem obrotu sa dane osobowe lub gdy proces anonimizagji jest przeprowadzany
przez podmiot trzeci.

W kontekscie fuzji i przeje¢ zbiory danych stanowig coraz istotniejszy element
wplywajacy na wyceng transakcji oraz strukturg umowy®. W ramach procesu due
diligence szczegblna uwage poswieca si¢ legalnosci posiadanych zbioréw danych
(zgodno$¢ z przepisami o ochronie danych osobowych, prawem autorskim, przepi-
sami o ochronie baz danych czy regulacjami sektorowymi), ich jakosci i kompletno-
$ci (aktualno$¢, dokladno$é i przydatnos¢ biznesowa), bezpieczenstwu (stosowane
srodki techniczne i organizacyjne zapewniajace poufno$é, integralnos¢ i dostepnos¢)
oraz prawom do wykorzystania (umowy z osobami, ktérych dane dotycza, umowy
z dostawcami danych, ograniczenia wynikajace z przepiséw prawa)?’.

W strukturze transakeji dotyczacych przedsigbiorstw opartych na danych coraz

czeéciej stosuje si¢ zaawansowane mechanizmy zabezpieczajace, takie jak earn-out

» P. Drobek, [w:] RODO. Ogdlne rozporzqdzenie... op.cit., s. 18.

26 C. Banasir'lski,’Cyberbezpieczeri:twa. .. op. cit., 8. 25.

7 A. Pazik, M. Swierczytiski, B. Fischer, Prawo sztucznej inteligencji i nowych technologii, Warszawa
2023, s. 64.
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(uzaleznienie czesci ceny od przysztych wynikéw ekonomicznych uzyskanych dzieki
wykorzystaniu zbioréw danych), gwarancje i o$wiadczenia dotyczace zbioréw da-
nych (zgodno$¢ z przepisami, kompletno$¢, brak roszczen oséb trzecich) oraz kary
umowne zwigzane z wadami prawnymi lub fizycznymi zbioréw danych.

Istotnym aspektem obrotu zbiorami danych sg réwniez kwestie podatkowe.
W zakresie podatku dochodowego kluczowe znaczenie ma mozliwo$¢ amortyzacji
nabytych zbioréw danych jako wartosci niematerialnych i prawnych. Zbiory danych
moga by¢ przedmiotem amortyzacji podatkowej pod warunkiem, ze sa nabyte (a nie
wytworzone we wlasnym zakresie), mozliwa jest ich identyfikacja oraz wiarygod-
ne okreslenie wartosci poczatkowej®. W praktyce mozliwo$¢ amortyzacji nabytych
zbioréw danych moze stanowi¢ istotny czynnik wplywajacy na decyzje inwestycyjne

przedsi¢biorstw.
PODSUMOWANIE

Prawne aspekty komercjalizacji i obrotu zanonimizowanymi zbiorami da-
nych stanowia zlozone i dynamicznie rozwijajace si¢ zagadnienie na styku prawa
cywilnego, handlowego, wlasnosci intelektualnej, ochrony danych osobowych oraz
prawa konkurencji. Dynamiczny rozwéj gospodarki opartej na danych wymaga
wypracowania nowych ram prawnych, ktére z jednej strony beda stymulowad in-
nowacje i umozliwig efektywne wykorzystanie potencjatu ekonomicznego danych,
azdrugiej—zapewnia odpowiednia ochrong praw jednostek i intereséw konsumentéw.

Przeprowadzona analiza prowadzi do istotnych wnioskéw dotyczacych statusu
prawnego danych. Dane jako skladnik aktywow przedsigbiorstwa stanowig szcze-
goblny rodzaj dobra niematerialnego, ktérego status prawny nie jest jednoznacznie
uregulowany w obecnym stanie prawnym. W zaleznosci od charakteru danych oraz
sposobu ich uporzadkowania i prezentacji, moga one podlega¢ ochronie na pod-
stawie roznych reziméw prawnych, takich jak prawo autorskie, prawo wlasnosci
przemystowej, przepisy o ochronie baz danych czy przepisy o ochronie tajemnicy
przedsi¢biorstwa.

Proces anonimizacji danych stanowi kluczowy mechanizm umozliwiajacy ko-
mercjalizacj¢ zbioréw danych zawierajacych pierwotnie dane osobowe. Aby anoni-
mizacja byta skuteczna z perspektywy RODO, musi ona spetnia¢ wysokie standardy
okreslone w wytycznych Europejskiej Rady Ochrony Danych oraz w orzecznictwie
Trybunalu Sprawiedliwosci UE. Skuteczna anonimizacja powinna uniemozliwiaé

% P. Drobek, [w:] RODO. Ogdlne rozporzqdzenie... op.cit., s.18.
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reidentyfikacje oséb fizycznych nawet przy wykorzystaniu dodatkowych zewngtrz-
nych Zrédet danych.

Wycena zbioréw danych jako aktywéw przedsicbiorstwa napotyka na szereg
wyzwan wynikajacych z unikalnego charakteru danych, trudnosci w okresleniu okre-
su ich ekonomicznej uzytecznosci oraz dynamicznych zmian ich wartosci w czasie.
W praktyce rynkowej wyksztalcily si¢ réznorodne metody wyceny zbioréw danych,
uwzgledniajace takie czynniki jak aktualnos¢ danych, ich kompletno$¢, dokladnosé,
unikalno$¢ czy potencjal analityczny.

Obrét zanonimizowanymi zbiorami danych odbywa si¢ w ramach réznych mo-
deli umownych, takich jak umowy sprzedazy, umowy licencyjne, umowy o $wiad-
czenie ustug opartych na danych czy umowy o wspdlnym korzystaniu z danych.
Umowy te powinny precyzyjnie regulowa¢ zakres transferowanych danych, gwaran-
cje dotyczace ich jakosci i legalnosci, zasady odpowiedzialnosci za wady prawne i fi-
zyczne oraz ewentualne ograniczenia w wykorzystaniu danych.

W polskim porzadku prawnym zidentyfikowano szereg luk regulacyjnych, ktére
moga stanowi¢ barierg dla rozwoju krajowego rynku danych. Naleza do nich przede
wszystkim: brak szczegdtowych regulacji dotyczacych wlasnosci danych, nieprecy-
zyjne przepisy dotyczace obrotu zanonimizowanymi danymi, brak regulacji dotycza-
cych wyceny zbioréw danych oraz niespéjnosci miedzy europejskimi inicjatywami
legislacyjnymi a krajowymi przepisami prawa handlowego. W s$wietle powyzszych

wnioskéw, mozna sformutowaé nastgpujace postulaty de lege ferenda:

*  Wprowadzenie do polskiego porzadku prawnego przepiséw szczegdtowo
regulujacych status prawny danych jako skfadnika przedsi¢biorstwa, w tym
zasady ich wyceny, amortyzacji oraz obrotu. Przepisy te powinny uwzgled-
nia¢ specyfike réznych kategorii danych, takich jak dane strukturalne, nie-
strukturalne, dane maszynowe czy dane sensoryczne.

*  Opracowanie i przyjecie jednolitych standardéw anonimizacji danych, kto-
re zapewnia odpowiedni poziom ochrony prywatnosci przy jednoczesnym
zachowaniu uzytecznoéci danych dla celéw analitycznych i badawczych.
Standardy te powinny by¢ elastyczne, aby uwzglednia¢ postep technolo-
giczny oraz zmieniajace si¢ zagrozenia dla prywatnosci.

*  Wprowadzenie typowej umowy nazwanej dotyczacej obrotu danymi, ktéra
okreslalaby standardowe prawa i obowiazki stron takiej umowy. Umowa
taka powinna regulowa¢ takie kwestie jak zakres transferowanych danych,
gwarancje dotyczace ich jakosci i legalnosci, zasady odpowiedzialnosci za
wady prawne i fizyczne, ograniczenia w wykorzystaniu danych czy mecha-

nizmy rozstrzygania sporow.
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*  Uregulowanie kwestii wlasnosci danych generowanych przez systemy auto-
matycznego zbierania danych. Regulacja ta powinna okresla¢ prawa i obo-
wiazki réznych podmiotéw zaangazowanych w proces generowania, prze-
twarzania i wykorzystywania danych, takich jak producenci urzadzen, ich
uzytkownicy czy podmioty $wiadczace ustugi przetwarzania danych.

*  Dostosowanie polskich przepiséw do wymogdéw europejskich regulacji do-
tyczacych danych, w szczegblnosci Data Governance Act i Data Act. Adapta-
¢ja ta powinna uwzglednia¢ specyfike polskiego rynku danych oraz istnieja-
ce ramy prawne obrotu aktywami niematerialnymi.

*  Wprowadzenie mechanizméw wspierajacych rozwéj krajowego rynku
danych, takich jak zachety podatkowe dla przedsigbiorstw inwestujacych
w aktywa oparte na danych, programy wsparcia dla startupédw dziatajacych
w obszarze analityki danych czy inicjatywy edukacyjne zwickszajace $wia-
domo$¢ prawnych aspektéw komercjalizacji danych.

*  Wprowadzenie regulacji dotyczacych transparentnosci i odpowiedzialnosci
w obrocie danymi, w szczeg6lnosci w kontekscie wykorzystania danych do
trenowania systeméw sztucznej inteligencji. Regulacje te powinny okresla¢
minimalne standardy informacyjne dotyczace pochodzenia i jakosci da-
nych oraz zasady odpowiedzialnosci za szkody wynikajace z wykorzystania
wadliwych lub niezgodnych z prawem zbioréw danych.

*  Stworzenie instytucjonalnych ram wspélpracy miedzy réznymi organami
regulacyjnymi zaangazowanymi w nadzér nad rynkiem danych, takimi
jak Prezes Urzedu Ochrony Danych Osobowych, Prezes Urzedu Ochrony
Konkurencji i Konsumentéw czy organy nadzoru sektorowego. Wsp6t-
praca ta powinna obejmowaé wymiang¢ informacji, koordynacje dzia-
faii nadzorczych oraz wypracowywanie spdjnego podejscia do regulacji
rynku danych.

Niezaleznie od przyjetego podejécia legislacyjnego, kluczowe znaczenie ma za-
pewnienie odpowiedniej réwnowagi miedzy stymulowaniem innowacji gospodar-
czych opartych na danych a ochrong praw jednostek i intereséw spotecznych. De
lege ferenda dane jako aktywo przedsi¢biorstwa powinny uzyska¢ jasno okreslony
status prawny, uwzgledniajacy unikalna kategori¢ tych débr, faczaca cechy débr eko-
nomicznych z aspektami praw czlowieka i intereséw zbiorowych. Efektywne ramy
prawne komercjalizacji danych musza zatem uwzglednia¢ t¢ dualnos¢, zapewniajac
zaréwno mozliwosci rozwoju gospodarczego, jak i respektowanie fundamentalnych

wartoéci demokratycznego spoleczeristwa.
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DATA COLLECTS

Summary: The chapter analyzes the transformation of data perception from a by-
product of economic activity into a key asset of the enterprise, determining the
competitive position and development opportunities of the organization in the era
of the digital economy. The first subchapter discusses a fundamental change in the
approach to enterprise information resources, pointing to their growing importance
in the context of digital transformation, where properly processed and analyzed data
constitute significant economic value. The second subsection presents the evolution
of the understanding of data as a subject of intellectual property law and discusses
the concept of “data ownership” as a postulated new type of intellectual property law
and alternative models based on access control and data sharing. The third subchapter
focuses on the legal aspects of the data anonymisation process as a key mechanism
enabling the exclusion of data sets from the GDPR regime. The fourth subchapter
analyses anonymisation standards in the light of the guidelines of the European Data
Protection Board, emphasizing the need to treat anonymisation as a continuous process
that takes into account technological developments and new threats to privacy. The
summary contains conclusions, including the introduction of provisions specifically
regulating the legal status of data as a component of an enterprise and the development
of uniform anonymization standards.

Keywords: data-driven economy; data anonymization; data commercialization; data
ownership
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STATUS | OBOWIAZKI NOTARIUSZA
JAKO ADMINISTRATORA DANYCH
0SOBOWYCH W SWIETLE RODO

Streszczenie: Artykul poswigcono analizie statusu notariusza jako administratora da-
nych osobowych oraz obowiazkéw zwiazanych z przetwarzaniem danych w $wietle
RODO. Przedstawiono podstawy prawne przetwarzania danych osobowych w dziatal-
noéci notarialnej, wynikajqce zaréwno z RODO, jak i ustawy — Prawo o notariacie, ze
szczegblnym uwzglednieniem specyfiki czynnosci notarialnych, obowiazkéw publicz-
noprawnych oraz roli notariusza jako osoby zaufania publicznego. Omoéwiono zasady
przetwarzania danych w kancelarii notarialnej, w tym zasade legalnosci, minimalizacji,
rozliczalnosci, obowiazek informacyjny oraz zakres realizacji praw osob, ktérych dane
dotycza. Analiza objela takie problematyke archiwizacji dokumentacji notarialnej,
bezpieczeristwa informacji i cyberbezpieczeristwa w warunkach postepujacej cyfryzacji
czynnosci notarialnych. Wskazano, ze zapewnienie zgodnosci dziatalnosci kancelarii
notarialnej z RODO wymaga polaczenia srodkéw prawnych, organizacyjnych i tech-
nicznych, a takze wdrozenia spéjnych procedur ochrony danych, ktére ograniczaja
ryzyko odpowiedzialnosci i wzmacniaja zaufanie do notariatu.

Stowa kluczowe: RODO; ochrona danych osobowych; kancelaria notarialna; nota-
riusz; cyberbezpieczeristwo; bezpieczeristwo informacji; tajemnica notarialna

WPROWADZENIE

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 1., powszechnie okreslane jako Ogélne Rozporzadzenie o Ochronie

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie da-
nych) (Dz. Urz. UE L nr 119 2 4.05.2016 1., s. 1-88, ,RODO”).
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Danych Osobowych, wprowadzito jednolite zasady przetwarzania danych osobo-
wych w paristwach cztonkowskich Unii Europejskiej. Postgpujaca cyfryzacja ob-
rotu prawnego oraz rosnaca skala przetwarzania danych osobowych sprawiaja, ze
ich ochrona stanowi jedno z kluczowych wyzwani wspétczesnych systeméw praw-
nych. Szczegblne znaczenie ma to w odniesieniu do zawodéw zaufania publicznego,
w tym notariuszy, ktérych dzialalno$¢ wiaze si¢ z przetwarzaniem danych o czgsto
wrazliwym charakterze. RODO ustanowilo jednolite ramy ochrony danych w Unii
Europejskiej, nakladajac na administratoréw danych — w tym notariuszy — liczne
obowiazki prawne, organizacyjne i techniczne, stuzace zapewnieniu ochrony praw
i wolnosci os6b fizycznych, w szczeg6lnosci prawa do prywatnosci.

Dynamiczny rozwdj technologii i globalizacja zwickszyly skal¢ gromadzenia,
przetwarzania i wymiany danych osobowych, co rodzi nowe wyzwania w zakresie
ich ochrony. Nowoczesne technologie umozliwiaja przetwarzanie danych na niespo-
tykana dotad skalg, a osoby fizyczne coraz czgéciej udostepniaja swoje dane w prze-
strzeni publicznej®.

Postep technologiczny sprzyja swobodnemu przeptywowi danych osobowych
w Unii Europejskiej oraz ich przekazywaniu do panstw trzecich i organizacji mig-
dzynarodowych. Wymaga to jednak zapewnienia wysokiego poziomu ochrony da-
nych oraz spéjnych ram prawnych, ktére wzmacniaja zaufanie i umozliwiaja rozwdj
gospodarki cyfrowej, przy jednoczesnym zachowaniu przez osoby fizyczne kontroli
nad ich danymi.

Artykul analizuje wyzwania zwigzane z funkcjonowaniem kancelarii nota-
rialnych w kontekécie RODO, przedstawiajac role notariusza jako administratora
danych osobowych. Omawia podstawy prawne przetwarzania danych wynikajace
z RODO i ustawy — Prawo o notariacie, a takze praktyczne problemy dotyczace
bezpieczefistwa danych, realizacji praw oséb, ktérych dane dotycza, oraz zarzadzania

ryzykiem naruszen.

1. PODSTAWOWE POJECIA | ZAKRES ZASTOSOWANIA RODO
W KANCELARII NOTARIALNEJ - DANE OSOBOWE | PRZETWARZANIE

RODO, obowiazujace od 25 maja 2018 r., reguluje zasady ochrony danych
osobowych oséb fizycznych przetwarzanych zaréwno przez podmioty prywatne,
jak i organy wladzy publicznej oraz inne instytucje. W odréznieniu od wczesniej

2 E. Bielak-Jomaa, D. Lubasz, Ogdlne rozporzqdzenie o ochronie danych. Komentarz, Wolters Kluwer,
Warszawa 2018, s. 25.
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obowiazujacej ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych?, RODO
nie zawiera przepiséw wprost okreslajacych zakres jego zastosowania w ujeciu pod-
miotowym. Analiza przepiséw RODO, w szczeg6lnosci art. 4 definiujacego m.in.
administratora danych, podmiot przetwarzajacy i odbiorce danych, prowadzi do
wniosku, ze regulacje te maja zastosowanie takze do przetwarzania danych osobo-
wych przez podmioty sektora publicznego. Wylaczenie stosowania RODO wobec
tych podmiotéw ma charakter wyjatkowy i dotyczy jedynie okreslonych sytuacji
wskazanych w motywach 16 i 19 preambuly oraz w art. 6 ustawy z 10 maja 2018 r.
o ochronie danych osobowych*.

W celu okreslenia zakresu RODO nalezy odwota¢ si¢ do definigji ,,danych oso-
bowych”, , przetwarzania” i ,zbioru danych” oraz do art. 1 i art. 2 ust. 1 rozporzadze-
nia. Z motywu 14 preambuly wynika, ze RODO dotyczy danych oséb fizycznych
niezaleznie od obywatelstwa i miejsca zamieszkania, natomiast nie obejmuje danych
o0s6b zmarlych ani nasciturusa®. RODO nie ma zastosowania do przetwarzania da-
nych dotyczacych oséb prawnych, takich jak firma, forma prawna czy dane kontak-
towe przedsigbiorstwa. W doktrynie pojawiajg si¢ jednak watpliwosci co do doklad-
nego zakresu tych wylaczeri®.

Pojecie danych osobowych ma kluczowe znaczenie w systemie ochrony danych.
Zgodnie z art. 4 pkt 1 RODO s3 to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, ktéra mozna ustali¢ bezposrednio lub posrednio,
np. na podstawie imienia i nazwiska, numeru identyfikacyjnego, danych o lokaliza-
gji czy innych cech okreslajacych jej tozsamo$é. Znaczenie tego pojecia jest réwniez
rozwijane w orzecznictwie i doktrynie prawa’.

RODO wskazuje jedynie przyktadowe kategorie danych osobowych, poniewaz
o uznaniu danej informacji za dane osobowe decyduje mozliwo$¢ bezposredniego lub
posredniego zidentyfikowania na jej podstawie konkretnej osoby fizycznej. W zwiaz-
ku z tym nie jest mozliwe z géry przypisanie okreslonym informacjom charakteru
danych osobowych ani stworzenie zamknigtego katalogu tego rodzaju danych®.

3 Por. art. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 .
poz. 922 z péin. zm.).

¢ Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000, ,u.0.d.0.”).
> D. Lubasz [w:] RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz, E. Bielak-Jomaa (red.),
D. Lubasz (red.), Warszawa 2017, s. 168-169.

¢ P. Litwinski, P. Barta, M. Kawecki (red.), Rozporzgdzenie UE w sprawie ochrony 0séb fizycznych
w zwiqzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych. Komentarz, War-
szawa 2018, s. 176.

7 A. Krecisz-Sarna, Ochrona danych osobowych w ogélnym postgpowaniu administracyjnym. ,Roczniki
Administragji i Prawa”, 2018, 2(XVIII), s. 199-213.

8 A. Mednis [w:] Ustawa o ochronie danych osobowych. Komentarz, Warszawa 1999, s. 23.
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Uznanie okreslonej informacji za dana osobowg jest uzaleznione od kontekstu,
w jakim dana informacja wystgpuje. Dane osobowe obejmujg nie tylko informa-
cje wyrazone w formie jezykowej, lecz réwniez wizerunki utrwalone na fotografiach
i nagraniach wideo, zarejestrowany glos, a takze dane genetyczne i biometryczne
wskazane w art. 4 pkt 13 i 14 RODO?’. Do tej kategorii zaliczaj si¢ wszelkie infor-
macje, niezaleznie od ich formy czy sposobu utrwalenia, o ile umozliwiaja bezposred-
nig lub posrednia identyfikacj¢ konkretnej osoby fizycznej*’.

RODO wprowadza podziat danych osobowych na trzy kategorie: dane zwykle
(art. 6 RODO), dane szczeg6lnych kategorii (art. 9RODO) oraz dane dotyczace
wyrokéw skazujacych i naruszed prawa (art. 10 RODO). Dane wezesniej okreslane
jako wrazliwe w ustawie z 1997 r. mieszcza si¢ obecnie gléwnie w dwéch ostatnich
kategoriach''.

Zakres pojecia danych osobowych jest bardzo szeroki, co ma na celu zapewnie-
nie osobom fizycznym mozliwie najpelniejszej ochrony w zwiazku z przetwarzaniem
informacji ich dotyczacych'?. Definicja danych osobowych opiera si¢ na czterech
elementach: informacjach, dotyczacych, zidentyfikowanej lub mozliwej do zidenty-
fikowania osoby fizycznej'"’. Notariusz prowadzacy kancelari¢ otrzymuje od klientéw
dane osobowe wykorzystywane wylacznie do realizacji czynnoéci notarialnych. Po-
jecie informacji obejmuje wszelkie dane dotyczace osoby fizycznej, zaréwno z zycia
prywatnego, jak i zawodowego, ekonomicznego czy spolecznego, niezaleznie od ich
prawdziwosci i formy (np. pisemnej, liczbowej, graficznej lub akustycznej)'.

Okreslenie ,,dotyczace” oznacza, ze informacja odnosi si¢ do osoby fizycznej
ze wzgledu na jej tresé, cel lub skutek. Osoba jest mozliwa do zidentyfikowania,
gdy mozna jg odrézni¢ od innych, np. na podstawie imienia i nazwiska, numeru
identyfikacyjnego, danych lokalizacyjnych czy innych cech okreslajacych jej toz-
samo$¢. Katalog tych danych ma charakter otwarty’”. RODO nie ma zastosowa-
nia do danych dotyczacych os6b prawnych, takich jak nazwa firmy, forma praw-
na czy dane kontaktowe przedsicbiorstwa. W doktrynie pojawiaja si¢ jednak

9 [bidem, s. 23.

0 Tbidem, s. 23-24.

"' P. Fajgielski, Przetwarzanie szczegdlnych kategorii danych w swietle RODO, ,Informacja w Admini-
stracji Publicznej” 2017, nr 2, s. 15.

12 M. Gumularz, Ochrona danych osobowych w sektorze publicznym. Warszawa 2018, s. 30.

13 X. Konarski, G. Sibiga, D. Nowak, K. Syska, I. Malobecka, Ogdlne rozporzqdzenie o ochronie danych
osobowych (RODO). Poradnik dla radcow prawnych i adwokatéw, Warszawa 2018, s. 13.

1 M. Sakowska-Baryla, Rozdziat 1 Charakterystyka prawa do ochrony danych osobowych, prawa dostepu
do informacji publicznej oraz prawa do ponownego wykorzystywania informacji sektora publicznego jako
informacyjnych praw podmiotowych [w:] Ochrona danych osobowych a dostgp do informacji publicznej

i ponowne wykorzystywanie informacji sektora publicznego, Warszawa 2022, s. 21-25.
5 Thidem.
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watpliwosci co do zakresu tych wylaczen'®. Watpliwosci dotycza tego, czy dane oso-
by prawnej obejmuja jedynie informacje takie jak adres, telefon, e-mail czy NIP,
czy takze dane o0séb fizycznych wchodzacych w sklad jej organéw. W interpretacji
przyjmuje si¢ jednak szerokie rozumienie pojecia danych osoby prawnej i danych
kontaktowych'”.

RODO wyréznia dane zwykle, szczegdlne kategorie danych (art. 9 RODO)
oraz dane dotyczace wyrokéw skazujacych i naruszeni prawa (art. 10 RODO). Zgod-
nie z art. 2 ust. 1 RODO przepisy te stosuje si¢ do przetwarzania danych w sposéb
zautomatyzowany oraz niezautomatyzowany, jesli dane stanowia cz¢$¢ zbioru da-
nych lub maja do niego naleze¢'®. Przetwarzanie danych osobowych obejmuje m.in.
ich zbieranie, przechowywanie, organizowanie, modyfikowanie, przegladanie, wyko-
rzystywanie oraz udostgpnianie. Do przetwarzania zalicza si¢ takze aczenie, ograni-
czanie, usuwanie lub niszczenie danych (art. 4 pkt 2 RODO). Wymienione czynno-
$ci majg charakter przykladowy, poniewaz nie jest mozliwe stworzenie zamknietego
katalogu wszystkich operacji przetwarzania danych®.

Istotne znaczenie dla okreglenia zakresu stosowania RODO ma art. 2 ust. 1
rozporzadzenia, zgodnie z ktérym przepisy te obejmuja dane osobowe przetwarzane
zaréwno w sposob zautomatyzowany, jak i niezautomatyzowany, o ile stanowia one
cze$¢ zbioru danych lub maja zosta¢ do niego wlaczone. Przetwarzanie zautomatyzo-
wane polega na wykonywaniu operacji na danych bez bezposredniego udziatu czlo-
wieka®. Przetwarzanie danych osobowych w sposéb niezautomatyzowany podlega
RODO tylko wtedy, gdy dane stanowig lub maja stanowi¢ cz¢$¢ uporzadkowanego
zbioru dostgpnego wedtug okreslonych kryteriéw. Rozporzadzenie nie obejmuje
recznych zbiorédw danych nieuporzadkowanych wedlug takich kryteriéw (motyw
15 preambuly RODO). W konsekwencji pojedyncze informacje o charakterze da-
nych osobowych nie korzystaja z ochrony RODO, o ile nie sa gromadzone w celu
utworzenia lub uzupelnienia zbioru danych?!.

,Zbiér danych” natomiast stanowi uporzadkowany zestaw danych osobo-

wych dostepnych wedtug okreslonych kryteriéw i ma znaczenie przede wszystkim

1 M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej po reformie. Komentarz do rozporzq-
dzenia Parlamentu Europejskiego i Rady (UE) 2016/679, Warszawa 2016, s. 40-41.

7 A. Kalisz, Wykladnia i stosowanie prawa wspdlnotowego, Warszawa 2007, s. 157.

18 X. Konarski, G. Sibiga, D. Nowak, K. Syska, I. Malobecka, Ogdlne. .., op.cit. s. 13.

19 P. Litwiniski, P. Barta, M. Kawecki (red.), Rozporzqdzenie... Op. cit, s. 176-177.

2 . Chomiczewski [w:] Polska i europejska reforma ochrony danych, E. Bielak — Jomaa (red.),
D. Lubasz (red.), Warszawa 2016, s. 129.

' Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych
danych (Dz.U. L 281z 23.11.1995, s. 31).
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w odniesieniu do recznego przetwarzania danych. RODO obejmuje zaréwno prze-
twarzanie zautomatyzowane, realizowane przy uzyciu systeméw informatycznych,
jak i przetwarzanie reczne, jednak wylacznie wéwezas, gdy dane osobowe sa czescia
zbioru danych lub maja do niego naleze¢, np. w przypadku akt sprawy sadowej*.
Klauzula informacyjna dotyczaca przetwarzania danych osobowych stanowi je-
den z podstawowych instrumentéw realizacji obowigzkéw wynikajacych z RODO
w dzialalno$ci kancelarii notarialnych. Jest ona wyrazem zasady przejrzystosci prze-
twarzania danych osobowych oraz stanowi element wewnetrznych procedur ochrony
danych osobowych obowiazujacych w kancelarii notarialnej, stuzacych zapewnieniu

zgodnosci z przepisami prawa.

2. STATUS NOTARIUSZA JAKO ADMINISTRATORA DANYCH | PODSTAWY
PRAWNE PRZETWARZANIA

2.1. ADMINISTRATOR DANYCH

Zgodnie z art. 4 pkt 7 RODO administratorem danych jest podmiot, ktory sa-
modzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobo-
wych. O uznaniu danego podmiotu za administratora decyduje jego ,wladztwo nad
danymi”, czyli mozliwo$¢ okreslania celéw i sposobéw przetwarzania. Cecha ta odréz-
nia administratora od podmiotu przetwarzajacego, ktéry dziata w imieniu administra-
tora na podstawie umowy lub innego instrumentu prawnego (art. 28 ust. 3 RODO)*.

W kancelarii notarialnej funkcj¢ administratora danych pelni notariusz,
ktéry — wykonujac czynnosci notarialne na podstawie ustawy z 14 lutego 1991 r. —
Prawo o notariacie — decyduje o zakresie i sposobach przetwarzania danych oso-
bowych stron, ich pelnomocnikéw, swiadkéw oraz innych uczestnikéw czynnosci.
Status ten wynika zaréwno z przepiséw RODO, jak i Prawa o notariacie. Przetwa-
rzanie danych ma charakter obligatoryjny i jest zwiazane z realizacja ustawowych
zadan notariusza, co wymaga przestrzegania zasad ochrony danych, w szczegdlnosci

legalnosci, minimalizacji i rozliczalnosci.
2.2. PODSTAWY PRAWNE PRZETWARZANIA

Przetwarzanie danych osobowych przez notariuszy nie opiera si¢ wylacznie
na podstawie art. 6 ust. 1 lit. ¢ RODO, czyli obowiazku prawnego administratora,

22 Thidem, s. 14.
» T. Wyka, M.A. Mielczarek, Administrator i inspektor ochrony danych osobowych, Warszawa 2019, s. 23.
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lecz réwniez na innych podstawach przewidzianych w rozporzadzeniu. Wynika to
z faktu, ze notariusz realizuje ustawowe zadania publiczne i wykonuje czynnosci
notarialne o charakterze urzgdowym. W szczeg6lnosci przetwarzanie danych osobo-

wych przez notariusza odbywa sie:

*  napodstawie art. 6 ust. 1 lit. b RODO - gdy przetwarzanie danych jest nie-
zbedne do podjecia dziatari na zadanie stron lub do wykonania czynnosci
prawnej dokumentowanej aktem notarialnym;

*  na podstawie art. 6 ust. 1 lit. ¢ RODO — w zakresie realizacji obowiazkéw
prawnych wynikajacych z przepiséw powszechnie obowiazujacych, takich
jak ustawa — Prawo o notariacie* (np. identyfikacja stron czynnosci, sporza-
dzanie aktéw notarialnych, prowadzenie repertorium i archiwizacja doku-
mentéw), Kodeks cywilny® czy ustawa o ksiggach wieczystych i hipotece®;

*  na podstawie art. 6 ust. 1 lit. ¢ RODO - jako przetwarzanie niezb¢dne
do realizacji zadania w interesie publicznym przez notariusza jako osobe
zaufania publicznego.

*  Ponadto, w przypadku przetwarzania szczegdlnych kategorii danych oso-
bowych, o ktérych mowa w art. 9 ust. 1 RODO, podstawe legalizujaca to
przetwarzanie stanowia:

* art. 9 ust. 2 lit. f RODO - gdy przetwarzanie jest konieczne do ustalenia,
dochodzenia lub obrony roszczen;

* art. 9 ust. 2 lit. g RODO - gdy przetwarzanie jest niezbedne ze wzgleddw
zwigzanych z waznym interesem publicznym, wynikajacym z prawa Unii
Europejskiej lub prawa krajowego;

e art. 9 ust. 2 lit. j RODO — w zakresie archiwizacji dokumentacji notarialnej

w interesie publicznym, zgodnie z przepisami prawa krajowego.

Ograniczenie podstaw przetwarzania danych przez notariusza wyltacznie do art.
6 ust. 1 lit. ¢ RODO byloby niepelne. Notariusz wykonuje bowiem zadania pu-
bliczne, dlatego zastosowanie ma takze art. 6 ust. 1 lit. e RODO dotyczacy interesu
publicznego. W relacjach ze stronami czynnosci notarialnych znaczenie ma réwniez
art. 6 ust. 1 lit. b RODO odnoszacy si¢ do dziatar niezbednych do realizacji czyn-

nosci prawnych.

¢ Ustawa z dnia 14 lutego 1991 r. — Prawo o notariacie (Dz.U. 2023 poz. 1791 ze zm., ,PN”).
» Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t.j. Dz. U. z 2021 r. poz. 1509).
26 Ustawa z dnia 6 lipca 1982 r. o ksiggach wieczystych i hipotece (t.j. Dz. U. z 2025 r. poz. 341).
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3. ZASADY PRZETWARZANIA DANYCH W KANCELARII NOTARIALNEJ
ORAZ OBOWIAZEK INFORMACYJNY | PRAWA 0SOB, KTORYCH DANE
DOTYCZA

Zakres pojecia danych osobowych jest szeroki i obejmuje wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (art. 4 pkt
1 RODO). W praktyce notarialnej sa to gléwnie dane identyfikacyjne, adresowe,
informacje o stanie cywilnym, sytuacji majatkowej czy powiazaniach rodzinnych.
Zgodnie z zasadg minimalizacji (art. 5 ust. 1 lit. ¢ RODO) notariusz moze przetwa-
rza¢ jedynie dane niezb¢dne do dokonania danej czynnosci notarialne;.

Notariusz, prowadzac kancelari¢ i wykonujac czynnosci zawodowe, przetwa-
rza dane osobowe w rozumieniu RODO. Dane te s3 niezb¢dne zaréwno do spo-
rzadzania czynnosci notarialnych, jak i realizacji obowiazkéw publicznoprawnych,
w szczegdlnosei zwiazanych z poborem podatkéw i oplat sadowych, gdzie notariusz
wystepuje jako platnik lub posrednik organéw publicznych.

Podstawa, przetwarzania danych osobowych przez notariusza sa przede wszyst-
kim obowiazki prawne wynikajace z petnionej funkcji osoby zaufania publicznego.
Zgodnie z art. 6 ust. 1 lit. ¢ RODO przetwarzanie jest dopuszczalne, gdy jest nie-
zbedne do wypelnienia obowiazku prawnego administratora. Obowiazki te wynikaja
z ustawy Prawo o notariacie, a takie z przepiséw prawa podatkowego, ktére usta-
nawiaja notariusza platnikiem m.in. podatku od czynnosci cywilnoprawnych oraz
podatku od spadkéw i darowizn przy czynno$ciach dokonywanych w formie aktu
notarialnego?. Przetwarzanie danych osobowych przez notariusza znajduje rowniez
podstawe w art. 6 ust. 1 lit. b RODO, ktéry dopuszcza przetwarzanie danych nie-
zbednych do wykonania umowy lub podjecia dziatar na zadanie osoby, ktérej dane
dotycza. Czynnosci notarialne sa podejmowane na wyrazne zadanie klienta i prowa-
dza do uksztaltowania jego sytuacji prawnej, dlatego sporzadzenie aktu notarialnego
czy poswiadczenia nie jest mozliwe bez przetwarzania danych osobowych stron.

Zastosowanie znajduje rowniez art. 6 ust. 1 lit. e RODO, ktéry dopuszcza prze-
twarzanie danych niezbedne do realizacji zadania w interesie publicznym lub w ra-
mach wykonywania wiadzy publicznej powierzonej administratorowi. Notariusz

pelni funkcje publiczna?®®, kedrej celem jest zapewnienie bezpieczeristwa i pewnosci

7 Art. 7§ 1-2, art. 79, art. 80 § 2-3 ustawy z dnia 14 lutego 1991 r. — Prawo o notariacie (t.j. Dz.U.
22024 r. poz. 1001); Art. 10 ust. 2-3 ustawy z dnia 9 wrzesnia 2000 r. o podatku od czynnosci cywil-
noprawnych (t.j. Dz. U. z 2026 r. poz. 191); Art. 18 ust. 1-3 ustawy z dnia 28 lipca 1983 r. o podatku
od spadkéw i darowizn (t.j. Dz. U. z 2026 r. poz. 478).

28 7. Kwiatkowski, Notariusz jako funkcjonariusz publiczny w swietle nowego prawa o notariacie, ,Prze-
glad Sadowy” 1993, nr 3, 5. 22.
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obrotu prawnego®. Pobér podatkéw, oplat sadowych oraz przekazywanie danych
whasciwym organom publicznym stanowi realizacj¢ tego interesu publicznego i jest
integralng czescia dzialalnoéci notarialnej®. W orzecznictwie Sadu Najwyzszego
wskazuje si¢, ze notariusz sprawuje tzw. jurysdykcje prewencyjna, pelniac funkeje
straznika porzadku prawnego w obrocie cywilnym i przyczyniajac si¢ do zapewnie-
nia bezpieczenistwa obrotu®’. Notariusz, mimo ze formalnie nie jest urzednikiem,
wykonuje funkcje zblizone do urzednika paristwowego, gdyz dokonuje czynnosci
notarialnych o charakterze urzedowym?™.

Notariusz jest nosicielem wladzy publicznej, przejawiajacej si¢ w uprawnieniu
do sporzadzania dokumentéw urzgdowych o szczegdlnej mocy dowodowej. Dzia-
fa przy tym niezaleznie od Ministerstwa Sprawiedliwosci, ktére sprawuje jedynie
nadzér nad wykonywaniem funkcji notarialnej**. Cho¢ notariusz pozostaje poza
struktura wymiaru sprawiedliwosci, pelni w istocie funkgje jurysdykeji prewencyjnej,
zapewniajac bezpieczeristwo i pewno$¢ obrotu prawnego poprzez prawidlowe spo-
rzadzanie czynnosci oraz zabezpieczanie intereséw uczestnikéw obrotu®.

Szczegblne znaczenie ma przetwarzanie danych osobowych w zwiazku z po-
bieraniem danin publicznoprawnych. Dane klientéw sa wykorzystywane wylacznie
do ustalenia podstawy opodatkowania, sporzadzenia deklaracji, pobrania naleznosci
i przekazania ich wlasciwym organom. Przetwarzanie to ma charakter obowiazko-
wy i nie wymaga zgody osoby, ktérej dane dotycza, poniewaz wynika bezposrednio
z przepiséw prawa®.

W praktyce notarialnej moze dochodzi¢ do przetwarzania szczegélnych kate-
gorii danych osobowych (art. 9 RODO). Podstawe stanowia w szczegdlnosci art. 9
ust. 2 lit. g RODO - ze wzgledu na wazny interes publiczny, zwkaszcza w sprawach

spadkowych, majatkowych i rodzinnych — oraz art. 9 ust. 2 lit. f RODO, dotyczacy

¥ M. Kulik, Odpowiedzialnos¢ karna osoby petnigcej funkcje publiczng ze szczegdlnym uwwzglednieniem
odpowiedzialnosci notariusza [w:) Odpowiedzialnos¢ karna notariusza, A. Oleszko (red.), Warszawa 2010,
s. 210-211.

30 J. Bodio, Status prawny notariusza — wybrane zagadnienia, ,Rejent” 2011, nr 10, s. 17.

31 A. Oleszko, Glosa do uchwaly SN z dnia 18 grudnia 2013 r., Il CZP 82/13, NPN 2014, nr 1, s. 63-
76; Uchwala SN z dnia 18 grudnia 2013 r., IIT CZP 82/13; Uchwata SN (7) z 7.12.2010 r., III CZP
86/10, OSNC 2011, nr 5, poz. 49.

3 . Bo¢, Wokdt statusu notariusza, ,Przeglad Prawa i Administracji”, t. LXIV, red. J. Frackowiak,
Wroctaw 2004, s. 20.

3 A. Rataj, A. Szereda, Ustrdj notariatu. Komentarz do art. 1-78d Prawa o notariacie, Warszawa 2019
s. 50.

3 R. Sztyk, Funkcja publiczna notariatu, ,Rejent” 1994, nr 12, s. 67-68.

3 Ustawa z dnia 9 wrze$nia 2000 r. o podatku od czynnosci cywilnoprawnych (t.j. Dz. U. z 2026 .
poz. 191); Ustawa z dnia 28 lipca 1983 r. o podatku od spadkéw i darowizn (t.j. Dz. U. z 2026 r. poz.
478); Ustawa z dnia 28 lipca 2005 r. o kosztach sadowych w sprawach cywilnych (t.j. Dz. U.z 2025 .
poz. 1228 z pdin. zm.).
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ustalenia, dochodzenia lub obrony roszczen. Z kolei art. 9 ust. 2 lit. j RODO znaj-
duje zastosowanie w odniesieniu do archiwizacji akt notarialnych w interesie pu-
blicznym, wynikajacej z przepiséw Prawa o notariacie®.

W ramach wykonywania obowiazkéw ustawowych notariusz przekazuje dane
osobowe wlhasciwym organom publicznym, w szczegélnosci sadom oraz organom
administracji skarbowej. Przekazanie nast¢puje wylacznie w zakresie niezbednym
do realizacji czynnosci notarialnych oraz zwiazanych z nimi obowiazkéw publicz-
noprawnych, w tym poboru podatkéw i przekazywania deklaracji podatkowych?,
wnioski o wpisy do ksiag wieczystych czy realizacja obowiazkéw sprawozdawczych.
Takie udostgpnianie danych stanowi forme dalszego przetwarzania, zgodna z zasa-
dami RODO, o ile wynika bezposrednio z przepiséw prawa’®. Niezaleznie od prze-
kazywania danych organom publicznym, notariusz moze powierzy¢ przetwarzanie
danych osobowych podmiotom trzecim, takim jak biuro rachunkowe, z ktérym za-
warta zostala umowa o §wiadczenie ustug ksiggowych. W takim przypadku biuro ra-
chunkowe dziala jako podmiot przetwarzajacy w rozumieniu art. 28 RODO, a prze-
twarzanie danych odbywa si¢ wytacznie na udokumentowane polecenie notariusza
oraz w zakresie niezbednym do realizacji ustug ksiegowych i rozliczent podatkowych
kancelarii*. Warunkiem legalnosci tego przetwarzania jest zawarcie umowy powie-
rzenia przetwarzania danych, okreslajacej m.in. cele, zakres oraz srodki bezpieczen-
stwa przetwarzanych danych osobowych®.

Istotnym zagadnieniem jest obowiazek podania danych osobowych przez klien-
téw kancelarii notarialnej. Dane te s niezbgdne do dokonania czynnosci notarialnej
i wynikaja z przepiséw ustawy — Prawo o notariacie, w szczegdlnosci art. 85 oraz
art. 92 § 1 pkt 4, keére wymagaja wskazania danych identyfikujacych uczestnikéw
czynnosci. Podstawe stanowig takze przepisy prawa podatkowego dotyczace poboru
podatku od czynnosci cywilnoprawnych oraz podatku od spadkéw i darowizn®'.

Zgodnie z art. 13 ust. 2 lit. ¢ RODO administrator jest zobowiazany poin-
formowa¢ osob¢ o obowiazku podania danych oraz konsekwencjach ich niepoda-

nia. W przypadku czynnosci notarialnych brak przekazania danych uniemozliwia

3¢ Ustawa z dnia 14 lutego 1991 r. Prawo o notariacie (t.j. Dz. U. z 2026 r. poz. 614).

37 Ustawa z dnia 9 wrze$nia 2000 r. o podatku od czynnosci cywilnoprawnych (t.j. Dz. U. z 2026 .
poz. 191).

3% Ustawa z dnia 28 lipca 1983 r. o podatku od spadkéw i darowizn (t.j. Dz. U. z 2026 r. poz. 478);
Ustawa z dnia 28 lipca 2005 r. o kosztach sadowych w sprawach cywilnych (t.j. Dz. U. z 2025 r.
poz. 1228 z pdzn. zm.).

% Ustawa z dnia 14 lutego 1991 r. Prawo o notariacie (t.j. Dz. U. z 2026 r. poz. 614).

A Tbidem.

4 art. 85, art. 92 § 1 pkt 4 ibidem; Art. 10 ust. 2-3 ustawy z dnia 9 wrze$nia 2000 r. o podatku od
czynnosci cywilnoprawnych (t.j. Dz. U. z 2026 r. poz. 191); Art. 18 ust. 1-3 ustawy z dnia 28 lipca
1983 r. o podatku od spadkéw i darowizn (t.j. Dz. U. z 2026 . poz. 478).
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dokonanie czynnosci, gdyz notariusz ma obowiazek ustalenia tozsamosci uczestni-
kéw zgodnie z art. 85 § 1-2 ustawy — Prawo o notariacie®’. Ustalenie tozsamosci
powinno nastapi¢ na podstawie dokumentéw przewidzianych prawem, a w razie ich
braku — w sposdb niebudzacy watpliwosci. Zgodnie z art. 85 § 3 Prawa o notariacie
notariusz jest zobowiazany wskaza¢ w dokumencie sposéb jej ustalenia, dzialajac
przy tym ze szczegblna starannoscig oraz z uwzglednieniem ochrony praw i intere-
séw stron®. Brak przekazania niezbednych danych osobowych uniemozliwia nota-
riuszowi ocen¢ zgodnosci czynnosci z prawem oraz wykonanie obowigzkéw ustawo-
wych. W takiej sytuacji notariusz moze odméwi¢ dokonania czynnosci na podstawie
art. 81 PN, co jest stwierdzane w protokole zgodnie z art. 81a § 1 PN.

W ramach czynnosci notarialnych notariusz gromadzi jedynie dane niezbed-
ne do prawidlowego i zgodnego z prawem dokonania czynnosci, realizujac zasade
minimalizacji danych. Stuzy temu wdrazanie procedur wewnetrznych okreslajacych
zakres i cele przetwarzania oraz przeprowadzanie analiz ryzyka i ocen skutkéw dla
ochrony danych*. Status i obowiazki notariusza jako administratora danych osobo-
wych znajduja odzwierciedlenie w organizacji pracy kancelarii notarialnej. Zasady
jej funkcjonowania okresla m.in. Regulamin wewngtrznego urzgdowania kancelarii
notarialnych wydany na podstawie art. 40 § 1 pkt 1 ustawy — Prawo o notariacie.
W praktyce kancelarie wdrazaja takze wewngtrzne procedury ochrony danych, takie
jak polityki bezpieczeristwa informacji czy instrukeje zarzadzania systemami infor-
matycznymi, zapewniajace zgodnos¢ z RODO®.

W kontekscie art. 9 RODO przetwarzanie danych wrazliwych, np. informacji
o stanie zdrowia czy pochodzeniu etnicznym, moze opiera¢ si¢ na art. 9 ust. 2 lit. g
RODO, ktéry dopuszcza takie przetwarzanie ze wzgledu na wazny interes publiczny.
Zgoda z art. 6 ust. 1 lit. a RODO co do zasady nie stanowi podstawy przetwarzania,
poniewaz relacja notariusz-klient ma charakter ustawowy, a nie dobrowolny*.

W celu zapewnienia zgodnosci z RODO kancelarie notarialne wdrazaja we-
wnetrzne regulagje, takie jak polityki ochrony danych, procedury bezpieczeristwa
informacji oraz instrukcje zarzadzania systemami informatycznymi. Dokumen-

ty te uszczegStawiaja obowiazki wynikajace z RODO i ustawy Prawo o notariacie.

42 A. Rataj A. Szereda A. (red.), Ustrdj notariatu. Komentarz do art. 1-78d Prawa o notariacie, Warszawa
2019, s. 147-148

# Wyrok Sadu Najwyiszego z dnia 14 czerwca 2017 r., IV CSK 104/17, OSNC 2018/3/35.

# Krajowa Rada Notarialna, Informacja o ochronie danych osobowych, https://krn.org.pl/rodo [do-
step: 2.03.2026].

% Zarzadzenie Ministra Sprawiedliwosci z dnia 19 grudnia 1989 r. Regulamin wewnetrznego urze-
dowania paristwowych biur notarialnych. (Na podstawie art. 7 oraz w zwiazku z art. 9 ustawy z dnia
24 maja 1989 r. - Prawo o notariacie (t.j. Dz. U. 2 2026 r. poz. 614)).

9 Thidem..
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Klauzule informacyjne stuza realizacji obowiazku informacyjnego wynikajacego z art.
13 i 14 RODO i powinny wskazywa¢ administratora, cele i podstawy przetwarzania,
okres przechowywania danych oraz prawa os6b, ktérych dane dotycza.

Realizacja tych praw musi jednak uwzglednia¢ specyfike Prawa o notariacie oraz
tajemnice notarialng (art. 18 PN). W praktyce prawo do usuniecia danych z art. 17
RODO jest ograniczone ze wzgledu na obowiazek archiwizacji aktéw notarialnych,
natomiast mozliwe jest korzystanie z innych uprawnien, takich jak prawo doste-
pu do danych czy ich sprostowania, o ile nie narusza to przepiséw szczegdlnych?.
W przypadku pytari lub watpliwosci dotyczacych przetwarzania danych osobowych
klienci moga skontaktowac si¢ z notariuszem za posrednictwem wskazanego adresu
poczty elektronicznej. Jezeli natomiast uznaja, ze przetwarzanie ich danych osobo-
wych narusza przepisy RODO, przystuguje im prawo wniesienia skargi do Prezesa
Urzedu Ochrony Danych Osobowych.

Zgodnie z art. 32 RODO notariusz jest zobowiazany do stosowania odpowied-
nich $rodkéw technicznych i organizacyjnych zapewniajacych bezpieczedstwo da-
nych. W dyskusji pojawia si¢ postulat rozszerzenia obowigzkéw notariuszy o anoni-
mizacji dokumentéw przekazywanych do Krajowego Rejestru Sadowego, co spotyka
si¢ z krytyka $rodowiska notarialnego. Wskazuje si¢, ze rozwigzanie to zwickszaloby
zakres odpowiedzialnosci notariuszy w zakresie zasad minimalizacji oraz integral-
nosci i poufnoséci danych, mimo ze nie pelnia oni funkcji administratora danych
w systemie KRS*.

W praktyce realizacja tych obowigzkéw wymaga wdrozenia w kancelarii no-
tarialnej polityki bezpieczenistwa informacji oraz odpowiednich procedur organiza-
cyjnych i technicznych, obejmujacych m.in. kontrole dostepu do pomieszczen, ake
i systeméw informatycznych, zasady zarzadzania hastami i szyfrowania danych, two-
rzenie kopii zapasowych oraz ewidencjonowanie upowazniert do przetwarzania da-
nych przez pracownikéw. Szczegdlng cecha dziatalnosci notarialnej jest dtugotrwaly
obowiazek archiwizacji dokumentacji. Prawo o notariacie naklada na notariuszy obo-
wigzek przechowywania akt i repertoriéw przez okresy dluzsze niz w wielu innych
sektorach, co stanowi wyjatek od zasady ograniczenia przechowywania danych z art.
5 ust. 1 lit. e RODO. Archiwizacja powinna odbywa¢ si¢ z zastosowaniem $rodkéw
organizacyjnych i technicznych zapewniajacych integralno$¢, poufnoé¢ i dostgpnosé
danych®.

7 Ibidem.

4 Uchwata Nr 98/X/2025 Zarzadu Gléwnego Stowarzyszenia Notariuszy Rzeczypospolitej Polskiej
podjeta droga obiegowa w dniu 9 pazdziernika 2025 r. w sprawie zaopiniowania projektu ustawy
o zmianie ustawy o Krajowym Rejestrze Sadowym oraz niektérych innych ustaw (UDER49).

# Ustawa z dnia 14 lutego 1991 r. Prawo o notariacie (t.j. Dz. U. z 2026 r. poz. 614).
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Obowiazki archiwizacyjne notariusza wynikaja z przepiséw ustawy — Prawo
o notariacie’® oraz aktéw wykonawczych wydanych na jej podstawie, natomiast
w praktyce kancelarii s one uszczegétawiane przez wewngetrzne procedury dotyczace
przechowywania i zabezpieczania dokumentacji w postaci papierowej oraz elektro-
nicznej. Zgodnie z obowiazujacymi przepisami notariusz jest zobowiazany do prze-
chowywania dokumentéw obejmujacych czynnosci notarialne przez okres 10 lat od
dnia ich sporzadzenia. Po uplywie tego terminu dokumenty podlegaja przekazaniu
do archiwum ksiag wieczystych wlasciwego sadu rejonowego (art. 90 § 1 PN). Prze-
kazanie nast¢puje réwniez w razie zaprzestania dziatalno$ci kancelarii. Szczegélowe
zasady archiwizacji i przekazywania dokumentéw okresla rozporzadzenie Ministra

Sprawiedliwosci.
4. BEZPIECZENSTWO PRZETWARZANIA | CYBERBEZPIECZENSTWO

Postepujaca cyfryzacja czynnosci notarialnych, w tym obstuga elektronicznych
ksiag wieczystych oraz komunikacja z systemami KRS i sadéw, zwicksza efektywnosé
pracy notariusza, lecz jednoczesnie rodzi nowe zagrozenia w obszarze cyberbezpie-
czenistwa. Dane przetwarzane elektronicznie s3 narazone na nieautoryzowany do-
step, utrat¢ danych czy ataki hakerskie, dlatego kancelarie powinny stosowaé odpo-
wiednie procedury bezpieczeristwa, obejmujace ochrong systeméw informatycznych,
aktualizacj¢ zabezpieczeni oraz szkolenia personelu. Istotne znaczenie ma réwniez
regulacja korzystania z poczty elektronicznej, urzadzen mobilnych oraz ewentualnej
pracy zdalnej. RODO przyznaje osobom fizycznym okreslone prawa, w tym prawo
dostgpu do danych, ich sprostowania, ograniczenia przetwarzania, usunigcia, wnie-
sienia sprzeciwu oraz ztozenia skargi do organu nadzorczego.

Zgodnie z zasada rozliczalnoéci notariusz powinien wykaza¢ zgodno$¢ przetwa-
rzania danych z RODO. W przypadku naruszenia ochrony danych konieczne jest
podjecie odpowiednich dziatari, w tym — gdy wymagaja tego przepisy — zgloszenie
incydentu Prezesowi Urzedu Ochrony Danych Osobowych oraz poinformowanie
0s6b, ktérych dane dotycza. Istotng role odgrywaja w tym zakresie wewngtrzne pro-
cedury reagowania na incydenty bezpieczefistwa informacji’'.

Wdrozone i regularnie weryfikowane procedury ochrony danych oraz bez-

pieczefistwa informacji stanowia podstawowe narzedzie zarzadzania ryzykiem

30 Zob. art. 90 § 1-2 ustawy z dnia 14 lutego 1991 r. — Prawo o notariacie (t.j. Dz. U. z 2026 r. poz.
614) oraz Rozporzadzenie Ministra Sprawiedliwosci wydane na podstawie art. 90 § 2 PN, okreslajace
spos6b prowadzenia ksiag notarialnych oraz warunki przekazywania dokumentéw na przechowanie do
whasciwego sadu rejonowego.

5 Por. art. 5 ust. 2, art. 24 ust. 1, art. 32 ust. 1, art. 33 oraz art. 34 RODO.
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w kancelarii notarialnej. Obejmuja m.in. prowadzenie rejestru czynnosci przetwa-
rzania, audyty bezpieczeristwa, dokumentowanie naruszen oraz szkolenia personelu.
Zapewnienie zgodnosci z RODO wymaga polaczenia dziataii prawnych, organiza-
cyjnych i technicznych. Skuteczna ochrona danych minimalizuje ryzyko sankgji oraz

wzmacnia zaufanie do notariusza jako osoby zaufania publicznego.
PODSUMOWANIE

Zapewnienie zgodnosci dzialalno$ci kancelarii notarialnej z RODO wymaga
polaczenia dzialaii prawnych, organizacyjnych i technicznych. Kluczowe znacze-
nie majg wlasciwe podstawy przetwarzania (art. 6 i 9 RODO), stosowanie zasad
zart. 5 RODO, realizacja obowiazku informacyjnego oraz wdrozenie odpowiednich
srodkéw bezpieczenistwa (art. 32 RODO). W praktyce szczegdlnie istotna jest bez-
pieczna archiwizacja dokumentéw zgodnie z Prawem o notariacie oraz ocena ryzyk
zwiazanych z ewentualnym rozszerzaniem obowiazkéw, np. w zakresie anonimizagji.
Spéjne procedury ochrony danych ograniczaja ryzyko odpowiedzialnosci i wzmac-

niaja zaufanie do notariatu.
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THE STATUS AND OBLIGATIONS OF A NOTARY
AS A DATA CONTROLLER UNDER THE GDPR

Summary: This article is devoted to an analysis of the status of a notary
as a controller of personal data and of the obligations connected with data
processing under the GDPR. It presents the legal bases for the processing
of personal data in notarial practice, arising both from the GDPR and from
the Polish Notarial Law, with particular emphasis on the specific nature of
notarial acts, public-law obligations, and the role of the notary as a public
trust professional. The article also discusses the principles governing data
processing in a notarial office, including the principles of lawfulness, data
minimization, and accountability, as well as the information obligation and
the scope of the exercise of data subjects’ rights. The analysis further covers
the archiving of notarial records, information security, and cybersecurity in
the context of the ongoing digitalization of notarial activities. It is argued
that ensuring the compliance of notarial practice with the GDPR requires
a combination of legal, organizational, and technical measures, as well as the
implementation of coherent data protection procedures that reduce the risk of
liability and strengthen trust in the notarial profession.

Key words: GDPR; personal data protection; notarial office; notary;
cybersecurity; information security; notarial confidentiality.
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OCHRONA DANYCH O0SOBOWYCH
W EDUKACJI CYFROWEJ

Streszczenie: Rozwdj edukacji cyfrowej oraz si¢ganie po dostepne rozwiazania w za-
kresie ksztalcenia na odleglo$¢ wiaza si¢ z nowymi wyzwaniami prawnymi, zwlaszcza
w obszarze ochrony danych osobowych. Kwestia rozwoju edukacji cyfrowej stala si¢
praktycznie istotna wraz z rozwojem pandemii koronawirusa, kiedy koniecznos¢ za-
pewnienia bezpieczeristwa i przeciwdzialania rozpowszechnieniu si¢ wirusa spowodo-
wala zawieszenie tradycyjnej formy nauczania w wielu placéwkach. Wymusito to na
organizatorach procesu nauczania adaptacje innych metod oraz wykorzystanie mozli-
wosci oferowanych przez edukacje cyfrowa. Ponadto, uwzgledniajac fake, ze wspélcze-
sny $wiat cyfrowy charakteryzuje si¢ rosnaca $wiadomoscia spoleczeristwa oraz coraz
wickszym udzialem technologii w zyciu czlowieka, konieczne staje si¢ dostosowanie
osiagnie¢ technologicznych do wymogéw zgodnosci z podstawowymi prawami i wol-
no$ciami jednostki, w szczeg6lnosci z prawem do prywatnosci oraz ochrony danych
osobowych w $rodowisku cyfrowym. Celem niniejszego rozdziatu jest ukazanie kluczo-
wych wyzwan, jakie edukacja cyfrowa stawia w zakresie ochrony danych osobowych,
z uwzglednieniem obowiazujacych regulacji prawnych, wytycznych organu nadzorcze-
go oraz stosowanych prakeyk.

Stowa kluczowe: RODO; ochrona danych osobowych; edukacja cyfrowa; ksztalcenie
na odleglo$¢, narzedzia IT.
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WPROWADZENIE

Dynamiczny rozwdj technologii informacyjno-komunikacyjnej ma istotny
wplyw na przemiany w sposobie funkcjonowania systeméw edukacyjnych'. Jedna
z wielu definicji edukacji cyfrowej odnosi si¢ do wykorzystywanych narzedzi infor-
matycznych i $rodkéw komunikacji elektronicznej w procesie nauczania i uczenia
si¢>. Ponadto edukacja cyfrowa’ definiowana jest réwniez pod wzgledem dwdéch
réznych, ale uzupelniajacych si¢ perspektyw®. Pierwsza perspektywa odnosi si¢ do
rozwoju kompetencji cyfrowych u uczniéw i nauczycieli, z kolei druga perspekty-
wa nawiazuje do aspektéw wykorzystywania nowoczesnych technologii dla celéw
wzmacniania edukacji.

Zjawisko edukacji cyfrowej nabralo wickszego znaczenia w momencie pande-
mii koronawirusa, ktéra w zwiazku z wdrozeniem dzialai majacych na celu przeciw-
dziatanie rozpowszechnieniu si¢ pandemii’, wymusita na podmiotach §wiadczacych
ustugi edukacyjne zawieszenie ksztalcenia w formie stacjonarnej i przejscie do §wiata
cyfrowego. Przeniesienie edukacji do sfery cyfrowej doprowadzilo do przeniesienia
nauczania na inny poziom, wykorzystujac do tego dostgpne, nowoczesne narzedzia
cyfrowe, co istotnie wplynelo na zmiang dotychczasowych modeli nauczania®. Pan-
demia doprowadzita do powszechnego wdrozenia ksztalcenia na odleglo$¢ na wszyst-
kich poziomach edukacji, udowadniajac jednoczesnie potrzebe odpowiedniego
wdrozenia przez paristwo zasad funkcjonowania systemu edukacji cyfrowej’. Przed
eskalacjg epidemii koronawirusa zdalna forma ksztalcenia byla juz dostgpna, w szcze-
gblnosci jako jedna z opcji, a nie konieczno$¢®. Mimo tego nie nalezy utozsamiaé
procesu rozwoju systemu edukacji cyfrowej tylko z pandemia koronawirusa. Fakt

rozwoju edukacji cyfrowej nalezy postrzega¢ réwniez jako element szerszego procesu

' G. Mazurek, Transformacja cyfrowa- perspektywa instytucji szkolnictwa wyzszego, [w:] Transformacja
akademickiego szkolnictwa wyzszego w Polsce w okresie 30-lecia: 1989-2019, Konferencja Rektoréw
Akademickich Szkét Polskich, J. Woznicki (red.), Warszawa 2019, s. 313-314.

2 UNESCO, Digital Education, UNESCO, https://www.unesco.org/en/tags/digital-education-0
[dostep: 2.03.2026].

* Zwana réwniez edukacja zdalna, ksztalceniem na odleglo$¢, e-learningiem, edukacja online.

4 Komisja Europejska /EACEA/Eurydice, Digital Education at School in Europe, Eurydice Report. Edu-
kacja cyfrowa w szkolach w Europie. Raport Eurydice, Luksemburg: Urzad Publikacji Unii Europej-
skiej, 2019, s. 109.

> Rozporzadzenie Ministra Edukacji Narodowej z dnia 20 marca 2020 r. w sprawie szczeg6lnych roz-
wigzai w okresie czasowego ograniczenia funkcjonowania jednostek systemu o$wiaty w zwiazku z zapo-
bieganiem, przeciwdzialaniem i zwalczaniem COVID-19 (Dz.U. 2020 poz. 493).

¢ OECD, Education responses to COVID-19: Embracing digital learning and online collaboration, Paris
2020, s. 3.

7 OECD Digital Education Outlook, Towards an Effective Digital Education Ecosystem, 2023, s. 15.

8 M. Garlinska, M. Osial, K. Proniewska, A. Pregowska, 7he Influence of Emerging Technologies on
Distance Education. ,Electronics” 2023, 12, 1550, s. 1, https://doi.org/10.3390/electronics12071550.
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transformacji cyfrowej paristwa oraz dzialari zmierzajacych do dostosowania systemu
edukacji do postepujacych zmian i warunkéw spoleczno-gospodarczych®.

Wprowadzenie edukagji cyfrowej w trudnych warunkach pandemicznych, kté-
re wymagaly od podmiotéw $wiadczacych ustugi edukacyjne szybkosci dzialania,
czesto pod presja czasu, ujawnito sporo wyzwan o charakterze spotecznym, pedago-
gicznym, psychologicznym, ale réwniez prawnym'’. Jednym z obszaréw, ktére zwra-
caja uwagg i potrzebe precyzyjnego dookreslenia warunkéw i zasad postgpowania jest
ochrona danych osobowych uczestnikéw procesu edukacji zdalnej, ze szczegdlnym
uwzglednieniem sytuacji prawnej uczniéw oraz studentéw''. Proces edukacji zdalnej
wiaze si¢ z koniecznoscig przetwarzania danych osobowych uczestnikéw tego proce-
su, zaréwno danych zwyklych, jak i niejednokrotnie danych szczegélnych kategorii
w rozumieniu art. 9 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (LRODO”)".

Proces edukacji cyfrowej nie moze by¢ utozsamiany ze stacjonarng forma edu-
kacji i transferowany do cyfrowego $wiata bez wprowadzenia jakichkolwiek zmian
i udoskonaleri”. Chociazby kwestia zakresu przetwarzanych danych w edukacji
cyfrowej czgsto rézni si¢ zakresem od danych, ktére sa przetwarzane w tradycyjnej
formie nauczania. Wystgpowanie tej réznicy uzasadnia konieczno$¢ jednoznaczne-
go uregulowania sytuacji prawnej uczestnikéw w kontekscie ochrony danych oso-
bowych i zapewnienia odpowiedniego stopnia bezpieczeristwa oraz poszanowania
prawa do prywatnosci. Warto podkresli¢, ze ochrona danych osobowych to nie tylko
obowiazek formalnoprawny, ale réwniez realizacja podstawowych praw i wolnosci
jednostki zgodnie z Karta praw podstawowych Unii Europejskiej'“.

Kwestia ochrony danych osobowych w procesie edukacji cyfrowej zyskuje zna-

czenie ze wzgledu na fake, ze uczestnikami tego procesu w duzym stopniu sa dzieci,

? J. Aquino, R. Alarcdn, L. Guevara, J. Bravo-Jaico, N. Germdn, C. Valdivia-Salazar, O. Serquén,
G.L.E. Maquen-Nino, A. Tesén-Arroyo, Impact of digital transformation: assessing the knowledge and
adoption of disruptive technologies in a higher education institution, Front. ,Computer Science” 7, 2025,
s. 1, 13, https://doi.org/10.3389/fcomp.2025.1611952.

1 M. Kovacic, Legal Aspects of Distance Learning, 2021, 5.322, https://doi.org/10.46793/nnu21.321k.
" R. Isus, K. Kolesnikova, I. Khlevna, T. Oleksandr, K. Liubov, Development of a model of personal
data protection in the context of digitalization of the educational sphere using information technology tools,
»Procedia Computer Science”, Volume 231, 2024, 5.348, https://doi.org/10.1016/j.procs.2023.12.215.
12 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U. L
1192 4.5.2016, s. 1).

'3 F. Sabirova, A. Gura, E. Belyanova, A. Sukhorukih, Distance education in a digital age, ,World
Journal on Educational Technology: Current Issues”, 14(5), 2022, s. 1416, https://doi.org/10.18844/
wiet.v14i5.8051.

14 Karta praw podstawowych Unii Europejskiej (Dz.U. UE C 326 z 26.10.2012).
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ktérych dane podlegaja szczegélnej ochronie. Zgodnie z motywem 38 RODO dzieci
jako podmioty prawa mniej $wiadome ryzyka, zagrozen oraz konsekwencji zwiaza-
nych z przetwarzaniem ich danych osobowych powinny podlega¢ szczegélnej ochro-
nie”. Ochronie powinny podlega¢, w szczegdlnosci z perspektywy obecnosci dzieci
w platformach edukacyjnych, w tym ustugach spoteczefistwa informacyjnego, ktére
sa wykorzystywane do prowadzenia procesu edukacji cyfrowej. Dzieci, jako osoby
bardziej podatne na wplyw cyfrowego $wiata, ktére nie posiadaja dostatecznych na-
rzedzi ochrony przed zagrozeniami, powinny by¢ traktowane priorytetowo'®. Powyi-
sze wiaze si¢ z koniecznoscia uwzglednienia podwyzszonego standardu ochrony da-
nych osobowych maloletnich juz na etapie projektowania (privacy by design) narzedzi
informatycznych, ktére beda stosowane w procesie edukacji zdalnej.

Pomimo ustania pandemii koronawirusa edukacja cyfrowa wcigz dynamicznie
si¢ rozwija i jest wykorzystywana przez placéwki edukacyjne. Jednak fake ciaglego za-
interesowania ta forma nauczania oraz wickszy dostep uczestnikéw do tego procesu
poprzez powstajace platformy edukacyjne oraz narzedzia informatyczne nie dopro-
wadzily do zmian w przedmiocie uregulowan sektorowych oraz kompleksowych re-
gulacji odnoszacych si¢ wprost do ochrony danych osobowych w edukacji cyfrowe;.

Celem niniejszego rozdzialu jest wskazanie kluczowych wyzwan prawnych
zwiazanych z ochrong danych osobowych w procesie edukacji cyfrowej, ktére na-
dal pozostaja nieuregulowane i czgsto pomijane przez ustawodawce. Ponadto celem
rozdziatu jest kompleksowa analiza zasad przetwarzania danych osobowych, rodzaju
i kategorii danych, sposobu ich zabezpieczenia oraz identyfikacja gléwnych ryzyk
dla praw i wolnosci oséb, ktérych dane dotycza, a takze znaczenie dobrych prakeyk
i rekomendacji organéw nadzorczych.

1. REGULACJE PRAWNE ODNOSZACE SIE DO SYSTEMU EDUKACJI
CYFROWEJ ORAZ OCHRONY DANYCH

Kwestia uregulowania przetwarzania danych osobowych w procesie edukagji
cyfrowej nie doczekala si¢ kompleksowej regulacji. Podstawowym aktem prawnym,
ktéry stanowi podstawe rozwazan nad zagadnieniem ochrony danych oraz ich prze-
twarzaniem, jest RODO. Przepisy RODO nakfadaja na placéwki edukacyjne sze-

reg obowiazkéw zwiazanych z prawidlowym przetwarzaniem danych osobowych

15 Grupa Robocza Artykutu 29, Opinia 2/2009, On the Protection of Children’s Personal Data (General
Guidelines and the Special Case of Schools), 2009, s. 6.

¢ G. Malgieri, G. Gonzdlez Fuster, The Vulnerable Data Subject: A Gendered Data Subject?, ,European
Journal of Law and Technology”, 13(1), 2022, s. 1.
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ucznidéw, studentéw, nauczycieli, rodzicéw, w tym zapewnieniem odpowiednich
$rodkéw technicznych i organizacyjnych wprowadzajacych odpowiedni stopieri
ochrony danych. Znaczenie ochrony danych osobowych w edukacji cyfrowej zo-
stalo jednak uwzglednione przez organ nadzorczy. Prezes Urzgdu Ochrony Danych
Osobowych w wydanych poradnikach oraz stanowiskach zwraca szczeg6lng uwage
na zachowanie bezpieczeristwa danych uczestnikéw zdalnej edukacji jako legalnego
aspektu przetwarzania danych osobowych oraz zapewnienie odpowiednich $rodkéw
organizacyjnych i technicznych!” .

Analiza obowiazujacych aktéw prawnych w Polsce jednoznacznie wskazuje na
pozostawienie luki w krajowych regulacjach prawnych. Zauwazalna jest tendencja
unikania tematyki ksztalcenia na odlegltos¢ w powszechnie obowiazujacych przepi-
sach prawa, a tym bardziej kwestii ochrony danych osobowych. Przykladowo w usta-
wie prawo o szkolnictwie wyzszym i nauce znajdziemy jedynie przepis (art. 67 ust. 4),
ktéry reguluje funkcjonowanie uczelni i prowadzenie studiéw w pewnym zakresie
z wykorzystaniem $rodkéw ksztalcenia na odleglos¢ oraz drugi i ostatni przepis dot.
weryfikacji wynikéw nauki w sposéb zdalny (art. 76a)'. Ponadto w ustawie o sys-
temie o$wiaty czy ustawie o$wiatowej brak przepiséw dot. ochrony danych osobo-
wych uczniéw w ramach zaje¢ zdalnych. Prawodawca ogranicza si¢ jedynie do aspek-
téw mozliwoéci prowadzenia zaje¢ w formie innej niz stacjonarna, metod i technik,
w tym narzedzi, ktdre moga by¢ zastosowane.

Mozna réwniez zauwazy¢, ze prawodawca niejako zmusza do traktowania ksztal-
cenia zdalnego jako tradycyjnej formy nauczania, co nie jest dobrym rozwiazaniem.

Wartosciowy wplyw na funkcjonowanie w Polsce systemu edukacji cyfrowej
miala regulacja, ktéra weszta w zycie w czasie trwania pandemii koronawirusa. Roz-
porzadzenie dot. czasowego ograniczenia funkcjonowania jednostek systemu oswia-
ty, formalnie wprowadzilo mozliwos¢ zdalnej realizacji obowiazku szkolnego i obo-
wiazku nauki’. Réwnoczesnie wprowadzenie wspomnianej regulacji przyczynito
si¢ do rozpowszechnienia wykorzystywania narzedzi informatycznych oraz réznych
platform edukacyjnych oraz aplikacji do prowadzenia procesu nauczania.

Istotny wplyw na rozwdj edukacji cyfrowej na poziomie Unii Europejskiej
maja przyjete przez Komisje Europejska programy: Digital Decade 2030 oraz Digital
Education Action Plan 2021-2027. Dokumenty s3 ze soba powiazane strategicznie

17 Zob. Poradnik UODO, Dane osobowe bezpieczne podczas zdalnego nauczania, 2020, https://uodo.
gov.pl/pl/383/1475 [dostep: 2.03.2026].

'8 Ustawa z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce (t.j. Dz. U. z 2024 r.
poz. 1571 z pézn. zm.).

19 Rozporzadzenie Ministra Edukacji Narodowej z dnia 20 marca 2020 r. w sprawie szczeg6lnych
rozwiazan. ..op.cit.
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oraz celowo, a ich zakres przedmiotowy dotyczy szeroko rozumianej unijnej strategii
transformacji cyfrowej, w ktérej edukacja i kompetencje cyfrowe odgrywaja zna-
czacy role®. Dokument dot. planu dzialania w dziedzinie edukacji cyfrowej na lata
2021-2027 stanowi strategicznie ramy dla Padstw Czlonkowskich Unii Europejskiej
w zakresie cyfrowej transformacji systeméw edukacji. Jednoczesnie podkresla istote
rozwijania kompetencji cyfrowych, modernizacji narzedzi informatycznych, zwigk-
szenia dostgpnosci oraz poprawy jakosci ksztalcenia cyfrowego®'. Z kolei program
»Droga ku cyfrowej dekadzie 2030 r.”, o ktérym mowa powyzej, jest gléwnym doku-
mentem, ktéry kompleksowo wyznacza szereg celéw ogdlnych oraz celéw cyfrowych.
W' nawigzaniu do wspomnianego programu, Rada Ministréw jako uzupelnienie
unijnej strategii dot. transformacji gospodarki uchwalita Krajowy plan dziatania do
programu polityki ,Droga ku cyfrowej dekadzie 2030 r.”*. Plan ten zaklada podje-
cie dziatari majacych na celu przyspieszenie transformacji cyfrowej zgodnej z warto-
$ciami prezentowanymi przez unijne organy.

Podsumowaniem powyiszych rozwazai dotyczacych stopnia uregulowania
edukacji cyfrowej w Polsce oraz podjetych dzialan przez ustawodawcg majacych na
celu wdrozenie jak najlepszego stopnia $wiadczenia ustug ksztalcenia na odleglos¢,
istotng rol¢ odgrywa w tym procesie uchwalona przez Rad¢ Ministréw ,,Polityka
Cyfrowej Transformacji Edukacji”*. Powotany dokument ma za zadanie okresli¢
cele i kierunki rozwoju edukacji w aspekcie spotecznym, gospodarczym i przestrzen-
nym. Polityka okreslana jako Dekalog Cyfrowej Transformacji Edukacji podzie-
lona zostata na 10 $cisle powiazanych ze sobg obszaréw. W kazdym z dziesigciu
obszaréw uwzgledniono diagnoze stanu obecnego, cele strategiczne transformacji
i kierunki interwencji*.

Majac powyzsze na wzgledzie, pomimo wprowadzenia programéw oraz strate-
gii majacych na celu wprowadzenie zmian w przedmiocie edukacji cyfrowej w Polsce,
wcigz zauwazalne sa braki regulacyjne. W szczegélnosci w omawianej w tym roz-
dziale ochronie danych osobowych, odnosnie ktérej administratorzy danych, w ro-

zumieniu art. 4 pkt 7 RODO, napotykaja licznie trudno$ci w kontekscie wdrazania

2 Komunikat komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spolecznego i Komitetu Regionéw, Plan dziatania w dziedzinie edukacji cyfrowej na lata 2021-2027,
Nowe podejscie do ksztalcenia i szkolenia w epoce cyfrowej, 2020.

2! Digital Education Plan 2021-2027, Resetting education and training for the digital age, hteps://
education.ec.europa.eu/sites/default/files/document-library-docs/deap-communication-sept2020_
en.pdf, s. 2 [dostep: 2.03.2026].

22 Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2024 r. w sprawie Krajowego planu dziata-
nia do programu polityki ,, Droga ku cyfrowej dekadzie do 2030 1.

» Uchwala nr 98 Rady Ministréw z dnia 12 wrze$nia 2024 r. w sprawie przyjecia polityki publicznej
pod nazwa ,Polityka Cyfrowej Transformacji Edukacji”.

2 Jbidem (zalacznik do uchwaly), s. 5.
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edukacji cyfrowej w swojej organizacji®. Finalnie moga skorzysta¢ z dostgpnych
poradnikéw, wytycznych czy opinii organu nadzorczego bardzo cz¢sto postgpu-
jac intuicyjnie, stosujac analogicznie przepisy dot. edukacji w tradycyjnej formie,
co w rezultacie i w praktycznym zastosowaniu tych przepiséw moze doprowadzi¢
do naruszenia podstawowych praw i wolnosci oséb, ktérych dane dotycza, tj. uczest-
nikéw procesu edukacji cyfrowe;j.

2. RODZAJE ORAZ KATEGORIE DANYCH OSOBOWYCH
PRZETWARZANYCH W PROCESIE EDUKACJI CYFROWEJ

Przetwarzanie danych osobowych w rozumieniu art. 4 pkt 1 RODO jest niero-
zerwalnym elementem realizacji procesu edukacji cyfrowej**. Zakres danych osobo-
wych gromadzonych i przetwarzanych wykracza poza zakres danych, ktére sa groma-
dzone w ramach tradycyjnej formy nauczania.

W omawianym procesie ogdlng kategori¢ danych stanowia dane uczestnikéw
edukacji cyfrowej. Pod pojeciem uczestnika nalezy rozumieé nauczyciela, rodzica
oraz ucznia, czgsto bedacego dzieckiem. Udzial dzieci w procesie zdalnej edukagji
budzi pewne watpliwosci oraz jest problematyczny z punktu widzenia ochrony da-
nych, gdzie dzieci traktowane sa jako jednostki mniej Swiadome, wrazliwe i podatne
na zagrozenia wynikajace z obecnosci w $wiecie cyfrowym?”. W zwiazku z powyi-
szym dane dzieci okreslane jako szczegdlne powinny by¢ chronione ze wzmozona
ostroznos$cia w celu zapewnienia poszanowania podstawowych praw i wolnosci®®.

Rozwazajac kwestie rodzajéw danych osobowych przetwarzanych w procesie
edukacji cyfrowej nalezy je rozgraniczy¢ na dane identyfikacyjne uczestnika procesu,
dane edukacyjne, dane techniczne oraz dane szczegélnych kategorii tzw. dane wraz-
liwe. Nadal podstawowa kategoria danych gromadzonych w procesie edukacji cyfro-
wej pozostaja, podobnie jak w tradycyjnej formie ksztalcenia, dane identyfikacyjne

» Administrator oznacza osobg fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli
cele i sposoby takiego przetwarzania sa okreslone w prawie Unii lub w prawie paristwa cztonkowskiego,
to réwniez w prawie Unii lub w prawie pafistwa czlonkowskiego moze zosta¢ wyznaczony administra-
tor lub moga zosta¢ okreslone konkretne kryteria jego wyznaczania.

% Dane osobowe oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,osobie, ktdrej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, kté-
ra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna,
ckonomiczna, kulturowa lub spoleczng tozsamos¢ osoby fizycznej.

¥ A. Bagattini, Children’s Well-Being and Vulnerabiliry, ,Ethics and Social Welfare”, 13, 2019, s. 211.
28 S. Piasecki, J. Chen, Complying with the GDPR When Vulnerable People Use Smart Devices, Interna-
tional Data Privacy Law, 12(113), 2022, s. 113.
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uczestnikow, ktére obejmuja w szczegdlnosci imig i nazwisko, date i miejsce uro-
dzenia, adres e-mail, numer PESEL, adres zamieszkania oraz szereg niezbednych
dodatkowych danych gromadzonych dla potrzeb prowadzenia procesu dydaktycz-
nego”. Jednak w odréznieniu od tradycyjnej formy ksztalcenia istotng grupe da-
nych stanowig dane edukacyjne oraz techniczne. Grupa ta obejmuje w szczegélnosci
login uzytkownika, ktéry wykorzystywany jest do zakladania kont uzytkownikéw
na platformach edukacyjnych, komunikatorach, aplikacjach dokumentujacych prze-
bieg i postep w nauce, takich jak frekwencja, wyniki w nauce, aktywnos¢ na plat-
formach edukacyjnych, zadania domowe lub prace zaliczeniowe. Dane te stanowia
posrednie dane osobowe, ktére w polaczeniu z danymi bezposrednimi pozwola na
utworzenie szczegdlowego profilu uczestnika procesu edukacji cyfrowej, co moze
wplywaé na jego poczucie bezpieczefistwa oraz poszanowania prawa do prywatnosci
, zwazywszy na fakt, ze wszystkie te dane s przetwarzane automatycznie przez sys-
temy informatyczne. Dane techniczne to katalog danych, ktére rzadziej wystepuja
w tradycyjnej formie nauczania, a wynika to z faktu wykorzystywania do edukacji
cyfrowej wigkszej liczby narzedzi i systeméw informatycznych. W praktyce oznacza
to, ze dochodzi do przetwarzania adreséw IP, identyfikatoréw urzadzen logujacych
si¢ w aplikacji lub platformach, danych logowania, a takze niejednokrotnie danych
dot. lokalizacji. Powyzsze dane stanowia dane osobowe w rozumieniu RODO. Po-
glad ten potwierdza wyrok Trybunatu Sprawiedliwosci Unii Europejskiej (, TSUE”)
z dnia 19 pazdziernika 2016 r., sygn. ake C-582/14, ktéry uznal dane techniczne,
w tym adres IP, za dana osobowa, o ile istnieje mozliwos¢ dokonania jednoznaczne;j
identyfikacji osoby fizycznej*.

Problematyczne staje si¢ réwniez przetwarzanie danych szczegdlnych kategorii
w rozumieniu art. 9 RODO w procesie edukacji cyfrowej. Znaczenia nabieraja na-
rzedzia informatyczne wykorzystywane do monitorowania uczestnikéw podczas eg-
zaminéw (tzw. proctoring). Platformy edukacyjne, ktére wykorzystuja algorytmiczne
narzgdzia monitorujace podczas egzaminéw opierajg si¢ na systemie nadzoru tj. roz-
poznanie twarzy i analizy otoczenia, Sledzenie wzroku, stosowanie kamer 360 stopni
nagrywajacych cale pomieszczenie. Takie dzialanie platformy moze doprowadzi¢ do

przetwarzania danych biometrycznych, w tym wizerunku uczestnika procesu oraz

» Zob. przykladowo §14 i 15 Rozporzadzenie Ministra Nauki i Szkolnictwa Wyiszego z dnia
27 wrzesnia 2018 r. w sprawie studiéw (Dz. U. poz. 2787), ktére okreslaja zakres danych osobowych
gromadzonych od studentéw, ktére przechowywane sa w teczkach studenta dla potrzeb realizacji pro-
cesu dydaktycznego na uczelni wyisze;.

3 Wyrok TSUE z dnia 19 pazdziernika 2016 r., Breyer, sygn. akt C-582/14, Legalis nr 1533445.
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czgsto danych behawioralnych, co wiaze si¢ ze spora ingerencja w podstawowe prawa
i wolnosci®'.

Moze si¢ wydawad, ze zakres przetwarzanych danych osobowych w procesie
edukacji cyfrowej nie rézni si¢ znacznie od jej tradycyjnej formy. Jednak dokonujac
glebszej analizy, nalezy wzia¢ pod uwagg, ze zakres przetwarzanych danych w przy-
padku edukacji w formie tradycyjnej jest $cisle okreslony, jasno wynikajacy z przepi-
s6w prawa o$wiatowego lub ustawodawstwa odnoszacego si¢ do szkolnictwa wyzsze-
go. W przypadku edukacji cyfrowej zakres ten jest elastyczny i bardzo dynamiczny,
czgsto uzalezniony od rodzaju wykorzystywanych narzedzi informatycznych. Biorac
powyizsze pod uwagg, istotne jest odpowiednie zabezpieczenie i zapewnienie ochrony
danych przez administratoréw danych, co z kolei ponownie uzasadnia koniecznos¢
odpowiedniej regulacji i okreslenia charakteru prawnego gromadzenia i przetwarza-

nia danych osobowych w edukacji cyfrowe;j.

3. PODSTAWY PRAWNE PRZETWARZANIA DANYCH OSOBOWYCH
W EDUKACJI CYFROWEJ

Rozwdj narzedzi cyfrowych, ktére stosowane sa w procesie dydakeycznym, jak
wskazano powyzej, prowadzi do intensyfikacji przetwarzania danych osobowych
uczestnikéw procesu dydaktycznego, w szczeg6lnosci uczniéw, studentéw oraz na-
uczycieli. Wykorzystywane platformy e-learningowe, dzienniki elektroniczne, sys-
temy zarzadzajace procesem nauczania (,LMS”) oraz aplikacje, kedrych celem jest
dodatkowe wsparcie zdalnej edukacji, gromadza i analizuja spore ilosci danych
osobowych oraz informacji na temat uzytkownikéw korzystajacych z tych narze-
dzi. Wobec powyiszego, jako konsekwencja korzystania w edukacji cyfrowej z na-
rzedzi wspierajacych proces dydaktyczny, szczegdlnego znaczenia nabiera koniecz-
no$¢ okreslenia podstaw prawnych przetwarzania danych osobowych w procesie
edukacji cyfrowe;j.

Zgodnie z art. 6 ust. 1 RODO przetwarzanie danych osobowych jest dopusz-
czalne i zgodne z prawem tylko w przypadku spelnienia co najmniej jednej z przesta-
nek legalizujacych okreslonych w art. 6 ust. 1 oraz art. 9 ust. 2 RODO. Dla potrzeb
niniejszego rozdzialu, omawianej tematyki oraz w kontekscie funkcjonowania insty-
tucji edukacyjnych kluczowe znaczenie maja trzy podstawy prawne: realizacja obo-
wigzku prawnego nalozonego na administratora danych (art. 6 ust 1 lit. ¢ RODO),

31 Dane biometryczne oznaczaja dane osobowe, ktére wynikaja ze specjalnego przetwarzania technicz-
nego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub
potwierdzaja jednoznaczna identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne.
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wykonanie zadania realizowanego w interesie publicznych lub w ramach sprawowa-
nia wladzy publicznej (art. 6 ust 1 lit. e RODO) oraz w ostatecznosci zgoda osoby,
ktérej dane dotycza (art. 6 ust 1 lit. a RODO).

Realizacja obowiazku prawnego cigzaca na administratorze danych osobowych
to jedna z najczesciej stosowanych przestanek przetwarzania danych osobowych
w procesie edukacji. Powyzszg tezg potwierdza fake obowiazku gromadzenia i prze-
twarzania okreslonych kategorii i rodzajéw danych dla potrzeb podtrzymania pro-
cesu dydaktycznego przez instytucje edukacyjne®’. W ramach realizacji ustawowych
obowiazkéw placéwki edukacyjne przetwarzajg liczne dane identyfikacyjne uczestni-
kéw procesu dydaktycznego, ktére sa niezbedne do podtrzymania wiasciwego toku
ksztalcenia. Powyzej juz zasygnalizowano, ze wraz z rozwojem i postgpem cyfryzacji
w dziedzinie edukacji coraz cz¢sciej dochodzi do przetwarzania danych w systemach
teleinformatycznych, takich jak przykladowo dzienniki elektroniczne lub platformy
edukacyjne, wykorzystanych nie tylko do prowadzenia nauczania w formie zdalnej,
ale réwniez do zarzadzania procesem dydaktycznym. Przetwarzanie danych w ra-
mach powyzszych dziatar bedzie legalne, o ile niezbedno$¢ gromadzenia danych jest
kluczowa i niezbedna do realizacji obowiazkéw wynikajacych z przepiséw prawa.

Kolejng istotng podstawg prawng przetwarzania danych osobowych w proce-
sie edukacji cyfrowej jest wykonywanie zadania realizowanego w interesie publicz-
nym, tj. art. 6 ust. 1 lit. ¢ RODO. Niewatpliwie edukacja stanowi jedno z naj-
wazniejszych i podstawowych zadan paristwa, a realizacja tych zadad zajmuja si¢
instytucje edukacyjne na réznych poziomach oraz w réznych formach opierajace
swa dziatalno$¢ na gléwnym celu, tj. realizacji ww. zadania pafdstwowego. Biorac
powyzsze pod uwagg, jesli w ramach wykonywania zadania publicznego polegaja-
cego na zapewnieniu prawidlowego funkcjonowania procesu ksztalcenia konieczne
jest przetwarzanie danych osobowych, wéwczas administratorzy danych si¢gaja po
podstawe prawng przetwarzania w ramach realizacji zadania publicznego nalozone-

go na nich*®. W edukacji cyfrowej przetwarzanie danych w oparciu o t¢ podstawe

32 Zob. Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrzesnia 2018 r. w sprawie
studiéw (t.j. Dz. U. z 2023 r. poz. 2787 z pézn. zm.) oraz Rozporzadzenie Ministra Edukacji Naro-
dowej z dnia 25 sierpnia 2017 r. w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoly
i placéwki dokumentagji przebiegu nauczania, dzialalnosci wychowawczej i opiekuriczej oraz rodzajéw
tej dokumentacji (t.j. Dz. U. z 2024 r. poz. 50). Wskazane akty wykonawcze wskazuja na obwiazek
prawny placéwek edukacyjnych gromadzenia okreslonych danych osobowych, ktére sa niezbedne do
$wiadczenia ustug edukacyjnych.

3% Zob. art. 11 ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce (t.j. Dz. U.
22024 r. poz. 1571 z pdin. zm.). W wskazanym artykule ustawodawca okreslil szereg zadan publicz-
nych nalozonych na publiczne uczelnie wyzsze, ktérych realizacja jest elementem koniecznym funkejo-
nowania kazdej uczelni wyzszej. Jesli, w skutek realizacji jednego z wskazanych tam zadan konieczne
bedzie przetwarzanie i gromadzenia danych osobowych administratorzy danych powinni skorzysta¢
z podstawy przetwarzania z art. 6 ust 1 lit c RODO.
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mozna uzasadni¢ w przedmiocie korzystania z platform e-learningowych, aplikacji
mobilnych dla uczestnikéw procesu, systeméw zarzadzania nauczaniem, w zakre-
sie postepdw w nauce, wynikéw, czasu pracy. Nalezy podkresli¢, ze przetwarzanie
danych w oparciu o podstawe realizacji zadania publicznego nie moze by¢ naduzy-
wane przez jednostki $wiadczace ustugi edukacyjne, dlatego tez przetwarzanie musi
spelnia¢ zasady minimalizacji danych oraz ograniczania celu, ktdre zostaly okreslone
w art. 5 RODO*.

Analizuja kwestie podstaw prawnych przetwarzania danych, nie sposéb odnies¢
do zgody osoby, ktérej dane dotycza, tj. art. 6 ust. 1 lit. a RODO. Niewatpliwie
w trakcie procesu edukacji cyfrowej niejednokrotnie pojawia si¢ problem z doborem
odpowiedniej przestanki do gromadzenia i przetwarzania danych, w szczegélnosci, ze
ustawodawca nie uregulowal tego procesu. W praktyce oznacza to, ze zgoda bedzie
stosowana przez niektére podmioty do $wiadczenia edukacji cyfrowej w sytuacjach,
ktére nie wynikaja z obowiazkéw ustawowych instytucji edukacyjnych, a analogicz-
ne odwolanie si¢ do przepiséw odnoszacych si¢ do tradycyjnej formy ksztalcenia
nie znajdzie zastosowania. W przypadku stosowania zgody jako przestanki prawnej
przetwarzania danych w relacji uczeri/nauczyciel - placéwka edukacyjna pojawia si¢
pewna watpliwo$¢ oraz zagrozenie wynikajace z braku réwnowagi pomiedzy strona-
mi”. Zgodnie z art. 4 pkt 11 RODO jednym z elementéw prawidlowej i waznej zgo-
dy na przetwarzanie danych jest jej dobrowolno$é. Trudno szukaé dobrowolnosci
w relacji, w ktérej réwnowaga jest zachwiana. Tym samym administratorzy danych
powinni unika¢ stosowania przestanki zgody jako podstawy przetwarzania danych
w procesie edukacji cyfrowej. Dobra praktyka jest korzystanie z tej podstawy jedy-
nie dla potrzeb publikacji wizerunku uczestnikéw procesu ksztalcenia na odleglos¢,
ewentualnie jako zgoda na korzystanie z dodatkowych nieobowiazkowych narzedzi

informatycznych wspomagajacych proces edukacji zdalne;.

4. STATUS ORAZ ROLA ADMINISTRATORA DANYCH W SYSTEMACH
EDUKACJI CYFROWEJ

Szczegblnie wazne z perspektywy ochrony danych osobowych w edukagji cy-

frowej jest precyzyjne okreslenie statusu podmiotéw uczestniczacych w tym procesie

3 §S. Rozmus, E- learning w swietle RODO, ,Ekonomiczne Problemy Ustug” 2018(2), https://doi.
org/10.18276/epu.2018.131/1-30, s. 307-308.

3 Zob. motyw 43 RODO, zgodnie z ktérym aby zapewni¢ dobrowolnos¢, zgoda nie powinna stano-
wi¢ waznej podstawy prawnej przetwarzania danych osobowych w szczeg6lnej sytuacji, w ktorej istnieje
wyrazny brak réwnowagi migdzy osoba, ktdrej dane dotycza, a administratorem, w szczeg6lnosci gdy
administrator jest organem publicznym i dlatego jest malo prawdopodobne, by w tej konkretnej sytu-
acji zgode wyrazono dobrowolnie we wszystkich przypadkach.
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i realizujacych go. Zgodnie z art. 4 pkt 7 RODO administratorem danych jest pod-
miot, ktéry samodzielnie decyduje o sposobach i celach przetwarzania danych oso-
bowych. W praktyce funkcj¢ administratora danych w dziedzinie edukacji zazwyczaj
pelnia szkoly, uczelnie oraz inne placéwki edukacyjne $wiadczace ustugi edukacyjne,
bez wzgledu na ich form¢**?. Posiadanie statusu administratora danych wiaze si¢
z licznymi obowiazkami nalozonymi na ten podmiot przez RODO. To na admini-
stratorze ciazy obowiazek przestrzegania zasad wskazanych w art. 5 RODO, w szcze-
gblnosci zasady zgodnego z prawem przetwarzania danych. Z perspektywy oma-
wianej tematyki, administrator podejmuje decyzje w zakresie srodkéw, ktére beda
wykorzystywane do procesu dydaktycznego w formie zdalnej, zwlaszcza narzedzi in-
formatycznych pozwalajacych na $wiadczenie ksztalcenia na odleglos¢. Nalezy pod-
kresli¢, ze odpowiedzialno$¢ ciazaca na administratorze nie moze zosta¢ przeniesiona
na dostawcédw narzedzi informatycznych badz platform edukacyjnych, bez wzgledu
na to, czy podmioty te zapewniajg wsparcie techniczne. Gléwnym powodem, dla
ktérego przeniesienie odpowiedzialnosci jest niemozliwe, jest fakt, ze to administra-
tor danych jest obowiazany wdrozy¢ odpowiednie $rodki techniczne i organizacyjne,
aby zapewni¢ adekwatny stopieri ochrony danych oraz ich przetwarzania zgodnego
z prawem oraz podstawowymi zasadami wynikajacymi z art. 5 RODO?. Co wigcej,
rola administratora nie sprowadza si¢ jedynie do wdrozenia dowolnych jakichkol-
wiek $rodkéw technicznych i organizacyjnych. Biorac pod uwage ztozono$¢ procesu
edukacji cyfrowej, w tym zakres przetwarzanych danych, administrator powinien
wdrozy¢ $rodki i zabezpieczenia proporcjonalnie do zakresu, formy i celu oraz ilo-
$ci przetwarzanych danych. Zatem administrator powinien dokona¢ oceny ryzyka
oraz jego wplywu na prawa i wolnosci oséb, ktérych dane dotycza, w szczeg6lnosci
poszanowania prawa do prywatnosci’’. Administrator danych w swojej dziatalnosci
powinien dostosowa¢ wdrozone zabezpieczenia pod wzgledem rodzaju przetwarza-
nych danych, sposobu ich przetwarzania oraz ryzyka, ktére powiazane jest z przetwa-

rzaniem i gromadzeniem danych®.

3¢ E. Day, K. Pothong, A. Atabey, S. Livingstone, Who controls children’s education data? A socio-legal
analysis of the UK governance regimes for schools and EdTech, ,Learning, Media and Technology”, 49(3),
2024, s. 360, https://doi.org/10.1080/17439884.2022.2152838.

3 Por. Poradnik UODO i MEiN, Ochrona danych osobowych w szkotach i placéwkach oswiatowych,
2018, s. 8.

3% P. Barta, M. Kawecki, P. Litwinski [w:] Ustawa o ochronie danych osobowych. Komentarz [w:] Ogdlne
rogporzqdzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych. Wybrane przepisy sek-
torowe. Komentarz, P. Litwitiski (red.), wyd. 2, Warszawa 2025, artykul 24.

% D. Lubasz, [w:] RODO. Ogdlne rozporzadzenie o ochronie danych, E. Bielak-Jomaa (red.), D. Lubasz
(red.), Warszawa 2017, s. 587.

P, Fajgielski, Ogdlne rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komen-
tarz, wyd. 3, Warszawa 2025, s. 317.
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Poza kluczows rolg administratora danych w systemach edukacji cyfrowej na-
lezy réwniez zwréci¢ uwage na podmioty przetwarzajace w rozumieniu art. 4 pke
8 RODO. Za podmioty przetwarzajace uwaza si¢ podmiot przetwarzajacy dane
w imieniu administratora.

W przypadku edukacji cyfrowej do podmiotéw tych mozna zaliczy¢ dostawcow
platform edukacyjnych, narzedzi informatycznych, dostawcéw aplikacji mobilnych
lub innych systeméw, ktére moga by¢ wykorzystywane do prowadzenia procesu dy-
daktycznego zdalnie lub w chmurze. Podmioty przetwarzajace sg wybierane przez ad-
ministratora danych, a legalno$¢ przetwarzania przez nich danych osobowych wyni-
ka z zawartej pomigdzy stronami umowy powierzenia danych osobowych lub innego
instrumentu spelniajacego wymogi okreslone w art. 28 ust. 3 RODO*". W kwestii
podmiotéw przetwarzajacych rola administratora ponownie ma decydujace znacze-
nie, bowiem to na administratorze spoczywa obowiazek wyboru podmiotu, ktéry
bedzie przetwarzal dane w jego imieniu. Wybdr podmiotu przetwarzajacego nie
moze by¢ przypadkowy, dopiero po ocenie kompetengji i adekwatnosci podmiotu
przetwarzajacego, administrator moze zawrze¢ stosowne umowy*. Zgodnie z wy-
tycznymi Europejskiej Rady Ochrony Danych (,EROD”) administrator danych
wybierajac podmiot przetwarzajacy powinien oprze¢ swéj wybér na odpowiednich
kryteriach, w szczeg6lnosci powinien zwréci¢ uwagg na odpowiedni stopien wiedzy
fachowej podmiotu przetwarzajacego (np. wiedza techniczna w zakresie Srodkéw
bezpieczefistwa i naruszeri ochrony danych), wiarygodno$¢ podmiotu przetwarza-
jacego, zasoby podmiotu przetwarzajacego oraz stosowanie przez podmiot prze-
twarzajacy zatwierdzonego kodeksu postgpowania lub mechanizmu certyfikacji®.
Co wigcej przed przystapieniem do zawarcia umowy powinien stworzy¢ tzw. listg kon-
trolng dotyczaca podmiotu przetwarzajacego oraz $wiadczonych przez niego ustug®.
Wspomniana weryfikacja ma charakter trwaly, administrator juz w trakcie trwania
wspdtpracy nadal obowiazany jest kontrolowaé, czy podmiot przetwarzajacy wciaz
spelnia kryteria wyboru, a dane, ktdre przetwarza, sa odpowiednio zabezpieczone®.

W kontekscie omawiania statusu i roli administratora w procesie edukagji cyfro-
wej, poza licznymi odpowiedzialnosciami, pozostaje réwniez obowiazek przeprowa-

dzenia oceny skutkéw dla ochrony danych (,DPIA”). Zgodnie z art. 35 RODO jesli

41 P. Barta, M. Kawecki, P. Litwiriski [w:] Ustawa...op.cit., artykut 28.

“ Decyzja PUODO z dnia 16 sierpnia 2022 r., DKN.5131.29.2022, LEX nr 3482711.

% Wytyczne EROD 07/2020, dotyczqce poje¢ administratora i podmiotu przetwarzajgcego zawartych
w RODO, 2021, s. 35.

* M. Sakowska-Baryla [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Komentarz, M. Sakow-
ska-Baryta (red.), wyd. 1, Warszawa 2018, artykut 28.

# Wytyczne EROD 07/2020, dotyczgce pojec.. . op.cit., s. 30.
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dane osobowe sa przetwarzane w sposéb szczegdlny, zwlaszcza z wykorzystaniem
nowych technologii na administratorze spoczywa obowiazek przeprowadzenia DPIA
w porozumieniu z Inspektorem Ochrony Danych (,IOD”). Nie ulega watpliwosci,
ze proces edukacji cyfrowej opiera si¢ na wykorzystywaniu platform, narzedzi infor-
matycznych oraz rozwiazan, ktére opieraja si¢ na systemach sztucznej inteligencji
lub nowoczesnych technologiach, co z kolei moze prowadzi¢ do wysokiego ryzyka
naruszenia podstawowych praw i wolnosci 0séb, ktérych dane dotycza®.

Ukazanie roli administratora danych oraz podmiotu przetwarzajacego w pro-
cesie edukacji cyfrowej prowadzi do wniosku, ze posiadanie jedynie statusu admini-
stratora danych na papierze nie jest wystarczajace. Zapewnienie skutecznej ochrony
danych uczestnikéw procesu edukacji cyfrowej nie koriczy si¢ tylko na formalnym
spelnieniu przepiséw RODO, ale na faktycznym wdrozeniu ich w organizacji, w tym
stalej kontroli ze strony administratora jako podmiotu, ktéry ponosi odpowiedzial-

no$¢ za prawidlowe i zgodne z prawem przetwarzanie danych osobowych?.

5. WYKORZYSTANIE SZTUCZNEJ INTELIGENCJI | ZAUTOMATYZOWANEGO
PODEJMOWANIA DECYZJI W EDUKACJI CYFROWEJ

Poruszajac problematyke ochrony danych w procesie edukacji cyfrowej, nie spo-
s6b nawiaza¢ do kwestii wykorzystywania narzedzi opartych na systemach sztucznej
inteligencji (,systemy AI”). Systemy wykorzystywane w procesie edukacji cyfrowej
umozliwiaja dokonanie analiz zbioréw danych dotyczacych aktywnosci uczestnikéw
procesu edukacji cyfrowej, w szczegélnosci analiz w zakresie wynikéw w nauce, ak-
tywnosci na platformach edukacyjnych, realizacji zadad lub sposobéw korzystania
z udostepnionych materialéw edukacyjnych®. Systemy Al, bazujac na pozyskanych
danych, mogg zidentyfikowa¢ stabe strony uczestnika edukacji lub trudnosci w na-
uce, jednoczesnie proponujac spersonalizowane metody edukacyjne, ktére moga
wplynaé na poprawe wynikéw i zwiekszy¢ rozwdj naukowy uczestnikéw®. O ile
wykorzystywane narzedzia informatyczne oparte na systemach Al sa ulatwieniem
i zdecydowanie moga wplyna¢ na poprawe jakosci $wiadczonych ustug edukacyj-
nych oraz procesu dydaktycznego i wydajnosci jednostki, to administratorzy danych,

4 P. Barta, M. Kawecki, P. Litwiriski [w:], Ustawa. .. op.cit., artykut 35.

47 Wyrok WSA w Warszawie z dnia 21 pazdziernika 2020 r., IT SA/Wa 2826/19, LEX nr 3067899.

% H. Hariyanto, F.X.D. Kristianingsih, R. Maharani, Artificial intelligence in adaptive education: a sys-
tematic review of techniques for personalized learning, ,Discover Education”, 458(4), 2025, https://doi.
org/10.1007/s44217-025-00908-6, s. 2-3.

¥ UNESCO, Artificial Intelligence in Fducation: Challenges and Opportunities for Sustainable Develop-
ment, 2019, s. 12.
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decydujac si¢ na stosowanie systeméw Al, sa obowiazani do zapewnienia zgodnosci
z zasadami ochrony danych osobowych wynikajacymi z RODO.

Z punktu widzenia RODO wykorzystanie systeméw Al nabiera szczegélne-
go znaczenia z perspektywy ochrony danych osobowych. Skutki dziatania i moz-
liwosci, ktére oferujg systemy Al, czgsto polegaja na profilowaniu (art. 4 pkt 4
RODO) uzytkownikéw danego narzedzia®. Szczegdlnego znaczenia w kontek-
$cie stosowania narzedzi opartych na systemach Al nabiera kwestia zautomatyzowa-
nego podejmowania decyzji, czyli podejmowania decyzji w sposéb zautomatyzowa-
ny bez udziatu cztowieka. Zgodnie z art. 22 RODO stosowanie zautomatyzowanych
systemdw jest dopuszczalne jedynie w $cisle okreslonych przypadkach®. W odnie-
sieniu do edukacji cyfrowej, administratorzy danych podejmujacy decyzje o stoso-
waniu zautomatyzowanych systeméw decyzyjnych powinni zachowaé szczegdlng
ostrozno$¢, zwlaszcza w aspekcie udzialu dzieci w tym procesie. Z tego wzgledu
ponownie nalezy odnies¢ si¢ do obowiazku przeprowadzenia przez administratora
danych DPIA, zgodnie z art. 35 RODO w przypadku stosowania i wdrazania przez
administratora danych systeméw opartych na sztucznej inteligencji lub systeméw
zautomatyzowanego podejmowania decyzji. Konieczno$¢ przeprowadzenia DPIA
w tym zakresie jest niezbedna z uwagi na bardzo wysokie ryzyko naruszenia podsta-
wowych praw i wolnosci jednostki.

Wykorzystywanie sztucznej inteligencji dynamicznie si¢ rozwija. Znaczenie
problematyki w zakresie ochrony danych osobowych, oraz systeméw Al zostato pod-
kreslone w regulacji odnoszacej si¢ do sztucznej inteligencji na poziomie Unii Euro-
pejskiej. Wprowadzenie rozporzadzenia ustanawiajacego zharmonizowane przepisy
dotyczace wykorzystywania systemdéw opartych na sztucznej inteligencji (,Al Act”)
wprowadza system klasyfikacji systeméw Al ze wzgledu na poziom ryzyka ich stoso-
wania®. Tym samym wykorzystywanie systeméw Al w procesie edukacji cyfrowej,
naklada na administratoréw danych dodatkowe obowiazki w przedmiocie zapewnie-

nia odpowiedniego stopnia ochrony i poszanowania podstawowych praw i wolnosci

%0 Profilowanie oznacza dowolna forme zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycz-
nej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektéw pracy tej osoby fizycznej,
jej sytuacji ekonomicznej, zdrowia, osobistych preferengji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.

5! L. Colonna, Teachers in the loop? An analysis of automatic assessment systems under Article 22 GDPR,
yInternational Data Privacy Law”. 14, https://doi.org/10.1093/idpl/ipad024, s. 8-10.

52 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
w sprawie ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmia-
ny rozporzadzern (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE)
2018/1139 i (UE) 2019/2144 oraz dyrekeyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828
(akt w sprawie sztucznej inteligencji), Dz.U. L, 2024/1689, art. 6-7.
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0s6b uczestniczacych w tym procesie™. Stosowanie systeméw Al lub innych no-
woczesnych technologii stawia przed administratorami wyzwanie spetnienia szeregu
dodatkowych wymogéw. W pierwszej kolejnosci administratorzy powinni czuwaé
nad przejrzystoscia, jasnoscig dzialania narzedzi sztucznej inteligencji oraz zapew-
nieniem nadzoru i udziatu czynnika ludzkiego®, ktéry w gtéwnej mierze powinien
czuwad nad ograniczeniem ryzyka dyskryminacji, blednych decyzji podejmowanych
przez zautomatyzowane systemy lub nieuzasadnionego profilowania i ingerencji
w prywatno$é, w szczeg6lnosci uczniéw i studentéw w trakcie $wiadczenia procesu
edukacji cyfrowej”.

Dokonujac podsumowania tej czgéci, warto przekazaé pewnego rodzaju wia-
domo$¢ w strong administratoréw danych. Korzystanie i stosowanie systeméw Al
w obecnych czasach s potrzebne, stanowig pewnego rodzaju udogodnienie, jednak
to, co jest w tym kluczowe, to $wiadomos$¢ administratoréw. Nie wystarczy jedynie
zaplaci¢ za system i bezwiednie z niego korzystaé; trzeba go jeszcze poznaé i zrozu-

mie¢ jego funkcjonalnos¢.

6. ZAGROZENIA ORAZ RYZYKA DLA 0SOB, KTORYCH DANYCH DOTYCZA
W PROCESIE KSZTALCENIA NA ODLEGL0SC

Charakter procesu edukacji cyfrowej wiaze si¢ z mozliwoscig wystapienia licz-
nych zagrozen dla bezpieczeristwa danych osobowych uczestnikéw procesu, w szcze-
gblnosci dla prawa do prywatnosci. Wystapienie zagrozen prowadzi do naruszenia
podstawowych zasad przewidzianych w art. 5 RODO, a co z tym zwiazane, finalnie
prowadzi do naruszenia podstawowych praw i wolnosci oséb.

Zagrozenia moga mie¢ zaréwno charakter techniczny, jak i organizacyjny™.
Podstawowym zagrozeniem dla danych osobowych w ksztalceniu na odleglos¢
jest nieuprawniony dostep do systeméw informatycznych, na podstawie ktérych
funkcjonuja wykorzystywane do procesu narzedzia informatyczne lub platformy
edukacyjne. Zagrozenie to zazwyczaj jest wynikiem stosowania stabych haset lub
udostgpnienia dostgpu do systemu nieuprawnionym osobom trzecim. Powodem

wspomnianego zagrozenia moze by¢ réwniez niewlasciwe zabezpieczenie platform.

53 L. Yan, L. Sha, L. Zhao, Y.Li, R. Martinez-Maldonado, G. Chen, X. Li, Y. Jin,D. GaSevi¢é, D.,
Practical and ethical challenges of large language models in education: A systematic scoping review. ,British
Journal of Educational Technology”, 2024(55). https://doi.org/10.1111/bjet.13370, s. 102

>4 L. Colonna, Teachers in the loop?...op.cit, s.14-16.

% F. Panagopoulou, C. Parpoula, K. Karpouzis, Legal perspectives on Al and the right to digital literacy
in education, ,Front. Comput. Sci.”, 7:1692268, 2025, https://doi.org/10.3389/fcomp.2025.1692268,
s. 9-10.

°¢ P. Fajgielski, Ogdine. .. op.cit, 2025, s. 373.
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Skutek powyzszych zagrozen to gléwnie ujawnienie danych osobowych zgromadzo-
nych w systemach, co moze mie¢ istotny wplyw na prawa i wolnosci oséb bedacych
uczestnikami procesu edukacji zdalnej. Kolejnym zagrozeniem w obszarze edukacji
cyfrowej jest niewlasciwa konfiguracja narzedzi wykorzystywanych do prowadzenia
procesu dydaktycznego®. Przykladowo, pozornie nieszkodliwe publiczne publiko-
wanie linkéw do spotkari/zespoléw lub brak odpowiedniego zarzadzania w kwestii
nagrywania lub robienia zrzutéw ekranu podczas spotkania moze w rezultacie do-
prowadzi¢ do naruszenia integralnosci i poufnosci calej grupy danego spotkania on-
line. Do naruszenia moze doj$¢ poprzez nieautoryzowany dostep 0séb trzech, ktdre
moga, jesli nie ma wprowadzonych odpowiednich konfiguracji i zabezpieczen, ujaw-
ni¢ dane, wykorzysta¢ profile uczestnikéw, skopiowac ich wizerunek badz wykorzy-
sta¢ zgromadzone dane dla potrzeb przyszlych potencjalnych wytudzen.

Z obszaru zagrozen znaczenia nabiera budzace spore kontrowersje zjawisko
wspomnianego juz weczesniej proctoringu. Metoda majaca na celu kontrole uczestni-
kéw zaje¢ online podczas egzamindéw. Kontrowersja w tym przypadku sa stosowane
narzedzia, keérych systemy wykorzystuja sztuczng inteligencje do monitorowania za-
chowania uczestnikéw, co czgsto prowadzi do zgromadzenia danych biometrycznych,
a w rezultacie do wysokiego ryzyka narazenia podstawowych praw i wolnosci, zwlasz-
cza prawa do prywatnosci. Nalezy podkresli¢, ze protoring prowadzi do nadmiernej
ingerencji w sfer¢ prywatng uczestnikéw procesu edukacji cyfrowej, nie spelniajac
jednoczesnie kryterium proporcjonalnosci przetwarzania danych osobowych. Teze te
potwierdza orzeczenie krajowego sadu niemieckiego, ktdéry uznal, ze monitorowa-
nie egzaminéw z wykorzystaniem proctoringu narusza RODO, w szczeg6lnosci art. 9
RODO w zakresie niedopuszczalnej ingerencji w fundamentalne prawa oséb, ktérych
dane dotycza’®. Dodatkowo warto zwrdci¢ uwage na orzeczenie, ktére zawiesito de-
cyzje jednego z paryskich uniwersytetéw odno$nie do stosowania jednej z platform
proctoringowych. Zgodnie z postanowieniem francuskiego sadu administracyjnego
wstepnie zawieszono uzycie platformy 7estWe, ktéra wykorzystuje algorytmiczne na-
rzedzie monitorujace studentéw podczas egzamindéw™. TestWe opiera si¢ na systemie
nadzoru, tj. rozpoznaniu twarzy i analizie otoczenia, $ledzeniu wzroku, stosowaniu
kamer 360 stopni nagrywajacych cale pomieszczenie. Takie dzialania platformy okre-
$lono jako wykraczajace i nadmierne oraz razaco naruszajace zasad¢ minimalizacji.

7 Poradnik UODO, Jak bezpiecznie korzystal z wideokonferencji, 2020, https://chopin.edu.pl/
uploaded_files/1602064265_1601989594wideokonferencja-porady.pdf [dostep: 2.03.2026].

% Wyrok Wyzszego Sadu Krajowego (Thiiringer Oberlandesgericht ) z dnia 17 listopada 2025r., sygn.
ake 3 U 885/24.

> Postanowienie z dnia 15 grudnia 2022r. nr 2216570, https://consultation.avocat.fr/blog/florent-verdier/
article-45977-la-telesurveillance-des-examens-et-rgpd-pourquoi-est-ce-illegal heml? [dostep: 2.03.2026].
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Rozwéj edukacji cyfrowej ma bezposredni wplyw na dynamiczny wzrost wyko-
rzystania przez placéwki edukacyjne dostgpnych platform edukacyjnych oraz innych
narzedzi informatycznych, w tym aplikacji mobilnych. Dlatego nie bez znaczenia
pozostaja narzedzia informatyczne oraz platformy edukacyjne wykorzystywane do
procesu edukacji cyfrowej jako czynniki wywotujace zagrozenia dla ochrony danych,
w szczegblnosci, na uwadze nalezy mie¢ prawo do prywatnoéci®. W obszarze szkol-
nictwa mozna wyrézni¢ dwa najczesciej wykorzystywane systemy edukacji zdalnej:
Learning Management System oraz Massive Open Online Courses (,MOOC”). LMS to
system wykorzystywany do zarzadzania nauczaniem, czgéciej stosowany w szkolnic-
twie, z kolei MOOC to forma otwartych kurséw online, gléwnie wykorzystywana
do prowadzenia szkoleri dla duzych grup. Zdecydowanie cz¢sciej bowiem okoto 48%
organizatoréw ustug edukacyjnych sigga po system LMS, z kolei 21% korzysta z sys-
teméw MOOC®'. Skupiajac si¢ na platformach wykorzystujacych system LMS, war-
to zwrdci¢ uwage na polityki prywatnosci przyktadowych platform. Istotne jest, aby
administrator danych przed wyborem odpowiedniego narzedzia zapoznat si¢ z klu-
czowymi zasadami zwigzanymi z tym, jak dostawca platformy przetwarza dane oso-
bowe oraz z tym, co si¢ dzieje z danymi w momencie zalozenia kont uzytkownikéw.
Siegajac do polityki prywatnosci popularnej platformy Microsoft Teams, pierwsze,
co budzi watpliwos¢ to fake scalenia polityki prywatnosci z inng aplikacjq tej firmy
tj. Skype®. Takie dzialanie nie do konca spetnia przestanki jasnosci informacji dla
uzytkownikéw tych platform. Ze wzgledu na ogélnos¢ polityki prywatnosci uzyt-
kownicy nie wiedza, ktére dane osobowe s3 wykorzystywane do funkcjonalnosci
jednej z dwéch wspomnianych platform®. Problematyczna staje si¢ réwniez kwestia
potengjalnego transferu danych do panstw trzecich wskutek korzystania z dostep-
nych platform oraz narzedzi informatycznych. Dostawcy niektdrych z platform maja
siedziby lub infrastrukture poza Europejskim Obszarem Gospodarczym, co oznacza,
ze podczas korzystania z nich moze dojs¢ do transferu danych do paristw trzecich,
w zwigzku z przechowywaniem danych na serwerach, obstuga od strony techniczne;j
lub zachowaniem bezpieczeristwa ustugi. Problematyczny w tym zakresie nie jest
sam fake transferu, a forma przekazania informacji uzytkownikom odno$nie mozli-

wosci transferowania danych oraz konkretnego celu dokonywania transferu.

% G. Achilleos, K. Limniotis, N. Kolokotronis, Exploring Personal Data Processing in Video Conferenc-

ing Apps, ,Electronics” 2023, 12(5), 1247, s. 1, https://doi.org/10.3390/electronics12051247.

" A. Palanci, RM. Yilmaz, Z. Turan, Learning analytics in distance education: A systematic review study,
,Educ Inf Technol” 29, 22629-22650, 2024, s. 22640 https://doi.org/10.1007/s10639-024-12737-5.

2 QOg¢wiadczenie o ochronie prywatnosci w firmie Microsoft, https://www.microsoft.com/pl-pl/

privacy/privacystatement [dostgp: 2.03.2026].

% G. Achilleos, K. Limniotis, N. Kolokotronis, Exploring... op.cit., s.15.
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Na koniec rozwazani dot. zagrozen nie sposéb wspomnie¢ o braku procedur we-
wnetrznych, braku szkolen w zakresie ochrony danych osobowych oséb pelniacych
rol¢ edukatoréw. Dominujacym czynnikiem wystapienia wielu zagrozen wciaz jest
blad ludzki, a niski poziom $wiadomosci w zakresie zasad przetwarzania danych oraz
brak dokumentacji jedynie poglebia ryzyko wystapienia naruszen®. Jak wynika ze
sprawozdania Prezesa Urzedu Ochrony Danych Osobowych za rok 2024, wigkszo$¢
zgloszonych naruszeri byla spowodowana bledem ludzkim. Co wigcej 328 zgloszen
dot. naruszeri pochodzito ze szkolnictwa wyzszego i oswiaty, co dowodzi powyzszej
tezie dot. licznych zagrozeni i nieprawidtowosci u administratoréw, ktére prowadza
do naruszeri ochrony danych osobowych®.

Przedstawione powyzej przyklady zagrozen mogacych wystapi¢ w procesie
edukacji cyfrowej udowadniaja, ze obszar ten jest bardzo podatny na zagrozenia
i kluczowy z perspektywy bezpieczeristwa danych osobowych. Prawidlowe wdrozenie
procedur organizacyjnych i technicznych majacych na celu zabezpieczenie danych
i stosowanie rozwiazan minimalizujacych mozliwo$¢ wystapienia naruszeni jest
szczeg6lnie wazne pod katem poszanowania praw i wolnosci uczestnikéw procesu
edukacji cyfrowej oraz jednym z najistotniejszych zadaii i odpowiedzialnosci

administratoréw danych osobowych.

7. DOBRE PRAKTYKI W ZAKRESIE BEZPIECZENSTWA DANYCH
0SOBOWYCH | POSZANOWANIA PODSTAWOWYCH PRAW | WOLNOSCI

Staly rozwéj edukacji cyfrowej i wykorzystywanych do tego procesu narzedzi
informatycznych powiazany jest z koniecznoscia wdrozenia przez administratoréw
danych odpowiednich zasad odnoszacych si¢ do ochrony danych osobowych. Po-
twierdzeniem powyzszej tezy jest zasada rozliczalnosci, o ktérej mowa w art. 5 ust. 2
RODO. Zgodnie z ww. zasada administrator danych przejmuje na siebie obowia-
zek przestrzegania zasad ochrony danych oraz odpowiedzialno$¢ za przestrzeganie
przepiséw, w tym réwniez wewnetrznych uregulowari wprowadzonych w organiza-
¢ji administratora®. Wobec powyiszego, dobra praktyka w zakresie bezpieczenstwa

danych osobowych w procesie edukacji cyfrowej, w szczegdlnosci, jest wdrazanie

¢ Por. raport Duniskiego organu nadzorczego dot. naruszen ochrony danych, w ktérym wskazano, ze
80,62% naruszeri stanowia niezamierzone incydenty wywolane ludzkim bledem, https://www.cyber-
pilot.io/cyberpilot-blog/the-most-common-gdpr-breaches oraz raport Litewskiego organu nadzorczego
dot. naruszeri ochrony danych w pierwszej potowie 2025 roku, ktéry wskazal, ze 57% incydentéw
naruszet danych zostaly wywolane bledem ludzkim, hteps://www.thehackerwire.com/human-error-
-caused-57-of-lithuanias-data -breaches-in-early-2025-report-finds/ [dostep: 2.03.2026].

¢ Sprawozdanie z dzialalnosci Prezesa Urzgdu Ochrony Danych Osobowych w roku 2024, 5.73-82.

6 P. Barta, M. Kawecki, P. Litwiniski [w:] Ustawa...op.cit., artykut 5.
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srodkéw organizacyjnych. Przykladowo w postaci wewngtrznych procedur takich jak
polityki bezpieczeristwa danych oraz regulaminy korzystania i doboru platform edu-
kacyjnych oraz sporzadzenia dokumentacji, ktéra w jasny sposéb i prostym jezykiem
wskaze osobom, ktérych dane dotycza sposoby oraz srodki jakie podjat administra-
tor, aby zapewni¢ zgodnos¢ przetwarzania danych z przepisami o ochronie danych®.

Dobre praktyki obejmuja zaréwno dziatania techniczne, jak i organizacyjne.
Do podstawowych dzialari o charakterze technicznym nalezy uwzgledni¢ szyfrowa-
nie danych oraz przechowywanie danych na wewngtrznych serwerach administrato-
ra danych, wprowadzenie wielosktadnikowego uwierzytelniania, ktére gtéwnie ma
na celu ograniczenie nieuprawnionego dostgpu oséb trzecich do kont uzytkowni-
kéw platform, regularne wykonywanie kopii zapasowych jako dzialanie zmierzaja-
ce do zachowania atrybutu integralnosci danych oraz tzw. segmentacja uprawnien
tj. zachowanie granic w zakresie nadawania uprawnieri dostgpowych do systemu

0809 Dziakania o charak-

w zaleznosci od pelnionej roli w procesie dydaktycznym
terze organizacyjnym gltéwnie sprowadzaja si¢ do zapewnienia przez administrato-
ra jasnych i prostych komunikatéw skierowanych do oséb, ktérych dane dotycza,
w zakresie sposob6w i celéw przetwarzania danych, w tym przystugujacych im praw
w zwigzku z przetwarzaniem ich danych. Niniejszy $rodek dotyczy réwniez udostep-
niania polityk prywatnosci wykorzystywanych narzedzi informatycznych, w tym in-
formowaniu rodzicéw, w przypadku maloletnich uczestnikéw o wszelkich kwestiach
dot. gromadzenia i przetwarzania danych w trakcie procesu edukacji cyfrowe;j”. Nie
bez znaczenia dla dobrych praktyk w zakresie bezpieczeristwa danych pozostaja szko-
lenia i ciagle podnoszenie $wiadomosci personelu, ale réwniez wszystkich uczestni-
kéw procesu dydaktycznego. Szkolenia identyfikowane sg jako dziatania, ktére moga
zmniejszy¢ ryzyko wystapienia naruszen wynikajacych z bledu ludzkiego™.
Podejmujac prébe podsumowania wyzej wymienionych przyktadéw srodkéw
organizacyjnych i technicznych rozumianych jako dobre prakeyki, ktére moga mie¢
wplyw na zwigkszenie bezpieczestwa danych osobowych, mozna sformutowac re-

komendacje dla placéwek edukacyjnych swiadczacych ustugi edukacyjne w ramach

¢ Opinia Grupy Roboczej art. 29 z dnia 13 lipca 2010, 3/2010, w sprawie zasady rozliczalnosci, https://
sip.lex.pl/orzeczenia-i-pisma-urzedowe/pisma-urzedowe/opinia-grupy-roboczej-art-29-w-sprawie-za-
sady-184992976, [dostep: 2.03.2026].

 Por. P. Barta, M. Kawecki, P. Litwinski [w:] Ustawa...ap.cit., artykut 32.

© Technical and Organisational Measures Under GDPR, https://www.gdprregulation.eu/techni-
cal-and-organisational-measures/, [dostep: 2.03.2026].

7 Por. Poradnik UODO, Dane osobowe. ..op.cit.

! Por. Decyzja PUODO z dnia 21 sierpnia 2020r., sygn. akt 7508SS.421.25.2019, LEX nr 3285238

oraz Decyzja PUODO z dnia 17 maja 2023, sygn. akt DKN.5131.31.2022, LEX nr 3564718 w zakre-
sie uznania przez Prezesa UODO szkolen za istotny srodek organizacyjny zapewniajacy bezpieczeristwo

danych oraz zmniejszajacy ryzyko wystapien naruszen.
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procesu edukacji cyfrowej. Po pierwsze, zapewnienie dost¢pu do aktualnych polityk
prywatnosci wykorzystywanych narzedzi informatycznych. Po drugie, ciagle wdra-
zanie nowych $rodkéw organizacyjno-technicznych, w tym, co istotne, przed wdro-
zeniem jakiegokolwiek nowego narzedzia informatycznego przeprowadzenie analizy
ryzyka i, jesli jest to konieczne, réwniez DPIA. Sprawowanie nadzoru nad zawiera-
niem umdw powierzenia z dostawcami platform edukacyjnych, w ktérych jasno zo-
stang okreslone zasady powierzenia danych. Finalnie przeprowadzanie regularnych

audytéw oraz kontrola dzialan zwiazanych z dzialaniami wskazanymi powyze;.
PODSUMOWANIE

Konkludujac, zjawisko ochrony danych osobowych w procesie edukagji cyfro-
wej jest zagadnieniem, ktére wymaga sporo pracy zaréwno na szczeblu krajowym,
jak i unijnym. Prowadzenie edukacji w formie zdalnej stawia wiele wyzwan oraz
zagrozen dla placéwek edukacyjnych nie tylko w kwestii ochrony danych osobo-
wych. Mimo to, zwazajac na obecne realia, postep i rozwéj technologiczny oraz fake,
ze spoleczeristwo zwraca si¢ ku $wiatu cyfrowemu, proces ten juz si¢ nie zatrzyma.
Wrecz przeciwnie wraz z nowymi osiagnigciami i rozwojem nowoczesnych technolo-
gii edukacja cyfrowa przybierze w sile i stanie si¢ nieodlacznym elementem systemu
edukacyjnego, o ile juz takim si¢ nie stata. W takiej sytuacji administratorom danych
osobowych tj. organizatorom procesu dydaktycznego pozostanie jedynie wdrozenie
$rodkéw technicznych i organizacyjnych, swiadome korzystanie z udogodnien, ktére
zaoferuje technologia oraz ciagte budowanie zaufania spolecznego ze strony uczest-
nikéw tego procesu jako fundamentu bezpiecznego i zgodnego z prawem przetwa-
rzania danych osobowych i wzmocnienia cyfrowego ksztalcenia, poprzez stosowanie

najlepszych prakeyk.
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PERSONAL DATA PROTECTION IN DIGITAL EDUCATION

Summary: The development of digital education and the use of available distance
learning solutions are associated with new legal challenges, particularly in the area
of personal data protection. The development of digital education has become
increasingly important amid the coronavirus pandemic, when the need to ensure safety
and prevent the spread of the virus led to the suspension of traditional teaching in
many institutions. This has forced educational providers to adopt alternative methods
and to take advantage of the opportunities offered by digital education. Furthermore,
given that the modern digital world is characterized by growing public awareness
and the increasing involvement of technology in human life, it is essential to adapt
technological advancements to the requirements of compliance with fundamental
rights and freedoms of individuals, particularly the right to privacy and personal data
protection in the digital environment. The purpose of this chapter is to highlight the
key challenges digital education poses in the field of personal data protection, taking
into account applicable legal regulations, supervisory authority guidelines, and current
practices.

Keywords: GDPR; personal data protection; digital education; distance education,
IT tools.
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Streszczenie: Artykul poswiecony jest analizie prawnej i praktycznej dwéch funda-
mentalnych technik depersonalizacji danych osobowych — anonimizacji oraz pseudo-
nimizacja — w $wietle ogélnego rozporzadzenia o ochronie danych. Autor wskazuje, ze
precyzyjne rozgraniczenie obu proceséw ma kluczowe znaczenie w dobie gospodarki
opartej na danych oraz rozwoju systeméw sztucznej inteligencji, dla kedrych dostep do
wysokiej jakosci zbioréw informacji stanowi zarazem warunek postepu i jego waskie
gardlo. W opracowaniu wykazano, ze RODO definiuje i reguluje wprost wylacznie
pseudonimizacje, traktujac ja jako srodek bezpieczefistwa przetwarzania, podczas gdy
informacje skutecznie zanonimizowane traca charakter danych osobowych i wymykaja
si¢ spod rezimu rozporzadzenia. Oméwiono ramy pojeciowe i prawne depersonalizacji,
status anonimizacji jako operacji przetwarzania wymagajacej podstawy prawnej, a tak-
ze zasad¢ ochrony danych w fazie projektowania. Przedstawiono praktyczne techniki
anonimizacji (randomizacja, dodawanie szumu, prywatno$¢ réznicowa, k-anonimo-
wos¢, I-dywersyfikacja, t-blisko$¢) oraz metody pseudonimizacji (szyfrowanie, hasho-
wanie, tokenizacja), wraz z towarzyszacymi im wyzwaniami technicznymi, w szczegél-
nosci kompromisem miedzy uzytecznoscia analityczng a ochrong prywatnosci. Artykut
konkluduje, ze skuteczno$¢ anonimizacji nie ma charakteru absolutnego ani trwalego,
lecz stanowi proces dynamiczny, wymagajacy stalego monitorowania, oceny skutkéw
dla ochrony danych (DPIA) oraz stosowania testu racjonalnosci w obliczu rosnacego

ryzyka reidentyfikacji.

Stowa kluczowe: anonimizacja; pseudonimizacja; RODO; ochrona danych osobo-
y!
wych; depersonalizacja; reidentyfikacja; prywatnos¢ réznicowa; k-anonimowos¢.

WPROWADZENIE

Obecnie dane stanowig kluczowy zaséb determinujacy postep innowacyjny,
w szczeg6lnosci w zakresie systeméw opartych na sztucznej inteligencji, dla keérych

swobodny dostep do informagji jest gléwnym czynnikiem warunkujacym, a zarazem
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stanowiacym waskie gardlo rozwoju. Z tego wzgledu niezbedne staje si¢ gromadze-
nie zbioréw danych o wysokiej jakosci. Przez pojecie to nalezy rozumieé obszerne, re-
prezentatywne oraz nalezycie przygotowane repozytoria informacji, petniace funkcje
niezb¢dnego materiatlu treningowego dla modeli uczenia maszynowego. Przedmioto-
we zbiory obejmuja z jednej strony precyzyjne dane ustrukturyzowane, przybierajace
najczesciej postaé wielowymiarowych tabel odzwierciedlajacych okreslone zjawiska
statystyczne. Z drugiej za$ strony w ich sktad wchodza dominujace we wspétczesnym
obrocie cyfrowym dane nieustrukturyzowane, do ktdrych zalicza si¢ migdzy innymi
obszerne korpusy dokumentéw tekstowych, nagrania dzwickowe oraz zréznicowane
dane obrazowe, w tym specjalistyczne fotografie medyczne.

W tym kontekscie wymdg wysokiej jakosci oznacza koniecznos$¢ zapewnienia
odpowiedniej dokladnosci, zachowania wlasciwych korelacji i rozktadéw statystycz-
nych oraz integralnosci semantycznej pozyskiwanych informacji. Spelnienie tego
kryterium stanowi warunek bezwzgledny dla poprawnego funkcjonowania algoryt-
méw i wyciagania przez nie logicznych wnioskéw, a takze dla minimalizacji ryzyka
ich wadliwego dzialania czy powielania ludzkiej stronniczosci.

Modele poddane wlasciwemu trenowaniu na tak rzetelnych zbiorach stuza na-
stepnie usprawnianiu szerokiego spektrum proceséw, ktére w $wietle najnowszych
trendéw technologicznych nie ograniczaja si¢ do jednej dziedziny, lecz znajduja za-
stosowanie w zaawansowanych operacjach o charakterze badawczym, decyzyjnym,
produkeyjnym i ustugowym w niemal kazdej branzy gospodarki. W ujeciu praktycz-
nym wdrozenie omawianych rozwigzad pozwala na radykalng optymalizacj¢, auto-
matyzacj¢ i obnizenie kosztéw wielu dziatan. Obejmuje to w szczegélnosci wspoma-
ganie i przyspieszanie proceséw diagnostycznych w opiece zdrowotnej, weryfikacje
oraz obshugg transakcji w sektorze ustug finansowych, bezpieczne sterowanie w pro-
cesie rozwoju pojazdéw autonomicznych, a takze usprawnianie proceséw komuni-
kacyjnych i analitycznych poprzez automatyczne generowanie spéjnych raportéw,
tlumaczen czy odpowiedzi w systemach obshugi klienta.

Tak szerokie wykorzystanie danych rodzi jednak konflikt miedzy ich swobod-
nym przeplywem a prawem do prywatnosci, zmuszajac do poszukiwania réwnowagi
miedzy dazeniem do swobodnego przeplywu danych a koniecznoscia zapewnienia
skutecznej ochrony prywatnosci oraz podstawowych praw i wolnosci oséb fizycz-
nych. W odpowiedzi na to wyzwanie administratorzy stosuja techniczne metody
depersonalizacji. Stanowig je anonimizacja i pseudonimizacja, ktére majg na celu
minimalizacj¢ ryzyka naruszenia débr osobistych przy jednoczesnym zachowaniu
uzytecznodci informacji dla celéw analitycznych i biznesowych. Kluczowe zagad-

nienie wspdlczesnego prawa ochrony danych osobowych koncentruje si¢ wokét
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precyzyjnego rozgraniczenia proceséw anonimizacji i pseudonimizacji. Wiasciwa
identyfikacja tych proceséw jest niezbedna w dobie gospodarki opartej na danych
oraz zaawansowanych analizach Big Data. Precyzyjne odréznienie anonimizacji od
pseudonimizacji pozwala administratorom na pogodzenie szerokiego wykorzystania
informacji z koniecznoscia ochrony prywatnosci i autonomii informacyjnej jednostki.
Jest to szczegblnie istotne w sektorze publicznym oraz w zaawansowanych badaniach
naukowych, gdzie dane statystyczne o wysokiej jakosci sa niezbedne do optymaliza-
gji ustug, takich jak projektowanie przestrzeni publicznej czy systemy transportowe.

Nalezy przy tym uwzgledni¢, ze w dobie dynamicznego rozwoju technologii
anonimizacja stanowi nieustanne wyzwanie techniczne i prawne, gdyz postgp w me-
todach analizy danych zwigksza ryzyko reidentyfikacji oséb fizycznych. Z tego po-
wodu interpretacja przepiséw RODO w powiazaniu z krajowa ustawg o otwartych
danych oraz wytycznymi europejskich organéw nadzorczych staje si¢ niezbednym
elementem zarzadzania ryzykiem w nowoczesnych systemach informatycznych. Pra-
widlowe zastosowanie tych instytucji nie tylko gwarantuje zgodno$¢ z prawem, ale
réwniez buduje zaufanie obywateli oraz innych uzytkownikéw do proceséw cyfryza-

¢ji i automatyzacji.
1. RAMY POJECIOWE | PRAWNE DEPERSONALIZACJI DANYCH

Depersonalizacja danych stanowi zespét metod technicznych i organizacyjnych
ukierunkowanych na usunigcie badZ maskowanie identyfikatoréw oséb fizycznych
w celu zapewnienia skutecznej ochrony prywatnosci przy jednoczesnym zachowaniu
uzytecznosci informacji. W systemie prawnym uksztaltowanym przez ogélne rozpo-
rzadzenie o ochronie danych (,RODO”)" kluczowe znaczenie ma dychotomiczny
podzial proceséw depersonalizacji na anonimizacje i pseudonimizacje. Nalezy jed-
nak wyraznie zaznaczy¢, ze przepisy RODO definiujg i reguluja wprost wylacznie
pseudonimizacje, traktujac ja jako $rodek zapewnienia bezpieczenstwa przetwarza-
nia danych osobowych. Pojecie anonimizacji w ogdle nie wystgpuje w normatywnej
czedel tego rozporzadzenia, poniewaz — jak wynika z jego motywdw — informacje
skutecznie zanonimizowane traca charakter danych osobowych i w konsekwencji

catkowicie wymykaja si¢ spod rezimu RODO. Podzial ten w sposéb fundamentalny

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie da-
nych) (Dz. Urz. UE L 119 2 4.05.2016, s. 1)
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determinuje odmienny status regulacyjny tak przetworzonych informacji oraz zakres
obowiazkéw spoczywajacych na administratorze?.

1.1. DEFINICJA DANYCH 0SOBOWYCH | IDENTYFIKOWALNOSCI

Zgodnie z art. 4 pkt 1 RODO fundamentem calego systemu ochrony jest praw-
na definicja danych osobowych, przez ktére nalezy rozumieé¢ wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Owa identy-
fikowalno$¢ moze przybraé posta¢ bezposrednia lub posrednia. Bezposrednie wska-
zanie tozsamo$ci nastepuje zazwyczaj poprzez identyfikatory o charakterze jawnym,
takie jak imi¢ i nazwisko. Natomiast identyfikacja posrednia wymaga zestawienia
posiadanych wiadomosci z dodatkowymi czynnikami okreslajacymi fizyczna, fizjo-
logiczna, ekonomiczng lub spoleczng tozsamos¢ jednostki. W doktrynie oraz orzecz-
nictwie podkresla sie, ze proces ten nie sprowadza si¢ wylacznie do ustalenia zestawu
deskryptoréw tozsamosci, lecz do obiektywnej mozliwosci fizycznego wyodrebnienia
konkretnego cztowieka z grupy innych oséb. Co istotne, pojecie danych osobowych
jest kategoria dynamiczng i relatywna. Kwalifikacja konkretnej wiadomosci jest bo-
wiem zalezna od kontekstu przetwarzania oraz dostgpnosci narzedzi pozwalajacych
na powiazanie okreslonego atrybutu z podmiotem danych. Oznacza to, ze nawet
informacje, ktére same w sobie wydajg si¢ niepozorne — jak identyfikatory interne-
towe, numery kart bankowych czy dane lokalizacyjne — zyskuja przymiot danych
osobowych w momencie, gdy administrator ma realng mozliwos¢ przypisania ich do
konkretnej osoby fizycznej’.

Kluczowy instrument stuzacy do wyznaczenia granicy miedzy dang osobowa
a informacja anonimowa jest wskazany w motywie 26 RODO. Zgodnie ze standar-
dem tam wskazanym, przy ocenie stopnia identyfikowalnoéci administrator winien
uwzgledni¢ obiektywne czynniki. Czynniki te stanowia naklady czasu i kosztéw nie-
zbedne do ustalenia tozsamosci, a takze stan wiedzy technicznej oraz prognozowany
postep technologiczny w momencie operacji przetwarzania. Test racjonalnosci wy-
maga analizy sposobéw, co do ktérych istnieje uzasadnione prawdopodobieristwo

ic orzystania nie o przez samego administratora, ale réwniez przez oso
h wykorzyst 1k go ad trat 1 by

2 M. Garstka, A. Gos, G. Sibiga, D. Sybilski, I. Szelenbaum [w:] Ustawa o otwartych danych i ponow-
nym wykorzystywaniu informacji sektora publicznego. Komentarz, wyd. 1, G. Sibiga (red.), D. Sybilski
(red.), Warszawa 2022, Legalis/el, art. 2 (I. Anonimizacja).

3 P. Barta, M. Kawecki, P. Litwinski [w:] Ustawa o ochronie danych osobowych. Komentarz, wyd. 2,
P. Litwinski (red.), Warszawa 2025, Legalis/el, Art. 4 (I. Definicja danych osobowych, w szczeg6lnosci
Nb 1 (Pojecie ,,dane osobowe”), Nb 14 (Osoba zidentyfikowana lub mozliwa do identyfikacji) oraz
Nb 16 (Relatywizacja pojecia danych osobowych)).
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trzecie. Jednakze za sposoby nieracjonalne uznaje si¢ te, ktére sa prawnie zakazane
lub ich realizacja wigze si¢ z nadmiernym wysitkiem czyniacym ryzyko identyfikacji
znikomym. Takie uj¢cie identyfikowalnosci pozwala na precyzyjne okreslenie progu
skutecznej depersonalizacji, gdzie dane zanonimizowane w sposéb trwaly i nieod-
wracalny tracg status informacji osobowych i przestaja podlega¢ rygorom rozporza-
dzenia. Nalezy jednak pamigta¢, ze w dobie zaawansowanej analityki danych osia-
gniccie pelnej anonimowosci stanowi wyzwanie. Wymaga ono od administratoréw
cigglego monitorowania odpornosci zbioréw na préby deanonimizacji przy uzyciu

rozsadnie dostepnych $rodkéw technicznych®.
1.2. ANONIMIZACJA W SYSTEMIE PRAWNYM

Anonimizacja stanowi proces przeksztalcenia danych osobowych w informacje
anonimowe, ktdre przestaja odnosic si¢ do zidentyfikowanej lub mozliwej do ziden-
tyfikowania osoby fizycznej. Fundamentem tego procesu jest jego nieodwracalnos¢.
Oznacza to, ze po poprawnym przeprowadzeniu procesu anonimizacji identyfika-
¢ja danych podmiotu staje si¢ obiektywnie niemozliwa lub trudna do zrealizowania.
Wobec czego odwrdcenie procesu wymagatoby nakladu niewspétmiernych kosztéw,
czasu oraz specyficznych dziatan technicznych. Sprawia to, ze odwrdcenie procesu
anonimizacji jest okupione zbyt wieloma kosztami, ktére zasadniczo przewyzszaja
korzysci jakie mogloby przynie$¢ odwrdcenie tego procesu. Takie ujecie wynika bez-
posrednio z zalozeri zawartych w motywie 26 RODO. Wyznacza on granice stoso-
wania rezimu ochrony danych wskazujac, ze zasady te nie znajduja zastosowania do
informagji, ktére nie pozwalaja na wyodrebnienie konkretnej jednostki przy uzyciu
wszelkich rozsadnie prawdopodobnych sposobéw.

Cho¢ pojecie to od lat funkcjonowato w doktrynie to jego definicja legalna
na poziomie unijnym zostala wprowadzona dopiero przez dyrektywe 2019/1024°
w sprawie otwartych danych i ponownego wykorzystywania informacji sektora pu-
blicznego. Polska ustawa o otwartych danych i ponownym wykorzystywaniu in-
formacji sektora publicznego® stanowi bezposrednia implementacje tych zalozen.
Wprowadza ona w art. 2 pkt 1 definicj¢ anonimizacji. Stanowi, ze anonimizacja

jest procesem zmiany informacji sektora publicznego w informacje anonimowe

4 M. Siwicki, Anonimizacja jako narzedzie stuzqce ochronie danych osobowych, Warszawa 2022, s. 42-43.
> Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1024 z dnia 20 czerwca 2019 r. w sprawie
otwartych danych i ponownego wykorzystywania informacji sektora publicznego (Dz. Urz. UE L 172
2 26.06.2019, s. 56).

¢ Ustawa z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu informacji
sektora publicznego (t.j. Dz. U. z 2023 r. poz. 1524).
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w spos6b uniemozliwiajacy identyfikacje. Relacja migdzy RODO a ustawg o otwar-
tych danych opiera si¢ na mechanizmie komplementarnosci’.

Zastosowanie anonimizacji jest uzasadnione potrzeba pogodzenia szerokiego
wykorzystania informacji z koniecznoscia respektowania autonomii informacyjne;j
jednostki. Skuteczna depersonalizacja prowadzi do trwalego wylaczenia informacji
spod rygoréw RODO. Dane po zanonimizowaniu tracg bowiem przymiot danych
osobowych, co jest dopuszczalne jedynie wtedy, gdy administrator dolozy staran
koniecznych do wyeliminowania mozliwo$ci ponownego potaczenia danych z kon-
kretng osobg fizyczna. W konsekwencji anonimizacja pelni w porzadku prawnym
role kluczowego narzedzia ochrony. Umozliwia realizacj¢ praw dostgpowych bez
naruszania sfery Zycia osobistego oséb trzecich przy jednoczesnym zachowaniu uzy-

tecznosci udostgpnianych dokumentéw?®.
1.3. PSEUDONIMIZACJA JAKO SRODEK BEZPIECZENSTWA

Pseudonimizacja, zgodnie z definicjg zawarta w art. 4 pkt 5 RODO, stanowi
proces przetwarzania danych osobowych w sposéb uniemozliwiajacy przypisanie da-
nych do konkretnej osoby, ktérej dane dotycza, bez uzycia dodatkowych informacji.
Kluczowym wymogiem tej instytucji jest to, aby owe dodatkowe informacje byly
przechowywane osobno i objete byly rygorystycznymi $rodkami technicznymi oraz
organizacyjnymi, uniemozliwiajacymi ich przypadkowe przypisanie do zidentyfiko-
wanej lub mozliwej do zidentyfikowania osoby fizyczne;j.

W systemie ochrony danych pseudonimizacja jest postrzegana jako swoiste sta-
dium posrednie migdzy informacja w petni anonimowa a danymi osobowymi. Polega
ona na zastapieniu identyfikatoréw rzeczywistych, np. imi¢ i nazwisko, odpowiednio
wygenerowanymi pseudonimami lub numerami identyfikacyjnymi. Podstawowg ce-
cha rézniaca ten proces od anonimizagji jest jego odwracalnos¢, co oznacza, ze przy
uzyciu odpowiedniego ,klucza” lub dodatkowych danych mozliwe jest ponowne
odtworzenie tozsamosci podmiotu danych. Z tego powodu dane spseudonimizowa-
ne nie tracg charakteru danych osobowych. Jest tak, gdyz przy dolozeniu rozsadnych
staraid lub wykorzystaniu zabezpieczonych informacji pomocniczych osoba fizycz-

na nadal pozostaje mozliwa do zidentyfikowania. Takie ujecie prawne powoduje,

7 M. Garstka, A. Gos, G. Sibiga, D. Sybilski, I. Szelenbaum, [w:] Ustawa o otwartych danych i ponow-
nym wykorzystywaniu informacji sektora publicznego. Komentarz, wyd. 1, G. Sibiga (red.), D. Sybilski
(red.), Warszawa 2022, Legalis/el, Komentarz do art. 2.

8 M. Sakowska-Baryla, Ochrona danych osobowych a dostep do informacji publicznej i ponowne wyko-
rgystywanie informacji sektora publicznego, Warszawa 2022, podrozdzial 6.9.5.1. Pojecie anonimizacji,
Lex/el.
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ze informacje poddane pseudonimizacji stanowia kategori¢ danych osobowych pod-
legajaca pelnej regulacji oraz wszystkim rygorom i zasadom ochrony przewidzianym
w rozporzadzeniu. Administratorzy decydujacy si¢ na to rozwigzanie musza mieé
$wiadomos¢, ze cho¢ pseudonimizacja fagodzi ryzyka naruszenia praw i wolnosci jed-
nostek, to jednak nie wylacza ona stosowania przepiséw RODO. W przeciwienistwie
do skutecznej i nieodwracalnej anonimizacji’.

Pseudonimizacja jest wprost wymieniona w art. 25 oraz art. 32 RODO jako je-
den z odpowiednich §rodkéw technicznych i organizacyjnych stuzacych realizacji za-
sady ochrony danych w fazie projektowania oraz zapewnieniu bezpieczenstwa prze-
twarzania. Wybér tej techniki pozwala administratorom na realizacj¢ obowiazkéw
w zakresie minimalizacji danych i zwigkszenia ich poufnosci. Jednoczesnie technika
ta pozwala zachowa¢ pierwotna warto$¢ i uzyteczno$¢ zbioréw dla celéw analitycz-
nych czy badawczych. W praktyce pseudonimizacja stuzy zatem jako istotne zabez-
pieczenie przed niedozwolonym lub niezgodnym z prawem przetwarzaniem. Nie
zwalnia ona jednak administratora z obowiazku wykazania zgodnosci calego procesu

z prawem w ramach zasady rozliczalnosci'.
2. PRAWNE ASPEKTY PROCESU ANONIMIZACJI

Proces anonimizacji stanowi podstawowy instrument ochrony prywatno-
$ci 0s6b fizycznych. Zgodnie z motywem 26 RODO zasady ochrony danych nie
maja zastosowania do informacji anonimowych. Przez co skuteczne pozbawienie
danych charakteru osobowego pozwala na legalne wykorzystanie informacji poza
zakresem rygoréw tego rozporzadzenia. W analizie procesu anonimizagji istotna rolg
odgrywa art. 4 pkt 2 RODO. Porusza on kwesti¢ kwalifikacji anonimizacji jako
operagji przetwarzania danych, co jest kluczowe dla ustalenia, iz proces ten podlega
zasadzie legalnoséci i wymaga posiadania odpowiedniej podstawy prawnej. Istotny
element analizy prawnych aspektéw anonimizacji stanowi obowiazek uwzgled-
niania ochrony danych w fazie projektowania - data protection by design. Wynika
on z art. 25 ust. 1 RODO. Regulacja ta naklada na administratoréw koniecznogé

? P. Barta, M. Kawecki, P. Litwinski [w:] Ustawa o ochronie danych osobowych. Komentarz, wyd. 2,
P. Litwiriski (red.), Warszawa 2025, Legalis/el, Art. 4 (V. Definicja pseudonimizacji).

' D. Lubasz, K. Witkowska-Nowakowska [w:] RODO. Ogdlne rozporzqdzenie o ochronie danych. Ko-
mentarz, E. Bielak-Jomaa (red.), D. Lubasz (red.), Warszawa 2018, Lex/el, Art. 25 (w szczegdlnosci
Nb 2, 8 (Pseudonimizacja jako $rodek techniczny i organizacyjny), Nb 9 (Minimalizacja i uzytecznos¢
danych) oraz Nb 15 (Zasada rozliczalnosci)) oraz D. Lubasz, Art. 32 (w szczeg6lnosci Nb 4 (Zasada
poufnosci i ochrona przed niedozwolonym przetwarzaniem) oraz Nb 18, 19 (Pseudonimizacja jako
$rodek bezpieczeristwa)).
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implementacji zabezpieczeri i mechanizméw ochronnych juz na etapie planowania

rozwigzan technologicznych czy ushug'.
2.1. ANONIMIZACJA JAKO OPERACJA PRZETWARZANIA DANYCH

Analiza statusu prawnego anonimizacji wymaga w pierwszej kolejnosci ustale-
nia, w ktérym momencie proces ten podlega rygorom RODO. Cho¢ koricowy re-
zultat skutecznie przeprowadzonej anonimizacji, czyli informacje anonimowe, znaj-
duje si¢ poza zakresem stosowania przepiséw o ochronie danych, to samo dziatanie
administratora zmierzajace do osiagnigcia tego stanu jest kwalifikowane jako czyn-
no$¢ przetwarzania danych osobowych. Wynika to z faktu, ze w trakcie trwania tego
procesu operacje sa wykonywane na informacjach, ktére wciaz posiadaja charakeer
osobowy. Natomiast celem administratora jest ich transformacja w taki sposéb, aby
przestaly odnosi¢ si¢ do zidentyfikowanej lub mozliwej do zidentyfikowania oso-
by fizycznej. W ujeciu art. 4 pke 2 RODO anonimizacja moze by¢ klasyfikowana
jako operacja ,usuniecia” lub ,zniszczenia” danych osobowych. Takie przypisanie
znajduje uzasadnienie w skutku, jaki wywoluje ten zabieg. Polega on bowiem na
uniemozliwieniu dalszego wykorzystania danych identyfikujacych, co merytorycznie
odpowiada definicji usuniecia rozumianego jako dziatanie blokujace dost¢p do in-
formagji lub niszczenia bedacego destrukcja powiazania miedzy danymi a jednostka.
Nawet gdyby odméwi¢ anonimizacji bezposredniej przynaleznosci do tych kategorii
nalezy ja uzna¢ za nienazwang forme przetwarzania. Mimo wszystko jednak naktada
to na podmiot ja wykonujacy obowiazek zachowania pelnej zgodnosci z przepisami
rozporzadzenia na tym etapie prac.

Kwalifikacja anonimizacji jako formy przetwarzania rodzi fundamentalna kon-
sekwencje prawna w postaci koniecznosci wykazania odpowiedniej podstawy legali-
zujacej ten proces (zgodnie z zasada zgodnosci z prawem). Administrator podejmuja-
cy si¢ depersonalizacji zbioru musi legitymowac si¢ jedng z przestanek wymienionych
w art. 6 RODO dla danych zwyklych lub art. 9 RODO w przypadku szczegélnych
kategorii danych. Jest to niezb¢dne, poniewaz prawo do ochrony danych obejmuje
réwniez ochrong przed ich samowolnym lub bezprawnym niszczeniem i usuwaniem
przez administratora. W praktyce taka podstawe stanowi¢ moze zgoda osoby, ktérej
dane dotycza. Jednakze musi ona obejmowad réwniez czynno$¢ anonimizacji po
zrealizowaniu pierwotnego celu przetwarzania. Czgsto jednak proces ten opiera sie
na niezbednosci do wypelnienia obowiazku prawnego lub na prawnie uzasadnionym

""" M. Siwicki, Anonimizacja jako narzedzie stuzqce ochronie danych osobowych, Warszawa 2022, s. 41-44.
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interesie administratora. Ten ostatni interes bywa wywodzony bezposrednio z zasady
minimalizacji danych, ktéra zobowiazuje do usuwania identyfikatoréw w momencie,
gdy przestaja by¢ one konieczne do osiagnigcia celu, dla ktérego zostaly zebrane'.
W przypadku przetwarzania danych wrazliwych brak wyraznego uregulowania
kwestii ich usuwania czy anonimizacji w art. 9 RODO powoduje, ze administrator
musi szczegblnie starannie dba¢ o wykazanie podstawy uchylajacej zakaz przetwa-
rzania (np. poprzez niezbednos¢ operacji do celéw statystycznych, badawczych lub
uzyskanie wyraznej zgody). Takie rygorystyczne podejécie stuzy zapewnieniu rozli-
czalnosci i zapobiega sytuacjom, w ktérych anonimizacja moglaby zosta¢ wykorzy-
stana do ukrycia niezgodnych z prawem operacji na danych. Wyjasnia to, dlaczego
proces anonimizacji — pomimo dazenia do zwigkszenia bezpieczefistwa prywatnosci —
musi by¢ od samego poczatku osadzony w $cistych ramach prawnych. Proces ten
musi bowiem gwarantowa¢, ze kazde dzialanie na informacjach o osobie fizycznej

jest przejrzyste i znajduje oparcie w obowiazujacych przepisach'.

2.2. ZASADY OCHRONY DANYCH W FAZIE PROJEKTOWANIA
(DATA PROTECTION BY DESIGN)

Fundamentem nowoczesnego systemu ochrony informacji jest obowiazek
uwzgledniania ochrony danych w fazie projektowania uregulowany w art. 25 ust. 1
RODO, ktéry naklada na administratoréw konieczno$¢ implementacji odpowied-
nich $rodkéw technicznych i organizacyjnych. Obowiazek ten znajduje zastosowanie
juz w momencie planowania konkretnych ustug lub systeméw. Zasada ta znana jako
data protection by design wymaga, aby ochrona prywatnosci stata si¢ immanentnym
elementem kazdego projektu od samego etapu jego powstawania. Ma to zapewnia¢
realne bezpieczefistwo przetwarzania i ochron¢ praw osob, ktérych dane dotycza.
Nalezy wyjasni¢, ze obowiazek ten ma charakter dynamiczny i rozciaga si¢ na caly
cykl zycia informacji. Od okreslania sposobéw przetwarzania az po realizacj¢ opera-
¢ji na danych. Takie rozwiazanie wynika z koniecznosci oparcia proceséw na analizie
ryzyka dla praw i wolnosci os6b fizycznych, co wymusza na administratorze proak-
tywne dzialanie. Zapobiega to takze ewentualnym zagrozeniom jeszcze przed ich
faktycznym wystapieniem'.

12 M. Siwicki, Anonimizacja jako narzedsie stuzqce ochronie danych osobowych, Warszawa 2022, s. 39,
41-44.

13 M. Siwicki, Anonimizacja jako narzedzie stuzqce ochronie danych osobowych, Warszawa 2022, s. 47-49.
4 P. Barta, M. Kawecki, P. Litwiriski [w:] Ustawa o ochronie danych osobowych. Komentarz, wyd. 2,
P. Litwiriski (red.), Warszawa 2025, Legalis/el, Art. 25 (pkt 1. Nowe zasady ochrony danych oraz
. Zasada privacy by design (ochrona danych w fazie projektowania)).

99



AGNIESZKA SZYMCZAK

Centralne miejsce w projektowaniu bezpiecznych rozwiazani zajmuje zasada
minimalizacji danych. Zobowiazuje ona do tego, aby zbierane informacje byly ade-
kwatne, stosowne i ograniczone wylacznie do celéw prawnie uzasadnionych. Re-
alizacja tego postulatu juz w fazie tworzenia systeméw pozwala uniknaé gromadze-
nia nadmiernych identyfikatoréw, co w $wietle postgpu technologicznego znaczaco
redukuje prawdopodobiefstwo niepozadanej reidentyfikacji jednostek. Integralnie
powiazana z tym wymogiem jest zasada ograniczenia przechowywania. Zgodnie z jej
zatozeniami dane osobowe mogg by¢ utrzymywane w formie pozwalajacej na iden-
tyfikacje podmiotéw jedynie przez okres konieczny do osiagniecia celu ich zebrania.
Powyzsze normy uzasadniajg traktowanie anonimizacji jako standardu projektowe-
go. Proces ten pozwala zachowad uzyteczno$¢ informacji. Jednoczesnie umozliwia
spelnienie wymogéw dotyczacych czasu przechowywania danych. Wdrozenie wyzej
wskazanych zasad juz na etapie koncepcyjnym shuzy zapewnieniu pelnej rozliczal-
nosci administratora, ktéry na mocy art. 5 ust. 2 RODO jest odpowiedzialny za
wykazanie, iz kazda operacja przetwarzania odbywa si¢ w sposdb rzetelny i z posza-

nowaniem autonomii informacyjnej os6b fizycznych'.
3. PRAKTYCZNE TECHNIKI DEPERSONALIZACJI DANYCH

Skuteczna implementacja zasad ochrony danych wymaga przejécia od teorii do
praktyki poprzez zastosowanie precyzyjnych technik depersonalizacji, ktére pozwa-
laja pogodzi¢ wymogi bezpieczenistwa z analityczna wartoscig informacji. W celu
trwalego uniemozliwienia identyfikacji osoby fizycznej wykorzystuje si¢ rodziny me-
tod randomizacji. Wprowadzaja one do zbioréw szum lub permutacje oraz techniki
uogdlniania takie jak k-anonimowos$¢, redukujace szczegétowos¢ danych na rzecz ich
statystycznej agregacji. Odmienna funkcje pelni pseudonimizacja. Realizowana jest
ona za pomocg szyfrowania lub tokenizacji, ktéra nie usuwa catkowicie powiazania
z tozsamoscia, lecz jedynie je maskuje stanowiac tym samym kluczowy $rodek bez-
pieczeistwa danych, a nie metodg ich trwalej anonimizacji. Wybdr whasciwego me-
chanizmu jest zatem zawsze pochodna koniecznosci rozwiazania dylematu miedzy
glebokoscia ingerencji w strukture danych a zachowaniem ich pierwotnej uzyteczno-
$ci dla celéw badawczych czy gospodarczych. Ostatecznie o adekwatnosci przyjetego

rozwiazania decyduje zdolno$¢ administratora do precyzyjnego oszacowania ryzyka

15 P. Fajgielski, Ogdlne rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komen-
tarz, wyd. III, Warszawa 2025, art. 5 (w szczeg6lnosci Nb 15 (Zasada adekwatnosci i minimalizacji
danych), Nb 19 (Zasada ograniczenia przechowywania) oraz Nb 23, 28 (Zasada rozliczalnosci)) oraz
art. 25 (w szczegdlnosci Nb 5, 6, 9 (Ochrona w fazie projektowania i domyslna ochrona danych)), Lex/el.
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reidentyfikacji przy jednoczesnym utrzymaniu potencjatu informacyjnego przetwa-

rzanych zbioréw'®.
3.1. RODZINY TECHNIK ANONIMIZACJI

Skuteczna anonimizacja danych ma na celu doprowadzenie zbioréw informacji
do stanu opisanego w motywie 26 RODO, w ktérym przestaja one stanowi¢ dane
osobowe. Anonimizacja danych opiera si¢ na dwéch fundamentalnych rodzinach
technik: randomizacji oraz uogélnianiu. Wybér konkretnej metody wynika z ko-
niecznosci rozwiazania dylematu miedzy zapewnieniem nieodwracalnosci procesu
a zachowaniem uzytecznosci analitycznej zbioru. W doktrynie taki stan rzeczy okre-
$la si¢ mianem kompromisu miedzy prywatnoscia a przydatnoscia danych.

Randomizacja stanowi podejscie, ktére zmienia prawdziwo$¢ danych wejscio-
wych w celu trwalego zerwania silnego zwiazku migdzy informacja a konkretng
osobg fizyczna, przy czym jej skutecznos$¢ opiera si¢ na wprowadzeniu do zbioru
kontrolowanej niepewnosci. Jedng z najczesciej implementowanych technik w tej
grupie jest dodawanie zaktdcen, czyli tzw. szumu. Polega to na celowej modyfikacji
atrybutdw tak, aby staly si¢ one mniej dokladne przy jednoczesnym zachowaniu ich
ogdlnych wlhasciwosci statystycznych. Proces ten znajduje uzasadnienie w potrzebie
uniemozliwienia odtworzenia indywidualnych wartosci oryginalnych. Pozwala to na
bezpieczne udostgpnianie danych np. o lokalizacji czy parametrach liczbowych bez
ryzyka precyzyjnej identyfikacji jednostki'’.

Odmiennym mechanizmem jest permutacja. Znana réwniez jako tasowanie
danych, ktére polega na reorganizacji wartoéci atrybutéw wewnatrz zbioru w taki
sposéb, aby przestaly one odpowiadaé pierwotnym rekordom. Mimo to same warto-
$ci pozostaja autentyczne. Technika ta jest szczegélnie uzyteczna, gdy administrator
dazy do zachowania dokladnego rozkladu cech w populacji. Wymaga ona jednak
grupowania skorelowanych logicznie atrybutéw w celu unikniecia wykrycia zmian
przez potencjalnego atakujacego'®.

Najbardziej zaawansowang forma randomizacji jest prywatno$¢ rdéznicowa
(differential privacy). Definiowana jest ona jako matematyczna gwarancja wskazujaca,

iz wynik analizy statystycznej pozostanie zasadniczo niezmieniony bez wzgledu na

!¢ Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwigzar w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 14-15, 27.

17" Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwigzan w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 10-12.

18 Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwiqzan w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 14.
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obecnos¢ lub tez brak danych konkretnej osoby w zbiorze. Rozwiazanie to opiera
si¢ na generowaniu zanonimizowanych widokéw danych z celowo dodanym szu-
mem. Dzigki temu administrator moze zachowa¢ kopi¢ danych pierwotnych przy
jednoczesnym skutecznym blokowaniu wnioskowania o tozsamosci jednostek przez
osoby trzecie®.

Druga rodzina technik okreslana jest jako uogélnianie (generalizacja). Koncen-
truje si¢ ona na redukgji szczegétowosci informacji poprzez modyfikacje skali lub rze-
du wielkosci atrybutéw identyfikujacych. Podstawowym narzedziem w tym obszarze
jest agregacja danych, ktéra zastgpuje wartosci punktowe szerszymi przedziatami,
co pozwala unikna¢ tworzenia unikalnych quasi-identyfikatoréw przy jednoczesnym
zachowaniu trendéw statystycznych. Ewolucja tego podejscia jest model k-anoni-
mowosci. Gwarantuje on bezpieczeristwo poprzez grupowanie kazdego rekordu
z co najmniej k-1 innymi rekordami o identycznych cechach posrednich, takich jak
wiek czy kod pocztowy. Mechanizm ten tworzy tzw. klasy réwnowaznosci, w kté-
rych prawdopodobienistwo identyfikacji osoby fizycznej staje si¢ réwne lub mniej-
sze niz 1/k. Ma to za zadanie uniemozliwi¢ wyodrebnienie konkretnego wiersza
z tabeli. Nalezy jednak wyjasni¢, ze k-anonimowo$¢ bywa podatna na ataki oparte
na wiedzy podstawowej*’.

Wobec czego w praktyce stosuje si¢ jej modyfikacje w postaci I-dywersyfikacji.
Wymaga ona, aby w kazdej klasie réwnowaznosci znajdowalo si¢ co najmniej | do-
brze reprezentowanych wartosci atrybutéw wrazliwych. Chroni to przed wnioskowa-
niem probabilistycznym w sytuacjach, gdy wszystkie osoby w grupie k-anonimowej
cierpig na t¢ sama przypadlos¢?'.

Dalszym udoskonaleniem tych zabezpieczen jest model t-bliskosci, ktéry nakta-
da rygorystyczny warunek méwiacy o tym, aby rozklad wartosci wrazliwych w kazdej
grupie byt zblizony do rozktadu w catym zbiorze pierwotnym. Stosowanie t-bliskosci
rozwiazuje ograniczenia poprzednich metod w zakresie ujawniania atrybutéw, choé¢
dzieje si¢ to kosztem uzyteczno$ci danych. Wymusza to na administratorze precyzyj-
ny dobdr parametréw ochronnych w oparciu o analizg ryzyka reidentyfikacji”.

Zastosowanie powyzszych technik, czgsto w sposéb hybrydowy, stano-
wi obecnie standard projektowy pozwalajacy na realizacje praw obywatelskich

19 Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwiqzan w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 21-23.
% Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwiqzar w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 15-16.
2! Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwigzan w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 18-19.
22 Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwiqzar w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 20-21.
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przy jednoczesnym poszanowaniu autonomii informacyjnej oséb, ktérych dane

sa przetwarzane.
3.2. METODY PSEUDONIMIZACJI

Pseudonimizacja, zgodnie z art. 4 pkt 5 RODO, jest to proces przetwarzania
danych osobowych w sposéb uniemozliwiajacy ich bezposrednie przypisanie do kon-
kretnej osoby. Jest to jednak proces odwracalny, przez co informacje poddane temu
mechanizmowi w dalszym ciagu zachowuja status danych osobowych.

Podstawowa metoda realizacji tego wymogu jest szyfrowanie z kluczem taj-
nym. W tym procesie algorytmy przeksztalcaja dane w posta¢ dostepna wylacznie
dla dysponenta klucza. Wykorzystanie tej samej sekwencji do szyfrowania i deszy-
frowania upraszcza implementacje. Wymaga jednak wdrozenia Scistych protoko-
16w dystrybucji. Tylko one pozwalaja wyeliminowa¢ ryzyko przechwycenia klucza
przez osoby nieuprawnione. Skuteczno$¢ ochrony zalezy tu bezposrednio od dlu-
gosci i ztozonosci bitowej klucza. Stanowi to bariere dla atakéw typu brute force,
ktére polegaja na sprawdzaniu wszystkich mozliwych kombinacji znakéw. Z tego
powodu wspdlczesne standardy wymuszajg stosowanie odpowiednio dlugich klu-
czy. Jest to konieczne, gdyz postep technologiczny moze z czasem ostabi¢ odporno$é
starszych algorytmow?.

Alternatywna metoda depersonalizacji sa funkcje skrétu, znane jako hashowa-
nie. Mechanizm ten przeksztalca dane wejsciowe w ciag znakéw o stalej dlugosci.
Jego uzytecznos¢ wynika z jednokierunkowego charakteru operacji. Wyznaczenie
skrétu jest proste obliczeniowo, lecz proces odwrotny pozostaje niezwykle trudny.
Nie da si¢ fatwo odtworzy¢ danych wejsciowych na podstawie samego hasha. Aby
dodatkowo zabezpieczy¢ system przed atakami sitowymi, stosuje si¢ funkcje z klu-
czem kryptograficznym (np. HMAC lub UMAC). Wéwczas wartos¢ skrétu zalezy
takze od tajnego klucza, a nie tylko od samych danych. Bez dostepu do niego odtwo-
rzenie pierwotnej informacji przez osoby trzecie jest niemozliwe*.

Inng forma maskowania danych jest tokenizacja. Wyréznia si¢ ona brakiem
matematycznego zwiazku miedzy pseudonimem a oryginatem. Technika ta polega
na zastapieniu rzeczywistych danych losowymi ciagami znakéw, zwanymi tokenami.

Tokeny same w sobie nie maja zadnej wartosci analitycznej. Kluczowym elementem

# Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwigzan w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 29.
24 Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwigzar w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 30.
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systemu jest przeniesienie danych pierwotnych do odizolowanej, silnie strzezonej
bazy (tzw. skarbca). Tylko tam uprawnieni uzytkownicy moga powiaza¢ token z toz-
samoscia osoby fizycznej. Dzigki temu odkodowanie informacji w pozostatych sys-
temach jest praktycznie niemozliwe. Ze wzgledu na wysoki poziom bezpieczeristwa,
rozwiazanie to zdominowalo sektor finansowy. Stalo si¢ standardem przy autoryzacji
transakeji i obstudze wnioskéw kredytowych. Umozliwia bezpieczne przetwarzanie

danych w obrocie gieldowym, zachowujac ich pelna uzytecznos¢ gospodarcza™.
3.3. WYZWANIA TECHNICZNE

Kluczowym problemem depersonalizacji jest konflikt dwéch wartosci. Chodzi
o wywazenie uzytecznosci analitycznej zbioru i ochrony prywatnosci. Wzmocnienie
bezpieczefistwa ma swoja cen¢. Kazde maskowanie identyfikatoréw obniza wartos¢
statystyczna danych. Zalezno$¢ ta ma charakter odwrotnie proporcjonalny. Im pel-
niejsza anonimizacja, tym mniejszy potencjal informacyjny materialu. W efekcie
dane catkowicie bezpieczne mogg okazal si¢ bezuzyteczne dla zaawansowanych ana-
liz, w tym dla rozwoju sztucznej inteligencji.

Trudnosci w kalibracji systemu wynikaja ze specyfiki technik randomizacji, ta-
kich jak dodawanie szumu. Wymagaja one precyzyjnego doboru parametréw staty-
stycznych. Zbyt niski poziom zakléceri nie zapewnia wystarczajacej ochrony. Z ko-
lei zbyt silna modyfikacja niszczy doktadnos¢ danych, czyniac je bezuzytecznymi.
Szczegdlnym wyzwaniem s tzw. wartoéci odstajace (outliers). Te nietypowe rekordy
sa najbardziej podatne na reidentyfikacje. Ich skuteczne ukrycie wymusza zastoso-
wanie znacznie wyzszego poziomu szumu niz dla reszty zbioru. Niestety, zaburza to
sp6jnos¢ calej bazy danych. Dla badacza oznacza to niepozadang utratg informacji®.

Wdrozenie rygorystycznych modeli, takich jak t-blisko$¢, generuje istotne kosz-
ty analityczne. Wymoég dopasowania rozkladu cech wrazliwych do populacji ma
swoje konsekwencje. Ogranicza on bowiem mozliwo$¢ wykrywania korelacji mie-
dzy atrybutami. Podobny problem dotyczy prywatnosci réznicowej. Ilo$¢ dodanego
szumu musi skutecznie ukry¢ jednostke. Nie moze jednak znieksztalci¢ wyniku sta-
tystycznego, ktory jest kluczowy dla odbiorcy danych. Ostatecznym weryfikatorem
dopuszczalnosci techniki w §wietle RODO jest test racjonalnosci. Uwzglednia on
czynniki obiektywne: czas, koszty oraz dostgpng technologic. Analiza ta pozwala

oceni¢, czy ryzyko identyfikacji spadto do poziomu znikomego.

% Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwigzar w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 31.

% Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwiqzar w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 12-14.
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4. ZARZADZANIE RYZYKIEM | OCENA SKUTECZNOSCI

Zarzadzanie ryzykiem w depersonalizacji realizuje systemowe podejscie RODO
(risk-based approach). Fundamentem tego procesu jest ocena skutkéw dla ochrony
danych (,DPIA”). Nalezy ja przeprowadzi¢ jeszcze przed udostgpnieniem zanoni-
mizowanych zbioréw. Jest to kluczowe zwlaszcza przy operacjach wysokiego ryzyka
lub wykorzystaniu nowych technologii. Wymég ten wynika z prostego zalozenia:
sama anonimizacja tez jest przetwarzaniem danych. Musi wigc przejs¢ weryfikacje
pod katem rzetelnosci i bezpieczenistwa. DPIA stuzy tu identyfikacji zagrozen, w tym
ryzyka reidentyfikacji. Pozwala takze na udokumentowany wybér whasciwych metod,
np. randomizacji. Prawidfowa ocena potwierdza, czy po wdrozeniu zabezpieczen ry-
zyko rozpoznania osoby spadto do poziomu znikomego®.

Kluczowym narzedziem weryfikacji odpornosci zbioru jest tzw. test zdetermi-
nowanego intruza. Polega on na empirycznym sprawdzeniu bezpieczeristwa danych.
Administrator symuluje, czy zmotywowana osoba trzecia zdota odtworzy¢ tozsamosé
ukryta w teoretycznie anonimowym zbiorze. Analiza ta musi uwzgledniaé realne
mozliwosci ataku. W tym celu stosuje si¢ test racjonalnoéci. Bierze on pod uwage
czynniki obiektywne: czas, koszty oraz dostepng technologie. Istotnym problemem
jest tu jednak ciagly postep techniczny. Metody uznawane dawniej za bezpieczne
tracg skuteczno$¢. Wynika to z rosnacej mocy obliczeniowej systeméw. Dynamiczny
rozwdj algorytméw sprawia, ze utrzymanie pefnej anonimowosci w dhugim okresie
jest wyzwaniem niezwykle ztozonym?.

Krytycznym czynnikiem ryzyka jest mozliwos¢ faczenia danych z réznych zrédet.
Czgsto sa to informacje niezalezne i ogélnodostepne. Nawet zbidr poddany wstepnej
anonimizacji nie jest w pelni bezpieczny. Jego zestawienie z rejestrami publicznymi
lub wiedza powszechng moze ujawni¢ tozsamos$¢ konkretnych oséb. Zagrozenie to
ma charakter kumulacyjny. Administratorzy musza wigc monitorowac nie tylko wha-
sne zasoby, ale takze ich otoczenie informacyjne. Ocena skutecznosci anonimizacji
nie moze by¢ dzialaniem jednorazowym. Musi sta¢ si¢ procesem ciaglym. Tylko staly

nadzér pozwala reagowaé na nowe metody korelacji danych®.

¥ M. Sakowska-Baryla, Ochrona danych osobowych a dostep do informacji publicznej i ponowne wyko-
rgystywanie informacji sektora publicznego, Warszawa 2022, podrozdziat 6.9.5.3. Techniki anonimizacji
oraz 6.9.5.5. Anonimizacja jako $rodek ochrony prywatnosci i danych osobowych jednostki niezalezny
od decyzji 0 odmowie realizacji praw dostgpowych, Lex/el.

% Europejska Rada Ochrony Danych, Opinia 28/2024 w sprawie nicktorych aspektéw ochrony danych
zwigzanych z przetwarzaniem danych osobowych w kontekscie modeli Al prayjeta 17 grudnia 2024 r.,
s. 15-17.

» Centrum Nowych Technologii dla Polityk Publicznych NASK-PIB, Analiza rozwiqzar w zakresie
anonimizacji danych i generowania danych syntetycznych, Warszawa 2022, s. 10-11.
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PODSUMOWANIE

Przeprowadzona analiza wskazuje na istotny i ztozony dualizm prawny oraz
techniczny w obszarze depersonalizacji informacji. Kluczowe rozréznienie migdzy
anonimizacja a pseudonimizacja determinuje rezim prawny, ktéremu podlegaja
zbiory danych, a w konsekwencji ksztaltuje zakres obowiazkéw ciazacych na ad-
ministratorze. Skutecznie przeprowadzona anonimizacja powoduje, ze informacje
w sposéb trwaly i nieodwracalny traca status danych osobowych, co skutkuje wyta-
czeniem ich spod RODO. Z kolei pseudonimizacja, stanowiaca proces odwracalny
przy uzyciu dodatkowych, odrebnie przechowywanych informagji (tzw. klucza), nie
pozbawia danych ich osobowego charakteru. Z tego wzgledu informacje spseudoni-
mizowane wcigz podlegaja pelnej ochronie na gruncie RODO, a administrator jest
zobligowany do bezwzglednego przestrzegania wszystkich zasad przetwarzania.

Whioski ptynace z badanej materii prowadza do jednoznacznego stwierdzenia,
ze skuteczno$¢ procesu anonimizacji nie ma charakteru absolutnego, trwalego ani
ostatecznego. W dobie zaawansowanej analityki oraz powszechnosci zjawiska Big
Data, anonimizacj¢ nalezy postrzegaé jako proces o charakterze ciaglym i dynamicz-
nym, a nie jako statyczny stan. Prawdopodobieristwo reidentyfikacji jednostki sta-
nowi zmienng, ktdra jest $cisle uzalezniona od uptywu czasu, nakladéw finansowych
oraz dostgpnosci i rozwoju nowoczesnych technologii. Zjawisko korelacji informacji
pochodzacych z wielu réznorodnych zrédel stalo si¢ obecnie standardem analitycz-
nym, co sprawia, ze zagwarantowanie catkowitej i bezwzglednej nieodwracalnosci
procesu depersonalizacji w perspektywie dtugoterminowej jest wysoce utrudnione,
a niekiedy wrecz niemozliwe. Weryfikacja skuteczno$ci anonimizacji wymaga zatem
stalego monitorowania i stosowania tzw. testu racjonalnosci (rozsadnego prawdo-
podobienstwa), uwzgledniajacego obiektywne czynniki technologiczne i koszty po-
trzebne do identyfikacji.

Z drugiej strony, pseudonimizacja petni fundamentalng funkcje jako jeden
z gtéwnych $rodkéw technicznych i organizacyjnych stuzacych zabezpieczeniu da-
nych, wprost rekomendowany przez prawodawce unijnego w art. 25 oraz art. 32
RODO. Wykorzystanie tej techniki stanowi wyraz realizacji koncepcji ochrony
danych w fazie projektowania (privacy by design) oraz domyslnej ochrony danych
(privacy by default). Cho¢ pseudonimizacja nie wylacza stosowania przepiséw rozpo-
rzadzenia, jej wdrozenie drastycznie minimalizuje ryzyko naruszenia praw i wolnosci
0s6b fizycznych w przypadku incydentéw bezpieczeristwa. Jednocze$nie technika ta
pozwala na zachowanie wysokiej uzytecznosci i wartosci analitycznej przetwarzanych

zbioréw, co jest warunkiem niezbednym (conditio sine qua non) dla prowadzenia
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zaawansowanych badai naukowych, analiz statystycznych czy trenowania modeli
sztucznej inteligengji.

Wybér pomigdzy omawianymi technikami depersonalizacji kazdorazowo wy-
maga od administratora glebokiej analizy i wywazenia dwéch przeciwstawnych
wartosci: stopnia uzytecznosci analitycznej zbioru danych oraz poziomu ochrony
prywatnosci. Rozwigzaniem tego swoistego kompromisu jest oparcie dzialan na po-
dejsciu opartym na ryzyku (risk-based approach), ktére stanowi fundament RODO.
Przed wdrozeniem i udostgpnieniem zbioréw administrator winien przeprowadzié
rzetelng oceng skutkéw dla ochrony danych, szczegélnie w przypadku operacji wy-
korzystujacych nowe technologie lub mogacych powodowaé wysokie ryzyko dla
podmiotéw danych. Takie proaktywne podejscie jest jedyna droga do zrealizowania
nadrzednej zasady rozliczalnosci (art. 5 ust. 2 RODO), wymagajacej nie tylko prze-
strzegania prawa, ale i udowodnienia przed organem nadzorczym podjecia wszelkich
niezbednych i adekwatnych §rodkéw bezpieczeristwa.

Reasumujac, przysztos¢ i skuteczno$é ochrony danych osobowych bedzie
w gléwnej mierze uzalezniona od odnalezienia optymalnego kompromisu pomiedzy
dynamicznym rozwojem innowacyjnych technologii a stabilnoscia ram prawnych.
Techniki ochrony prywatnosci, takie jak zaawansowana anonimizacja, dodawanie
szumu (prywatnos$¢ réznicowa) czy generowanie danych syntetycznych, stanowia
w tym procesie narz¢dzia absolutnie niezbedne. Prawodawstwo i praktyka stoso-
wania prawa musza jednak nieustannie nadaza¢ za ewolucja technologiczna, aby
z jednej strony tworzy¢ bezpieczne i przyjazne srodowisko dla rozwoju innowacyjne;j
gospodarki cyfrowej, z drugiej za$ w zadnym wypadku nie ustgpowac pola w kluczo-
wej kwestii, jaka pozostaje niezbywalne prawo do ochrony prywatnosci i gwarancja

pelnej autonomii informacyjnej jednostki.
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ANONYMIZATION AND PSEUDONYMIZATION UNDER GDPR:
LEGAL AND PRACTICAL IMPLICATIONS

Summary: This article provides a legal and practical analysis of two fundamental data
depersonalization techniques — anonymization and pseudonymization — in light of
the General Data Protection Regulation. The author argues that a precise distinction
between the two processes is of key importance in the era of the data-driven economy
and the development of artificial intelligence systems, for which access to high-quality
datasets constitutes both a precondition for progress and its bottleneck. The study
demonstrates that the GDPR explicitly defines and regulates only pseudonymization,
treating it as a measure to ensure the security of processing, whereas effectively
anonymized information loses its personal-data character and falls outside the
scope of the Regulation. The article discusses the conceptual and legal framework of
depersonalization, the status of anonymization as a processing operation requiring
a legal basis, and the principle of data protection by design. It presents practical
anonymization techniques (randomization, noise addition, differential privacy,
k-anonymity, l-diversity, t-closeness) and pseudonymization methods (encryption,
hashing, tokenization), together with the accompanying technical challenges, in
particular the trade-off between analytical utility and privacy protection. The article
concludes that the effectiveness of anonymization is neither absolute nor permanent,
but rather a dynamic process requiring continuous monitoring, a Data Protection
Impact Assessment (DPIA), and the application of the reasonableness test in the face
of growing re-identification risk.

Key words: anonymization, pseudonymization, GDPR, personal data
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RODO A OCHRONA DANYCH SPORTOWCOW
W SPRAWACH ZWIAZANYCH Z DOPINGIEM

Streszczenie: Unijne prawo ochrony danych osobowych przenika do wielu dzie-
dzin zycia spolecznego, majac wplyw Artykul analizuje pytania prejudycjalne zadane
TSUE, rozwazajac, gdzie przebiega granica miedzy ochrong zawodnikéw a interesem
publicznym i potrzeba zapewnienia integralnosci sportu. Omawia zakres i status da-
nych sportowcédw dostgpnych publicznie, zwlaszcza w przypadkach naruszed przepi-
séw antydopingowych. Artykut dokonuje takze oceny zgodnosci obecnych rozwiazan
z wymogami prawa Unii, odnoszac si¢ do opinii Rzecznikéw Generalnych w sprawie
C-474/24 oraz w sprawie C-115/22. Proponuje réwniez model publikacji danych, la-
czacy interes publiczny zwiazany z przejrzystoscia w sporcie z prawem zawodnikéw do
prywatnosci i ochrony danych.

Stowa kluczowe: RODO; prawo sportowe; prawo antydopingowe; ochrona zawod-

nikéw; TSUE.
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WPROWADZENIE

Mimo braku wyraznych kompetencji legislacyjnych w zakresie regulacji sportu’,
Unia Europejska (,UE”, ,Unia”) zwigksza swoja role w ksztaltowaniu standardéw
jego funkcjonowania w paristwach cztonkowskich i w skali globalnej. Dzieje si¢ tak
dzicki jej wplywowi posredniemu, wynikajacemu z obowiazywania przepiséw prawa
Unii regulujacych inne dziedziny zycia spotecznego. Do jednej z nich nalezy ochrona
danych osobowych, ktérej ramy w UE wyznacza Ogélne Rozporzadzenie Ochronie
Danych Osobowych (,RODO”)?. Interakcja pomigdzy interesem indywidualnego
sportowca a prawem i praktyka organizacji sportowych to ztozony temat, w ktérym
ochrona danych osobowych jednostki — prawo fundamentalne gwarantowane w Art.
8 Karty Praw Podstawowych (,KPP”, ,Karta”)? — zderza si¢ z dazeniem do zapew-
nienia integralnosci wspétzawodnictwa sportowego.

Niniejszy artykul omawia zastosowanie przepisow RODO do publikacji da-
nych sportowcéw, na ktdérych nalozono kary za ztamanie przepiséw antydopingo-
wych, odpowiadajac na pytanie badawcze: w jaki sposéb stosowaé przepisy RODO
do publikacji danych i informacji o sportowcach i karach natozonych na nich za
przekroczenie przepiséw antydopingowych w Unii Europejskiej? Artykut postuguje
si¢ metodg doktrynalna. Analizuje relewantne przepisy prawa, wyroki TSUE, a do-
datkowo postuguje si¢ aktualng literaturg naukowa.

Na poczatek, artykut przedstawi zasady publikowania tych informacji obowia-
zujace zgodnie z regulacjami migdzynarodowymi i krajowymi. Nast¢pnie, omdwi
mozliwo$¢ zastosowania przepisow RODO do danych zawodnikéw opublikowa-
nych w sprawach antydopingowych oraz, czy ich publikacja w obecnej formie zgod-
na jest z rezimem RODO. Przyczynek do rozwazani stanowia opinie Rzecznikéw

! Zob. Art. 165 Traktatu o funkcjonowaniu Unii Europejskiej, Dz.U. C 202 z 7.06.2016. pp. 1-388

(TFUE). Zgodnie z Art. 165(1) TFEU, UE przyczynia si¢ do rozwoju edukacji o wysokiej jakosci, po-
przez zachgcanie do wspélpracy miedzy Paristwami Czlonkowskimi oraz, jesli jest to niezbedne, poprzez

wspieranie i uzupelnianie ich dzialalnosci, w pelni szanujac odpowiedzialno$¢ Parstw Czlonkowskich

za tre$¢ nauczania i organizacje systeméw edukacyjnych, jak réwniez ich réznorodnos¢ kulturowa i je-
zykowa. Unia przyczynia si¢ do wspierania europejskich przedsiewzie¢ w zakresie sportu, uwzgledniajac

jego szczeg6lny charakter, jego struktury oparte na zasadzie dobrowolnosci oraz uwzgledniajac jego

funkgje spoteczna i edukacyjna. Jak wskazuje Art. 165(3) TFUE, Unia oraz jej Pafistwa Cztonkowskie

sprzyjaja wspotpracy z pafistwami trzecimi oraz z kompetentnymi organizacjami miedzynarodowymi

w dziedzinie edukagji i sportu, zwlaszcza z Rada Europy. Zakres kompetencji UE w dziedzinie sportu

oraz jego konsekwencje prawne zostana oméwione w dalszej czesci artykutu.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie da-
nych) (Tekst majacy znaczenie dla EOG).

% Karta praw podstawowych Unii Europejskiej (t.j. Dz. U. UE. C. z 2016 r. Nr 202, str. 389).
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Generalnych (,Rzecznik”) wydane w sprawie C-474/24* oraz C-115/22°. Artykul
probuje takze odpowiedzie¢ na pytanie, jaki model publikacji danych zapewnilby
poszanowanie wymogéw unijnego prawodawcy w zakresie ochrony danych osobo-

wych, a jednoczesnie odpowiadalby potrzebom sportu migdzynarodowego.

1. ZASADY PUBLIKOWANIA INFORMACJI O KARACH DOPINGOWYCH
W PRAWIE SPORTOWYM

Istotne dla prawa antydopingowego sa standardy mig¢dzynarodowe. Pierw-
szy migdzynarodowy standard wypracowala Rada Europy (,CoE”), ustanawiajac
w 1989 r. Konwencje Anty-Dopingowa’, ktéra jednak nie reguluje praw zawod-
nikéw. W 2005 r. Uchwalono Migdzynarodowa Konwencj¢ UNESCO przeciwko
dopingowi w sporcie’, ktéra weszta w zycie w 2007 r. i ktérej cztonkami sa wszyst-
kie paristwa cztonkowskie UE®. Celem konwencji jest zwalczanie dopingu w sporcie.
Ponadto, Konwencja zobowiazuje jej strony do wspierania misji Swiatowej Agencji
Antydopingowej (, WADA”)’.

Najistotniejszym zrédtem regulujacym zasady publikowania informacji o spor-
towcach, w przypadku kedrych stwierdzono naruszenie przepiséw antydopingowych,
jest Swiatowy Kodeks Antydopingowy (, WADC”, ,Kodeks”)!?. WADC to prywat-
ny instrument prawny, jednak jego efektywnos¢ i moc wiazaca gwarantowana jest
wspomniang Konwencje UNESCO'.

WADC jest wydawany przez WADA; obowiazujaca wersja zostata ustanowio-
naw 2021 r. W 2025 r., WADC przeszed} proces nowelizacji'’. Najnowsza wersja

4 Opinia Rzecznika Generalnego TS Deana Spielmanna w sprawie C-424/24..

> Wyrok TS z dnia 7 maja 2024 r., C-115/22, LEX nr 3714444.

¢ Rada Europy, Konwencja Antydopingowa 1989 r. https://rm.coe.int/168007b0e0 [dostep:
2.03.2026].

7 UNESCO, Miedzynarodowa Konwencja o Zwalczaniu Dopingu w Sporcie (2005) hetps://antydo-
ping.pl/wp-content/uploads/2017/07/konwencja_antydopingowa_unesco.pdf [dostep: 2.03.2026].

8 Ibidem.

9 [bidem, art. 14.

10 WADA, Swiatowy Kodeks Antydopingowy (2025). Wersja WADC obowiazujaca od 1 stycznia
2027 r., jak i wczesniej obowiazujace wersje, dostepne s pod adresem internetowym: hteps://www.
wada-ama.org/en/resources/world-anti-doping-code-and-international-standards/world-anti-doping-
-code [dostegp: 2.03.2026].

" European Data Protection Board, ‘Recommendations 1/2025 on the 2027 WADA World Anti-
Doping Code’ https://www.edpb.europa.cu/system/files/2025-02/edpb_recommendations_202501_
wada_2027_world_anti-doping_code_en.pdf [dostep: 2.03.2026].

2 WADA, 2027 Code and International Standards’ https://www.wada-ama.org/en/what-we-do/
world-anti-doping-code/2027-code-and-international-standards [dostep: 2.03.2026].
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zmodyfikowanego WADC, ktdra ukazala si¢ w listopadzie 2025 r."3, uzyskala popar-
cie na konferencji w Busan' i wejdzie w zycie w 2027 r."” Istotne jest poréwnanie
obydwu wersji Kodeksu, poniewaz zawiera ona istotne zmiany w zakresie ochrony
danych osobowych zawodnikéw. Zasady publikowania danych sportowcéw moze
takze doprecyzowywaé prawo krajowe. Przyktadowo, Polska Agencja Antydopingo-
wa (,POLADA”) wydaje swoje przepisy'®, inspirowane WADC, ktére stosuje sie
do polskich zwiazkéw sportowych i ich cztonkéw. Podobnie sytuacja wyglada we
Francji'” i Szwajcarii'®.

Art. 14.3 WADC 2021 stanowil, ze organizacja antydopingowa odpowiedzial-
na za zarzadzanie wynikami w danej sprawie ma obowiazek poda¢ do publicznej wia-
domosci tozsamos¢ kazdego zawodnika lub innej osoby powiadomionej o mozliwym
naruszeniu przepiséw antydopingowych, substancje zabroniona lub metode zabro-
niona, charakter naruszenia oraz natozone konsekwencje. Ujawnienie tych danych
moze takze mie¢ miejsce na etapie postgpowania antydopingowego, po pozytyw-
nym wyniku testu antydopingowego u sportowca. W tej sytuacji nie jest to jednak
obowiazkowe, a organizacja antydopingowa ma w tym zakresie dyskrecje zgodnie
z Art. 14.3.1. Art. 14.3.4 pozwala takze na podanie do wiadomosci publicznej takze
informacji o tym, ze nalozone kary dopingowe zostaly zaskarzone, jesli okaze sig, ze
zawodnik nie stosowal dopingu; w takiej sytuacji jednak decyzja o podaniu danych
do wiadomosci publicznej jest dobrowolna i nalezy do zawodnika. Zgodnie z Art.
14.3.7, obowiazek podania do wiadomosci publicznej nie ma zastosowania, jezeli
zawodnik (a takze inna osoba, ktérej udowodniono naruszenie przepiséw antydo-
pingowych) jest osoba nieletnia, osoba chroniong lub zawodnikiem uprawiajacym
sport rekreacyjnie. Dobrowolne podawanie do wiadomosci publicznej informa-
¢ji o sprawach dotyczacych takich oséb musi by¢ takie proporcjonalne do faktéw
i okolicznosci sprawy. Regulacja WADC pokazuje, ze obowiazek podawania danych
o sankcjach antydopingowych nie jest absolutny. Moze by¢ modyfikowany np. ze

3 WADA, Najnowsza wersja kodeksu antydopingowego (grudziest 2025) hteps://www.wada-ama.org/
sites/default/files/2025-11/Redline%20-%202021%20Code%20-%202027%20Code%28Final%20
Draft%29.pdf [dostep: 2.03.2026].

" Rada Europy, World anti-doping code 2027 and international standards adopted in Busan (2025)
hetps://www.coe.int/en/web/portal/-/world-anti-doping-code-2027-and-international-standards-ad-
opted-in-busan [dostep: 2.03.2026].

5 [bidem.

1© POLADA, Przepisy Antydopingowe Polskiej Agencji Antydopingowej (2021) hetps://antydoping.
pl/wp-content/uploads/2021/06/Przepisy-Antydopingowe-POLADA-2021-wersja-1.3..pdf  [dostep:
2.03.2026].

17" Agence francaise de lutte contre le dopage (LAFDL”) (Francuska Agencja Antydopingowa), Decyzje
w sprawach antydopingowych, https://www.afld.fr/decisions_disciplinaires/ [dostep: 2.03.2026].

18 Swiss Sport Integrity (Szwajcarska Fundacja ds. Integralnosci w Sporcie), Lista zawieszonych spor-
towcdw, hteps://www.sportintegrity.ch/en/anti-doping/laws/suspended-athletes [dostgp: 2.03.2026].
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wzgledu na wiek lub inne cechy zawodnika. Co wigcej, w niektérych przypadkach,
podanie danych do wiadomosci publicznej nie jest obligatoryjne i zalezy od decyzji
organizacji sportowej lub samego sportowca.

WADC samo w sobie zawiera postanowienie odnoszace si¢ bezposrednio do
ochrony danych osobowych sportowcéw. Zgodnie z Art. 14.6 WADC, organizacja
antydopingowa moze gromadzi¢, przechowywaé, przetwarza¢ lub ujawnia¢ informa-
cje osobowe dotyczace zawodnikéw i innych 0séb w sytuacjach, gdy jest to konieczne
i wlasciwe do prowadzenia dzialan zwalczajacych doping ,zgodnie z Kodeksem, stan-
dardami miedzynarodowymi, oraz obowiazujacym prawem” [podkreslenie whasne].
WADC 2027 wprowadza istotne zmiany dotyczace publikacji danych zawodnikéw
oraz ochrony ich danych osobowych. Art. 14.3.2 wskazuje, ze dane zawodnikéw
skazanych za uzywanie dopingu maja zosta¢ opublikowane ,z zastrzezeniem posta-

nowieni artykulu 14.3.3 i obowiazujacych przepiséw prawa’"’

, a wiec obowiazek pu-
blikagji nie jest juz bezwzgledny, a uzalezniony od przepiséw migdzynarodowych lub
krajowych regulujacych sytuacje zawodnikéw. Ma to istotne znaczenie dla ustalenia
relacji migdzy prawem ochrony danych, regulowanym na poziomie unijnym i cze-
$ciowo na poziomie krajowym, a przepisami WADC, stosowanymi mig¢dzynarodo-

wo, przez krajowe i ponadnarodowe organizacje sportowe.
2. RELEWANTNE PRAWO UE

Kwestia ochrony danych osobowych regulowana jest w prawie pierwotnym UE.
Zgodnie z Art. 16 TFUE, ktéry zostal wprowadzony do prawa pierwotnego UE na
podstawie Traktatu z Lizbony®, kazda osoba ma prawo do ochrony dotyczacych
jej danych osobowych. Art. 16(2) TFUE jest podstawa prawna do wydania aktéw
prawnych regulujacych ochrone¢ danych osobowych. Oméwieniu zasad i przepiséw
RODO poswigcona zostanie dalsza czg$¢ artykutu.

Istotne dla sprawy postanowienia dotycza takze prawa sportowego. Zgodnie
z Art. 165(3) TFUE, Unia i Pafstwa Cztonkowskie sprzyjaja wspSlpracy z panstwa-
mi trzecimi oraz z kompetentnymi organizacjami mi¢dzynarodowymi w dziedzinie
edukacji i sportu, zwlaszcza z Rada Europy. Co istotne, zgodnie z Art. 6(e) TFUE,
ktéry opisuje kompetencje pomocnicze UE, Unia moze prowadzi¢ dzialania majace

na celu wspieranie, koordynowanie lub uzupelnianie dziatai Paristw Cztonkowskich

19 WADA, Swiatowy Kodeks Antydopingowy, art. 14.3.2, org. “subject to Art. 14.3.3 and applicable
laws”.

2 H. Kranenborg, Article 2. Material scope [w:] The EU General Data Protection Regulation (GDPR),
C. Kuner (red.), L.A. Bygrave (red.), D.C. Docksey (red.), Oxford 2020, s. 63.
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w zakresie edukacji, ksztalcenia zawodowego, mlodziezy i sportu. Art. 165 TFUE
moglby prima facie wskazywaé na ,specjalny” status sportu w prawie UE?!, dzigki
ktéremu pewne przepisy prawa unijnego (np. prawo konkurencji) nie znajdowalyby
do niego zastosowania. Takiego podejscia nie zaakceptowat jednak TSUE, gdyz za-
grazatoby to jednolitoéci stosowania prawa UE i umozliwitoby zbyt prosta droge do
jego stosowania, takze w sytuacjach, gdy specjalny charakter dziatalnosci sportowe;j
nie odgrywalby zadnej roli. Przepisy prawa UE nalezy wicc stosowaé takze w spra-
wach sportowych?.

Art. 165 TFUE stal si¢ przedmiotem rozwazan TSUE szczegdlnie w sprawach
dotyczacych rynku wewngtrznego, wolnosci przepltywu oséb oraz zasad konkuren-
cji®. W swietle wyrokéw TSUE zapadlych w sprawach European Superleague Co-
mapny (,ESL”)* oraz Royal Antwerp®, Art. 165 TFUE nie moze stanowi¢ podstawy
argumentu prawnego o stosowaniu badz niestosowaniu prawa UE w dziedzinie spor-
tu®. Takie stanowisko jest zgodne z linia orzecznicza zapoczatkowang juz w sprawie
Bosman®, gdzie TSUE wskazal, ze przepisy o swobodnym przeplywie pracownikéw
i uslug mogg zosta¢ ograniczone regulacjami organizacji sportowych. Jednakze,

sograniczenie zakresu stosowania omawianych przepiséw powinno by¢ zawezone do
jego celu. Nie mozna wigc powolywac si¢ na nie w celu wylaczenia wszelkiej dziatal-
nosci sportowej z zakresu stosowania traktatu”?®. W ten sposéb TSUE argumentuje,
ze nie mozna sportu wylaczy¢ a priori z zakresu zastosowania prawa UE, a wylaczenie
stosowania przepiséw unijnych powinni by¢ niezb¢dne oraz uzasadnione konkret-
nym celem zwiazanym ze specyfika dziatalnosci sportowej. Jak zauwaza A. Villanu-
eva, podejscie TSUE do wylaczenia sportu spod zasad prawa UE jest co do zasady
zgodne ze stanowiskiem, jakie przyjmuje wobec innych dziedzin, ktére takze maja

»specjalny” status w $wietle traktatéw, np. bezpieczeristwa narodowego®. Stephen

2 Wyrok TS z dnia 21 grudnia 2023 r., C-124/21, LEX nr 3688832; A. Villanueva, Accounting
Jor the Specificities of Sport in EU Law: Old and New Directions in the 21 December 2023 Judgments
“The International Sports Law Journal”, 2024, nr 23(4), s. 424; S. Weatherill, 7he EU as a Sports Regu-

lator [w:] Handbook on International Sports Law, ]. Nafziger (red.), R. Gauthier (red.), “Cheltenham”,

2022, s. 132.

2 S. Weatherill, 7he Impact of the Rulings of 21 December 2023 on the Structure of EU Sports Law, “The
International Sports Law Journal” 2024, nr 23(4), s. 410.

3 S. Weatherill, 7he Influence of EU Law on Sports Governance [w:] Principles and Practice in EU Sports
Law, S. Weatherill (red.), Oxford, 2017, s. 246.

24 Opinia Rzecznika Generalnego z dnia 15 grudnia 2022 r., C-333/21, LEX nr 3442693.

» Wyrok TS z dnia 21 grudnia 2023 r., C-680/21, LEX nr 3689878.

% A. Villanueva, Accounting for... op. cit., s. 423.
¥ Wyrok TS z dnia 15 grudnial995 r., C-415/93, ECR 1995, nr 12, poz. 1-4921.

% Ibidem, para. 76.
¥ A. Villanueva, Accounting for... op. cit., s. 423. W zakresie zastosowania przepiséw ochrony danych
osobowych oraz Karty Praw Podstawowych w dziedzinie bezpieczeristwa, zob. wyrok TS z dnia 6 paz-
dziernika 2020 r., C-511/18, LEX nr 3095381.
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Weatherill zauwaza, ze niedawne wyroki TSUE: ESL, Royal Antwerp, i International
Skating Union®® moga zmieni¢ postrzeganie znaczenia Art. 165 TFUE dla europe;j-
skiego sportu’!, poniewaz TSUE zmarginalizowal w nich znaczenie Art. 165 TFUE
dla rozstrzygnigc spraw w zakresie prawa sportowego®?. Chociaz nie zaprzeczyl catko-
wicie, ze sport sam w sobie posiada pewne charakterystyczne cechy, to sam w sobie
nie jest ,specjalny”®. Mozna wigc zaobserwowad stopniowe zawezanie autonomii
organizacji sportowych i wlaczenie zasad prawa sportowego w zakres stosowania pra-
wa UE*. Podsumowujac, chociaz UE nie ma kompetengji do regulowania sportu
(zasad organizacji zawodéw sportowych, regut rywalizacji etc.), nie zwalnia to zwiaz-
kéw sportowych od przestrzegania przepiséw unijnych obowiazujacych na rynku
wewnetrznym. Ostatnio, TSUE zaweza ewentualne wyjatki od tej zasady.
Najistotniejszym standardem wypracowanym w prawie wtérnym UE jest
RODO, ktére weszto w zycie w 2018 r. i od tamtego czasu wyznacza niezmiennie
standard ochrony danych osobowych obywateli Unii na jej terytorium, a czasem
i poza®. Podstawa prawng RODO jest Art. 16 TFUE, a celem — przyznanie osobom
fizycznym wicgkszej kontroli nad ich danymi osobowymi oraz wyzszego poziomu
ochrony ich danych®. Jako rozporzadzenie, ktérego implementacja do przepiséw
krajowych nie jest konieczna, RODO ustanowifo takze jednolity standard ochrony
danych na terenie calej Unii. RODO zastapito obowiazujaca poprzednio Dyrek-
tywe 95/46 (,Dyrektywa”)?, ktdra przyznawata Paiistwom Czlonkowskim wicksza
swobod¢ w ksztaltowaniu przepiséw ochrony danych osobowych?. RODO wpro-
wadzito ,ztoty standard” ochrony danych osobowych®. Z drugiej strony, bywa ono

% Wyrok TS z dnia 21 grudnia 2023 r., C-124/21, LEX nr 3688832.

31 S. Weatherill, 7he Impact of the Rulings of 21 December 2023 on the Structure of EU Sports Law
“The International Sports Law Journal” 2024, nr. 23(4), s. 415.

32 Ibidem, s. 410.

3 . Zgliaski, Can EU competition law save sports governance? “The International Sports Law Journal”
2024, nr. 23(4) s. 476.

3% Coraz czgsciej mozna zaobserwowal, ze TSUE dazy do poddania dziatania organizacji sportowych
zasadom UE, kwestionujac ich bezwzgledng autonomie. Mialo to miejsce w zakresie zasad konkurencji
i dzialad majacych znaczenie gospodarcze (por. przywolane wyroki C-680/21, C-333/21), ale takze
w zakresie rozwigzywania sporéw sportowych, por. Wyrok TS z 1 sierpnia 2025 r., C-600/23, LEX
nr 3895721. Kolejng okazja do orzeczenia o sa polaczone sprawy C-424/24 oraz C-425/24. Opinia
Rzecznika Generalnego TS Deana Spielmanna w sprawie C-424/24. Wyroku mozna spodziewaé si¢
w 2026 r.

3 Zob. zakres terytorialny stosowania RODO, Art. 2.

% RODO, Art. 1 ust. 2, motyw 7.

" Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepltywu tych
danych (,Dyrektywa”).

% RODO, Motyw 10.

% A. Mantelero, The future of data protection: Gold standard vs. global standard, “Computer Law
& Security Review” 2021 nr 4.
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krytykowane za niejasne i trudne do wdrozenia przepisy, co obciaza przedsi¢biorstwa
i generuje powazne koszty dla biznesu®. Majac na uwadze obciazenie finansowe
i organizacyjne podmiotéw gospodarczych, wywotane przez RODO, prawodawca
unijny zapowiedzial jego deregulacje®', jednak jej zakres, a tym samym faktyczny
wplyw na sytuacje przedsi¢biorcéw, pozostaje na razie niepewny (tak samo jak fakt,
czy faktycznie zostanie ona urzeczywistniona w praktyce)®.

Dokladne zasady dotyczace sposobu publikowania danych zawodnikéw uka-
ranych za doping sprecyzowane sa przez przepisy krajowe®. Przykladowo, ustawa
o zwalczaniu dopingu w sporcie™ bezposrednio wylacza mozliwo$¢ zastosowania
Art. 18 RODO, ktéry ustanawia prawo do ograniczenia przetwarzania (osoba, kté-
rej dane dotycza, moze zlozy¢ zadanie ograniczenia przetwarzania). Na marginesie,
pokazuje to zalozenie polskiego prawodawcy, ze co do zasady RODO znajduje za-
stosowanie do dziatan antydopingowych®. Dla poréwnania, w Austrii*® dla celéw
spraw zwigzanych z kontrolg antydopingows, do zycia powotano NADA: spétke
z 0.0. o charakterze spotki uzytecznoéci publicznej. Zgodnie z austriacka federalng
ustawa antydopingows (,LADBG”) NADA przetwarza dane osobowe jako admini-
strator w rozumieniu RODO w zwiazku z przeprowadzanymi czynno$ciami w zakre-

sie zwalczania dopingu i wykonywania swoich obowigzkéw zgodnie z ADBG.

9O trudnosciach, z ktérymi mierza si¢ przedsiebiorcy wdrazajacy RODO zob. m.in. 7" Governance
(Organization). Privacy Team. EU General Data Protection Regulation (GDPR): An Implementation and
Compliance Guide. Fourth edition. Ely, Cambridgeshire, 2020: IT Governance Publishing. RODO
jest takze poddane krytyce w reporcie Draghiego, ktéry stat si¢ jednym z przyczynkéw do deregulacji
i upraszczania unijnych przepiséw, zob. M. Draghi, The future of European competitiveness Part B |
In-depth analysis and recommendations Bruksela, 2024, s. 79 i n.

i Komisja Europejska, Data Protection https://commission.europa.eu/law/law-topic/data-protec-
tion_en#simplifying-compliance-with-the-gdpr-through-reduced-record-keeping-obligations [do-
step: 2.03.2026]. Deregulacja przepiséw dot. ochrony danych osobowych jest czeécia szerszej strategii
uproszczenia i deregulacji przepiséw dot. rynku cyfrowego, ktdra obejmuje takze zmiany w zakresie Al
Act, CSDRR i innych, zob. Komisja Europejska, Digital Omnibus Deregulation Proposal https://digital-
-strategy.ec.europa.eu/en/library/digital-omnibus-regulation-proposal [dostep: 2.03.2026].

42 Niniejsza praca analizuje przepisy RODO obowiazujace na dzied 1 lutego 2026 r.

# B. van der Sloot, M. Paun, R. Leenes, P. McNally, P. Ypma Anti-Doping & Data Protection An
evaluation of the anti-doping laws and practices in the EU Member States in light of the General Data
Protection Regulation Luxembourg, 2017, s. 19.

4 Ustawa z dnia 21 kwietnia 2017 r. o zwalczaniu dopingu w sporcie (t.j. Dz. U. z 2022 r. poz. 1258).
% 0. Rudak, Czy ujawnienie danych sportowca stosujgcego doping narusza RODO? Lege Artis”, 2023.
46 Austria zostata wykorzystana jako przykiad, poniewaz obydwie sprawy oméwione w artykule, tj.
C-474/24 oraz C-115/22, pochodza wlasnie z tego kraju.
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3. ZASTOSOWANIE RODO DO PRZEPISOW ANTYDOPINGOWYCH
REGULUJACYCH UJAWNIANIE SANKCJI NALOZONYCH NA
SPORTOWCOW ZA NARUSZENIE PRZEPISOW ANTYDOPINGOWYCH

Zastosowanie RODO do przepiséw antydopingowych nie jest oczywiste.
Dowodza tego sprawy C-115/22 oraz C-474/24. S one o tyle interesujace, ze
na podobne pytania dotyczace zastosowania RODO do danych osobowych spor-
towcéw, zwigzanych z badaniami dopingowymi, rzecznicy udzielili zupelnie
innych odpowiedzi.

Pierwsza sprawa dotyczyta austriackiej zawodowej lekkoatletki SO. Austriacka
Komisja Antydopingowa Osterreichische Anti-Doping Rechtskommission (,OADR”)
stwierdzila, ze SO stosowala substancj¢ zabroniona i natozyla na nia sankcje obej-
mujaca publikacje tresci kary w internecie. SO odwolala si¢ od niej, argumentujac,
ie jest ona niezgodna z RODO. OADR odméwita, powotujac sie na para.21 ust. 3
ADBG, zgodnie z ktérym musi informowa¢ opini¢ publiczna o decyzjach podje-
tych w postgpowaniach antydopingowych, podajac réwniez dane osobowe zawie-
szonych sportowcéw. SO odwotata si¢ do Austriackiej Niezaleznej Komisji Arbitra-
zowej (Unabhingige Schiedskommission, ,USK”), poniewaz nie chciala, aby opinia
publiczna mogla zidentyfikowa¢ ja jako osobg objeta postgpowaniem. W tej sprawie,
TSUE odméwito udzielenia odpowiedzi na pytania, uznajac ze pytajacy organ nie
jest ,sadem lub trybunalem”, a wigc nie jest uprawniony do zadawania pytad pre-
judycjalnych z Art. 267 TFUE. Rzecznik T. Capeta” uznata, ze USK moze by¢ do
nich zaliczony i udzielita odpowiedzi na pytania merytoryczne.

W drugiej sprawie, Austriacki Bundesverwaltungsgericht (federalny sad admi-
nistracyjny, ,BGH”) skierowal do TSUE pytanie, czy przetwarzanie danych oso-
bowych (takich jak nazwisko, dyscyplina sportu, naruszenie przepiséw antydo-
pingowych, kara oraz poczatek i koniec jej trwania) oraz ich publikacja na stronie
internetowej austriackiej agencji antydopingowej oraz w oficjalnych komunikatach
prasowych s3 objete zakresem stosowania RODO. Na wypadek odpowiedzi twier-
dzacej, BGH zadat takze pytanie, czy informacja o tym, ze dana osoba dopuscita si¢
okreslonego naruszenia antydopingowego i z powodu tego naruszenia zostala wyla-
czona w zwiazku z dyskwalifikacja z udzialu w zawodach, stanowig ,dane dotyczace
zdrowia” w rozumieniu Art. 9 RODO oraz, czy przepisy RODO stoi na przeszko-
dzie uregulowaniu krajowemu przewidujemy publikacj¢ nazwisk oséb, ktérych do-
tyczy orzeczenie wydane przez OADR lub USK okresu dyskwalifikacji oraz przyczyn

¥ Opinia Rzecznik Generalnej TS Tamary Capcty w sprawie C-115/22.
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dla zastosowania tego Srodka. Sad zapytal takze, czy zasady okreslone w Art. 5(1)(a)
i 5(1)(c) RODO wymagaja, w kazdym wypadku, dokonania wywazenia intereséw
osobistych danej osoby dotknigtej publikacja i interesu spoleczeristwa w uzyskaniu
informacji dotyczacej naruszenia antydopingowego popelnionego przez sportowca
w kazdym wypadku®.

Rozwazajac kwesti¢ zastosowania przepisow RODO do publikacji danych
w sprawach antydopingowych, doszli do przeciwnych wnioskéw. W sprawie
C-115/22, rzecznik generalna zakwestionowata (mimo, ze USK nie zadalo na ten
temat wyraznego pytania) fake mozliwosci zastosowania przepiséw RODO do prze-
piséw prawa antydopingowego®. Wskazala, ze “trudno (...) ustali¢ konieczny zwia-
zek [przepiséw prawa antydopingowego] z prawem Unii, co pozwolifoby na uznanie
okolicznosci niniejszej sprawy za dziatalno$¢ panstwa cztonkowskiego wchodzaca
w zakres stosowania prawa Unii”". W konsekwencji, RODO nie powinno stosowa¢
si¢ w przedstawionej sprawie. Z drugiej strony, rzecznik Dean Spielmann w sprawie
C-474/24 doszedt do wnioskéw, ze przetwarzanie danych w celach badan antydo-
pingowych miesci si¢ w zakresie zastosowania RODO’'.

3.1. ZAKRES ART. 2(2)(A) RODO

Rzecznik Spielmann zaproponowat interpretacje, zgodnie z ktéra, w $wietle
Art. 16(2) zdanie pierwsze TFUE i Art. 2(2)(a) RODO, przetwarzanie danych oso-
bowych na podstawie krajowych przepiséw antydopingowych, polegajace na pu-
blikacji nazwisk danych sportowcéw, informacji o uprawianej dyscyplinie sportu,
popelnionym naruszeniu przepiséw antydopingowych i nalozonej karze oraz dat po-
czatku i korica jej obowiazywania, nie moze zosta¢ uznane za dokonywane w ramach
»dziatalnosci nieobjetej zakresem prawa Unii” w rozumieniu Art. 2(2)(a) RODO%
Rzecznik wskazal, ze wszystkie wyjatki od zasad ogélnych powinny by¢ interpre-
towane wasko, zgodnie z generalng zasady interpretacji prawa exceptiones non sunt
extendae. Tym samym, RODO nalezy stosowa¢ do ujawniania danych sportowcéw
i powigzanych informacji dotyczacych dopingu.

Warto dokladniej pochyli¢ si¢ nad przywolanym przepisem. Zgodnie
z Art. 2(2)(a) RODO, ktéry okresla zakres stosowania rozporzadzenia, RODO nie

4 OGH zadal do TSUE wiecej pytan, ktére dotyczyly jednak Art. 10 RODO i w zwiazku z tym pozo-
staja poza zakresem niniejszego artykutu.

¥ Opinia Rzecznik Generalnej TS Tamary Capety w sprawie C-115/22, para. 83 i n.

0 Tbidem, para. 90.

>! Opinia Rzecznika Generalnego TS Deana Spielmanna w sprawie C-424/24, para. 60.

52 Tbidem.

18



RODO A OCHRONA DANYCH SPORTOWCOW W SPRAWACH ZWIAZANYCH Z DOPINGIEM

stosuje si¢ do przetwarzania danych osobowych w ramach dziatalnosci nieobjetej
zakresem prawa Unii. Jako przyklady podaje si¢ najcze¢sciej dzialalno$¢ dotyczaca
bezpieczefistwa narodowego, dzialania zwiazane ze zwalczaniem przestgpczodci oraz
dziatania padstw cztonkowskich w zwiazku z wdrazaniem wspélnej polityki zagra-
nicznej i bezpieczenstwa wewngtrznego UE®. W zakresie dzialalnosci organizacji
sportowych, sytuacja nie jest tak jednoznaczna. Jak podkreslono na wstepie artykutu,
kompetencje UE w zakresie regulacji sportu sa ograniczone do dziatari pomocniczych.
Dodatkowo, Art. 165(3) TFUE przewiduje, ze Unia wspélpracuje z organizacjami
miedzynarodowymi w zakresie sportu — do takich niewatpliwie zalicza si¢ WADA.
W zwiazku z tym odpowiedz pytanie, czy prawo UE moze wplywaé na stosowanie
stanowionego przez nig prawa, przede wszystkim WADC, nie jest wcale oczywista.
Rzecznik argumentowal takze, ze Art. 2(2)(a) RODO ma na celu wylaczenie
z zakresu stosowania rozporzadzenia przetwarzania danych osobowych w ramach
dziatalnoéci ,,majacej na celu ochrong bezpieczeristwa narodowego lub dziatalnosci,
ktéra moze zosta¢ zaliczona do tej samej kategorii”*. Opinia Rzecznika przywoluje
w tym zakresie wyrok TSUE wydany w sprawie Latvijas Republikas Sacima®, ale
rozumowanie Trybunalu w tamtej sprawie nie powinno zostaé mutatis mutandis sto-
sowane do sprawy C-474/24. Przywolana sprawa dotyczyla przetwarzania danych
dot. wykroczen drogowych, Trybunal orzekt, ze fake, iz dana ,dziatalnos¢ jest wha-
$ciwa padstwu lub organowi publicznemu, nie wystarcza, aby wyjatek ten mégt by¢
automatycznie stosowany’. W wyroku Demokratichna Bulgaria®® TSUE musial na-
tomiast udzieli¢ odpowiedzi na pytanie, czy z zakresu stosowania RODO wylaczone
jest przetwarzanie danych osobowych w kontekscie organizacji wyboréw w paristwie
cztonkowskim UE. Trybunal uznal, ze wyjatek z Art. 2(2)(a) RODO nalezy stosowaé
jedynie, gdy dane przetwarzane sa w kontekscie dziatalnosci majacej na celu ,,ochro-
n¢ podstawowych funkgji padistwa i podstawowych intereséw spoleczenistwa™’. Zda-
niem TSUE, organizacja wyboréw do takich dzialan nie nalezy, w zwiazku z czym
wylaczenie nie znajduje zastosowania.’®* W podobnym tonie TSUE wypowiedziat si¢
w wyroku Land Hessen”, ktéry dotyczyl zadania dostgpu do danych osobowych, za-
rejestrowanych przez komisje parlamentarna w ramach rozpatrywania petycji. Oso-
ba, ktérej dane dotyczyly, powolata si¢ przy tym na RODO, a sad krajowy mial

% H. Kranenborg, Article 2. Material... op. cit., s. 69-71; RODO, motyw 16, motyw 19.
> Opinia Rzecznika Generalnego TS Deana Spielmanna w sprawie C-424/24, para. 40.
> Wyrok TS z dnia 22 czerwca 2021 r., C-439/19, LEX nr 3189121, para. 67.

¢ Wyrok TS dnia z 20 pazdziernika 2022 r., C-306/21, LEX nr 3419660.

57 Ibidem, para. 40.

8 Ibidem, para. 41-42.

? Wyrok TS dniaz 9 lipca 2020 r., C-272/19, LEX nr 3027775.
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rozstrzygnad, czy zbieranie danych dla celéw postgpowania w sprawie petycji, ktdre
stanowi dzialalno$¢ parlamentarng, jest objete zakresem zastosowania RODO. Wy-
roki te dotycza wigc sytuacji, ktdre faktycznie dotykaja kwestii bezpieczeristwa lub
funkcjonowania panstwa, w odréznieniu od kwestii zwigzanych z dopingiem.

W przywolanych wyrokach TSUE uznaje, ze Art. 2(2) RODO odpowiada
Art. 3(2) Dyrektywy®. Niemniej, Art. 2(2)(a) RODO i Art. 3(2) tiret 1 Dyrekeywy
nie mialy tego samego brzmienia. Art. 3(2) tiret 1 Dyrektywy stanowil jednoznacz-
nie, ze nie ma ona zastosowania do przetwarzania danych osobowych ,w ramach
dziatalnosci wykraczajacej poza zakres prawa Wspdlnoty, jak np. dane, o ktérych
stanowi tytul V' i VI Traktatu o Unii Europejskiej, a w zadnym razie do dziatalnosci
na rzecz bezpieczeristwa publicznego, obronnosci, bezpieczeristwa panstwa (facznie
z dobrg kondycja gospodarcza paristwa, gdy dzialalnos¢ ta dotyczy spraw zwiazanych
z bezpieczeristwem paristwa) oraz dziatalno$ci pafistwa w obszarach prawa karnego”.
Jest to znacznie bardziej doktadny, precyzyjny przepis, ktéry TSUE faktycznie mo-
glo zinterpretowa¢ jako zamknieta liste wyjatkéw. O podobnej precyzji nie mozna
méwi¢ w odniesieniu do Art. 2 RODO.

Ponadto, interpretacji tych przepiséw jako identycznych i majacych taki sam
zakres nie sprzyja wykladnia historyczna. Oryginalna propozycja legislacyjna Ko-
misji Europejskiej dotyczaca RODO przewidywala, ze nie znajdzie ono zastosowa-
nia ,w ramach dziatalnosci wykraczajacej poza zakres prawa Unii, w szczeg6lnosci
w odniesieniu do bezpieczefistwa narodowego” (art. 2(2)(a)) oraz przy przetwarzaniu
danych ,przez wlasciwe organy w celu zapobiegania przestgpstwom, prowadzenia
dochodzent w ich sprawie, wykrywania ich lub $cigania lub wykonywania kar kar-
nych” (art. 2(2)(e)®". Obecnie, Art. 2 RODO stanowi, ze RODO nie stosuje si¢
»w ramach dzialalnosci nieobjetej zakresem prawa Unii”. Jak wida¢, ustawodawca
unijny dokonat wyraznej zmiany, polegajacej na usunieciu fragmentu ,w szczeg6lno-
$ci w odniesieniu do bezpieczeristwa narodowego”,* oraz wyraznym oddzieleniu od
siebie dziatalno$¢ pozostajaca poza prawem UE oraz dzialalnosci prowadzonej w celu

zapobiegania przestgpstwom. Argumentujac, z2 RODO nie moze mie¢ wezszego

0 Jbidem, para. 69.

¢ Komisja Europejska, Proposal for a Regulation of the Furopean Parliament and of the Council on
the protection of individuals with regard to the processing of personal data and on the free movement of
such data (General Data Protection Regulation) https://eur-lex.europa.eu/legal-content/EN/TXT/PD-
F/2uri=CELEX:52012PC00 [dost¢p: 2.03.2026].

¢ Parlament Europejski, Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2014 r.
w sprawie wniosku dotyczqcego rozporzqdzenia Parlamentu Europejskiego i Rady w sprawie ochrony oséb
Jizyeznych w zwiqzku z praetwarzaniem danych osobowych i swobodnym praeptywem takich danych (ogélne
rozporzgdzenie o ochronie danych) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)) hteps://
eur-lex.curopa.cu/legal-content/PL/TXT/HTML/?uri=CELEX:52014AP0212 [dostep: 2.03.2026].
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zakresu niz dyrektywa, TSUE pomija ten szczegdt procedury legislacyjnej. Trud-
no jest jednak uzna¢, ze ta zmiana w brzmieniu przepisu mialyby pozosta¢ bez
wplywu na znaczenie oraz praktyczne skutki regulacji. Przeciwnie, skoro unijny
prawodawca zdecydowal si¢ zmieni¢ sformutowanie zawarte w dyrektywie i zasta-
pi¢ szerokim Art. 2(2)(a) RODO, to nie mozna mu nada¢ tego samego znaczenia,
co przepisom dyrektywy.

Nawet uznajac, ze w kontekscie dziatalnosci pafistwa Art. 2(2)(a) RODO i Art.
3(2) tiret. 1 Dyrektywy maja tozsame zakresy zastosowania, nie jest to przesadzone
w kontekscie dziatani antydopingowych. Przywolane wezesniej wyroki TSUE inter-
pretujace RODO w $wietle Dyrektywy dotyczyly sytuacji, gdy dane przetwarzaly
organy publiczne. Wéwczas nie bylo jasne, czy ich dzialanie pozostaje w zakresie
dziatania zwigzanego z bezpieczeristwem narodowym lub innym dziataniem dotycza-
cym istotnych funkcji pafistwa, réwniez wylaczonym z zakresu stosowania prawa UE.
Sprawa C-474/24 jest o tyle nieporéwnywalna, ze dotyczy przetwarzania danych co
prawda przez organ publiczny, ale dziatajacy w sferze regulowanej na poziomie mie-
dzynarodowym, i w zakresie, w ktérym Unia nie posiada kompetencji legislacyjnych,
a jedynie pomocnicze. Doktryna podobnie zauwaza, ze w dziedzinach wymienio-
nych w Art. 6 TFUE ,Unia ma kompetencje tylko do prowadzenia dzialan maja-
cych na celu wspieranie, koordynowanie lub uzupelnianie aktywnosci paristw czton-
kowskich (...) Brak regulacji szczeg6lnej w okreslonych obszarach dziatania paristw
czlonkowskich w prawie pierwotnym skutkuje wigc tym, ze w tych obszarach Unia
nie moze podejmowacé dzialan unifikacyjnych, a tym samym nie powinno znajdowa¢
zastosowania RODO”®. Sprawy zwiazane z dopingiem, regulowanym migdzynaro-
dowo, mozna wigc odrézni¢ od poprzednich spraw zapadlych na gruncie Art. 2(2)(a).

3.2. ARGUMENTY ZA STOSOWANIEM RODO DO PRZETWARZANIA
DANYCH RODO | ART. 3(2) TIRET. 1 DYREKTYWY

Rozwazania dotyczace Art. 2(2)(a) RODO nie daja jasnej i przekonujacej
odpowiedzi na pytanie, czy RODO nalezy stosowa¢ do danych przetwarzanych
w kontekscie badan antydopingowych. Na potwierdzenie tej tezy mozna znalezé
jednak inne argumenty, wynikajace z wykladni strukturalnej i funkcjonalnej. Motyw
112 RODO stanowi, ze ,wyjatki (...) powinny mie¢ w szczegdlnosci zastosowanie
do przekazywania danych wymaganego i niezbednego z uwagi na wazne wzgledy

6 P. Barta, M. Kawecki, P. Litwiriski [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Ustawa
0 ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz, wyd. 2, P. Litwinski (red.), War-
szawa 2025, Artykut 2, nb. 12.
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interesu publicznego, na przyktad do (...) w celu zmniejszenia lub wyeliminowania

¢4, co wskazywaloby na to, ze RODO znajduje zastosowanie.

dopingu w sporcie”
Argumentuje si¢ tez, ze Art. 16 TFUE, ktéry wprowadzono dopiero traktatem z Li-
zbony, ,stat si¢ furtka dajaca UE mozliwos¢ zmiany takiego stanu rzeczy poprzez
ustanowienie jednolitych przepiséw w sprawach z zakresu ochrony oséb fizycznych
w odniesieniu do przetwarzania ich danych osobowych oraz swobodnego przeplywu
takich danych réwniez w obszarach objetych kompetencjami koordynacyjnymi”®.
W efekcie, nalezy go stosowaé ,w calym spektrum dzialania UE™*. Tutaj szersze
zastosowanie wynika jednak ze zmiany podstawy prawnej, a nie z nawiazania do
Dyrektywy 95/64.

Jako kolejny argument, ze RODO powinno stosowaé si¢ do przetwarzania
danych w celach antydopingowych, mozna wymieni¢ faktyczne dziatania podej-
mowane przez instytucje unijne w zakresie walki z dopingiem. Komisja i panistwa
czonkowskie podejmuja dzialania majace na celu m. in. zapewnienie zgodnosci
wszystkich przepiséw i procedur zwigzanych z nowym WADC z prawem UE®. Na
arenie miedzynarodowej, Komisja wspétpracuje z WADA oraz Rada Europy®®. Sa to
jednak dziatania wspierajace, nieprowadzace do wydania osobnych konkretnych ak-
téw prawnych. Niemniej, jesli uznag, ze jakikolwiek sposéb dziatania Unii wystarcza,
aby dana sfera zostala objeta prawem ochrony danych, to bedzie to wystarczajace.
Inni zauwazaja takze, ze TSUE w sprawie Meca-Medina® TSUE zastosowal prawo
unijne do przepiséw antydopingowych’, niemniej zdaniem autorki sytuacje te nie
sa poréwnywalne. W Meca-Medina przedmiotem zainteresowania byly zasady kon-
kurencji uregulowane bezposrednio w Traktatach oraz swoboda $wiadczenia ustug,
réwniez znajdujaca umocowanie w TFUE. Na koniec, mozliwy jest takze argument,

ze sankcje za naruszenie przepiséw antydopingowych maja walor ekonomiczny”,

% Por. bardzo stuszna obserwacja poczyniona przez Jana Exnera, Sports arbitration, doping and the
GDPR: Tightening the judicial independence of non-judicial bodies in NADA and Others, “Common
Market Law Review” 2025, 62(3), s. 934. Argument o motywie 112 nie pojawia si¢ natomiast w Opinii
Rzecznika.

© P. Barta, M. Kawecki, P. Litwiriski [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Ustawa
0 ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz, wyd. 2, P. Litwinski (red.), War-
szawa 2025, Artykut 2, nb 12.

6 Thidem.

¢ Komisja Euorpejska, Anti-doping, https://sport.ec.europa.eu/policies/sport-and-integrity/anti-
doping [dostep: 2.03.2026]

6 Ibidem; zgodnie z art. 165(3) TFUE.

¥ Wyrok TS z dnia 18 lipca 2006 r., C-519/04 P, ZOTSiS 2006, nr 7B, poz. I-6991.

70 ]. Exner, Sports arbitration, doping and the GDPR: Tightening the judicial independence of non-judicial
bodies in NADA and Others, “Common Market Law Review”, 2025, 62(3), s. 934.

7' Exner J., Putting Athletes in the Digital Pillory: Opinion of AG Spielmann in NADA Austria
(C-474/24), EU Law Live, 30 September 2025.
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a stosowanie przepiséw unijnych do dziatan sportowych, ktére maja wymiar gospo-
darczy, jest akceptowane i utrwalone w orzecznictwie TSUE”2. Stosowanie RODO
do ochrony danych zawodnikéw w procedurach antydopingowych nie jest poréw-
nywalne, i stanowi nowe zagadnienie postawione przed TSUE.

Twierdzenie, ze RODO znajduje zastosowanie do przetwarzania oraz publiko-
wania danych sportowcédw w sprawach antydopingowych, ma poparcie takze w fak-
tycznej praktyce krajowych organéw antydopingowych oraz prawie krajowym. Jak
juz wspomniano, polska ustawa o zwalczaniu dopingu w sporcie wydaje si¢ bezpo-
$rednio zaklada¢, ze RODO co do zasady znajduje do niej zastosowanie. Podobnie
sytuacja przedstawia si¢ we Wloszech, gdzie na stronie NADO Italia (wloskiej agen-
¢ji antydopingowej) mozna znaleié bezposrednie odniesienia do obowiazkéw nato-
zonych przepisami RODO”?. Podsumowujac, stosowanie RODO do danych spor-
towcéw skazanych za naruszenia przepiséw antydopingowych, chociaz nieoczywiste,

czgsto pojawia si¢ w praktyce organéw sportowych, a takze zaktada je samo RODO.

4. DANE SPORTOWCOW DOTYCZACE KAR ZA STOSOWANIE DOPINGU
JAKO ,DANE DOTYCZACE ZDROWIA”

Przyjmujac jednak, ze RODO znajduje zastosowanie do dziatari organizacji
sportowych na terenie Unii, nalezy rozstrzygna¢, czy publikowane dane mogg zosta¢
uznane za dane dotyczace zdrowia’®. Dane dotyczace zdrowia to jedna z podkatego-
rii danych wrazliwych, ktére obejmuje dane ujawniajace np. pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne, orientacj¢ seksualna”. Przetwa-
rzanie tych danych jest co do zasady zabronione, ale Art. 9(2) RODO przewiduje
liczne wyjatki od tej zasady. Do wyjatkéw uzasadniajacych przetwarzanie tych da-
nych naleza m. in. ochrona zdrowia publicznego, profilaktyka zdrowotna, wypelnia-
nie praw i obowiazkéw przez osobe, ktérej dane dotycza oraz zgoda zainteresowanej
osoby. W przypadku przetwarzania, warunki te bytyby spelnione m. in. na podstawie
Art. 9(2)(g), zgodnie z ktérym przetwarzanie jest dopuszczalne, jesli jest niezbedne
ze wzgleddw zwiazanych z waznym interesem publicznym, na podstawie prawa Unii
lub prawa panstwa cztonkowskiego. Niemniej, i ten artykut obarczony jest dalszymi

warunkami co do przetwarzania, np. przetwarzanie musi by¢ proporcjonalne i nie

72 S. Weatherill, 7he EU as a Sports Regulator [w:] Handbook on International Sports Law, J. Nafziger
(red.), R. Gauthier (red.), Cheltenham, 2022, s. 112-123.

7» NADO Italia, Przetwarzanie danych osobowych zawodnikéw, https://www.nadoitalia.it/en/athle-
tes/rights-and-responsibilities/ processing-of-personal-data.html [dostep: 2.03.2026].

7 RODO, Art. 4 pke 1.

7> Ibidem, Art. 9 ust. 1.
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naruszaé istoty praw osoby, ktérej dane sa przetwarzane’. Jak wida¢, znalezienie si¢
w rezimie danych wrazliwych niesie za soba istotne konsekwengje.

Z propozycja, aby dane ujawniane przez austriackie organy traktowa¢ jako dane
dotyczace zdrowia, nie zgodzila sic Rzecznik Capeta. Zwrécita uwage, ze aby uznaé
dane za dotyczace zdrowia, musza one spelnia¢ dwa warunki: ,musza dotyczy¢ zdro-
wia fizycznego lub psychicznego osoby fizycznej oraz ujawnia¢ informacje na temat
stanu zdrowia osoby fizycznej””’. Rzecznik uznala, ze stosowania substancji zabro-
nionych przez prawo antydopingowe nie méwi jeszcze nic o stanie zdrowia danej
osoby, wobec czego nie naleza do tej kategorii’®.

Rzecznik Spielmann doszedt do przeciwnych wnioskéw”. Jego zdaniem, poje-
cie ,danych dotyczacych zdrowia” nalezy interpretowa¢ szeroko®, zgodnie z orzecz-
nictwem. W sprawie Lindenapotheke TSUE uznal, za dane dotyczace zdrowia in-
formacje o kupowanych produktéw leczniczych, ktére pozwalaly na wyciagniecie
wnioskéw co do stanu zdrowia zidentyfikowanej lub mozliwej do zidentyfikowania
osoby®'. Ponadto, danymi wrazliwymi s tez dane mogace posrednio ujawnia¢ orien-
tacj¢ seksualna konkretnej osoby*?. Per analogiam, za dane szczegdlnych kategorii na-
lezy uzna¢ dane posrednio ujawniajace wrazliwa i chroniong cech¢ charakterystycz-
na (tj. zdrowie, orientacj¢ seksualna, pochodzenie etniczne etc.). Podobnie TSUE
wypowiadat si¢ w orzecznictwie wydanym na podstawie Art. 8 Dyrektywy 95/64%.

Orzecznictwo do ,danych dotyczacych zdrowia” zalicza dane, ktére powsta-
ty w kontekscie medycznym (dokumentacja medyczna, recepty etc.), jak réwniez
dane, ktdére powstaly poza nim, ale bezposrednio/posrednio ujawniajg stan zdrowia
mozliwej do zidentyfikowania osoby. Wobec tego, aby odpowiedzie¢ na pytanie, czy
informacj¢ o przyjmowanych przez zawodnika $rodkach dopingowych mozna uzna¢
za wrazliwa, kluczowe jest stwierdzenie, czy migdzy tymi srodkami a stanem zdrowia
istnieje wystarczajacy zwiazek posredni. Zdaniem Rzecznika, najistotniejsze jest roz-
strzygnigcie, ,,czy na podstawie odnosnych danych mozna sformutowaé wnioski co
do stanu zdrowia danej osoby, czy to chorobowego”. W jego opinii, jest to mozliwe,

o ile ujawnione dane obejmuja wzmianke zabronionej substancji, ktéra przyjmowat

7

=y

Ibidem, Art. 9 ust. 2 lit. g zdanie 2.

Opinia Rzecznik Generalnej TS Tamary Capety w sprawie C-115/22, para.97.

78 Ibidem.

7 Opinia Rzecznika Generalnego TS Deana Spielmanna w sprawie C-424/24, para.82.

8 Ibidem, para. 65, zob. Wyrok TS z dnia 4 pazdziernika 2024 r., C-21/23, LEX nr 3783145.
81 Wyrok TS z dnia 4 pazdziernika 2024 r., C-21/23, LEX nr 3783145, para.78.

Wyrok TS z dnia 1 sierpnia 2022 r., C-184/20, LEX nr 3371971, para. 125-127.

Wyrok TS z dnia 6 listopada 2003 r., C-101/01, LEX nr 192425, para. 50.

Opinia Rzecznika Generalnego TS Deana Spielmanna w sprawie C-424/24, para. 69.
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dany sportowiec®. Informacja o przyjmowaniu substancji zabronionej sama w so-
bie nie jest jeszcze informacja dotyczaca zdrowia. Jednak, w polaczeniu z innymi
ujawnionymi danymi, poprzez dedukeje i rozumowanie, moze ujawnia¢ informacje
o stanie zdrowia danej osoby.

Niemniej, jesli chodzi o objecie tym pojeciem danych dotyczacych przyjmowa-
nego przez sportowcéw dopingu, wypada zgodzi¢ sie z Rzecznik Capeta, ze nie jest
to uzasadnione. Argumentacja Rzecznika Spielmanna nie przekonuje i w pewnych
przypadkach moze okaza¢ si¢ nietrafiona. Np. strona internetowa POLADA podaje
jako informacje naruszony przepis oraz nazwe zabronionej substangji, ktéra byla
przyjmowana przez zawieszonego sportowca®. Te nazwy dotycza czgsto substancji,
ktére nie naleza do lekéw, suplementéw etc. (zakazane sa np. narkotyki, takie jak
kokaina i amfetamina) lub kt6rych przyjmowanie jest nielegalne, ale wystepuja one
réwniez naturalnie w organizmie, np. testosteron. Trudno uznaé, ze sama nazwa
substangji, bez znajomosci czgstotliwosci oraz okresu jej przyjmowania, a takze bez
wiedzy o innych przyjmowanych lekach i chorobach danej osoby, moze ujawni¢
informacje jej/jego stanie zdrowia. Dodatkowo, obecnie stosowane testy dopingowe
sa niezwykle czule i moga wykrywa¢ nawet mikroskopijne ilosci dopingu, ktérych
wplyw na zdrowie zawodnika jest znikomy. Mozna zgodzi¢ si¢ z Rzecznikiem Gene-
ralnym, ze walka z dopingiem ma aspekty zdrowotne", a jednym z kryterium zakaza-
nia substangji jest jej negatywny wplyw na zdrowie®, ale nie oznacza, ze informacje
o branym dopingu sa w stanie ujawni¢ informacje o stanie zdrowia danej osoby.

Mozna tez zauwazy¢, ze WADA przewiduje wylaczenia w celach terapeutycz-
nych (therapeutic use exemptions, ,TUEs”), dzigki ktérym sportowcy, ktérzy przyj-
mujg substancje¢ prima facie zakazana, ale niezbedna ze wzgledu na ich stan zdrowia,
nie zostang ukarani za doping®. Informacje o tym, jakie TUEs odnosza si¢ do dane-
go sportowca, faktycznie moglyby ujawnia¢ jego stan zdrowia; taka sytuacja nie ma
jednak miejsca w przypadku zwyczajnego dopingu.

Podsumowujac, dane ujawniajace kary antydopingowe, a takze ujawniajace sto-
sowang przez danego sportowca zakazanej substancji, nie powinny by¢ traktowane

jako dane dotyczace zdrowia w rozumieniu Art. 4(15) RODO.

8 Ibidem, para. 75-81.

% POLADA, Przypadki naruszenia przepiséw https://antydoping.pl/kontrole/przypadki-naruszenia-
-przepisow/ [dostep: 2.03.2026].

% Opinia Rzecznika Generalnego TS Deana Spielmanna w sprawie C-424/24, para. 76.

8 Art. 4.3.1.2. WADC.

% WADA, Therapeutic Use Exemptions (Wylaczenia w celu terapeutycznym), https://www.wada-ama.
org/en/athletes-support-personnel/therapeutic-use-exemptions-tues [dostegp: 2.03.2026].
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5. MOZLIWOSC PUBLIKOWANIA DANYCH 0SOBOWYCH SPORTOWCOW,
NA KTORYCH NALOZONO SANKCJE DOPINGOWE, W SWIETLE RODO

Zdaniem Rzecznika Spielmanna, Art. 5(1)(a) i (c.) oraz Art. 6(3) RODO stoja
one na przeszkodzie nalozonym na krajowe organy antydopingowe obowiazkowi
publikowania danych osobowych sportowcéw ukaranych za naruszenie przepiséw
antydopingowych, jezeli, biorac pod uwagg szczegélne okolicznosci sprawy, wymoég
proporcjonalnosci nie zostal lub przestal by¢ spelniony, w szczegélnosci w odnie-
sieniu do zakresu i czasu trwania publikacji, czego ustalenie nalezy do sadu odsy-
tajacego™. Nadto, Art. 5 i 6 RODO ustanawiaja wymdg, aby administrator przed
przetwarzaniem danych dokonal w kazdym indywidualnym przypadku wywazenia
wchodzacych w gre intereséw, jezeli jest ono konieczne do przetwarzania danych
osobowych zgodnie z RODO?!. Rzecznik przypomnial z jednej strony, ze nadrzed-
nym celem RODO jest zagwarantowanie praw fundamentalnych zawartych w Art.
8(1) i Art. 7 Karty. Z drugiej strony, publikacja danych moze by¢ uzasadniona, jesli
shuzy celowi lezacemu w interesie publicznym i jest proporcjonalna do zamierzonego
uzasadnionego celu. Rzecznik nie zgodzil si¢ ze stwierdzeniem, jakoby publikacja
wszystkich danych, w tym nazwy substangji zabronionej, byly odpowiednie i uzasad-
nione z perspektywy interesu publicznego. Rzecznik wyrazil takze watpliwos¢, czy
w kazdym przypadku publikacja nazwiska sportowca jest niezb¢dna z perspektywy
prewencyjnej funkgji publikacji®.

Z kolei Rzecznik Capeta uznala, ze nalozony przez prawo obowiazek publiko-
wania przez organ antydopingowy informacji o naruszeniu obowiazujacych prze-
piséw antydopingowych przez sportowca zawodowego na ogélnodostepnej stronie
internetowe;j jest adekwatny i konieczny, a wigc zgodny z Art. 5(1)(c) oraz Art. 6(3)
RODO”. W omawianej sprawie, przetwarzanie danych odbywa si¢ na podstawie
ustawy, a wiec musi spelnia¢ wymogi z Art. 6(3) RODO, tj. stuzy¢ realizacji celu
lezacego w interesie publicznym oraz by¢ proporcjonalne do wyznaczonego, prawnie
uzasadnionego celu”™. Rzecznik stusznie zauwazyla, ze réwnowage migdzy dwoma
sprzecznymi warto$ciami, interesem publicznym a prywatnoscia zawodnika, zostaly
wykonane przez krajowego prawodawce”. Tym bardziej decyzja, czy w konkretnej

sprawie dane sportowca powinny by¢ opublikowane, czy nie, nie powinna by¢

Opinia Rzecznika Generalnego TS Deana Spielmanna w sprawie C-424/24, para. 179.
) Ibidem, para. 180.

2 Opinia Rzecznika Generalnego TS Deana Spielmanna w sprawie C-424/24, para.154.
% Opinia Rzecznik Generalnej TS Tamary Capety w sprawie C-115/22, para. 171-172.
% [bidem, para. 134.

> Ibidem, para. 139.

©

126



RODO A OCHRONA DANYCH SPORTOWCOW W SPRAWACH ZWIAZANYCH Z DOPINGIEM

pozostawiona organowi antydopingowego, ktéry nie jest politycznie odpowiedzial-
ny. Dyskrecja z jego strony moglaby prowadzi¢ do préb naduzy¢, a takze poczucia,
ze zawodnicy nie sg traktowani jednakowo. Rzecznik zgodzila si¢, ze publikowa-
nie danych osobowych sportowcéw jest uzasadnione w $wietle interesu pu-
blicznego: ochrony integralnosci sportu, zapobiegania obchodzeniu zawiesze-
nia przez sportowcdw, oraz prewencji poprzez odstraszanie innych zawodnikéw
od przyjmowania dopingu”.

Rzecznik wzigla pod uwagg istotna okolicznos¢, ze dane publikowane sa w in-
ternecie, gdzie sa one w prosty sposéb dostepne dla kazdego uzytkownika, przez co
ingerencja w prywatno$¢ jest bardziej dotkliwa niz w przypadku publikacji offline®®.
Co do zasady, wypada zgodzi¢ si¢ z tym argumentem; publikacja online oznacza, ze
kazdy majacy dostep do internetu moze trafi¢ na zamieszczone w nim informagje.
Niemniej, jak zauwazyta Rzecznik, publikacja internetowa jest dzisiaj najbardziej po-
wszechnym i — w gruncie rzeczy — jedynym pewnym sposobem informacji spoteczeri-
stwa”. Ponadto, nie jest argumentem przeciwko fakt, ze internet zapewnia dostep
do informacji kazdemu — taki jest przeciez cel publikacji danych, aby kazdy mial do
nich dostgp'®. Gdyby dostep do informacji o karach za doping byt ograniczony do
niewielkiej grupy odbiorcéw, sankcja ta bylaby znacznie mniej dotkliwa i nie reali-
zowalaby w réwnym stopniu swojego prewencyjnego i odstraszajacego charakteru''.

Obydwie opinie zawierajg celne uwagi, ale nie jest pozadane, aby TSUE zaapro-
bowalo ktérakolwiek z nich w catosci. W praktyce, opinia Rzecznika Spielmanna
moglaby prowadzi¢ do faktycznej arbitralnosci i nieprzewidywalnosci w publikowa-
niu danych sportowcéw. Wazenie sprzecznych ze sobg intereséw nie jest zadaniem
fatwym i w zaleznosci od tego, kto podejmuje decyzje, moze przynosi¢ rézne re-
zultaty. Jesli administrator w kazdym przypadku ma dokonywaé indywidualnego
wazenia interesdw, moze to prowadzi¢ do sytuacji, gdy publikacja danych uzalez-
niona jest nie tylko od powagi zawinienia czy dhugo$ci wykluczenia z zawodéw, ale
tez od tego, czy sportowiec jest znany lub ktdre on lub jego druzyna ma miejsce

w rankingu $wiatowym.

% W przypadku tej obserwacji, Rzecznik stusznie zgodzila si¢ z uwagami przedstawionymi przez
WADA, ibidem, para. 140.

7 Ibidem para. 148 i n.

% Opinia nr 4/2009 Grupy Roboczej Art. 29, 2009 s. 17, pke 3.6.2, https://ec.europa.eu/justice/artic-
le-29/documentation/opinion-recommendation/files/2009/wp162_en.pdf [dostgp: 2.03.2026].

% Opinia Rzecznik Generalnej TS Tamary Capety w sprawie C-115/22, para. 169.

10 [bidem.

101 Ibidem, para. 170.
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6. MODEL OCHRONY DANYCH 0SOBOWYCH SPORTOWCOW
UWZGLEDNIAJACY SPECYFIKE PRAWA SPORTOWEGO

Niezaleznie od tego, czy dane osobowe przetwarzane w zwiazku ze zwalczaniem
dopingu objete sa RODO, czy tez nie, nie ulega watpliwosci, ze ich przetwarzanie
powinno podlega¢ regulacji. W zwiazku z tym, wypracowanie modelu ochrony da-
nych osobowych sportowcéw, ktéry uwzglednia ich interesy, a jednoczesnie odpo-
wiada potrzebom $wiata sportowego, jest jak najbardziej aktualne.

Dla wypracowania adekwatnego modelu istotne jest wzigcie pod uwage zaréw-
no gtéwnych intereséw indywidualnych sportowcéw, jak i naczelnych zasad WADC.
Interes sportowcéw dobrze oddaja naczelne zasady prawa ochrony danych osobo-
wych. Zgodnie z Art. 7 RODO, jest to m. in. zasada minimalizacji danych. Zgodnie
z nia, przetwarzane dane musza by¢ adekwatne, stosowne oraz ograniczone do tego,
co jest niezbedne do okreslonych celéw przetwarzania. Z perspektywy indywidual-
nego sportowca, w gre wchodzi¢ moze takze niecheé¢ przed podaniem ich danych do
publicznej wiadomosci ze wzgledu na mozliwa reakeje spoteczna. Informacja o bra-
niu dopingu przez sportowca przerywa karier¢ — moze nawet ja zakoriczy¢ — i czg-
sto oznacza tez utrat¢ sponsoréw, partnerstw, oraz popularnos’ci. Moze ona takze
narazaé sportowcéw na negatywna reakcje ze strony fanéw i otoczenia. W zwiazku
z tym, sportowcy moga nie chcie¢, aby ich dane podawaé do publicznej wiadomo-
$ci. Bedzie to istotne szczegblnie w przypadku sportowcéw, ktérzy sa mniej znani
i rozpoznawani w kraju lub migdzynarodowo, i o ktérych testach dopingowych nie
informuja media.

Niemniej, istotne interesy przedstawia takze model regulowania walki z dopin-
giem, ktory regulowany jest na poziomie miedzynarodowym. Doping to znaczacy
problem w sporcie, zagrazajacy zdrowiu zawodnikéw i duchowi rywalizacji sporto-
wej. Dla zapewnienia jego skutecznego zwalczania, mozna argumentowaé, ze pu-
blikacja przynajmniej cz¢sci danych zawodnikéw decydujacych si¢ na doping jest
wskazana i wskazuje na penalny charakter sankgji antydopingowych. Wynik wazenia
przeciwstawnych intereséw zalezy od tego, czy dane oprzyjmowanym dopingu zosta-
na uznane za ,,dane dotyczace zdrowia”'"%

Odrzuci¢ nalezy propozycje Rzecznika Spielmanna, zeby organy krajowe kaz-
dorazowo analizowaly proporcjonalno$¢ ujawnienia danych zawodnika w konkret-
nej sprawie. Ocena proporcjonalnosci publikacji wymaga zbilansowania dwdch

przeciwstawnych interesdw i jako taka pozostaje ocenna. Potrzebny bylby specjalny

12 Opinia Rzecznika Generalnego TS Deana Spielmanna w sprawie C-424/24, para. 162 i przedsta-

wione tam uwagi i zalozenia.
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test proporcjonalnosci wypracowany w orzecznictwie lub chociaz wskazéwki, jakie
czynniki powinny by¢ brane pod uwagg przez organ krajowy dokonujacy oceny,
zeby ocena ta nie byla zupelnie uznaniowa i nie prowadzita do nieuzasadnionego
zréznicowanego traktowania sportowcéw. Ponadto, taka sytuacja generuje wigksza
niepewno$¢ prawna niz sytuacja, w ktérej jedyne, wasko zakreslone wyjatki od obo-
wiazku publikacji, zawiera WADC.

Konkludujac, pewien zakres danych sportowcéw, ktérzy tamia przepisy po-
przez stosowanie dopingu, moze by¢ dostgpny publicznie dostgpny. Ten dostep do
danych nie bedzie nieproporcjonalny; uwzglednia to nie tylko interes publiczny, ale
réwniez powoduje, ze sankcja za stosowanie dopingu bedzie miata dodatkowy wy-
miar odstraszajacy. Niemniej, aktualnie publikowany i dostepny w internecie zakres
danych nie jest konieczny do osiagnigcia tych celéw, a wigc pozostaje niezgodny
z przepisami. Prawodawca powinien jasno wskaza¢, publikacja ktérych danych jest
rzeczywiscie konieczna i adekwatna do osiagnigcia celu, a ktérych wynika jedynie
z utartej prakeyki.

Podnoszona niezgodno$¢ przepiséw unijnych z WADC nie musi jednak w przy-
sztosci stanowi¢ problemu, a to ze wzgledu na zmiang kodeksu. WADC 2027 expli-
cite uwzglednia stosowanie prawa krajowego do zasad ochrony zawodnikéw, a wige
ewentualna niezgodno$¢ zasad WADC z RODO i prawem krajowym wydanym
z jego inspiracji przestanie by¢ problemem. Jednoczesnie, na poziomie unijnym da
si¢ zaobserwowa¢ tendencje do deregulacji i rozluzniania zasad ochrony danych oso-
bowych pod hastem ich uproszczenia. Cyfrowy Omnibus'* zaproponowany przez
Komisj¢ Europejska w listopadzie 2025 r. wprowadza wiele zmian w tym zakresie.
Jak zauwaza wielu badaczy, dazenie do uproszczenia przepiséw i odciazenia przed-
sigbiorcéw moze prowadzi¢ do znacznego ostabienia standardéw ochrony danych
osobowych. Powstaje wigc pytanie, czy obnizenie standardu ochrony danych nie
spowodowaloby, ze publikacja danych sportowcéw skazanych za doping zostataby
uznana za zgodna z RODO oraz uzasadniong ze wzgledu na interes publiczny. Jesli
obnizy¢ standard ochrony danych osobowych, to balans interesu publicznego i indy-
widualnego prawa do ochrony danych moze przechyli¢ si¢ w drugg strong.

PODSUMOWANIE

Rozpatrywana przez TSUE sprawa jest nieoczywista na wielu plaszczyznach.
Samo stosowanie RODO do przepiséw antydopingowych, z ktérych duza czes¢ re-
gulacji pochodzi od prywatnych organizacji migdzynarodowych, budzi watpliwos¢

1% Komisja Europejska, Digital Omnibus Regulation Proposal..., op.cit.
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co do mozliwosci i zakresu wplywu mozliwego wplywu na nie przez prawo UE. O ile
z perspektywy Trybunalu i prawa unijnego moze to by¢ pozadane, nie musi tak by¢
z perspektywy prawa sportowego oraz miedzynarodowych organizacji sportowych'*.
Dlatego tez, jesli TSUE podzieli opini¢ Rzecznika, sprawa C-474/24 moze staé si¢
precedensem wzmacniajacym ochron¢ danych osobowych sportowcéw i wplynaé
na zakres ochrony sportowcéw i publikowania ich danych. W ten sposéb, prawo
ochrony danych osobowych wplywa na kolejne dziedziny, takze te regulowane na
poziomie globalnym, przywodzac na mysl tezg o dziatajacym ,efekcie Brukseli”'®.
Z entuzjazmem nalezy tez ocenia¢ WADC 2027, ktéry w wigkszym stopniu
uwzglednia przepisy krajowe dotyczace ochrony danych osobowych sportowcéw.
Co wigcej, jesli poziom ochrony danych w prawie unijnym faktycznie si¢ obnizy,
by¢ moze zasady publikowania danych sportowcéw skazanych za doping nie beda

musialy by¢ juz tak restrykcyjne, aby pozostawa¢ w zgodzie z prawem unijnym.
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EUROPEJSKA PRZESTRZEN DANYCH

O ZDROWIU (EHDS) A DYREKTYWA NIS 2 -
WYZWANIA W ZAKRESIE CYBERBEZPIECZENSTWA
DANYCH ZDROWOTNYCH

Streszczenie: Europejska Przestrzent Danych o Zdrowiu (ang. European Health Data
Space, dalej: EHDS) jest jednym z projektéw Unii Europejskiej w ramach strategii
budowy wspdlnego rynku danych. Jej celem jest stworzenie bezpiecznego i interopera-
cyjnego Srodowiska umozliwiajacego przetwarzanie oraz wtérne wykorzystanie danych
zdrowotnych w calej Unii Europejskiej. Z uwagi na szczeg6lny charakter tych danych,
zapewnienie odpowiedniego poziomu cyberbezpieczeristwa stanowi jedno z gtéwnych
wyzwani prawnych i organizacyjnych wdrazania EHDS. W tym kontekscie znaczenie
zyskuje dyrektywa Unii Europejskiej 2022/2555 (dalej w tekscie: NIS 2), kedra usta-
nawia wspélne ramy dla wysokiego poziomu bezpieczeristwa sieci i informacji w Unii
Europejskiej. Dyrektywa rozszerza zakres regulacji na sektor ochrony zdrowia oraz na-
klada na okreslone podmioty obowiazki w zakresie zarzadzania ryzykiem, reagowania
na incydenty i wdrazania $rodkéw technicznych oraz organizacyjnych. Wprowadzone
rozwiazania moga mie¢ zastosowanie do podmiotéw uczestniczacych w funkcjonowa-
niu EHDS, w tym organéw odpowiedzialnych za dostep do danych oraz instytucji
przetwarzajacych dane zdrowotne w celach badawczych i analitycznych. Opracowanie
rozdzialu podejmuje analize relacji pomiedzy EHDS a przepisami dyrektywy NIS 2
w konteksécie budowy jednolitego standardu cyberbezpieczeristwa w sektorze danych
zdrowotnych. Przedmiotem rozwazan jest rowniez problem harmonizacji przepiséw
krajowych w swietle NIS 2 oraz wplyw tej dyrekeywy na ksztattowanie prakeyk bezpie-
czefistwa w infrastrukturze cyfrowej stuzacej do udostgpniania i wtérnego wykorzysta-
nia danych zdrowotnych

Stowa kluczowe: Europejska Przestrzeri Danych o Zdrowiu (EHDS); NIS 2; cyberbez-
pieczefistwo; dane zdrowotne; wtdrne wykorzystanie danych; prawo Unii Europejskiej.
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WPROWADZENIE

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2025/327 z dnia
11 lutego 2025 r. w sprawie europejskiej przestrzeni danych dotyczacych zdrowia
(LEHDS?”, ,Rozporzadzenie EHDS”) to inicjatywa Unii Europejskiej majaca na celu
stworzenie wspdlnego rynku danych zdrowotnych poprzez bezpieczne i interope-
racyjne $rodowisko wymiany informacji medycznych. EHDS przewiduje zaréwno
pierwotne wykorzystanie danych (dla opieki nad pacjentem), jak i wtérne wykorzy-
stanie danych (dla badani naukowych, polityk zdrowotnych) na poziomie calej Unii
Europejskiej'. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (,NIS
2”) ustanawia z kolei ogdlne ramy wysokiego poziomu bezpieczeristwa sieci i infor-
macji w Unii Europejskiej, obejmujac rozszerzony zakres sektoréw, w tym sektor
opieki zdrowotnej®. NIS 2 zastapila poprzednig dyrekeywe NIS z 2016 r., wprowa-
dzajac jednolite wymagania cyberbezpieczeristwa dla szerokiego katalogu podmio-
téw kluczowych i waznych we wszystkich padstwach czlonkowskich.

Incydenty cybernetyczne w sektorze zdrowotnym mogga nie tylko naruszaé pry-
watno$¢ pacjentéw, ale wrecz zagraza¢ ich zyciu i zdrowiu poprzez zaktécenie ciaglo-
$ci opieki. W ostatnich latach obserwuje si¢ wzrost atakéw na infrastrukture medycz-
na. W Polsce liczba incydentéw w placéwkach zdrowia wzrosta z 150 w 2021 r. do
1028 w 2024 r., a tylko w okresie styczen - sierpieri 2025 r. odnotowano 946 zdarzen,
wigcej niz w catym 2023 r.%. Incydent w postaci ataku ransomware z maja 2021 r. na
irlandzka stuzbe zdrowia (,HSE”), ktdry sparalizowal systemy informatyczne szpi-
tali w calym kraju, czy marcowy cyberatak na szpital MSWiA w Krakowie w 2025
r., skutkujacy czasowym wstrzymaniem dziatania systemu dokumentacji medycznej,
unaoczniaja skale zagrozeri. Rozporzadzenie EHDS, zostalo pomyslane jako instru-
ment integrujacy dotychczas rozproszone mechanizmy obrotu danymi zdrowotnymi,
w tym infrastruktur¢ MyHealth@EU dla pierwotnego uzycia danych i HealthData@
EU dla ich wtérnego wykorzystania. Nie ulega jednak watpliwosci, ze powodzenie
tej konstrukgji jest zalezne od zapewnienia wysokiego poziomu cyberbezpieczeristwa.

W literaturze trafnie akcentuje sig, ze projekt EHDS od poczatku byt obciazo-

ny napigciem pomiegdzy ambicjq szerokiego udostgpniania danych a koniecznoscia

' European Commission, Eurapean Health Data Space Regulation (EHDS). EC — Health — ¢Health,
Digital  Health and Care https://health.ec.europa.cu/chealth-digital-health-and-care/european-
health-data-space-regulation-ehds_en [dostep: 2.03.2026].

2 KLM Law Poland, What obligations does the NIS 2 Directive impose on the healthcare sector? https:/ [www.
lexology.com/library/detail.aspx?g=5fab2347-45be-4378-beac-91c9f958abb1 [dostep: 2.03.2026].

> M. Kosla, Cyberataki na szpitale bijq rekordy. Prawie 1000 incydentéw w 2025 roku. Dlaczego to zagra-
za zyciu pacjentéw? https://politykazdrowotna.com/artykul/cyberataki-na-szpitale-n2043097 [dostep:
2.03.2026].
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zachowania rygorystycznych gwarancji bezpieczeristwa. Robin van Kessel, Madele-
ine Haig i Elias Mossialos zwracaja uwage, ze w pierwotnej konstrukcji EHDS za-
gadnienie cyberbezpieczenistwa pozostawalo rozwinigte jedynie marginalnie, mimo
ze sektor ochrony zdrowia nalezy do najbardziej narazonych na incydenty cyfrowe
i skutki tych incydentéw wykraczaja poza sfer¢ czysto majatkowa czy reputacyjna’.
Z kolei Wenkai Li i Paul Quinn wskazuja, ze EHDS nalezy rozumie¢ jako jako-
$ciowe rozszerzenie prawa do przenoszalnosci danych, ale rozszerzenie to nie usuwa
wszystkich watpliwosci na styku prawa ochrony danych, interoperacyjnosci i do-
puszczalnych celéw przetwarzania®.

Z perspektywy dogmatycznej nie jest zatem wystarczajace proste zestawienie
EHDS z dyrektywa NIS 2. Konieczne jest ustalenie, w jakim zakresie oba akty
pozostaja wzgledem siebie komplementarne, a w jakim nakladaja na uczestnikéw
systemu zdrowotnego réwnolegle lub skumulowane obowiazki. Dlatego analizie
poddano relacje migdzy rozporzadzeniem EHDS a wymogami dyrektywy NIS 2
w kontekscie budowy jednolitych standardéw cyberbezpieczeristwa dla danych
zdrowotnych w Unii Europejskiej. Punktem wyjscia wydaje si¢ by¢ wyrazne do-
precyzowanie dwdch pojeé, ktére w dyskursie dotyczacym EHDS bywaja uzywane
w spos6b zbyt intuicyjny, a mianowicie: ,,cyberbezpieczeristwa” oraz ,danych doty-
czacych zdrowia”. W prawie Unii Europejskiej cyberbezpieczeristwo posiada legalng
definicje zawarta w art. 2 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Euro-
pejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczenistwa w zakresie
technologii informacyjno-komunikacyjnych i uchylajacego rozporzadzenie (UE)
nr 526/2013°, zgodnie z ktérg oznacza ono: ,dzialania niezbedne do ochrony sieci
i systeméw informatycznych, uzytkownikéw takich systeméw i innych oséb przed
zagrozeniami cybernetycznymi”. Definicja ta ma charakter funkcjonalny i celowy,
poniewaz obejmuje zdolno$¢ instytucjonalng do zapobiegania incydentom, ich wy-
krywania, raportowania i odtwarzania funkgji systeméw po zaklceniu. W kontek-
$cie sektora zdrowotnego oznacza to, ze cyberbezpieczeristwo musi by¢ rozumiane
jednocze$nie jako: (i) poufnos¢ danych pacjentéw, (ii) integralno$¢ dokumentacji

medycznej i systeméw diagnostycznych, (iii) dostepno$é i ciaglos¢ swiadczenia ustug

4 R. van Kessel, M. Haig, E. Mossialos, Strengthening Cybersecurity for Patient Data Protection in
Europe, “Journal of Medical Internet Research”, 25, 2023, s. 1-3.

> W. Li, P. Quinn, 7he European Health Data Space: An expanded right to data portability?, “Computer
Law & Security Review” 52, 2024, s. 1, 12-15.

¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpie-
czefistwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczeistwie) (Dz. U. UE. L. z 2019 r. Nr 151, str. 15 z pézn. zm.), s. 15.
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zdrowotnych. Ten ostatni wymiar jest w sektorze zdrowia szczegélnie tkliwy, ponie-
waz zaklGcenie dziatania systemu informatycznego szpitala moze bezposrednio zagro-
zi¢ zyciu i zdrowiu pacjentéw, co odréznia ten sektor od wigkszoéci innych obszaréw
infrastruktury krytycznej. Doniostos¢ tego rozréznienia potwierdza doktryna. Biasin,
Yasar i Kamenjasevi¢ trafnie wskazuja, ze pojecie cyberbezpieczeristwa na gruncie
prawa unijnego aczy komponent techniczny z komponentem organizacyjnym i za-
rzadczym, a ryzyko fragmentacji regulacyjnej wynika wiasnie z niedoszacowania wy-
miaru instytucjonalnego w stosunku do wymiaru technicznego’. Dane dotyczace
zdrowia majg natomiast w prawie europejskim status danych szczegdlnej kategorii.
Wynika to z art. 9 ust. 1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich da-
nych (,RODO?”), ktéry co do zasady zakazuje przetwarzania danych ujawniajacych
stan zdrowia, chyba ze zachodzi jedna z przestanek legalizujacych wskazanych w art.
9 ust. 2 tego aktu. Szczegélny status tej kategorii jest uzasadniony zaréwno intensyw-
noscig ingerencji w sfer¢ prywatnosci, jak i ryzykiem dyskryminacji, stygmatyzacji
oraz nieodwracalnych konsekwencji spotecznych lub zawodowych dla osoby, ktérej
dane dotycza. W realiach sektora zdrowia do ochrony prywatnosci dolacza jeszcze
drugi wymiar, tj. naruszenie bezpieczefistwa danych medycznych, ktére moze zaklts-
ci¢ proces diagnostyczny, leczenie, dystrybucje lekéw czy funkcjonowanie oddziatéw
ratunkowych. W tym znaczeniu ochrona danych zdrowotnych ma charakter jedno-
cze$nie osobowy i systemowy.

Nieprzypadkowo zatem EHDS opiera si¢ na konstrukgji zaufanego $rodowiska
wymiany danych, a prawodawca unijny odchodzi od prostego modelu, ktéry moz-
na sprowadzi¢ do ,,udostepnienia pliku” na rzecz modelu kontrolowanego dostepu,
prowadzonego w bezpiecznych $§rodowiskach przetwarzania. Richard Rak trafnie
wskazuje, ze problem prawny nie sprowadza si¢ wylacznie do pytania, czy dane maja
zosta¢ zanonimizowane albo spseudonimizowane, lecz dotyczy takze tego, czy spo-
s6b ich udostepnienia pozostaje zgodny z zasada minimalizacji, ograniczenia celu
i odpowiednich zabezpieczeri organizacyjnych, bez ktérych wtérne wykorzystywanie
danych w ramach EHDS moze prowadzi¢ do fragmentacji prakeyk i wzrostu ryzyka
dla 0sdb, ktérych dane dotycza®.

7 E. Biasin, B. Yasar, E. KamenjaSevi¢, New Cybersecurity Requirements for Medical Devices in the EU:
The Forthcoming European Health Data Space, Data Act, and Artificial Intelligence Act, “Law, Technolo-
gy and Humans” 5(2), 2023, s. 49-51.

8 R. Rak, Anonymisation, Pseudonymisation and Secure Processing Environments Relating to the Secondary
Use of Electronic Health Data in the European Health Data Space (EHDS), “European Journal of Risk
Regulation”, 15(4), 2024, s. 928-931. DOI: https://doi.org/10.1017/err.2024.67.
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1. EUROPEJSKA PRZESTRZEN DANYCH 0 ZDROWIU -
ZALOZENIA | STATUS PRAWNY

EHDS jest projektem w ramach unijnej strategii danych, tworzac pierwsza
wspdlna przestrzeri danych dedykowana sektorowi zdrowia. Celem rozporzadzenia
EHDS jest ustanowienie zharmonizowanych zasad korzystania z danych zdrowot-
nych i ich wymiany transgranicznej, z korzyscia dla pacjentéw, systeméw ochrony
zdrowia, badan i innowacji. Rozporzadzenie pozwoli pacjentom na dostgp do wha-
snej dokumentacji medycznej i kontrole nad nig (w tym udost¢pnianie lekarzom,
takze za granica), a jednocze$nie stworzy podstawy prawne dla udost¢pniania za-
nonimizowanych danych w celach wtérnych (np. prace badawcze, tworzenie no-
wych terapii). Projekt rozporzadzenia EHDS zostal przedstawiony przez Komisje
Europejska w marcu 2022 r. i po negocjacjach zostal formalnie przyjety na poczatku
2025 r. Akt opublikowano w Dzienniku Urzgdowym Unii Europejskiej 5 marca
2025 r., a Rozporzadzenie (UE) 2025/327 ustanawiajace EHDS weszlo w zycie
26 marca 2025 r. Zastosowanie wickszo$ci przepiséw bedzie jednak odroczone w cza-
sie. Rozporzadzenie przewiduje kilkuletni okres przejsciowy na wdrozenie rozwia-
zan technicznych i organizacyjnych. Obowiazki beda stopniowo wchodzi¢ w zycie,
tj. po dwéch latach od wejscia w zycie zaczng funkcjonowac instytucje i mechanizmy
przewidziane dla pierwotnego wykorzystania danych, za$ przepisy dotyczace wtér-
nego wykorzystania danych znajda pelne zastosowanie po czterech latach, z pewny-
mi wyjatkami wydtuzonymi do szesciu lat dla najwrazliwszych kategorii informacji
(m.in. dane genomiczne czy z badari klinicznych). Tak dtugi horyzont czasowy wy-
nika z kompleksowosci projektu EHDS, tj. implementacja bedzie stopniowa i wy-
maga licznych aktéw wykonawczych oraz dostosowania infrastruktury w pafstwach
cztonkowskich. Rozporzadzenie opiera si¢ na trzech filarach: (1) wzmocnienie praw
pacjentéw poprzez zapewnienie im pelnego dostgpu do elektronicznych danych
zdrowotnych i kontroli nad nimi (w tym prawo wprowadzania ograniczen dostepu,
korygowania informacji, a nawet calkowitego opz-out z systemu wymiany danych);
(2) rozwdj jednolitego rynku ustug e-zdrowia poprzez ustanowienie europejskich
standardéw interoperacyjnosci dla systemdéw elektronicznej dokumentacji medycz-
nej (,EHR?) i aplikacji zdrowotnych, tak aby dane mogly plynnie przeplywa¢ miedzy
systemami i paristwami cztonkowskimi; (3) bezpieczne i efektywne wtérne wykorzy-
stanie danych zdrowotnych, dzi¢ki stworzeniu mechanizméw prawnych i technicz-
nych umozliwiajacych udost¢pnianie zanonimizowanych lub pseudonimizowanych

danych do celéw badan naukowych, innowacji, ochrony zdrowia publicznego czy
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tworzenia polityk, przy zachowaniu gwarancji ochrony prywatnoséci’. Kazde pan-
stwo czlonkowskie bedzie zobowigzane wyznaczy¢ instytucje wspierajace funkcjo-
nowanie EHDS. Dla pierwotnego wykorzystania danych paristwa musza powota¢
organ ds. cyfrowego zdrowia (ang. digital health authority), kiéry bedzie koordy-
nowa¢ wymian¢ danych (np. poprzez infrastrukture MyHealth@EU dla e-recept,
kart informacyjnych, wynikéw badari). Dla wtérnego wykorzystania danych kazde
panistwo musi ustanowi¢ tzw. organ dost¢pu do danych zdrowotnych (ang. Health
Data Access Body, JHDAB”) jego zadaniem bedzie wydawanie zezwoleni na dostep do
danych dla celéw wtérnych i udostgpnianie tych danych uprawnionym podmiotom.
Termin wyznaczenia HDAB oscyluje na dwa lata od wejscia w zycie rozporzadzenia,
a organ powinien osiagna¢ pelna operacyjnos¢ w ciagu czterech lat. W' strukturze
europejskiej przewidziano utworzenie Rady EHDS z przedstawicielami wszystkich
panstw (organéw cyfrowego zdrowia i HDAB), koordynujacej jednolite stosowanie
przepiséw i wymiang dobrych praktyk w calej Unii Europejskiej. Ze wzgledu na
szczeg6lnie wrazliwy charakter danych medycznych, rozporzadzenie EHDS opiera
si¢ na istniejacych przepisach horyzontalnych, tj. m.in. na RODO, rozporzadzenie
w sprawie europejskiego zarzadzania danymi (,DGA”)' oraz dyrektywie NIS 2, kté-
re zawieraja pewne wymogi dotyczace ochrony danych i bezpieczenistwa w sektorze
zdrowia. Jednocze$nie jednak EHDS wprowadza dodatkowe, sektorowo ukierunko-
wane $rodki uwzgledniajace dane o zdrowiu. Przykladowo, dane udost¢pniane do ce-
16w wtérnych beda mogly by¢ przetwarzane wylacznie w zamknigtych, bezpiecznych
srodowiskach informatycznych zapewnianych przez organy dostepu do danych, spel-
niajacych $cisle okreslone standardy cyberbezpieczeristwa. Rozporzadzenie wymaga
tez certyfikacji i zgodnosci z normami bezpieczenstwa dla systeméw EHR i tzw. well-
ness applications, zanim zostang one wprowadzone na rynek.

Z perspektywy prawnej kluczowe znaczenie ma relacja miedzy pojeciem zrusted
environment (bezpiecznego Srodowiska przetwarzania) w rozumieniu art. 73 rozpo-
rzadzenia EHDS a ogdlnymi wymogami zarzadzania ryzykiem wynikajacymi z art.
21 dyrektywy NIS 2. Artykut 73 EHDS naklada na organy dostepu do danych zdro-
wotnych obowiazek udostgpniania danych w srodowiskach zapewniajacych, ze dane
nie opuszczajg kontrolowanej infrastruktury w formie umozliwiajacej identyfikacje
os6b fizycznych. Oznacza to w praktyce koniecznos$é¢ stosowania mechanizméw

? European Commission, European Health Data Space Regulation (EHDS). EC — Health — eHealth, Dig-
ital Health and Care https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-da-
ta-space-regulation-ehds_en [dostep: 2.03.2026].

1% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/868 z dnia 30 maja 2022 r. w sprawie
europejskiego zarzadzania danymi i zmieniajace rozporzadzenie (UE) 2018/1724 (akt w sprawie zarza-
dzania danymi) (Dz. U. UE. L. 22022 r. Nr 152, str. 1 z pézn. zm.)
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takich jak szyfrowanie end-to-end, kontrola dostgpu oparta na rolach (ang. role-ba-
sed access control), pelny audyt operacji na danych oraz systemy zapobiegajace wycie-
kowi informacji (ang. data loss prevention). Wymogi te nie sa tozsame z obowiazkami
wynikajacymi z art. 21 NIS 2, ktéry koncentruje si¢ na ryzyku incydentéw dla sieci
i systeméw informacyjnych, a nie na kontroli przeptywu danych per se. Oznacza to,
ze podmioty uczestniczace w EHDS musza spelni¢ facznie oba zestawy wymagan:
ogdlny standard odpornosci cybernetycznej z NIS 2 oraz sektorowy standard kontroli
dostepu i izolacji danych z EHDS. W tym znaczeniu EHDS nie zast¢puje dyrekeywy
NIS 2, lecz naklada na te same podmioty dodatkowa warstwe obowiazkéw sektoro-
wych, czego konsekwencja jest skumulowanie, a nie zharmonizowanie wymogéw.
W efekcie EHDS tworzy zaufane $rodowisko przetwarzania informacji zdrowotnych,
co stanowi warunek niezbedny, by obywatele i podmioty medyczne chcialy dzieli¢
si¢ danymi na skal¢ ogélnounijna''. Jednoczesnie wprowadza dodatkowe, sektorowo
ukierunkowane $rodki uwzgledniajace dane o zdrowiu. Przykladowo, dane udostep-
niane do celéw wtérnych beda mogly by¢ przetwarzane wytacznie w zamknietych,
bezpiecznych $rodowiskach informatycznych zapewnianych przez organy dostgpu
do danych, speniajacych scisle okreslone standardy cyberbezpieczeristwa. Rozporza-
dzenie wymaga tez certyfikacji i zgodnosci z normami bezpieczeristwa dla systeméw
EHR i tzw. wellness applications, zanim zostana one wprowadzone na rynek. Ma
to zagwarantowaé spelnienie minimalnych wymagan z zakresu interoperacyjnosci
i ochrony danych. EHDS nalezy zatem odczytywa¢ nie jako regulacj¢ autonomiczna,
lecz jako akt osadzony w szerszym systemie prawa danych. Hussein i wspdlautorzy
zauwazaja, ze architektura EHDS zostata zbudowana na fundamencie RODO, aktu
o zarzadzaniu danymi, aktu w sprawie danych, przepiséw o wyrobach medycznych,
a takze dyrektywy NIS 2 i Al Act, co oznacza, ze efektywne wdrozenie EHDS wy-
maga réwnoczesnego zapewnienia interoperacyjnosci technicznej, zgodnosci seman-
tycznej, przejrzystosci proceséw dostepu oraz bezpieczefistwa organizacyjnego'?. Ta-
kie ujecie zastuguje na aprobate, poniewaz sektor zdrowia nie funkcjonuje w izolacji
od systeméw sztucznej inteligencji, chmury obliczeniowej, czy oprogramowania
wspomagajacego decyzje kliniczne. Zabezpieczenia przewidziane przez EHDS maja
charakter wyraznie sektorowy. Naleza do nich w szczegélnosci: wymég stosowania
bezpiecznych $rodowisk przetwarzania dla wtérnego uzycia danych; wymogi inte-

roperacyjnosci i zgodnosci dla systeméw EHR; szczegdlna pozycja organéw dostgpu

" R. Rak, Anonymisation, Pseudonymisation and Secure Processing Environments Relating to the Second-
ary Use of Electronic Health Data in the European Health Data Space (EHDS), “European Journal of Risk
Regulation”, 15(4), 2024, s. 928-931. DOI: https://doi.org/10.1017/err.2024.67.

2 R. Hussein, A. Gyrard, S. Abedian, Interoperability Framework of the European Health Data Space
for the Secondary Use of Data, “Journal of Medical Internet Research”, 27, 2025, s. 2-4.

141



KINGA PARCHEM

do danych zdrowotnych; ograniczenie katalogu celéw wtérnego wykorzystania; me-
chanizmy kontroli dostepu i identyfikowalnosci operacji wykonywanych na danych;
a takze instrumenty nadzorcze i sankcyjne wobec uzytkownikéw danych lub posia-
daczy danych naruszajacych obowiazki wynikajace z rozporzadzenia. W tym sensie
EHDS nie zastgpuje NIS 2, lecz doszczegétawia bezpieczeristwo w tych punktach,
w ktérych ogélne wymogi cyberbezpieczenistwa musza zostaé przystosowane do wy-
jatkowo wrazliwego charakteru danych zdrowotnych.

Na szczegdlng uwagg zastuguje tez powiazanie EHDS z problematyka certyfi-
kacji i bezpieczeristwa produktéw cyfrowych uzywanych w ochronie zdrowia. Fede-
rica Casarosa trafnie zwraca uwagg, ze model oparty na certyfikacji systeméw EHR
(Electronic Health Records) i aplikacji interoperacyjnych moze wzmacnia¢ zaufanie do
obrotu danymi, ale tylko pod warunkiem, ze kryteria zgodnosci beda obejmowaly
nie jedynie interoperacyjno$¢ formalna, lecz réwniez realne wymagania cyberbezpie-

czenistwa i aktualnosci produktéw przez caly okres ich uzywania'®.
2. DYREKTYWA NIS 2 | JEJ ZNACZENIE DLA SEKTORA OCHRONY ZDROWIA

Dyrektywa NIS 2 obejmuje szerokie spektrum sektoréw kluczowych dla funk-
cjonowania spoleczeristwa i gospodarki. W miejsce dawnej klasyfikacji operatoréw
ustug kluczowych i dostawcéw ustug cyfrowych, dyrektywa NIS 2 wprowadza kate-
gorie sektoréw o wysokiej krytycznosci oraz innych sektoréw krytycznych. Ochrona
zdrowia zostala expressis verbis uznana za sektor o wysokiej krytycznosci (obok m.in.
energetyki, transportu, bankowosci), co oznacza objecie podmiotéw dziatajacych
w tym obszarze surowszymi wymogami bezpieczeristwa i nadzorem. W prakeyce dy-
rektywa dotyczy nie tylko szpitali. Jako podmioty kluczowe traktowani beda réwniez
producenci farmaceutykéw, laboratoria, a nawet podmioty prowadzace badania na-
ukowe w dziedzinie zdrowia. Nalezy jednak zaznaczy¢, ze juz wezesniejsza dyrektywa
2016/1148 obejmowata ochrong zdrowia w ramach operatoréw ushug kluczowych.
NIS 2 nie tyle definiuje na nowo sektora zdrowia jako obszaru krytycznego, ile zna-
czaco wzmacnia obowiazki, rozszerza krag podmiotéw i harmonizuje rezim nadzor-
czy. Kryterium formalnym podlegania dyrektywy NIS 2 jest co do zasady skala or-
ganizacji (co najmniej 50 pracownikéw lub obrét powyzej 10 mln Euro). Padstwa
cztonkowskie maja obowiazek obja¢ wymogami takie mniejsze jednostki, jesli s
istotne systemowo. Dyrektywa NIS 2 naklada na podmioty z sektora zdrowotne-
go (podobnie jak na inne podmioty krytyczne) rozbudowane obowiazki w zakresie

13 F. Casarosa, European Health Data Space — Is the Proposed Certification System Effective against Cyber
Threats?, “European Journal of Risk Regulation”, 15(4), 2024, s. 939-945.
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wdrozenia §rodkéw technicznych i organizacyjnych stuzacych zarzadzaniu ryzykiem
cyberbezpieczeristwa (art. 21 NIS 2). Podejscie jest zorientowane na ryzyko. Przepisy
nie wskazuja konkretnych technologii, ktére mialyby zastosowanie, lecz zobowia-
zuja organizacje do przeprowadzenia wlasnej analizy ryzyka i zastosowania odpo-
wiednich $rodkéw proporcjonalnych do zidentyfikowanych zagrozen. Dyrektywa
enumeratywnie wymienia obszary, ktore taka analiza i $rodki powinny obejmowa,
to jest miedzy innymi: polityki bezpieczestwa informacji i procedury, zarzadzanie
zasobami ludzkimi - §wiadomos¢ pracownikéw i szkolenia z cyberbezpieczeristwa,
kontrola dost¢pu i uprawnieri (czynnik ludzki jest czgsto najstabszym ogniwem bez-
pieczeistwa); $rodki techniczne - zabezpieczenia systeméw i sieci (zapory, systemy
wykrywania wlamarn, szyfrowanie danych w spoczynku i w tranzycie), bezpieczeni-
stwo farficucha dostaw (weryfikacja dostawcéw technologii pod katem podatnosci,
zgodnosci z normami), zabezpieczenie kanaléw komunikacji (w tym komunikacji
glosowej i tekstowej) oraz planéw awaryjnych na wypadek incydentu; zarzadzanie
ciagloécia dzialania - opracowanie planéw reagowania na incydenty i utrzymania
(lub szybkiego wznowienia) krytycznych ustug zdrowotnych w przypadku cyberata-
ku; regularne tworzenie kopii zapasowych i testowanie ich odtwarzania. Analiza in-
cydentéw i uczenie si¢ na bledach w tym mechanizmy raportowania wewnetrznego
incydentéw, przeglady poawaryjne i wdrazanie ulepszeri majac zapobiega¢ atakom.
W ocenie Schmitz-Berndt'¥, problemem praktycznym moze by¢ ocena, czy
dany incydent rzeczywiscie spetnia kryteria znaczacego wplywu na ustuge kluczowa,
co warunkuje obowiazek raportowy. NIS 2 wprowadza zatem wymdg wdrozenia
Systemu Zarzadzania Bezpieczeristwem Informacji zgodnego z uznanymi standar-
dami (jak ISO/IEC 27001). Celem NIS 2 jest ustanowienie jednolitego systemu
notyfikacji incydentéw cyberbezpieczenistwa. Podmioty kluczowe takie jak szpitale
beda musialy zglasza¢ powazne incydenty wlasciwym organom lub Zesp6t Reago-
wania na Incydenty Bezpieczeristwa Komputerowego (,CSIRT”) najpézniej w ciagu
24 godzin od wykrycia (informacja wstgpna), a pelny raport incydentalny w ciagu
72 godzin. Dodatkowo wymagane moze by¢ przekazanie w terminie do miesiaca
koricowego raportu z analiza incydentu i podjetymi dziataniami naprawczymi. Ma
to prowadzi¢ nie tylko do szybkiej reakeji (mobilizacja pomocy, ostrzezenie innych),
ale tez do gromadzenia wiedzy o zagrozeniach i trendach. W kontekscie danych zdro-
wotnych obowiazek notyfikacji incydentéw wynikajacy z dyrektywy NIS 2 krzyzuje
si¢ z juz istniejacym obowiazkiem zglaszania naruszeri ochrony danych osobowych
na gruncie art. 33 RODO. Zbieg ten wymaga szczegélowej analizy, poniewaz oba

1S, Schmitz-Berndt, Defining the reporting threshold for a cybersecurity incident under the NIS Directive
and the NIS 2 Directive, “Journal of Cybersecurity” 9(1), 2023, s. 2.
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rezimy postuguja si¢ odmiennymi progami istotnosci, réznymi adresatami notyfika-
¢ji oraz odrgbnymi terminami. Na gruncie art. 33 RODO podmiot przetwarzajacy
dane zobowiazany jest zglosi¢ naruszenie do organu nadzorczego (w Polsce: Prezesa
Urzedu Ochrony Danych Osobowych, ,,Prezes UODQO”) ,w miar¢ mozliwosci, nie
péiniej niz w terminie 72 godzin” od chwili stwierdzenia naruszenia, jezeli jest praw-
dopodobne, ze naruszenie to spowoduje ryzyko naruszenia praw lub wolnosci oséb
fizycznych. Na gruncie art. 23 ust. 1 dyrektywy NIS 2 podmiot kluczowy lub waz-
ny jest natomiast zobowiazany do przestania wczesnego ostrzezenia do wlasciwego
CSIRT lub organu whasciwego w ciagu 24 godzin od powzigcia wiadomosci o istot-
nym incydencie, a nast¢pnie pelnego zgloszenia w ciagu 72 godzin. Progi te sa zatem
liczone od réznych zdarzen (stwierdzenie naruszenia na gruncie RODO vs. powzig-
cie wiadomosci o incydencie na gruncie NIS 2) i kierowane do réznych organéw.
Jak stusznie wskazuje Schmitz-Berndt, ustalenie, czy dany incydent ,znaczaco wply-
wa” na $wiadczenie ustugi kluczowej w rozumieniu NIS 2, jest zadaniem znacznie
trudniejszym niz ocena ryzyka naruszenia praw jednostki w rezimie RODO, ponie-
waz wymaga uwzglednienia m.in. liczby dotknig¢tych uzytkownikdéw, czasu trwania
zakl6cenia oraz zasiggu geograficznego - kryteriéw, ktére Komisja Europejska dopre-
cyzowuje w aktach wykonawczych®. W praktyce oznacza to, ze podmiot leczniczy,
ktéry stat si¢ ofiarg ataku typu ransomware blokujacego dostep do elektronicznych
kart pacjentéw, musi niemal réwnoczesnie: (i) oceni¢ ryzyko naruszenia praw pa-
cjentéw i zdecydowa¢ o notyfikacji do Prezesa UODO; (ii) oceni¢, czy incydent
spelnia kryteria istotnosci z NIS 2 i przestad wezesne ostrzezenie do CSIRT CeZ; (i)
rozwazy¢, czy konieczne jest poinformowanie samych pacjentéw na podstawie art.
34 RODO. Wlasnie dlatego organizacje medyczne powinny konstruowad jednoli-
te, zintegrowane procedury reagowania na incydenty, ktére obejmuja jednoczesnie
$ciezke ochrony danych i $ciezke cyberbezpieczenistwa, a nie dwa odrebne, niekom-
patybilne tryby postgpowania. Egzemplifikacja konsekwencji braku takich procedur
jest sprawa Szpitala Powiatowego we Wrze$ni, ktdry zostal ukarany przez Prezesa
UODO Kkarg pienigzna za opéznienie zgloszenia wycieku danych medycznych pa-
cjentki. Personel nie powiadomil na czas organu nadzorczego', co uznano za na-
ruszenie obowiazkéw z art. 33 RODO. Dyrektywa NIS 2 wprowadza w analogicz-
nych sytuacjach dodatkowy rezim raportowania do struktur cyberbezpieczenistwa, co
z jednej strony wzmacnia ochrong systemowa, z drugiej za$ znaczaco zwigksza cigzar
administracyjny podmiotéw leczniczych w sytuacjach kryzysowych.Dyrekeywa NIS

2 wzmacnia kompetencje organéw krajowych ds. cyberbezpieczeristwa w zakresie

Y Ibidem, s. 3-7.
1 Decyzja Prezesa UODO z dnia 26 listopada 2024 r., DKN.5131.6.2024, LEX nr 3790660.
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nadzoru nad podmiotami kluczowymi i waznymi. W polskim porzadku prawnym,
na gruncie znowelizowanej ustawy o u.k.s.c., konieczne jest rozréznienie dwéch od-
rebnych funkcji. Po pierwsze, funkcje organu wlasciwego ds. cyberbezpieczenstwa
dla sektora ochrony zdrowia pelni minister wtasciwy do spraw zdrowia (art. 41 pke 5
ustawy o u.k.s.c. w dotychczasowym brzmieniu; dla podsektora produkeji wyrobéw
medycznych - art. 41 pkt 9g w brzmieniu nadanym nowelizacjg z 2026 r.), ktory
jest uprawniony do sprawowania nadzoru, wydawania decyzji administracyjnych
i nakfadania kar. Po drugie, funkcje CSIRT sektorowego dla podmiotéw z sektora
zdrowia petni CSIRT CeZ, dzialajacy w strukturach Centrum e-Zdrowia. Jest to or-
gan o kompetencjach operacyjnych i doradczych (obstuga incydentéw, ostrzeganie,
koordynacja), a nie nadzorczych w rozumieniu administracyjnoprawnym. Pomiesza-
nie tych dwéch funkcji prowadzi do istotnych bledéw w rozumieniu systemu odpo-
wiedzialnosci za cyberbezpieczeristwo sektora zdrowotnego. Role koordynacyjna na
poziomie krajowym pelni natomiast Pelnomocnik Rzadu ds. Cyberbezpieczeristwa.
Swoistym novum jest nalozenie osobistej odpowiedzialnosci cztonkéw kierownictwa
za przestrzeganie wymogow cyberbezpieczeistwa. Kadra zarzadzajaca bedzie miata
obowiazek podja¢ si¢ specjalistycznych szkolen, a za zaniedbania w nadzorze nad
bezpieczeristwem obwarowane bedg sankcjami. Dyrektywa NIS 2 wprowadza kary
administracyjne za nieprzestrzeganie przepiséw dla podmiotéw kluczowych. Maksy-
malna wysoko$¢ kary to co najmniej 10 milionéw euro lub 2% catkowitego roczne-
go $wiatowego obrotu. Warto réwniez zaznaczy¢, ze w praktyce incydent w sektorze
zdrowia cz¢sto uruchamia réwnolegle obowiazki wynikajace z co najmniej trzech
reziméw prawnych: RODO, NIS 2 oraz przepiséw sektorowych dotyczacych do-
kumentacji medycznej i cigglosci udzielania $wiadczen. Wyciek danych pacjentéw,
zaszyfrowanie bazy przez ransomware lub zaklécenie pracy systemu laboratoryjnego
moze jednoczesnie stanowi¢ naruszenie ochrony danych osobowych, istotny incy-
dent cyberbezpieczeristwa oraz zdarzenie zagrazajace ciaglosci dziatalnosci leczni-
czej. Wlasnie dlatego organizacje medyczne powinny konstruowac¢ jednolite proce-
dury reagowania, a nie odr¢bne, niekompatybilne $ciezki dla ochrony danych i dla
cyberbezpieczeristwa.

Zasadniczym aktem implementujacym dyrektywe NIS 2 do polskiego porzad-
ku prawnego jest ustawa z dnia 23 stycznia 2026 r. o zmianie ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczeristwa oraz niektérych innych ustaw
(Dz.U. 2 2026 r. poz. 252). Regulacja ta w sposob szczegdlny zajeta sektor ochrony
zdrowia, wprowadzajac mechanizmy, ktére wymagaja szerszego komentarza w kon-

tekscie przetwarzania danych zdrowotnych.
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Znowelizowany art. 5 ust. 8 u.k.s.c.'” przesadza, ze podmiot leczniczy w rozu-
mieniu art. 4 ust. 1 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz.U.
22026 r. poz. 156), ktéry nie jest przedsi¢biorca, zalicza si¢ do podmiotéw waznych,
jezeli zatrudnia od 50 do 249 0séb, albo do podmiotéw kluczowych, gdy zatrudnia
co najmniej 250 oséb. Ustawodawca odszedt tym samym z dotychczasowego mo-
delu wyznaczania operatoréw ustug kluczowych w drodze indywidualnych decyzji
administracyjnych na rzecz mechanizmu samookreslenia opartego na obiektywnym
kryterium zatrudnienia. Z perspektywy ochrony danych zdrowotnych doniostos¢
tej zmiany trudno przecenié. Oznacza ona, ze kazdy szpital wielooddzialowy, a wigc
podmiot przetwarzajacy z natury rzeczy szczegdlnie wrazliwe dane jest z mocy prawa
objety pelnym rezimem ustawy o u.k.s.c., bez wzgledu na to, czy organ wihasciwy
podjal w jego sprawie jakiekolwiek dziatania.

Istote regulacji materialnoprawnej stanowi art. 8 u.k.s.c. w brzmieniu nada-
nym nowelizacja. Przepis ten naklada na podmioty kluczowe i wazne obowiazek
wdrozenia systemu zarzadzania bezpieczeristwem informacji w systemie informacyj-
nym wykorzystywanym w procesach wplywajacych na $wiadczenie ustugi. Katalog
wymaganych $rodkéw technicznych i organizacyjnych jest rozbudowany i precyzyj-
ny: obejmuje polityki szacowania ryzyka i bezpieczefistwa systemu informacyjnego,
w tym polityki tematyczne (art. 8 ust. 1 pkt 2 lit. a u.k.s.c.), bezpieczeristwo i cia-
glo$¢ taiicucha dostaw produktéw oraz ustug ICT z uwzglednieniem relacji z bez-
posrednimi dostawcami sprzgtu i oprogramowania (art. 8 ust. 1 pke 2 lit. e u.k.s.c.),
wdrozenie i testowanie planéw ciaglosci dziatania oraz planéw odtworzenia po zda-
rzeniu powodujacym straty przekraczajace mozliwoéci samodzielnej odbudowy przez
podmiot (art. 8 ust. 1 pke 2 lit. f u.k.s.c.), monitorowanie systemu informacyjnego
w trybie ciaglym (lit. g u.k.s.c.), polityki i procedury stosowania kryptografii, w tym
szyfrowania (art. 8 ust. 1 pke 2 lit. k u.k.s.c.), stosowanie bezpiecznych srodkéw ko-
munikacji z uwierzytelnianiem wielosktadnikowym (art. 8 ust. 1 pke 2 lit. [ u.k.s.c.)
oraz polityki kontroli dostgpu (lit. n u.k.s.c.). Dopelnieniem jest art. 8 ust. 2 u.k.s.c.,
zobowiazujacy podmiot do uwzglednienia przy wdrazaniu $rodkéw dotyczacych
faficucha dostaw wynikéw skoordynowanej oceny bezpieczefistwa przeprowadzonej
przez Grupe Wsp6lpracy, o ktdrej mowa w art. 22 ust. 1 dyrektywy NIS 2, co spaja
regulacj¢ krajowa z mechanizmami unijnymi.

Artykul 8c ust. 1 u.k.s.c. ustanawia za$ zasade osobistej odpowiedzialnosci
kierownika podmiotu kluczowego lub waznego za wykonywanie obowiazkéw cy-

berbezpieczenistwa, przy czym, co ustawodawca zaznacza w ust. 3 tego artykulu,

17 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (t.j. Dz. U. z 2026 r.
poz. 20 z pézn. zm.) (,u.k.s.c.”).
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odpowiedzialno$¢ ta nie wygasa z chwila powierzenia zadari innej osobie. W przy-
padku organu wieloosobowego, gdy nie wskazano osoby odpowiedzialnej, odpowia-
daja wszyscy jego cztonkowie solidarnie (art. 8c ust. 2 u.k.s.c.). Artykut 8d u.k.s.c.
uszczegStawia zakres tej odpowiedzialnosci: kierownik podejmuje decyzje dotyczace
przygotowania, wdrazania i nadzoru systemu zarzadzania bezpieczeristwem infor-
macji (art. 8d pke 1 u.k.s.c.), planuje adekwatne $rodki finansowe na realizacj¢ obo-
wigzkéw (art. 8d pkt 2 u.k.s.c.), przydziela zadania z zakresu cyberbezpieczeristwa
i nadzoruje ich wykonanie (art. 8d pkt 3 u.k.s.c.) oraz zapewnia, ze personel jest
$wiadomy obowiazkéw i zna wewngtrzne regulacje (art. 8d pkt 4 u.k.s.c.). Dla za-
rzadéw i dyrektoréw podmiotéw leczniczych oznacza to radykalng zmiang pozycji
prawnej: cyberbezpieczenistwo przestaje by¢ sprawa dziatu IT, stajac si¢ elementem
osobistej odpowiedzialnosci kierownictwa — analogiczna do odpowiedzialnosci za
zapewnienie zgodnosci z RODO, wynikajacej z art. 5 ust. 2 RODO w zw. z art. 24
RODO. Artykut 8e u.k.s.c. uzupelnia ten mechanizm, wprowadzajac obowiazek co-
rocznego szkolenia kierownika podmiotu w zakresie obowiazkéw cyberbezpieczen-
stwa, udokumentowanego stosownym zaswiadczeniem.

Odr¢bnego oméwienia wymaga art. 10 u.k.s.c. regulujacy dokumentacje bez-
pieczeristwa systemu informacyjnego. Przepis ten naklada na podmioty lecznicze
obowiazek opracowania, stosowania i aktualizowania dokumentacji normatywnej,
na kedrg skladajg si¢: dokumentacja systemu zarzadzania bezpieczeristwem informa-
¢ji, dokumentacja ochrony infrastruktury obejmujaca oceng aktualnego stanu ochro-
ny, szacowanie ryzyka dla obiektéw infrastrukeury i plan postgpowania z ryzykiem
(art. 10 ust. 3 pke 2 lit. b-d u.kss.c.), a takie dokumentacja systemu zarzadzania
ciagloécia dzialania (art. 10 ust. 3 pkt 3 u.k.s.c.). Dokumentacja przechowywana
jest przez co najmniej dwa lata od jej wycofania z uzytkowania lub zakoriczenia
$wiadczenia ustugi. Jej znaczenie wykracza poza wymogi u.k.s.c.: stanowi materialne
odzwierciedlenie zasady rozliczalnosci z art. 5 ust. 2 RODO i moze by¢ kluczowym
dowodem w postgpowaniach nadzorczych prowadzonych zaréwno przez organ wha-
$ciwy ds. cyberbezpieczenistwa, jak i przez Prezesa UODO. Warto nadmienié, ze
art. 8a u.k.s.c. legitymuje Rad¢ Ministréw do wydania rozporzadzenia okreslajacego,
odrebnie dla poszezegélnych rodzajéw dziatalnosci podmiotéw kluczowych i waz-
nych, szczegétowych wymagani dla systemu zarzadzania bezpieczeristwem informacji,
z uwzglednieniem rekomendacji ENISA. Przepis ten moze w przysztosci stanowié
podstawe do opracowania sektorowych standardéw cyberbezpieczeistwa adreso-
wanych wprost podmiotom leczniczym, co byloby szczegélnie istotne w kontekscie
infrastruktury tworzonej na potrzeby rozporzadzenia EHDS. Organem wiasciwym
ds. cyberbezpieczenistwa dla podsektora produkcji wyrobéw medycznych i wyrobéw
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medycznych do diagnostyki iz vitro jest minister wlasciwy do spraw zdrowia (art. 41
pkt 9g u.k.s.c.), co potwierdza rolg tego organu jako centralnego regulatora sektora

w obszarze cyberbezpieczenistwa.
3. RELACJA MIEDZY EHDS A NIS 2

EHDS i NIS 2 dziataja na odrebnych plaszczyznach, ale ich zakresy nakladaja
si¢ w obszarze cyberbezpieczeristwa infrastruktury zdrowotnej. NIS 2 to regulacja
horyzontalna, ktéra ustanawia wspélne wymogi bezpieczeristwa dla wszystkich klu-
czowych sektoréw (w tym zdrowia) i tworzy ogélnounijny minimalny standard od-
pornosci cyfrowej. EHDS natomiast jest regulacja sektorowa, skupiona na specyfice
przetwarzania danych zdrowotnych i zapewniajaca podstawy prawne dla udostep-
niania tych danych. Obie inicjatywy wzajemnie si¢ uzupelniaja: EHDS wymaga bez-
piecznych systeméw i zaufania uzytkownikdéw, co gwarantowaé maja wymogi NIS 2;
z kolei NIS 2 wskazuje cele i $rodki bezpieczeristwa, ktére w sektorze zdrowotnym
musza zosta¢ wdrozone po to, aby projekt wymiany danych jak EHDS mégt funk-
cjonowaé bez narazania pacjentéw i zaufania do organéw publicznych dzialajacych
w tym sektorze. Juz w fazie projektowania EHDS uwzgledniono kontekst istnieja-
cych regulacji. EHDS czerpie z RODO, DGA, Data Act i dyrektywy NIS te akty
prawne zapewniaja podstawowe zasady, do ktérych zaliczy¢ mozna ochrong danych
osobowych czy minimalne $rodki bezpieczenistwa, ktére réwniez odnosza si¢ do sek-
tora zdrowia. Rozporzadzenie EHDS pozostaje spéjne z NIS 2 i innymi aktami.
W praktyce moze oznaczaé to, ze podmioty uczestniczace w EHDS beda podlega¢
zar6wno wymaganiom sektorowym EHDS, jak i ogélnym obowiazkom przewi-
dzianym w NIS 2. W kontekscie danych zdrowotnych funkcjonujg takze inne akty
horyzontalne, ktére maja wplyw na bezpieczenistwo ich przetwarzania. Poza NIS 2
i RODO warto wspomnie¢ Akt o cyberodpornosci (,CRA”)'® rozporzadzenie usta-
nawiajace wymogi cyberbezpieczenistwa dla urzadzen i oprogramowania (co obejmie
m.in. wyroby medyczne IoT i aplikacje zdrowotne). Dyrektywa CER' o odpornosci
podmiotéw krytycznych z kolei uzupelnia NIS 2 o aspekty fizycznej infrastrukeury,
ktéry wymaga, by szpitale jako podmioty krytyczne posiadaly plany ciaglosci dziata-

nia obejmujace réwniez scenariusze awarii technicznej czy braku zasilania.

'8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpie-
czefistwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (ake o cyberbezpieczenstwie) (Dz. U. UE. L. 22019 r. Nr 151, str. 15 z pdzn. zm.).

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w spra-
wie odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz. U. UE. L.
22022 r. Nr 333).
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Regulacje sektorowe w ochronie zdrowia obejmuja natomiast m.in. przepisy
o tajemnicy medycznej, krajowe standardy teleinformatyczne czy wytyczne sieci
e-zdrowia (eHealth Network) dotyczace ¢ wymiany e-recept. Wszystkie te akty musza
by¢ stosowane spdjnie. Zwraca si¢ uwagg, ze propozycja EHDS nie zapewnia jesz-
cze wystarczajacych §rodkéw dla utworzenia odpornego i bezpiecznego srodowiska
cyfrowego — co rodzi obawy co do bezpieczeristwa pacjentéw?. EHDS bedzie roz-
porzadzeniem bezposrednio obowiazujacym, ktére nie deroguje jednak obowiazkéw
wynikajacych z NIS 2 czy RODO. W sytuacji, gdy badacz uzyska dostep do danych
w ramach EHDS, organ dostepu do danych bedzie musiat zapewnié, ze dostep ten
odbywa si¢ w zgodzie z zasadami bezpieczeristwa (kontrola tozsamosci, monitoring
operacji na danych, zabezpieczenie przed wyniesieniem danych poza $rodowisko) co
wynika z przepiséw EHDS, ale wpisuje si¢ réwniez w ogélne obowiazki zapewnienia
poufnosci i integralnosci systeméw zgodnie z NIS 2 i RODO (art. 32 RODO). Jak
zauwazajg Li i Quinn®', EHDS znaczaco rozszerza prawo do przenoszalnosci danych
zawarte juz w RODO, zwlaszcza dla danych w EHR przez narzucenie interopera-
cyjnych formatéw i wspélnych standardéw technicznych. Podsumowujac, w EHDS
zasadniczym przedmiotem regulacji jest dopuszczalno$é i organizacja udostgpniania
danych, a wigc pytanie: ,komu, w jakim celu i w jakiej formie dane zdrowotne moga
zosta¢ udostepnione”. W dyrektywie NIS 2 natomiast centralne pytanie brzmi: ,jak
podmiot ma zorganizowa¢ swoje sieci i systemy oraz procedury, aby ryzyko incyden-
tu ograniczy¢ do poziomu akceptowalnego i zapewni¢ zdolno$¢ szybkiej reakcji?”.
To rozréznienie jest istotne takze metodologicznie. Blad interpretacyjny polegatby
na oczekiwaniu, ze EHDS samodzielnie rozstrzygnie kwestie typowe dla cyberbez-
pieczeistwa infrastrukturalnego, albo odwrotnie ze NIS 2 rozstrzygnie dopuszczal-
no$¢ wtérnego wykorzystania danych zdrowotnych.

Z doktrynalnego punktu widzenia trafna jest teza, iz EHDS stanowi lex specialis
wzgledem ogdlnych zasad obrotu danymi zdrowotnymi, lecz nie wzgledem catego
rezimu cyberbezpieczeristwa. To za$ oznacza koniecznos¢ stosowania wykfadni sys-
temowej i funkcjonalnej. Normy EHDS nalezy interpretowaé w $wietle obowiaz-
kéw bezpieczeristwa wynikajacych z NIS 2 i RODO, natomiast obowiazki z NIS 2
z uwzglednieniem tego, ze w sektorze zdrowia skutek incydentu ocenia si¢ réwniez
przez pryzmat bezpieczeristwa pacjenta i ochrony praw podstawowych. Tak rozu-
miana wykladnia sprzyja spéjnoéci prawa i przeciwdziata sztucznemu rozdzielaniu

zagadnien ochrony danych i cyberbezpieczenstwa.

? R. van Kessel, M. Haig, E. Mossialos, Strengthening Cybersecurity for Patient Data Protection
in Europe, “Journal of Medical Internet Research”, 25, 2023.

2 W. Li, P. Quinn, The European Health Data Space: An expanded right to data portability?, “Computer
Law & Security Review” 52, 2024.
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4. HARMONIZACJA PRZEPISOW KRAJOWYCH | WDROZENIE W POLSCE

Termin implementacji dyrektywy NIS 2 uplynat 17 pazdziernika 2024 r., jed-
nak wiele paristw w tym Polska, nie zdazylo uchwali¢ stosownych aktéw prawnych.
W Polsce wdrozenie NIS 2 nastepuje poprzez nowelizacj¢ ustawy o krajowym syste-
mie cyberbezpieczeristwa z 2018 r.

Znowelizowana u.k.s.c.?

zaklada rozszerzenie katalogu podmiotéw objetych
systemem cyberbezpieczefistwa. Sektor ochrony zdrowia ma by¢ ujety w kategorii
podmiotéw kluczowych. W praktyce oznacza to, ze kazda wicksza placéwka medycz-
na (szpital, duza przychodnia, sie¢ laboratoriéw diagnostycznych) zostanie z mocy
ustawy uznana za operatora ustugi kluczowej bez potrzeby wydawania decyzji admi-
nistracyjnej (jak mialo to miejsce na mocy NIS 1). Podmioty beda musialy same do-
kona¢ samoidentyfikacji i zglosi¢ si¢ do rejestru prowadzonego przez wlasciwe organy.
Obowiazki wynikajace z ustawy beda obowiazywaé takze niektérych dostawcow dla
podmiotéw kluczowych (m.in. przedsigbiorstwa informatyczne obstugujace szpitale
moga podlegaé wymogom w zakresie bezpieczeistwa taricucha dostaw). Definicja
ustugi kluczowej w sektorze zdrowia moze obejmowaé §wiadczenia z zakresu opie-
ki medycznej wymagajace systeméw teleinformatycznych. Dostosowanie do NIS 2
wiaze sie z obciazeniem organizacyjnym dla wielu placowek. Swiadomo$¢ w zakresie
cyberzagrozen i poziom zabezpieczen w polskich szpitalach dotad bywaly niewy-
starczajace. Wielu podmiotom brakuje procedur reagowania na incydenty, a analiza
ryzyka ma czgsto charakter marginalny. Wskazuja na to kary, ktére UODO naktada
na jednostki medyczne za zaniedbania w zabezpieczeniu danych. Sprawa NZOZu
w Pyskowicach, ktéry zostal ukarany niemal 33 tys. z} za nieprzeprowadzenie rzetel-
nej analizy ryzyka i brak zabezpieczent dokumentacji medycznej. W efekeie czego do-
szto do naruszenia danych o$miu pacjentéw (kartoteki zostaly skradzione wraz z lap-
topem lekarza podczas wizyty domowej z jego samochodu). Dopiero po incydencie
placéwka wdrozyka whasciwe procedury transportu i przechowywania dokumentagji
(szyfrowane teczki, szkolenia personelu). Przyktad ten ilustruje luke pomiedzy teoria
a praktyka w przystosowaniu placéwek medycznych do wymogdéw bezpieczeristwa.
Réwnolegle Polska uczestniczy w dzialaniach przygotowawczych zwiazanych
z EHDS, w tym w projektach dotyczacych rozwoju interoperacyjnosci, transgra-
nicznej wymiany danych i przygotowania infrastruktury dla praw pacjentéw oraz
wtérnego wykorzystywania danych. Oznacza to, ze krajowy proces wdrazania
musi by¢ oceniany dwutorowo: z jednej strony przez pryzmat zgodnosci z NIS 2

22 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczesistwa (t.j. Dz. U. z 2026 r.
poz. 20 z péin. zm.)
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i krajowa ustawa o cyberbezpieczenistwie, z drugiej za$ przez zdolno$¢ organizacyj-
na do utworzenia instytucji wlasciwych dla EHDS oraz bezpiecznych srodowisk
udostepniania danych.

5. CYBERBEZPIECZENSTWO DANYCH ZDROWOTNYCH -
ORGANY WEASCIWE | PRZYKLADY INCYDENTOW

Na poziomie Unii po stronie cyberbezpieczeristwa zasadnicza role odgrywaja
ENISA, sie¢ CSIRT oraz mechanizmy wspé6tpracy przewidziane w dyrektywie NIS
2. Ich zadaniem jest nie tylko koordynacja dziatari w razie incydentéw, lecz réwniez
budowanie wspélnej kultury zarzadzania ryzykiem, opracowywanie dobrych prakeyk
i wzmacnianie odpornosci sektoréw krytycznych. Po stronie EHDS funkcjonowaé
maja z kolei organy wlasciwe dla zdrowia cyfrowego, organy dost¢pu do danych
zdrowotnych oraz rada EHDS (EHDS Board), odpowiedzialna za koordynacje stoso-
wania rozporzadzenia i wymiang do§wiadczen pomiedzy padstwami cztonkowskimi.

Na poziomie krajowym konieczne jest zapewnienie realnej wspSlpracy miedzy
organami ochrony danych, organami wlasciwymi w sprawach cyberbezpieczenistwa
oraz instytucjami sektora zdrowia. W polskich warunkach szczegélnie istotna jest
rola Centrum e-Zdrowia, ktére — obok funkgji systemowych i operacyjnych — pel-
ni takze rol¢ podmiotu wspierajacego bezpieczeristwo cyfrowe sektora zdrowotnego,
w tym przez dziatania CSIRT CeZ, ostrzeganie o zagrozeniach i rozwijanie prakeyk
cyberhigieny. W ujeciu de lege lata i de lege ferenda waine jest jednak, aby wdrozenie
EHDS nie doprowadzito do rozproszenia kompetencji, lecz do ich czytelnego skoor-
dynowania. Sektor ochrony zdrowia stal si¢ jednym z gléwnych celéw cyberprzestep-
c6éw. Jak wskazano, liczba atakéw na placéwki medyczne rosnie wyktadniczo z roku
na rok. Ataki te obejmuja zaréwno préby wytudzenia danych (phishing skierowany
do personelu, ataki socjotechniczne), malware (w tym ransomware szyfrujace bazy
danych szpitalnych), jak i wlamania majace na celu kradziez wrazliwych informacji
medycznych. Cyberataki na infrastrukture zdrowotna moga mie¢ dramatyczne skut-
ki. W wymiarze ochrony danych naruszenie poufnosci dokumentacji medycznej pa-
¢jentéw (ujawnienie diagnoz, historii choréb) godzi w prywatnos¢ i moze prowadzi¢
do dyskryminacji, stygmatyzacji lub trwalych szkdd w sferze spotecznej i zawodowej
osoby, ktérej dane dotycza. Jednak réwnie grozne sa skutki operacyjne: sparalizowa-
nie dziatania szpitala czy przychodni. Atak ransomware na irlandzki HSE w 2021 r.
spowodowal wylaczenie systeméw I'T w calej stuzbie zdrowia. Odwolano tysiace wi-
zyt, wstrzymano planowe zabiegi, a personel musiat przejs¢ na dokumentacje papie-
rowa. Odzyskanie pelnej sprawnosci zajeto wiele tygodni, a analiza wykazata szereg
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nieprawidlowosci, m.in. brak szybkiej reakcji na sygnaly wkamania. W Polsce glosny
cyberatak na szpital MSWiIA w Krakowie unieruchomil gléwny system informatycz-
ny placéwki. Wdrozono tryb awaryjny pracy, czasowo wstrzymano przyjecia na od-
dziale, a dyrekcja z niepokojem monitorowala, czy nie doszto do wycieku wrazliwych
danych pacjentéw. Szybka interwencja stuzb pozwolita ograniczy¢ skutki ataku. Pa-
gjenci sg bezposrednio zagrozeni. Zawieszenie systemdéw rejestracji, brak dostgpu do
elektronicznych kart pacjenta czy wynikéw badan moze opézni¢ diagnostyke i le-
czenie, stanowiac realne niebezpieczenstwo dla zdrowia i zycia. Dyrektywa NIS 2
ma na celu zapobieganie powyzszym sytuacjom badz minimalizowanie ich skutkéw.
Wprowadzenie obowiazkowych mechanizméw (jak kopie zapasowe i ¢wiczenia ich
odtwarzania, segmentacja sieci w szpitalach, szyfrowanie danych wrazliwych, wie-
loczynnikowe uwierzytelnianie dla personelu) powinno utrudni¢ atakujacym za-
danie. Réwniez obowiazek zglaszania incydentu w ciagu 24 godzin spowoduje, ze
placéwki nie beda mogly by¢ opieszate co do czynnosci zglaszania naruszen. Kazdy
powazny incydent stanie si¢ sygnalem alarmowym dla systemu ochrony zdrowia,
co umozliwi szybsza reakcj¢ i wymiang informacji o zagrozeniu. Standaryzacja po-
dejscia do bezpieczefistwa przejawiajaca si¢ w wymdg posiadania planu reagowania
na incydent i wyznaczenia osoby odpowiedzialnej, oznacza, ze nawet mniejsze pod-
mioty medyczne beda musialy przygotowaé si¢ na ewentualny atak. To za$ zwicksza
ogdlna odpornos¢ systemu. Atakujacy napotkaja bardziej wyréwnany poziom za-
bezpieczent we wszystkich paristwach cztonkowskich. Dyrektywa NIS 2 akcentuje
wyraznie bezpieczefistwo laricucha dostaw, co w praktyce wymusi na dostawcach
oprogramowania dla sektora zdrowia uzyskania certyfikacji i podniesienia jakosci
swoich produktéw (migdzy innymi producent systemu szpitalnego bedzie musial
zapewni¢ regularne aktualizacje eliminujace podatnosci, inaczej placéwka nie bedzie
mogla wspétpracowad z takim podmiotem bez narazenia si¢ na zarzut niespelnienia
wymogéw NIS 2, co moze mie¢ wplyw na przebieg postgpowania o zamdéwienie

publiczne).
PODSUMOWANIE

Analiza relacji pomig¢dzy Europejska Przestrzenig Danych o Zdrowiu a dyrek-
tywa NIS 2 prowadzi do wniosku, ze skuteczna realizacja zalozen rozporzadzenia
EHDS jest uzalezniona od zapewnienia wysokiego poziomu cyberbezpieczenstwa
infrastruktury przetwarzajacej dane zdrowotne. Rozporzadzenie EHDS tworzy ramy
prawne dla transgranicznego udostepniania i wtérnego wykorzystania danych me-
dycznych, jednak nie ustanawia samodzielnego i wyczerpujacego systemu ochrony
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infrastruktury cyfrowej. Funkeje te pelni dyrektywa NIS 2 jako akt horyzontalny
wyznaczajacy minimalne standardy odpornosci systeméw  teleinformatycznych
w sektorach o wysokiej krytycznosci, w tym w ochronie zdrowia.

Dyrektywa NIS 2 znaczaco wzmacnia obowiazki podmiotéw przetwarzajacych
dane zdrowotne poprzez wprowadzenie podejscia opartego na analizie ryzyka, obo-
wiazkéw raportowania incydentéw oraz wymogdw w zakresie zarzadzania ciagloscia
dziatania. Obowiazki te majg bezposrednie zastosowanie do podmiotéw uczestnicza-
cych w funkcjonowaniu EHDS, w szczegdlnosci organéw dostepu do danych zdro-
wotnych oraz instytucji korzystajacych z danych w ramach wtérnego wykorzystania.
W praktyce oznacza to konieczno$¢ wdrozenia spéjnych systeméw zarzadzania bez-
pieczefistwem informacji, uwzgledniajacych zaréwno wymogi sektorowe EHDS, jak
i horyzontalne obowiazki wynikajace z NIS 2 oraz RODO.

Przeprowadzona analiza wskazuje réwniez na istotne wyzwania implementacyj-
ne na poziomie krajowym. Opéznienia we wdrazaniu dyrektywy NIS 2 oraz zrézni-
cowany poziom dojrzalo$ci organizacyjnej i technicznej podmiotéw ochrony zdrowia
moga prowadzi¢ do fragmentarycznego stosowania standardéw cyberbezpieczeristwa.
Zjawisko to stanowi realne zagrozenie dla jednolitego funkcjonowania EHDS oraz
dla réwnego poziomu ochrony danych zdrowotnych w paristwach cztonkowskich.

W swietle rosnacej liczby incydentéw cyberbezpieczeristwa w sektorze ochro-
ny zdrowia nalezy przyjaé, ze ryzyka te majg charakter systemowy i bezposrednio
wplywaja na bezpieczestwo pacjentéw oraz ciaglo$¢ $wiadczenia ustug zdrowot-
nych. W tym kontekscie dyrektywa NIS 2 nalezy oceni¢ jako niezbedny element
architektury prawnej wspierajacej EHDS. Skuteczno$¢ obu regulacji bedzie jednak
zaleze¢ od faktycznego wdrozenia obowiazkéw po stronie podmiotéw publicznych

i prywatnych oraz od zapewnienia skutecznego nadzoru na poziomie krajowym.
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EUROPEAN HEALTH DATA SPACE (EHDS) AND THE NIS 2 DIRECTIVE -
CHALLENGES IN THE CYBERSECURITY OF HEALTH DATA

Summary: The European Health Data Space (EHDS) constitutes a key element of the

European Union’s strategy to develop a common data market by enabling the secure

exchange and secondary use of health data across Member States. Given the sensitive

nature of health data, the establishment of an adequate level of cybersecurity represents

one of the central legal and organizational challenges associated with the implemen-
tation of the EHDS framework. In this context, Directive (EU) 2022/2555 (NIS 2)

plays a significant role by introducing a harmonized framework for ensuring a high

level of network and information security within the European Union. The Direc-
tive extends cybersecurity obligations to the healthcare sector and imposes require-
ments concerning risk management, incident reporting, and the implementation of
appropriate technical and organizational measures. These obligations are of particular
relevance to entities involved in the functioning of the EHDS, including data access

bodies and institutions processing health data for research and analytical purposes. The

chapter examines the relationship between the EHDS regulatory framework and the

provisions of the NIS 2 Directive, focusing on the development of coherent cybersecu-
rity standards for the health data ecosystem. It also addresses challenges related to the

harmonization of national legal frameworks under NIS 2 and assesses the Directive’s

impact on cybersecurity practices within digital infrastructures supporting the sharing
and secondary use of health data.

Keywords: European Health Data Space; EHDS; NIS 2; cybersecurity; health data;

secondary use of data; European Union law.
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KRAJOWY SYSTEM CYBERBEZPIECZENSTWA
WOBEC PROJEKTU NOWELIZACJI

W KONTEKSCIE FUNKCJONOWANIA SZPITALI
NA TLE UNIJNYCH DYREKTYW ORAZ

USTAW OBOWIAZUJACYCH W WYBRANYCH
PANSTWACH CZLONKOWSKICH UE

Streszczenie: 21 pazdziernika 2025 r. Rada Ministrow przyjela projekt ustawy
o zmianie ustawy o krajowym systemie cyberbezpieczenistwa oraz niektérych innych

ustaw. Stanowi on odpowiedZ na rosnaca skale zagrozeri w cyberprzestrzeni, zwlaszcza

w zwiazku z obecng sytuacjg geopolityczna, a takie wpisuje si¢ w szerszy proces budo-
wy odpornosci paristwa na zagrozenia w cyberprzestrzeni oraz implementacje unijnych

dyrekeyw dotyczacych bezpieczenistwa sieci i informacji. Do kluczowych rozwiazan

nalezy m.in. rozszerzenie katalogu podmiotéw zobowiazanych do zapewnienia bez-
pieczeistwa cyfrowego. Skutkuje to wszystko zwickszeniem odpowiedzialnosci oséb

zarzadzajacych instytucjami i przedsi¢biorstwami objetymi u.k.s.c.. Laczy si¢ to jedno-
cze$nie z utworzeniem krajowego planu reagowania na powazne incydenty, ktdry be-
dzie okreslal zasady wspotpracy oraz procedury postgpowania w sytuacjach zagrozenia

dla kluczowych ustug publicznych i gospodarczych, np. elektrowni czy szpitali. Warto

przy tym zwréci¢ uwage na wplyw potencjalnej ustawy na funkcjonowanie tych ostat-
nich i innych o$rodkéw ochrony zdrowia, w szczegdlnosci pod wzgledem finansowym.
Celem niniejszego rozdzialu jest ocena gléwnych zalozen wskazanego projektu ustawy,
przy czym zostanie dokonane poréwnanie do rozwiazai prawnych w tej materii usta-
wowej, ktdre wystepuja w innych paristwach Unii Europejskiej. Ponadto podjeta zosta-
nie préba odpowiedzi na pytania dotyczace wplywu tej nowelizacji na funkcjonowanie

szpitali i innych o$rodkéw ochrony zdrowia.

Stowa kluczowe: krajowy system cyberbezpieczenstwa; NIS 2; CSIRT; ochrona
zdrowia.
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WPROWADZENIE

21 pazdziernika 2025 r. Rada Ministréw przyjela projekt ustawy o zmianie ustawy
o krajowym systemie cyberbezpieczenistwa (,u.k.s.c.”) oraz niektérych innych ustaw’,
ktéry wplynat do Sejmu 7 listopada b.r. Zostal on opracowany z inicjatywy Ministra
Cyfryzagji i stanowi odpowiedz na rosnaca skale zagrozeni w cyberprzestrzeni, zwlaszcza
w zwiazku z obecna sytuacja geopolityczna. Objawiaja si¢ one coraz to bardziej rosnaca
liczbg cyberatakéw, co stanowi bezposrednia przestanke dla wzmocnienia krajowego
systemu cyberbezpieczeristwa. Wedtug danych CSIRT NASK? liczba zgloszonych in-
cydentéw wzrosta z ponad 39 tys. w 2022 r., do ponad 75 tys. w 2023 r., osiagajac
ponad 103 tys. przypadkéw w 2024 r. Dane te wskazuja na ponad dwukrotny wzrost
w ciagu dwoch lat, co dowodzi narastajacej presji na infrastrukeure cyfrowa parstwa
oraz koniecznosci modernizacji instrumentéw prawnych i organizacyjnych.

Nowelizacja ustawy o krajowym systemie cyberbezpieczeristwa® wpisuje si¢
w szerszy proces budowy odpornosci paristwa na zagrozenia w cyberprzestrzeni oraz
implementacj¢ unijnych dyrektyw dotyczacych bezpieczenistwa sieci i informacji
(,NIS 27, dyrektywa NIS 2)*. Zwiekszenie kompetencji instytucjonalnych, rozsze-
rzenie zakresu odpowiedzialnosci oraz wdrozenie nowych narzedzi informatycznych
ma wigc umozliwi¢ skuteczniejsze przeciwdziatanie atakom cyfrowym i ograniczenie
ich skutkéw dla funkcjonowania gospodarki oraz administracji publiczne;.

Do kluczowych rozwiazan nalezy m.in. rozszerzenie katalogu podmiotéw zo-
bowigzanych do zapewnienia bezpieczeristwa cyfrowego. Oprécz dotychczasowych
sektoréw (energia, transport, zdrowie czy bankowo$¢), obowiazki te majg obja¢ row-
niez nowe obszary, w tym m.in. gospodarke wodno-sciekowa, gospodarke odpada-
mi, produkgj¢ i dystrybucje chemikaliéw oraz zywnosci, sektor pocztowy, a nawet
przestrzeni kosmiczna. Ponadto przewiduje si¢ wzmocnienie infrastruktury technicz-
nej i organizacyjnej, poprzez umozliwienie inwestycji w nowoczesny sprzet, opro-

gramowanie oraz zwickszenie finansowania kadr IT. Na uwage zastuguje réwniez

' Rzadowy projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych
innych ustaw (druk sejmowy nr 1955, Warszawa, 7 listopada 2025 r.) [dalej réwniez jako: projeke usta-
wy, projekt nowelizacji ustawy o krajowym systemie cyberbezpieczedstwa (u.k.s.c.)].

* Wedlug art. 2 pkt 3 u.k.s.c., jest to Zespdt Reagowania na Incydenty Bezpieczeristwa Komputerowe-
go dzialajacy na poziomie krajowym, prowadzony przez Naukows i Akademicka Sie¢ Komputerowa
- Padistwowy Instytut Badawczy.

? Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (t.j. Dz. U. z 2024 r. poz.
1077 z pézn. zm.) (dalej réwniez jako: u.k.s.c.).

# Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
$rodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczenistwa na terytorium Unii, zmienia-
jaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrekeywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz. U. UE. L. z 2022 r. Nr 333, str. 80 z pézn. zm.).
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potengjalne tworzenie sektorowych zespoléw reagowania na incydenty cyberbezpie-
czenistwa (CSIRT sektorowych), odpowiedzialnych za szybkie reagowanie i wymiane
informacji o zagrozeniach w poszczegélnych dziedzinach gospodarki.

Skutkuje to wszystko zwigkszeniem odpowiedzialnosci oséb zarzadzajacych
instytucjami i przedsi¢biorstwami objetymi u.k.s.c. Kierownictwo poszczegdlnych
jednostek ma ponosi¢ osobista odpowiedzialno$¢ za realizacje obowiazkéw w zakre-
sie bezpieczefistwa informatycznego, w tym za ewentualne zaniedbania. Laczy si¢
to jednoczesnie z utworzeniem krajowego planu reagowania na powazne incydenty,
ktéry bedzie okreslat zasady wspdtpracy oraz procedury postepowania w sytuacjach
zagrozenia dla kluczowych ustug publicznych i gospodarczych, np. elektrowni czy
szpitali. Warto przy tym zwréci¢ uwage na wplyw potencjalnej ustawy na funkcjo-
nowanie tych ostatnich i innych o$rodkéw ochrony zdrowia, w szczeg6lnosci pod
wzgledem finansowym.

Celem niniejszego rozdziatu jest ocena gtéwnych zalozeri wskazanego projektu
ustawy, przy czym zostanie dokonane poréwnanie do rozwiazan prawnych w tej ma-
terii ustawowej, ktére wystepuja w innych panstwach Unii Europejskiej. Ponadto
podjeta zostanie préba odpowiedzi na pytania dotyczace wplywu tej nowelizacji na
funkcjonowanie szpitali i innych o§rodkéw ochrony zdrowia, zwhaszcza w aspekcie
finansowym. W ramach przeprowadzonych badan wykorzystano metod¢ dogma-

tyczno-prawng oraz metod¢ prawnoporéwnawcza.
1. POJECIE KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

Jesli chodzi o to, czym tak naprawde jest krajowy system cyberbezpieczeristwa,
wyjasnit to pojecie polski ustawodawca. Co prawda, wedhug art. 3 u.k.s.c. omawiany
system nie jest zdefiniowany wprost, lecz uregulowany jest cel jego funkcjonowa-
nia. Jest to bowiem zapewnienie cyberbezpieczeristwa na poziomie krajowym, w tym
niezakldconego $wiadczenia ustug kluczowych i ustug cyfrowych, przez osiagniccie
odpowiedniego poziomu bezpieczeistwa systeméw informacyjnych stuzacych do
$wiadczenia tych ustug oraz zapewnienie obstugi incydentow.

W przypadku tej ostatniej kwestii, mamy do czynienia wéwczas, gdy podejmo-
wane s3 czynno$ci umozliwiajace wykrywanie, rejestrowanie, analizowanie, klasyfi-
kowanie, priorytetyzacje, podejmowanie dziatan naprawczych i ograniczenie skut-
kéw incydentu, a wigc zdarzenia, ktére ma lub moze mie¢ niekorzystny wplyw na
cyberbezpieczeristwo (art. 2 pkt 5 i 10 u.k.s.c.). W zaleznosci od konsekwencji, jakie
niesie za sobg dane zdarzenie, klasyfikuje si¢ incydenty na krytyczny, powazny, istot-

ny czy tez w podmiocie publicznym (art. 2 pkt 6-9 u.k.s.c.).
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W literaturze natomiast, owy system rozumie si¢ jako integralna cz¢$¢ krajowe-
go systemu bezpieczefistwa oraz europejskiego systemu bezpieczeristwa sieci i syste-
méw informacyjnych, wyodrebniona w celu efektywnego (sprawnego, niezaktécone-
go) wykonywania zadan publicznych, ustug kluczowych i ustug cyfrowych poprzez
ustalanie strategii i jej realizacj¢, w ktérej podmioty objete systemem wypelniaja
przypisane im dla ochrony interesu publicznego obowiazki ustawowe’. Oprécz tego,
uwaza si¢ rowniez, ze ,systemowo$¢” u.k.s.c. mozna odnies¢ do pojecia systemu zna-
nego z prawa administracyjnego. Uzycie terminu ,system” wskazuje, ze regulacja ta
ma charakter kompleksowy i zupetny obejmuje cato$¢ instytucji, procedur, organéw
i instrumentéw odpowiedzialnych za bezpieczeristwo w cyberprzestrzeni. Cho¢ usta-
wa zaklada pelnos¢ tego systemu, nalezy pamigtaé, ze jego funkcjonowanie opiera si¢
réwniez na powiazaniach z regulacjami spoza samej ustawy. W praktyce oznacza to,
ze krajowy system cyberbezpieczenistwa, mimo swojej wewnetrznej spéjnosci, korzy-
sta takze z rozwigzani wlasciwych innym podsystemom prawa®.

Istotne jest przy tym jednak jak nalezy rozumie¢ samo pojecie cyberbezpieczen-
stwa. Wedlug definicji legalnej z art. 2 pke 4 u.k.s.c., jest to odporno$é systeméw
informacyjnych na dzialania naruszajace poufnos¢, integralnos¢, dostgpnos¢ i au-
tentyczno$¢ przetwarzanych danych lub zwiazanych z nimi ustug oferowanych przez
te systemy. Nieco inaczej zdefiniowal to pojecie unijny prawodawca, gdyz wedlug
dyrektywy NIS 2, ktéra odsyla nas do art. 2 pke 1 rozporzadzenia UE z 2019 r.
w sprawie ENISA’.

Zgodnie z tym aktem prawnym ,cyberbezpieczenistwo” oznacza dziatania nie-
zbedne do ochrony sieci i systeméw informatycznych, uzytkownikéw takich syste-
méw oraz innych 0séb przed cyberzagrozeniami. W literaturze natomiast za pojecie
cyberbezpieczeristwa rozumie si¢ ogét technik, proceséw i prakeyk realizowanych
w celu ochrony sieci informatycznych, urzadzeri, programéw i danych przed ataka-
mi, uszkodzeniami lub nieautoryzowanym dost¢gpem do cybernetycznej przestrzeni

przetwarzania informacji np. w sieciach teleinformatycznych®.

> G. Szpor [w:] Ustawa o krajowym systemie cyberbegpieczeristwa. Komentars, red. K. Czaplicki,
A. Gryszczyniska, Warszawa 2019, art. 3.

¢ D. Tyrawa, Krajowy system cyberbezpieczenstwa w swietle nauki prawa administracyjnego. Uwagi wy-
brane, ,International Journal of Legal Studies” 2023, nr 1(13), s. 20.

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w spra-
wie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczen-
stwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr
526/2013 (akt o cyberbezpieczeristwie) (Dz. U. UE. L. z 2019 r. Nr 151, str. 15 z pézn. zm.) (dalej
réwniez jako: rozporzadzenie ENISA).

8 D. Adamiec et al., Informacja na temar legislacji dotyczqcej systemu cyberbezpieczenistwa w wybranych
paristwach Unii Europejskiej (Belgia, Czechy, Estonia, Francja, Holandia, Niemcy, Szwecja), ,ZLeszyty
Prawnicze Biura Analiz Sejmowych Kancelarii Sejmu” 2021, nr 3(71), s. 281.
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Za sprawa nowego projektu ustawy, obecna definicja legalna w polskiej ustawie
ma zosta¢ zastapiona w sposob dostowny definicja ze wspomnianego rozporzadzenia.
Ma to Scisty zwiazek z wdrozeniem do krajowego porzadku prawnego dyrektywy
unijnej NIS 2, co zaklada ten wasnie projekt. Wyrézniono réwniez przy tym nieked-
re pojecia, ktérych dodanie do u.k.s.c. przewiduje si¢ za sprawa mozliwej nowelizacji.
Na uwagg zastuguje definicja legalna cyberzagrozenia, ktéra ma by¢ dofaczona w for-
mie art. 2 pkt 4a u.k.s.c. Zjawisko to ma oznacza¢ wszelkie potencjalne okolicznosci,
zdarzenie lub dzialanie, ktére moga wyrzadzi¢ szkode, spowodowaé zaklécenia lub
w inny sposéb niekorzystnie wplyna¢ w przypadku sieci i systeméw informatycz-
nych, uzytkownikéw takich systeméw oraz innych oséb, a wigc nalezy rozumie¢ to
w taki sposéb, w jaki jest to uregulowane w art. 2 pkt 8 wspomnianego wczesniej
rozporzadzenia z 2019 r.

Polski ustawodawca ttumaczy wprowadzenie takiego rozwiazania tym, ze ,jest
to definicja szeroka, ktéra obejmuje cale spektrum zagrozen, w tym takze zagroze-
nia o charakterze fizycznym i $rodowiskowym. Pokazujac to na catkiem realnym
przykladzie - zdarza si¢ czasem, ze serwerownia jest w pomieszczeniu, kedre nie jest
zamknigte i dostep fizyczny maja do niej wszyscy - pracownicy czy interesariusze
podmiotu. Jest to niewatpliwe cyberzagrozenie - kazdy moze uzyska¢ dostep i cho-
ciazby wyja¢ okablowanie lub przeprowadzi¢ atak man in the middle™.

Ten ostatni ze zwrotéw, ktérym postuguje si¢ ustawodawca w uzasadnieniu pro-
jektu, oznacza typ ataku, ktéry polega na podstuchiwaniu wymiany danych pomiedzy
stronami komunikagji. Po usytuowaniu si¢ w ,$rodek” transferu miedzy uzytkowni-
kiem a aplikacja, atakujacy podszywa si¢ pod jedna ze stron, co sprawia wrazenie zwy-
czajnej wymiany informacji. Umozliwia to osobie atakujacej przechwycenie informacji
i danych od dowolnej ze stron'’. Jest to o tyle trudne do wykrycia, poniewaz strona ata-
kowana nie zauwaza niczego niepokojacego ani nadzwyczajnego w danej konwersagji.

Dodatkowo, projektodawca wyréznia pojecia potencjalnego zdarzenia dla
cyberbezpieczeristwa, a takie powaznego cyberzagrozenia (mozliwy art. 2 pke 11f
i 11g uk.s.c.). Pierwsze z nich nalezy rozumie¢ jako zdarzenie, ktére moglto mie¢
niekorzystny wplyw na bezpieczeristwo systeméw informacyjnych, ktére jednak nie
wystapito lub ktéremu udalo si¢ zapobiec. Polski ustawodawca byt zobowiazany do
wprowadzenia tej definicji z tego wzgledu, ze wystgpuje ona w dyrektywie NIS 2,
a w dodatku panstwa cztonkowskie UE skladajg sprawozdania z liczby zgloszonych
potengjalnych zdarzen dla cyberbezpieczeristwa.

? Uzasadnienie rzadowego projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeri-
stwa oraz niektdrych innych ustaw (druk sejmowy nr 1955, Warszawa, 7 listopada 2025 r.), s. 10.
10 E. Belka, Deanonimizacja uzytkownikéw sieci Tor, ,,Cybersecurity & Cybercrime” 2021, nr. 1(1), s. 122.
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W samej mozliwosci za$ zgloszeni tego rodzaju zdarzeri chodzi o to, aby méc
wyciagna¢ informacje z tego rodzaju sytuacji, ktére nie doprowadzily do strat, ale
wyciagniete z nich wnioski moga pozwoli¢ na zabezpieczenie si¢ przed innymi in-
cydentami''. Drugie natomiast to cyberzagrozenie, ktére przez swoje wlasciwosci
techniczne moze mie¢ powazny wplyw na bezpieczeristwo systeméw informacyjnych
lub uzytkownikéw tych systeméw przez wywolanie powaznej szkody materialnej lub
niematerialnej. Ustawodawca uzasadnia wprowadzenie tejze kwalifikowanej postaci
cyberzagrozenia ze wzgledu na to, ze jego zaistnienie bedzie powodowalo obowiazek
poinformowania o $rodkach, ktére moga podja¢ uzytkownicy podmiotéw kluczo-
wych i podmiotéw waznych celem zabezpieczenia si¢ przed jego skutkami'2.

Pojecie cyberbezpieczenistwa, analizowane na gruncie przywolanych definigji,
ukazuje istotne rozbieznosci pomigdzy podejéciem ustawodawcy krajowego, unij-
nego oraz ujeciami doktrynalnymi. Z powyiszego poréwnania definicji wynika, ze
cyberbezpieczeristwo jest pojeciem wielowymiarowym, obejmujacym zaréwno ele-
menty techniczne, organizacyjne, jak i ochrong spoleczeristwa. T¢ ostatnia kwestie
szczeg6lnie podkresla D. Tyrawa, poniewaz wedlug niego zasadniczym i gléwnym
dobrem, ktére ma by¢ chronione przed cyberatakami, jest cztowiek, a dokladniej
jego zycie i zdrowie®. Jak dobrze wiadomo, sa to oczywiscie najwyzsze wartosci
w hierarchii waznych dla nas, o ile nie najwazniejsze. Mimo to, réznice w pojedyn-
czych definicjach, ktére zostaly przytoczone powyzej, nie majg charakteru sprzeczne-
go, lecz komplementarny.

Prawo krajowe koncentruje si¢ na odpornosci systemu, prawo unijne na dziata-
niach ochronnych w szerszym kontekscie, natomiast doktryna na praktycznym wy-
miarze proceséw bezpieczenistwa. Zestawienie tych stanowisk prowadzi do wniosku,
ze prawidtowe rozumienie cyberbezpieczeristwa wymaga integracji wszystkich trzech
perspektyw, co poniekad moze si¢ staé wskutek wspominanego projektu ustawy.
Wydaje si¢ by¢ to bowiem niezbedne dla tworzenia skutecznych regulacji i rozwiazan

instytucjonalnych w ramach u.k.s.c.
2. ODDZIALYWANIE NA OSRODKI OCHRONY ZDROWIA

Jesli chodzi o podmioty objgte krajowym systemem cyberbezpieczenistwa, to juz
obecnie obowiazuje szeroki ich katalog w art. 4 u.k.s.c., a w zwiazku z ww. projektem

ustawy ma on zosta¢ zmieniony. Zmiana ma dotyczy¢ operatoréw ushug kluczowych

""" Uzasadnienie... op.cit., s. 20.
2 Ibidem.
5 D. Tyrawa, Krajowy system... op.cit., s. 18.
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i dostawcéw ustug cyfrowych z art. 4 pke 11 2 u.k.s.c. Projekt przewiduje bowiem
wprowadzanie dwéch gléwnych kategorii podmiotéw: podmioty kluczowe oraz
podmioty wazne. Podzial ten opiera si¢ na kryteriach wskazanych w NIS 2, czyli
wielko$¢ organizacji, sektor dzialalnosci czy tez znaczenie dla funkcjonowania pani-
stwa i spoleczeristwa.

Wsréd podmiotéw kluczowych mozemy wymieni¢ m.in. operatoréw infra-
struktury krytycznej, duze przedsi¢biorstwa z sektoréw takich jak whasnie zdrowie,
energetyka, transport, bankowo$¢ czy w koricu administracj¢ publiczna. Podmioty
wazne to z kolei $rednie przedsigbiorstwa dzialajace w tych samych sektorach lub
inne podmioty, ktére, pomimo mniejszej wagi, maja istotne znaczenie dla bezpie-
czeristwa cyfrowego kraju.

Wiaze si¢ to z obowigzkiem stosowania $rodkéw zarzadzania ryzykiem w cy-
berbezpieczenistwie w sektorze ochrony zdrowia, ktére zostang ustanowione w celu
zapewnienia bezpieczeristwa sieci i systeméw informatycznych wykorzystywanych
przez podmioty do prowadzenia dziatalnosci lub $wiadczenia ustug medycznych oraz
w celu zapobiegania wplywowi incydentéw na odbiorcéw tych ustug badz mini-
malizowania takiego wplywu. Oceniajac proporcjonalnos¢ tych srodkéw, nalezycie
uwzglednia si¢ stopient narazenia podmiotu na ryzyko, wielko$¢ podmiotu i prawdo-
podobienstwo wystapienia incydentéw oraz ich dotkliwos¢, w tym ich skutki spo-
feczne i gospodarcze (art. 21 ust. 1 dyrekeywy NIS 2).

Polski ustawodawca wymienil te srodki w art. 1 pkt 16 projektu nowelizacji
u.k.s.c., ktéry nadaje nowe brzmienie art. 8 u.k.s.c. ze wzgledu na art. 21 dyrekeywy
NIS 2. Zgodnie z art. 8 ust. 1 pkt 112 u.k.s.c. podmioty kluczowe oraz podmioty
wazne beda mialy wdrozy¢ system zarzadzania bezpieczedstwem informacji w syste-
mie informacyjnym wykorzystywanym w procesach wplywajacych na $wiadczenie
ushugi przez ten podmiot, zapewniajacy prowadzenie systematycznego szacowania
ryzyka wystapienia incydentu oraz zarzadzanie tym ryzykiem, a takze wdrozenie od-
powiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technicznych i or-
ganizacyjnych, uwzgledniajacych najnowszy stan wiedzy, koszty wdrozenia, wielkos¢
podmiotu, prawdopodobieristwo wystapienia incydentéw, narazenie podmiotu na

ryzyka, skutki spoleczne i gospodarcze. S to w szczegdlnosci:

a) polityki szacowania ryzyka oraz bezpieczeristwa systemu informacyjnego,
w tym polityki tematyczne,

b) bezpieczenstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji
systemu informacyjnego, w tym testowanie systemu informacyjnego,

c) bezpieczenistwo fizyczne i Srodowiskowe uwzgledniajace kontrole dostepu,

163



MICHAL ZAWADA

d) bezpieczenstwo zasobéw ludzkich,

e) bezpieczeristwo i ciaglos¢ fadcucha dostaw produktéw ICT, ustug ICT i pro-
ceséw ICT™, od ktérych zalezy $wiadczenie ustugi, z uwzglednieniem zwiazkéw
pomigdzy bezposrednim dostawca sprzgtu lub oprogramowania a podmiotem
kluczowym lub podmiotem waznym,

f) wdrazanie, dokumentowanie, testowanie i utrzymywanie planéw ciaglosci
dziatania umozliwiajacych ciagle i niezaklécone $wiadczenie ustugi oraz za-
pewniajacych poufnosé, integralno$é, dostgpnosé i autentycznos$¢ informadji,
planéw awaryjnych oraz planéw odtworzenia dzialalnosci umozliwiajacych
odtworzenie systemu informacyjnego po zdarzeniu, ktére spowodowalo stra-
ty przekraczajace zdolnosci podmiotu do odbudowy za pomoca wiasnych
srodkéw,

g) objecie systemu informacyjnego wykorzystywanego do $wiadczenia ushugi
systemem monitorowania w trybie ciaglym,

h) polityki i procedury oceny skutecznosci $rodkéw technicznych
i organizacyjnych,

i) edukacje z zakresu cyberbezpieczeristwa dla personelu podmiotu,

j) podstawowe zasady cyberhigieny,

k) polityki i procedury stosowania kryptografii, w tym w stosownych przypad-
kach szyfrowania,

1) stosowanie bezpiecznych $rodkéw komunikacji elektronicznej w ramach kra-
jowego systemu cyberbezpieczenistwa oraz wewnatrz podmiotu, uwzgledniaja-
cych uwierzytelnianie wielosktadnikowe w stosownych przypadkach,

m) zarzadzanie aktywami,

n) polityki kontroli dostepu.

Ponadto, na podstawie art. 8 ust. 1 pkt 3-5 uwk.s.c. po nowelizacji, pod-

mioty te maja by¢ zobowiazane do zbierania informacji o cyberzagroze-

niach i podatnosciach na incydenty systemu informacyjnego wykorzysty-

wanego do $wiadczenia ustugi, zarzadzania incydentami, a takze stosowania

1 Polski ustawodawca w projekcie ustawy o nowelizacji u.k.s.c. zaklada dodanie do niej w art. 2 pkt
11k-11m definicji legalnych produktu, procesu i ustugi ICT. Zgodnie z tymi przepisami rozumie sig
je wedlug art. 2 pkt 12-14 wspomnianego wcze$niej rozporzadzenia 2019/881 (ENISA). Stanowi ono,
ze: 12) ,produke ICT” oznacza element lub grupe elementéw sieci lub systeméw informatycznych; 13)

sustuga ICT” oznacza ustugg polegajaca w pelni lub gléwnie na przekazywaniu, przechowywaniu, po-
bieraniu lub przetwarzaniu informacji za posrednictwem sieci i systeméw informatycznych; 14) ,proces
ICT” oznacza zestaw czynnosci wykonywanych w celu projektowania, rozwijania, dostarczania lub
utrzymywania produkeéw ICT lub ustug ICT.
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srodkéw zapobiegajacych i ograniczajacych wplyw incydentéw na bezpieczeristwo
systemu informacyjnego wykorzystywanego do $wiadczenia ustugi, w tym:
a) stosowania mechanizméw zapewniajacych poufnos¢, integralnos¢, dostep-
no$¢ i autentyczno$¢ danych przetwarzanych w systemie informacyjnym,
b) regularnego przeprowadzania aktualizacji oprogramowania, stosownie do
zaleceri producenta, z uwzglednieniem analizy wplywu aktualizacji na bez-
pieczenistwo $wiadczonej ustugi oraz poziomu krytycznosci poszczegélnych
aktualizacji,
¢) ochrony przed nieuprawniong modyfikacja w systemie informacyjnym,
d) niezwlocznego podejmowania dzialan po dostrzezeniu podatnosci lub cy-
berzagroier’l, w tym réwniez czasowego ograniczania ruchu sieciowego przy-
chodzacego do infrastruktury podmiotu kluczowego lub podmiotu waznego,
ktére moze skutkowa¢ zakléceniem ustug $wiadczonych przez ten podmiot,
z uwzglednieniem konieczno$¢ minimalizacji skutkéw ograniczenia dostgpno-

§ci tych ustug, z uwagi na podjgte dzialania.

Jest to niewatpliwie bardzo szeroki katalog obowiazkéw, ktore przybeda osrod-
kom ochrony zdrowia, lecz umieszczenie ich w kategorii podmiotéw kluczowych
jest catkowicie uzasadnione zdaniem niektérych autoréw. W literaturze zwraca sig
bowiem uwage na to, ze dane medyczne s szczeg6lnie podatne na zagrozenia cy-
bernetyczne, w ostatnich latach szczegdlnie nasilone w obliczu wojny na Ukrainie.
Domyslnym celem stat si¢ system teleinformatyczny Elektronicznej Dokumentacji
Medycznej (,EDM?”), ktéry stanowi podstawowe narzedzie do gromadzenia i prze-
chowywania danych w sektorze ochrony zdrowia.

Stwarza to zatem nowe wyzwania dla tego whasnie sektora i wymaga wzmozo-
nych $rodkéw zaréwno w celu ochrony EDM, jak i cyberbezpieczeristwa calej sieci
szpitali i innych osrodkéw ochrony zdrowia. Dowodem tego jest fakt, iz w samym
2023 r. polskie instytucje medyczne odnotowaly 405 incydentéw zagrozen cyber-
netycznych, a najczegstszym typem ataku byt ransomware®. Jest to szczegélnie nie-
bezpieczny atak ztosliwym oprogramowaniem w modelu platformy cyfrowej - RaaS,
w ktérym dostep do ustugi, czyli wirusa lub wykradzionych danych, jest relatywnie
fatwy, tani i nie wymaga specjalistycznej wiedzy'®.

5 M. Guziak, K. Ziarnik, Przeglgd naruszen cyberbezpieczeristwa danych medycznych w polskim sektorze
ochrony zdrowia w 2023 roku, Rocznik Bezpieczeristwa Miedzynarodowego 2024, vol. 18, nr 2, s. 109.
1 M. Poniatowska-Jaksch, Ransomware w sektorze ochrony zdrowia — przyczyny, konsekwencje, ,Kwartal-
nik Nauk o Przedsiebiorstwie” 2024, nr 4, s. 5.
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Wobec tego decyzja Ministra Zdrowia (na podstawie art. 44 u.k.s.c.'”) powo-
fano 1 grudnia 2023 r. Zesp6t Reagowania na Incydenty Bezpieczeristwa (Cyber Se-
curity Incident Response Team), w celu realizacji zadani Sektorowego Zespotu Reago-
wania na Incydenty Bezpieczeristwa Komputerowego w sektorze ochrony zdrowia
(CSiRT CeZ)". Jesli chodzi o najnowsze dane, to w 2025 r. w okresie od stycznia
do czerwca CSIRT CeZ zarejestrowal 792 incydenty, natomiast w analogicznym
okresie w 2024 r. 470 incydentéw, co potwierdza niestety rosnaca tendencje liczby
zagrozen w cyberprzestrzeni®.

W obliczu wyzwari konieczne sa skuteczne dziatania, aby zapewni¢ bezpieczen-
stwo danych pacjentéw. Autorzy wskazujg przy tym na znaczna role edukacji perso-
nelu w tym zakresie, ktéra powinna odbywa¢ si¢ ich zdaniem w drodze wspétpracy
pomigdzy instytucjami medycznymi i ekspertami ds. cyberbezpieczeristwa w celu
zapewnienia skutecznej ochrony danych medycznych w erze rosnacych zagrozen cy-
bernetycznych®. Jest to wyjatkowo istotne ze wzgledu na bardzo duza liczbg wraz-
liwych danych przechowywanych przez sektor ochrony zdrowia oraz niski poziom
ich zabezpieczenia.

Ponadto konsekwencje takich atakéw cybernetycznych maja wymiar spoteczny
ze wzgledu na utratg dokumentacji, w tym danych osobowych pacjentéw, co moze
mie¢ réwniez skutki w sztuce medycznej, ale takze i wymiar finansowy, gdyz koszty
usuwania ataku niemal w polowie pokrywaja podmioty ochrony zdrowia?'. Mimo
to, w ocenie Ministerstwa Zdrowia, obecnie wyst¢pujaca w podmiotach architektura
ustug w placéwkach sektora ochrony zdrowia powoduje, ze prawdopodobieristwo
wystapienia zdarzenia zwiazanego z cyberbezpieczestwem, majacego bezposredni

wplyw na stan zdrowia i zycia pacjentéw jest bardzo niskie?.

17 Zgodnie z art. 44 ust. 1 u.k.s.c., organ whasciwy do spraw cyberbezpieczenistwa moze ustanowic,
zgodnie z odrebnymi przepisami, sektorowy zespét cyberbezpieczeristwa dla danego sektora lub podsek-
tora wymienionego w zalaczniku nr 1 do ustawy, odpowiedzialny w szczeg6lnosci za: 1) przyjmowanie

zgloszeni o incydentach powaznych oraz wsparcie w obstudze tych incydentéw; 2) wspieranie opera-
toréw ustug kluczowych w wykonywaniu obowiazkéw okreslonych w art. 8, art. 9, art. 10 ust. 1-3,
art. 11 ust. 1-3, art. 12 i art. 13 u.k.s.c.; 3) analizowanie incydentéw powaznych, wyszukiwanie powia-
zani pomiedzy incydentami oraz opracowywanie wnioskéw z obstugi incydentu; 4) wspélprace z wla-
$ciwym CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie koordynowania obstugi incydentéw
powaznych. Warto podkresli¢ przy tym, ze organem whasciwym ds. cyberbezpieczenistwa dla sektoru
ochrony zdrowia jest minister wlasciwy ds. zdrowia, jak reguluje art. 41 pkt 5 u.k.s.c.

18 Centrum e-Zdrowia, https://www.cez.gov.pl/pl/page/o-nas-0 (dostep z dnia: 29 listopada 2025 r.).

19 Odpowiedz na Interpelacje nr 10455 z dnia 25 czerwca 2025 r. Pana Posta Piotra Gérnikiewicza
w sprawie zagrozeri wynikajacych z niedostatecznego poziomu cyberbezpieczeristwa w podmiotach wy-
konujacych dziatalno$¢ lecznicza oraz dzialati podejmowanych przez Ministerstwo Zdrowia w celu jego
poprawy, s. 4.

2 M. Guziak, K. Ziarnik, Przeglad naruszen. .. op.cit., s. 109-110.

2! M. Poniatowska-Jaksch, Ransomware w sektorze ochrony zdrowia. .. op.cit., s. 5.

22 Odpowiedz na Interpelacje... 0p. cit., s. 3.
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3. NOWE OBOWIAZKI A KONDYCJA FINANSOWA OSRODKOW OCHRONY
ZDROWIA

W raporcie przygotowanym na temat wplywu projektu nowelizacji ustawy
o krajowym systemie cyberbezpieczeristwa na szpitale wyraznie podkreslony zostal
aspekt finansowy™. Autorzy raportu wskazuja, ze przedstawiciele szpitali maja niska
$wiadomos¢ konsekwencji i skutkéw finansowych potencjalnego wejscia w zycie no-
welizacji u.k.s.c. dla prowadzenia dziatalnosci leczniczej. Z przeprowadzonej analizy
szacowania kosztéw zwiazanych z konieczno$cia wymiany produktéw i ustug po-
chodzacych od dostawcéw wysokiego ryzyka, w przypadku wydania decyzji admini-
stracyjnej w pelnym zakresie, wynika réwniez, ze tfaczna kwota dla jednego szpitala
moze wynie$¢ 4,6 mln z} netto w pigcioletnim okresie, a dla wszystkich szpitali pu-
blicznych w Polsce moze wynosi¢ w ciagu pigciu lat 3,7 mld zt netto. Koszty za$ dla
calego podsektora podmiotéw leczniczych beda zdecydowanie wyzsze ze wzgledu na
konieczno$¢ dokonania wydatkéw przez szpitale prywatne, ktére nie braly udzialy
we wskazanym badaniu®.

Rozwigzania w tej sprawie ustawodawca upatruje w $rodkach z Krajowego Pla-
nu Odbudowy i Rozwoju. W uzasadnieniu projektu wskazuje si¢, ze koszty wdro-
zenia nowych ustug w ramach nowelizacji u.k.s.c. w latach 2025-2026 roku pono-
szone beda w duzej cz¢sci z dofinansowaniem z funduszy unijnych KPO, w ramach
projektu S46-KPO, przy czym te wydatki rozwojowe sa ujete w przedstawionych tu
kalkulacjach w latach 2025 i 2026%. Oprécz tego réwniez Ministerstwo Zdrowia
w kwietniu 2025 r. oglosito nabér do konkursu ,,Przyspieszenie proceséw transfor-
macji cyfrowej ochrony zdrowia poprzez dalszy rozwéj ustug cyfrowych w ochronie
zdrowia” ze $rodkéw KPO, przy czym na cyfrows transformacjg¢ ochrony zdrowia
przeznaczone zostanie ponad 3 mld zl i jest on skierowany do podmiotéw leczni-
czych zakwalifikowanych do tzw. sieci szpitali®.

Warto réwniez wspomnie¢ w tym kontekscie o analizie Oceny Skutkéw Re-
gulacji, bedacej zatacznikiem do projekeu ustawy, a konkretnie w zakresie przydzie-

lania wsparcia finansowego dla administracji centralnej i rzadowej oraz jednostek

» Raport pt. Wplyw projekiu nowelizacji ustawy o krajowym systemie cyberbezpieczeristwa na szpitale pu-
bliczne, red. U. Szybowicz, I. Wochlik, Polskie Towarzystwo Koordynowanej Ochrony Zdrowia, Izba
Gospodarcza Farmacja Polska, Fundacja AI LAW TECH i Federacja Przedsigbiorcow Polskich, War-
szawa, pazdziernik 2025, https://ptkoz.org/wp-content/uploads/2025/10/u.k.s.c.-a-szpitale-publiczne.
pdf [dostep: 2.03.2026].

2% Thidem, s. 1-2.

» Uzasadnienie... op.cit., Ocena skutkéw regulacji u.k.s.c. 2.0 dla NASK-PIB w latach 2025-2035.
Estymacja kosztéw — Zatacznik nr 3 do OSR, s. 20.

20 Odpowiedz na Interpelacje... op. cit., s. 2.
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samorzadu terytorialnego, ktérym to ostatnim zreszta podlega znaczaca wigkszos¢
szpitali w Polsce. Ujawnia ona bowiem znaczaca dysproporcj¢ w rozdzieleniu $rod-
kéw. Ustawodawca zaklada przyznanie wsparcia finansowego w wysokosci ok. 700
mln 7t dla blisko 70 podmiotéw administracji centralnej i rzadowej, co przeklada sie
$rednio na 10 mln z} na kazda z tych jednostek, natomiast dla 2500 j.s.t. ma zostaé
przeznaczone 1,5 mld zk, co oznacza $rednio zaledwie ok. 600 tys. zt na jednostke.

Taka réznica w finansowaniu, zdaniem Konfederacji Lewiatan, ktérej uwaga
dotyczy whasnie tej kwestii w uzasadnieniu projektu ustawy, nie tylko wprowadza
nieréwnosci, ale takze moze skutkowaé powstawaniem réznic w poziomie zabezpie-
czenl cybernetycznych migdzy réznymi szczeblami administracji publicznej”. Usta-
wodawca jednak argumentuje to nowymi obowiazkami natozonymi na administracje
rzadowa, w tym m.in. stworzenia CSIRT sektorowych oraz pelnienia roli organéw
nadzorczych dla poszczegélnych sektoréw, z czym majg wiazac si¢ dodatkowe koszty.
Dodatkowo podkresla, ze ,,wicle obowiazkéw nakladanych na jednostki samorzadu
terytorialnego nie jest nowych”, stad powstata owa dysproporcja®®.

Mimo to, planowane jest uruchomienie czterech projektéw dedykowanych dla
wybranych grup podmiotéw u.k.s.c., w tym whasnie dla jednostek sektora finanséw
publicznych. Wedlug ustawodawcy aktualnie trwajg prace do przygotowania nabo-
16w, z uwzglednieniem ich celu okreslonego w KPO i zwigkszania odpornosci, a tak-
ze przy udziale jednostki budzetowej, podleglej ministrowi wlasciwemu do spraw
informatyzacji, ktéra posiada wieloletnie doswiadczenie, wiedz¢ i kompetencje w za-
kresie udzielania réznego rodzaju wsparcia finansowego, czyli Centrum Projektow
Polska Cyfrowa®. Wsparcie ma umozliwi¢ wzmocnienie cyberbezpieczeristwa w ob-
szarach organizacji, w szczegdlnosci procedur, kompetencji personelu oraz techno-
logii. Zwréci¢ nalezy jednak uwage na fake, ze ,zgodnie z zasadami obowiazujacymi
w KPO podatek VAT stanowi koszt niekwalifikowany, wobec czego niezbedne jest
zaangazowanie na ten cel wlasnych srodkéw pochodzacych z budzetu jednostki™.

Cho¢ ustawodawca zaklada finansowanie znacznej czgsci tych wydatkdw ze
srodkéw Krajowego Planu Odbudowy, trudno jednoznacznie ocenié, czy przewi-
dziany poziom wsparcia okaze si¢ wystarczajacy wobec rzeczywistych potrzeb pod-
miotéw leczniczych. Dodatkowe watpliwosci budzi fakt, ze nie przewidziano na
odpowiednim poziomie bezposredniego wsparcia z budzetu paristwa, a dostgp do

srodkéw uzalezniono od procedur konkursowych oraz inicjatywy dyrekgji szpitali

7 Uzasadnienie... op.cit., Tabela uwag zgloszonych w ramach konsultacji publicznych do projektu
ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych innych ustaw
(UC32) cz. 111, s. 140-141.

3 Thidem.

» Uzasadnienie... op.cit., s. 107-108.

30 Ibidem, Tabela uwag. .. op.cit., s. 140-142.
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w zakresie sktadania wnioskéw i ich pozytywnego rozpatrzenia. Nalezy zatem stwier-
dzi¢, ze taki model finansowania moze prowadzi¢ do nieréwnomiernego dostgpu do
srodkéw oraz opéznien w realizacji niezbednych inwestycji, takich jak wymiana in-
frastruktury czy przeszkolenie personelu. W konsekwencji podwaza to efektywnosé
systemowego wsparcia pafistwa w procesie wdrazania nowych obowiazkéw z zakresu

cyberbezpieczeristwa, oczywiscie w razie gdy ustawa ta wejdzie w zycie.
4. POROWNANIE: ESTONIA | SZWECJA

Analizujac zagraniczne modele zarzadzania cyberbezpieczenstwem, zasadnym
jest odwolanie si¢ do dos$wiadczeri wybranych paristw regionu Morza Baltyckie-
go, w szczegdlnosci Estonii oraz Szwecji, przy czym to wlasnie przypadek estoriski
zashuguje na poglebiona uwage. W debacie publicznej oraz naukowej utrwalily sie
bowiem pojecia takie jak ,wojna informacyjna”, odnoszace si¢ do praktyk rozpo-
wszechniania dezinformacji i propagandy, jak réwniez ,wojna cybernetyczna” (cyber
war), obejmujaca dzialania polegajace m.in. na nieuprawnionym dostepie do syste-
méw informatycznych czy czasowym zakl6caniu funkcjonowania ustug cyfrowych.
Aktywnosci, ktore jeszcze niedawno byly postrzegane przede wszystkim jako tym-
czasowe awarie lub problemy techniczne pozostajace w gestii specjalistéw I'T, wspét-
cze$nie coraz czgéciej ujmowane sa w kategoriach praktyk o charakterze militarnym,
elementéw bezpieczenstwa narodowego oraz przejawdw konfliktéw miedzyparistwo-
wych, co nabiera szczegdlnego znaczenia w kontekscie trwajacej od kilku lat wojny
w Ukrainie. W tym sensie Estonia stanowi jedno z kluczowych studiéw przypadku
ilustrujacych nowa interpretacje bezpieczenstwa nowych technologii oraz danych.

W 2007 r. Estonia doswiadczyla skoordynowanych cyberatakéw, ktére w péz-
niejszym dyskursie zostaly okre§lone mianem ,,pierwszej wojny sieciowej”. Ataki te,
uznane przez wladze estoniskie za pierwszy przypadek cyfrowego ataku paristwa na
panstwo, byly wymierzone w system bankowy, media oraz infrastrukture¢ admini-
stracji publicznej, a ich sprawstwo zostalo przypisane Federacji Rosyjskiej’'. Narracja
»Web War I” znalazta szeroki oddzwigk w migdzynarodowych mediach, oddzialujac
zaréwno na debaty akademickie, jak i polityczne oraz intensyfikujac obawy zwiaza-

ne z zagrozeniami cybernetycznymi®’. Od tego momentu cyberwojna zaczela by¢

31 S. Shackelford, Estonia Two-and-A-Half Years Later: A Progress Report on Combating Cyber Attacks,
,Journal of Internet Law, Forthcoming” 2009, s. 1.

32 Zob. S. Blank, Web War I: Is Europe’s First Information War a New Kind of War?, ,Comparative
Strategy” 2008, nr 27(3), s. 227-247; R. Kaiser, The birth of cyberwar, ,Political Geography” 2015,
nr 46, s. 12; M.C. Waxman, Cyber-Attacks and the Use of Force: Back to the Future of Article 2(4), ,Yale
Journal of International Law” 2011, s. 423.
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postrzegana jako realne i narastajace zagrozenie, zajmujac coraz bardziej eksponowa-
ne miejsce w agendzie estoriskiej polityki cyberbezpieczenistwa.

Pozycja Estonii jako jednego z lideréw w obszarze cyfryzacji i cyberbezpieczen-
stwa zostala w znacznym stopniu uksztaltowana w nastepstwie reakcji paristwa wla-
$nie na wydarzenia z 2007 r°. Incydenty te staly si¢ impulsem do zasadniczej zmiany
podejscia strategicznego, prowadzac do natychmiastowych i systematycznych inwe-
stycji w zdolnosci cyberobronne, ustanowienia w Tallinie Centrum Doskonalenia
NATO ds. Wspétpracy w Dziedzinie Cyberobrony (NATO Cooperative Cyber De-
fence Centre of Excellence, ,CCDCOE”)* oraz aktywnego zaangazowania Estonii
w ksztaltowanie ram polityki cyberbezpieczeristwa na poziomie Unii Europejskiej®”.

Estonia od wielu lat wykazuje tendencj¢ do pelnienia roli prekursora w zakre-
sie cyfryzacji zycia publicznego i spolecznego. Byla jednym z pierwszych panstw
na $wiecie, ktére na szeroka skale wlaczyly technologie informatyczne do systemu
edukacji*, co przelozylo si¢ na wysoki poziom kompetencji cyfrowych, rozwijanych
w ramach licznych zdecentralizowanych inicjatyw oddolnych. Ponadto jako pierw-
sze panistwo wdrozyla powszechnie stosowang elektroniczng tozsamo$é, wykorzysty-
wang w niemal wszystkich ustugach publicznych, w tym w procedurach glosowa-

nia”. Estonia przyjela réwniez pierwsza w Europie kompleksowa, obejmujaca caly

3 CSS (Centre for Security Studies), Estonia’s National Cybersecurity and Cyberdefence Posture. Policy
and Organizations, ETH Ziirich 2020, s. 17, https://css.ethz.ch/content/dam/ethz/special-interest/gess/
cis/center-for-securities-studies/ pdfs/ Cyber-Reports-2020-09-Estonia.pdf [dostep: 2.03.2026].

3 Zob. M.R. Grimaila, 7he Genesis of the NATO Cooperative Cyber Defense Centre of Excellence, ,ISSA
Journal” 2018, nr 16(8), s. 22-26; C.N.J. Cath, L. Glorioso, M. Taddeo, NATO CCD COE Workshop
on ‘Ethics and Policies for Cyber Warfare’ — A Report, [w:] M. Taddeo, L. Glorioso (red.) Ethics and
Policies for Cyber Operations. Philosophical Studies Series, vol. 124, Springer, Cham 2017, s. 231-241.

3 Zob. X. Gao, Challenges and opportunities: Estonia’s role in shaping EU cybersecurity policy, [w:] A.-L.
Hégenauer, M. Misik (red.), Small States in EU Policy-Making: Strategies, Challenges, Opportunities,
Routledge, Abingdon-Nowy Jork 2024, s. 159-173.

3¢ Chodzi tutaj przede wszystkim o program , Tiger Leap” (est. Tiigrihiipe), ktéry zostat wprowadzony
w latach 90. XX w.: Education Estonia, How it all began? From Tiger Leap to digital society, https:/ [www.
educationestonia.org/tiger-leap/ [dostgp: 2.03.2026]; e-Estonia, e-Education and research, https://e-es-
tonia.com/solutions/e-education-and-research/education_system/ [dostgp: 2.03.2026]; CSS (Centre
for Security Studies), Estonia’s National Cybersecurity... op.cit., s. 4 [dostgp: 2.03.2026].

37 Zob. Republic of Estonia Information System Authority, Electronic Identity eID, https:/[www.ria.ce/
en/state-information-system/electronic-identity-eid-and-trust-services/electronic-identity-eid [dostep:
2.03.2026]; K. Valgur, Kakskiimmend aastat tagasi viljastati esimene ID-kaart (Twenty years ago, the
first ID card was issued) (dostgpne w j. estoriskim), Arileht (28.01.2022 r.), https://arileht.delfi.ee/artik-
kel/95755585/kakskummend-aastat-tagasi-valjastati-esimene-id-kaart [dostep: 2.03.2026]; A. Parsovs,
Solving the Estonian ID Card Crisis: the Legal Issues, [w:] ISCRAM 2020 Conference Proceedings - 17th
International Conference on Information Systems for Crisis Response and Management, Blacksburg, Vir-
ginia (USA), May 2020, s. 459-471; A. Parsovs, Estonian Electronic Identity Card: Security Flaws in Key
Management, [w:] SEC’20: Proceedings of the 29th USENIX Conference on Security Symposium, August
12-14, 2020, USENIX Association, USA, s. 1785-1802.
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aparat rzadowy strategi¢ cyberbezpieczeristwa oraz uruchomila pierwsza na $wiecie
tzw. ,ambasad¢ danych”.

Rozbudowane ramy regulacyjne w obszarze cyberbezpieczeristwa zostaly
w Estonii ustanowione ustawa o cyberbezpieczeristwie z 2018 r.*’, nowelizowana
w 2022 r., ktéra w najblizszym czasie zostanie uzupelniona o przepisy wynikajace
z dyrekeywy NIS 2. W konsekwencgji nie zachodzi potrzeba zasadniczej rekonstrukeji
estoniskiego porzadku prawnego w celu transpozycji tej dyrektywy, gdyz obowiazu-
jaca ustawa oraz akty wykonawcze wydane na jej podstawie w duzej mierze reguluja
wymogi w sposéb spdjny z rozwiazaniami przewidzianymi w NIS 2.

Za opracowywanie i koordynacje polityki cyberbezpieczenistwa oraz wdrazanie
strategii w tym obszarze odpowiada w Estonii Ministerstwo Spraw Gospodarczych
i Komunikacji. Do jego zadan nalezy réwniez koordynacja wspdtpracy pomiedzy
organami administracji publicznej, pozostalymi interesariuszami oraz spoleczen-
stwem. W realizacj¢ strategii zaangazowane sa takze inne resorty, w tym wlasciwe
do spraw edukacji, sprawiedliwosci, obrony, spraw wewnetrznych, spraw zagranicz-
nych oraz finanséw, a takze wyspecjalizowane agencje rzadowe. Wsrdd nich nalezy
wymieni¢ Urzad Nadzoru Technicznego (Technical Surveillance Authority, ,TJA”),
odpowiedzialny za promowanie bezpieczenstwa i wiarygodnosci sprzetu tacznosci
elektronicznej oraz nadzér nad dostawcami ushug certyfikacyjnych i ustug znako-
wania czasu; Estoriskgq Fundacje Internetows (Estonian Internet Foundation, ,EIS”),
reprezentujaca estoriska spoleczno$¢ internetows i zarzadzajaca domena krajowa
.ee; Paristwowa Fundacj¢ Infokomunikacyjng (State Infocommunication Foundation,

»RIKS”), zapewniajaca jako$¢, ciaglos¢, bezpieczenistwo oraz efektywno$¢ kosztowa

38 Zob. Agreement between the Republic of Estonia and the Grand Duchy of Luxembourg on the
hosting of data and information systems, Luxembourg, 20th of June 2017; Republic of Estonia, Esto-
nia to establish the world’s first data embassy in Luxembourg, (20.06.2017 r.) https://www.valitsus.ee/en/
news/estonia-establishworlds-first-data-embassy-luxembourg [dostep: 2.03.2026]; e-Estonia, e-Gov-
ernance, https://e-estonia.com/solutions/e-governance/data-embassy/ [dostep: 2.03.2026]; B. Sierz-
putowski, 7he data embassy under public international law, International and Comparative Law Quar-
terly” 2019, nr 68(1), s. 225-242; N. Heller, Estonia, the Digital Republic, ,The New Yorker” 2018,
ar 1(1), s. 1-12; A. Hardy, Digital innovation and shelter theory: exploring Estonia’s e-Residency, Data
Embassy, and cross-border e-governance initiatives, ,Journal of Baltic Studies” 2024, nr 55(4), s. 793-
810; N. Robinson, L. Kask, R. Krimmer, 7he Estonian Data Embassy and the Applicability of the Vienna
Convention: An Exploratory Analysis, [w:] Proceedings of the 12th International Conference on Theory and
Practice of Electronic Governance (ICEGOV ‘19), Association for Computing Machinery, Nowy Jork
2019, 5. 391-396; N. Robinson, K. Martin, Distributed denial of government: the Estonian Data Embassy
Initiative, ,Network Security” 2017, nr 9, s. 13-16; T. Kotka, I. Liiv, Concept of Estonian Government
Cloud and Data Embassies, [w:] A. K&, E. Francesconi (red.) Electronic Government and the Information
Systems Perspective. EGOVIS 2015. Lecture Notes in Computer Science, vol. 9265. Springer, Cham 2015;
V. Rashica, Data Embassy in the European Union: The Digital Diplomacy, [w:] D. Ramiro Troitifio (red.)
E-Governance in the European Union. Contributions to Political Science, Springer, Cham 2024.

39 Ustawa z 23 maja 2018 r. o bezpieczeristwie cybernetycznym [Cybersecurity Act (Kiiberturvalisuse
seadus) of 23rd May 2018] (dalej réwniez jako: estoriska ustawa, ustawa o cyberbezpieczeristwie).
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panstwowych ustug komunikacyjnych i infrastrukturalnych, w tym rzadowej chmu-
ry obliczeniowej; a takze Enterprise Estonia i Startup Estonia, wspierajace rozwoj
przedsigbiorczosci i innowacyjnosci®.

Zarzadzanie operacyjne dzialaniami zwigzanymi z bezpieczeristwem informacji
oraz obstuga incydentéw cybernetycznych w estoniskich sieciach komputerowych
zostalo powierzone Organowi ds. Systemu Informacyjnego, dziatajacemu na pod-
stawie art. 12 ustawy o cyberbezpieczenistwie. Do jego kluczowych zadan nalezy za-
pewnienie bezpieczeistwa wszystkich sieci i systeméw informatycznych niezbednych
do funkcjonowania paristwa. W ramach tej struktury funkcjonuje réwniez zespdt
reagowania na incydenty komputerowe CERT-EE, ktéry prowadzi staly monitoring
estoniskiej cyberprzestrzeni oraz podejmuje dzialania majace na celu zapobieganie
i neutralizacj¢ incydentéw cybernetycznych.

Na tle rozwiazani przyjetych w Estonii szwedzki model zarzadzania cyberbez-
pieczefistwem cechuje si¢ natomiast wyzszym stopniem decentralizacji oraz proak-
tywnym podejéciem regulacyjnym. Charakteryzuje si¢ to podzialem kompetencji
pomiedzy liczne organy i agencje rzadowe, co moze prowadzi¢ do trudnosci w ko-
ordynacji dziala*'. W literaturze zauwaza sie, ze Estonia konsekwentnie wykazuje
$cisla zgodnos¢ z celami Unii Europejskiej w zakresie cyberbezpieczenistwa, nierzad-
ko pelniac funkcje punktu odniesienia dla innych panstw cztonkowskich w obszarze
implementacji polityk oraz innowacji strategicznych®. Mimo to, Szwecja wlasnie
wraz z Niemcami jako pierwsze kraje UE opracowaly swoje krajowe strategie cy-
berbezpieczeristwa, co miato miejsce w 2005 r, lecz Estonia dokonala tego zaledwie
dwa lata pézniej ze wzgledu na wspomniang seri¢ cyberatakéw®. Z pewnoscig réz-
nicg w pozycji na arenie miedzynarodowej w przypadku cyberobrony ukazuje krétki
okres pobytu Szwecji w szeregach paistw NATO, do ktérego dotaczyla dopiero
w 2024 r. Narastajace zagrozenie militarne oraz cybernetyczne ze strony Federacji
Rosyjskiej sklonito Szwecje do przystapienia whasnie do Organizacji Traktatu Pét-
nocnoatlantyckiego. Bez watpienia stanowilo to zasadnicza zmiang w jej tradycyj-

nej polityce bezpieczeristwa ze wzgledu na dotychczasowa neutralnosé, dlatego tez

4 D. Adamiec et al., Informacja na temat legislacji. .. op.cit., s. 293-294.

41 Zob. A. Andreasson et al., Cybersecurity work at Swedish administrative authorities: taking action
or waiting for approval, ,Cognition, Technology & Work” 2024, nr 26, s. 709-731; E. Rehnstam,
W. Winquist, S. Hacks, NIS 2 Directive in Sweden: A Report on the Readiness of Swedish Critical In-
frastructure, [w:] L. Horn Iwaya et al. (red.), Secure IT Systems. 29th Nordic Conference, Nord Sec 2024.
Lecture Notes in Computer Science, Cham 2025, s. 176-195.

42 S. Enescu, A comparative study on European cybersecurity strategies, ,Redefining Community in Inter-
cultural Context” 2020, nr 9(1), s. 281.

3 Ibidem, s. 278.
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Szwedzi potrzebuja czasu, aby doréwna¢ pod tym wzgledem innym padstwom base-
nu Morza Baltyckiego, takich jak Finlandia czy Estonia.

PODSUMOWANIE

Przeprowadzona analiza projektu ustawy o zmianie ustawy o krajowym syste-
mie cyberbezpieczeristwa pozwala stwierdzi¢, ze proponowana nowelizacja stanowi
jeden z najbardziej kompleksowych etapéw dostosowania polskiego porzadku praw-
nego do wymogéw dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555,
a zarazem odpowiedz na dynamicznie narastajace zagrozenia w cyberprzestrzeni,
determinowane zaréwno czynnikami technologicznymi, jak i aktualna sytuacja ge-
opolityczna. Projekt ten wpisuje si¢ w szersza tendencje postrzegania cyberbezpie-
czeistwa nie wylacznie jako zagadnienia technicznego, lecz jako elementu bezpie-
czeistwa publicznego, ochrony zdrowia, ciaglosci dzialania paristwa oraz ochrony
praw podstawowych, w tym prawa do ochrony danych osobowych.

Z perspektywy systemowej nowelizacja u.k.s.c. wzmacnia model regulacyjny
oparty na odpowiedzialnoéci podmiotowej i zarzadczej, co znajduje bezposrednie
odzwierciedlenie w rozwiazaniach przewidzianych w NIS 2. Rozszerzenie katalogu
podmiotéw objetych obowiazkami ustawowymi, wprowadzenie rozréznienia na
podmioty kluczowe i podmioty wazne, a takze zwickszenie zakresu odpowiedzial-
nosci kierownictwa jednostek nalezy oceni¢ jako krok w kierunku realnego podnie-
sienia poziomu odpornosci krajowej infrastruktury cyfrowej. Jednoczesnie jednak
rozwigzania te rodza istotne wyzwania w ramach wdrozenia ich do prakeyki, w szcze-
gblnosci dla sektoréw o ograniczonych zasobach finansowych i kadrowych.

Szczegélnie wyraznie problem ten ujawnia si¢ w odniesieniu do sektora ochrony
zdrowia. Umieszczenie szpitali i innych podmiotéw leczniczych w kategorii podmio-
téw kluczowych jest oczywiscie w pelni uzasadnione ze wzgledu na charakter prze-
twarzanych danych, znaczenie ustug zdrowotnych dla bezpieczeristwa publicznego
oraz rosnacy skale cyberatakéw. Natomiast analiza skutkéw finansowych projekto-
wanej nowelizacji wskazuje, ze bez adekwatnych mechanizméw wsparcia w zakresie
finansowym i organizacyjnym moga prowadzi¢ do nadmiernego obciazenia placéwek
medycznych, przy czym i bez tego jest to juz doskonale widoczne. W tym kontekscie
zasadne wydaje si¢ postulowanie uzupelnienia systemu u.k.s.c. o dedykowane instru-
menty kompensacyjne lub programy wsparcia dla podmiotéw leczniczych, analogicz-
nie do rozwiazan funkcjonujacych w niektdrych paristwach cztonkowskich UE.

Na tle rozwiazan krajowych szczeg6lnie wartos$ciowe wnioski plyna z analizy es-

toriskiego modelu cyberbezpieczenistwa. Estonia, jako pafstwo o wysokim poziomie
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cyfryzacji i dlugoletnim dos$wiadczeniu w przeciwdziataniu zagrozeniom cyberne-
tycznym, wypracowala spdjny, scentralizowany i efektywny system zarzadzania cy-
berbezpieczeristwem, ktéry w znacznej mierze antycypuje rozwiazania przewidziane
w unijnych dyrektywach. Na uwagg zastuguje zwlaszcza konsekwentne powiazanie
strategii cyberbezpieczeristwa z innymi strategiami sektorowymi, jasne przypisanie
odpowiedzialnosci podmiotom $wiadczacym ustugi cyfrowe, a takze silna rola jed-
nego organu koordynujacego dzialania operacyjne (RIA i CERT-EE). Polski usta-
wodawca méglby czerpa¢ z tego modelu w szczegélnoséci w zakresie lepszej integra-
¢ji planowania strategicznego, skuteczniejszej koordynacji pomiedzy sektorowymi
CSIRT oraz wigkszego nacisku na prewencje i edukacj¢ jako elementy systemowe,
a nie wylacznie uzupelniajace.

Podsumowujac, projekt nowelizacji ustawy o krajowym systemie cyberbezpie-
czenistwa nalezy oceni¢ jako krok konieczny i zasadniczo zgodny z kierunkiem wy-
znaczonym przez prawo unijne, w szczeg6lnosci dyrektywe NIS 2. Jednoczesnie jed-
nak jego skutecznos¢ bedzie zalezata nie tylko od formalnej implementacji nowych
przepiséw, lecz od ich praktycznego wdrozenia, zapewnienia odpowiednich srodkéw
finansowych i organizacyjnych oraz uwzglednienia specyfiki sektoréw wrazliwych,
w szczegdlnosci takich jak ochrona zdrowia. Do$wiadczenia estoniskie pokazuja, ze
trwala odporno$¢ cybernetyczna paristwa nie wymaga rozbudowanych regulacji
prawnych (estoriska ustawa ma 29 paragraféw przy 94 artykulach dotychczasowej
wersji polskiego aktu prawnego), lecz przede wszystkim spdjnej wizji strategicznej,
stabilnych struktur instytucjonalnych oraz dtugofalowych inwestycji w kompetencje
i kulture cyberbezpieczenistwa.
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THE NATIONAL CYBERSECURITY SYSTEM IN LIGHT OF THE DRAFT
AMENDMENT IN THE CONTEXT OF HOSPITAL OPERATIONS AGAINST
THE BACKGROUND OF EU DIRECTIVES AND THE LEGISLATION OF
SELECTED EU MEMBER STATES

Summary: On 21 October 2025, the Council of Ministers adopted a draftact amending
the Act on the National Cybersecurity System and certain other statutes. The proposal
constitutes a response to the growing scale of threats in cyberspace, particularly in
the context of the current geopolitical situation, and forms part of a broader process
aimed at strengthening the State’s resilience to cyber threats and implementing EU
directives on network and information security. Key solutions include, inter alia, the
extension of the catalogue of entities obliged to ensure digital security. These measures
collectively enhance the accountability of managers of institutions and enterprises
covered by the NCS. They are also linked to the creation of a national response plan
for major incidents, which will define cooperation principles and procedures for
situations that threaten essential public and economic services, such as power plants or
hospitals. Particular attention should be paid to the potential impact of the proposed
act on the functioning of the latter and other healthcare facilities, especially in financial
terms. The purpose of this chapter is to assess the main assumptions of the draft act
and to compare them with statutory solutions adopted in other EU Member States.
In addition, the chapter seeks to address questions concerning the impact of the
amendment on the operation of hospitals and other healthcare institutions.

Keywords: national cybersecurity system; NIS 2; CSIRT; healthcare system.
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SKUTECZNOSC PRAWA DO SPRZECIWU

W ODNIESIENIU DO DANYCH
WYWNIOSKOWANYCH PRZEZ WYJASNIALNA
SZTUCZNA INTELIGENCJE

Streszczenie: Dynamiczna ewolucja systeméw sztucznej inteligencji doprowadzita do

upowszechnienia danych wywnioskowanych, generowanych w procesie predykeji al-
gorytmicznej, a nie poprzez bezposrednie pozyskiwanie informacji od oséb fizycznych.
Dane te, pomimo ich po$redniego charakteru, w sposob istotny ksztaltuja sytuacje praw-
na oraz ckonomiczng jednostek w kluczowych obszarach, takich jak rynek pracy. Sku-
teczno$¢ prawa do sprzeciwu, o ktérym mowa w art. 21 ust. 1 rozporzadzenia Parlamen-
tu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony

0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L. z 2016

r. Nr 119), opiera si¢ na fundamencie przejrzystosci operacji przetwarzania. Niemniej

w przypadku modeli o charakterze black-blox zalozenie to staje si¢ catkowicie iluzorycz-
ne. Deficyt wgladu w proces wnioskowania oraz brak mozliwosci pozyskania informacji

o znaczeniu poszczegdlnych zmiennych uniemozliwia podmiotowi danych wykazanie

wlhasnej ,szczegdlnej sytuacji”, co stanowi wymog wynikajacy z tresci przywolanego prze-
pisu. Zjawisko to prowadzi do powstania radykalnej asymetrii informacyjnej, degraduja
instytucje prawa do sprzeciwu do wymiaru czysto fasadowego. Dodatkowe zagrozenie

stanowi zjawisko halucynacji modeli generatywnych oraz wykorzystywanie przez nie

zmiennych zastgpezych, co moze skutkowaé wystapieniem dyskryminacji o charakterze

posrednim. W takich uwarunkowaniach cigzar dowodu w sposéb faktyczny obcigza oso-
be fizyczna, keéra pozostaje pozbawiona instrumentéw niezbgdnych do zakwestionowa-
nia blgdnych lub arbitralnych proceséw wnioskowania. Przywrdcenie pelnej skutecznosci

ochrony prawnej wymaga implementacji wyjasnialnej sztucznej inteligencji, ktéra po-
zwoli na rekonstrukgje przestanek decyzyjnych oraz merytoryczna weryfikacje rzetelnosci

predykeji. W paradygmacie algorytmicznym wyjasnialna sztuczna inteligencja nie stano-
wi jedynie fakultatywnego elementu transparentnosci, lecz jest warunkiem koniecznym

dla urzeczywistnienia autonomii informacyjnej oraz sprawowania realnej kontroli nad

wiasnymi danymi osobowymi.

Stowa kluczowe: dane wywnioskowane; ochrona danych osobowych; prawo do sprze-
ciwu; sztuczna intcligencja; RODO; przejrzystos¢ algorytmiczna
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WPROWADZENIE

Rozwéj modeli predykcyjnych i generatywnych sztucznej inteligencji (,AI”),
w szczegblnoscei zaawansowanych modeli jezykowych, istotnie wplynat na sposéb
tworzenia oraz wykorzystywania informacji o osobach fizycznych. W prakeyce re-
krutacyjnej i zarzadzania zasobami ludzkimi pelnig funkcje analityczne, klasyfika-
cyjne i wspomagajace decyzje'. Ich cecha wyrézniajaca jest generowanie nowych
informacji o jednostce w drodze algorytmicznego wnioskowania, niezaleznie od jej
aktywnego udzialu w procesie przetwarzania. Podstawe stanowi analiza masowych
zbioréw danych (big data) prowadzona z wykorzystaniem ztozonych systeméw obli-
czeniowych, co umozliwia formutowanie wnioskéw wykraczajacych poza tresci po-
zyskane bezposrednio od 0séb fizycznych. Informacje te, zdefiniowane w literaturze
jako dane wywnioskowane (inferred dara), nie stanowia prostego odzwierciedlenia
rzeczywistosci, lecz rezultat statystycznych przewidywan oraz wzorcéw wyuczonych
przez model. W konsekwencji moga obejmowa¢ cechy lub prognozy przypisywane
osobie fizycznej, ktdre nigdy nie zostaly przez nig dobrowolnie ujawnione®. Ryzyko
ulega spotggowaniu w zwiazku z intensyfikacja zastosowan systeméw Al w sektorach
wysokiego ryzyka, gdzie wynik predykeji wplywa na sytuacj¢ prawng lub faktyczng
osoby, w tym na dostep do zatrudnienia lub warunki wykonywania pracy’.

Dodatkowy problem wynika z ograniczonej wykrywalnosci i weryfikowalno-
$ci wnioskéw inferencyjnych. Trudnos$¢ polega na ustaleniu, w jakim zakresie in-
strumenty ochrony danych osobowych pozwalaja jednostce na realng kontrole nad
danymi wywnioskowanymi oraz na skuteczne zakwestionowanie ich przetwarzania.
Na tym tle szczegdlne znaczenie zyskuje prawo do sprzeciwu, opisane w art. 21 ust.
1 ogblnego rozporzadzenia o ochronie danych (, RODO”)%, ktére inicjuje ponowne
wazenie intereséw stron w perspektywie indywidualnej sytuacji jednostki. Procedu-

ra wymaga jednak elementarnej wiedzy o tym, jakie dane podlegaja przetwarzaniu,

! Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w spra-
wie ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozpo-
rzadzers (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139
i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (Dz.U.UE.L.
22024 r. poz. 1689), (,AI Act”), motyw 57.

> M. Sakowska-Baryla, 2.2.7.7. Dane osobowe [w:] Ochrona danych osobowych a dostep do informacji
publicznej i ponowne wykorzystywanie informacji sektora publicznego, Warszawa 2022.

% Grupa robocza ds. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych, /77.3.6.
Prawo sprzeciwu oraz dalsze czynniki [w:] Opinia 06/2014 w sprawie pojecia uzasadnionych intereséw
administratora danych zawartego w art. 7 dyrektywy 95/46/WE, 844/14/PL, WP 217, s. 50.

# Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych oraz uchylenia dyrekeywy 95/46/WE (Dz.U.UE.L. z 2016 r. Nr 119

z pbin. zm.).
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z jakich przestanek powstata dana inferencja oraz jaka role odgrywa ona w procesie
decyzyjnym.

Dalsze rozwazania koncentrujg si¢ na ocenie materialnej wykonalnosci prawa
do sprzeciwu w sytuacji, w ktérej przedmiotem przetwarzania s3 dane wywniosko-
wane generowane przez Al. Zastosowanie znajduje metoda dogmatycznoprawna,
uzupetniona analiza funkcjonalng uwzgledniajaca techniczne uwarunkowania po-
wstawania inferencji, w tym nietransparentno$¢ modeli. Przyjeta teza zaktada silng
korelacje skutecznosci prawa do sprzeciwu z mozliwoscig uzasadnienia przestanek
inferengji. Realna wykonalnos¢ art. 21 ust. 1 RODO jest uzalezniona od zastosowa-
nia technologii wyjasnialnej Al (Explainable Artificial Intelligence, ,XAI”), pozwala-
jacej na identyfikacje czynnikéw decydujacych o wyniku oraz rekonstrukeje podstaw
wnioskowania. Bez technicznej mozliwo$ci zrozumienia, a w konsekwencji zakwe-
stionowania procesu wnioskowania, prawo do sprzeciwu ulega degradacji do formy
czysto nominalnej, pozbawionej realnej funkcji ochronnej. Wdrozenie rozwiazan
XAI jawi si¢ zatem jako warunek sine qua non przywrdcenia rzeczywistej autonomii

informacyjnej jednostki.
1. DANE WYWNIOSKOWANE JAKO KATEGORIA OCHRONY DANYCH

Dla dalszego wywodu kluczowe znaczenie posiada rozréznienie danych wy-
wnioskowanych od podstawowych kategorii funkcjonujacych w doktrynie. Pierw-
sz z nich stanowia dane deklaratywne oparte na dobrowolnym i intencjonalnym
udostepnieniu informacji przez osobe fizyczna, najczgsciej w drodze bezposrednich
o$wiadczen. Drugg grupe tworzg dane zaobserwowane bedace rezultatem rejestracji
behawioralnej aktywnosci jednostki, takiej jak historia lokalizacji i logi systemowe’.
Z kolei dane wytworzone dzielg si¢ na pochodne oraz wywnioskowane. Dane po-
chodne wynikaja z relatywnie prostego przeksztalcenia danych pierwotnych, m.in.
poprzez obliczenia lub klasyfikacje o stalej regule, bez elementu predykeji. Dane
wywnioskowane stanowia natomiast rezultat wytworzenia dodatkowej tresci, ponad
zakres danych pierwotnych. Opieraja si¢ na statystycznym prawdopodobienstwie
przypisanym przez model, w ktérego sposéb wyznaczenia podmiot danych nie ma
wgladu. W konsekwencji osoba, ktérej dane dotycza, zostaje pozbawiona natural-
nego punktu odniesienia umozliwiajacego zakwestionowanie prawdziwosci takiej

informacji. Ponadto zwieksza si¢ potencjat ich oddzialywania na sytuacje osoby®.

> M. Gumularz, Ochrona danych osobowych w sekrorze publicznym, Warszawa 2018, s. 36-38.
¢ M. Gumularz, 1.1.1. Informacje przckazane przez odbiorce ustugi [w:] Akt o ustugach cyfrowych. Ko-
mentarz, M. Gumularz (red.), Warszawa 2024, art. 6.
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Powyzszy deficyt wymusza kwalifikacje danych wywnioskowanych jako da-
nych osobowych w rozumieniu art. 4 pkt 1 RODO. Z perspektywy systemowej
rozstrzygajace znaczenie ma tu bowiem nie samo zrédlo ani technika generowania,
lecz mozno$¢ powiazania informacji z osoba zidentyfikowang lub mozliwa do ziden-
tyfikowania. Szeroka wykladni¢ pojecia danych osobowych potwierdza orzecznic-
two Trybunalu Sprawiedliwosci Unii Europejskiej. W wyroku z 20 grudnia 2017
r. w sprawie Piotra Nowaka przeciwko Data Protection Commissioner (sygn. akt
C-434/16)" wskazano, ze zwigzek informacji z osobg moze wynika¢ nie tylko z samej
tresci, lecz réwniez z celu badZ skutku przetwarzania, o ile umozliwia to oceng osoby
lub oddziatuje na jej sytuacje. W rezultacie inferencje odnoszace si¢ do cech indy-
widualnych, nawet przy ujeciu probabilistycznym, moga spelniaé przestanki kwa-
lifikacji jako dane osobowe. Ponadto kryterium identyfikowalnosci nalezy ocenia¢
przez pryzmat ,racjonalnie prawdopodobnych” srodkéw w rozumieniu motywu 26
RODO. W wyroku z 19 pazdziernika 2016 r. w sprawie Patryka Breyer’a przeciw-
ko Bundesrepublik Deutschland (sygn. akt C-582/14)® TSUE przyjal, iz informacja
moze stanowi¢ dane osobowe takze wéwczas, gdy identyfikacja wymaga zestawie-
nia z danymi pozostajacymi u podmiotu trzeciego, jezeli doste¢p do takich srodkéw
prawnych lub organizacyjnych pozostaje realny.

W praktyce kontrowersje budza procesy inferencyjne dotyczace szczegdlnych
kategorii danych osobowych, np. przekonari §wiatopogladowych lub politycznych.
Ryzyko obejmuje nieuzasadniong ingerencje w sfer¢ praw i wolnosci jednostki, a tak-
ze obejécie zakazéw z art. 9 RODO. Istotng cecha wielu wspélczesnych modeli pre-
dykeyjnych jest ich nietransparentno$¢, definiowana w literaturze jako mechanizm
sczarnej skrzynki” (black-box)®. Oznacza to strukturalng niemozno$¢ rekonstrukeji
wewngtrznych parametréw operacyjnych modelu i sposobu hierarchizacji poszcze-
gblnych danych, ktére zdeterminowaly wygenerowanie konkretnej inferencji. Ogra-
niczona zostaje kontrola ex ante i weryfikacja ex post, a poteguje wykorzystywanie
zmiennych zastgpczych, rozumianych jako parametry pozornie neutralne, jednak
silnie skorelowane z kategoria danych wrazliwych'’.

Przetwarzanie danych wywnioskowanych przez Al generuje wiclowymia-

rowe ryzyka wynikajace bezposrednio z natury tych proceséw. Przykltadowym,

7 Wyrok TSUE z dnia 20 grudnia 2017 r., C-434/16.

8 Wyrok TSUE z dnia 19 pazdziernika 2016 r., C-582/14.

> G. Bar, 4. Glowne parametry stosowane w systemach rekomendacji, [w:] J. Golaczynski (red.), R. Ski-
bicki (red.), Akt o ustugach cyfrowych. Komentarz, Warszawa 2024, art. 27.

' A. Holzinger, A. Saranti, C. Molnar, P. Biecek, W. Samek, Explainable AI Methods — A Brief Over-
view, [w:] A. Holzinger (red.), R. Goebel (red.), R. Fong (red.), T. Moon (red.), K.R. Miiller (red.),
W. Samek (red.), xxAI — Beyond Explainable Al International Workshop Held in Conjunction with
ICML 2020, Cham 2022, s. 27-28.
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wspomnianym wyzej obszarem, jest sektor zatrudnienia. Systemy wspomagajace re-
krutacje oraz zarzadzanie personelem coraz czg¢dciej operuja na algorytmicznych pro-
filach kandydatéw, obejmujacych np. ich efektywnos¢. Inferencje te, cho¢ prezen-
towane jako technologicznie obiektywne, moga w praktyce prowadzi¢ do niejawnej
selekgji oraz utrwalania barier w dostgpie do rynku pracy, naruszajac zasade réwne-
go traktowania. Przetwarzanie danych wywnioskowanych, pozbawione adekwatnej
kontroli, prowadzi do znacznego ostabienia pozycji osoby fizycznej, traktujac jg jako
bierny obiekt algorytmicznej oceny, a nie aktywny podmiot ochrony danych oso-
bowych''. Dane wywnioskowane wchodza w szczegdlnie intensywny konflikt z za-
sada prawidfowosci, poniewaz statystyczny charakter tresci zwigksza podatnos¢ na
blad, a tym samym wymusza mechanizmy weryfikacyjne silniejsze niz w przypadku
danych deklaratywnych. Zasada przejrzystosci napotyka ograniczenia wynikajace
z konstrukeji modeli typu black-box, co ostabia praktyczna wykonalno$¢ prawa do-
stepu (art. 15 RODO), sprostowania (art. 16 RODO) oraz ograniczenia przetwa-
rzania (art. 18 RODOQO), a przede wszystkim sprzeciwu (art. 21 ust. 1 RODO)™.
Dodatkowe znaczenie uzyskuje uwarunkowanie rél podmiotowych. W $rodowisku
systeméw Al moze doj$¢ do rozproszenia odpowiedzialnosci miedzy podmiotem
wdrazajacym narzedzie, dostawcg modelu, podmiotem utrzymujacym infrastruk-
ture¢ oraz podmiotem wykorzystujacym wynik w procesie decyzyjnym. Kryterium
sceléw i sposobdéw” z art. 4 pkt 7 RODO wymaga kazdorazowej rekonstrukeiji,
kto determinuje cele wykorzystania inferencji oraz kto ksztaltuje istotne elementy
sposobu przetwarzania'’.

2. ILUZORYCZNOSC PRAWA DO SPRZECIWU (ART. 21 UST. 1 RODO)
W SRODOWISKU Al

Prawo do sprzeciwu, uregulowane w art. 21 ust. 1 RODO, stanowi jedno
z kluczowych uprawnieri ochronnych i mechanizm korekcyjny, majacy umozli-

wi¢ osobie fizycznej zakwestionowanie przetwarzania opartego na art. 6 ust. 1 lit. e

"' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
w sprawie ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmia-
ny rozporzadzenn (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE)
2018/1139 i (UE) 2019/2144 oraz dyrekeyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (ake
w sprawie sztucznej inteligencji) Tekst majacy znaczenie dla EOG (Dz. U. UE. L. 2 2024 r. poz. 1689),
motyw 56.

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie da-
nych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1 z pézn. zm.), motyw 129.

¥ M. Gumularz, Ochrona danych osobowych w sektorze publicznym, Warszawa 2018, s. 56-58.
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lub f. Prawodawca w art. 21 ust. 1 RODO wyraznie zaznacza takze mozliwos¢ sprze-
ciwienia si¢ profilowaniu, zdefiniowanemu w art. 4 pkt 4 RODO jako dowolna for-
ma zautomatyzowanego przetwarzania danych osobowych ukierunkowana na ocene
czynnikéw osobowych, w szczeg6lnosci analizg lub prognoze aspektéw dotyczacych
m.in. efektéw pracy, sytuacji ekonomicznej lub zdrowotnej. Konstrukcja art. 21
ust. 1 RODO zaklada utrzymanie réwnowagi intereséw i przywrdcenie jednostce
kontroli w sytuacji, gdy wnioskowanie algorytmiczne prowadzi do wytworzenia oce-
ny oraz jej wykorzystania w procesie decyzyjnym'*. Skuteczno$¢ sprzeciwu pozostaje
jednak warunkowa i uzalezniona od zdolnosci wykazania relewantnych okolicznosci
po obu stronach. Wymaga to minimalnej wiedzy co do zakresu i logiki przetwarza-
nia. W odniesieniu do nieprzejrzystych inferencji algorytmicznych, sprzeciw przy-
biera zatem posta¢ uprawnienia iluzorycznego®.

Prawo do sprzeciwu rozklada cigzar dowodu pomiedzy kazda ze stron. Podmiot
danych wskazuje przyczyny zwiazane ze swoja ,szczegblng sytuacjy”. Na poziomie
praktycznym oznacza to konieczno$¢ wykazania, ze w danym stanie faktycznym
przetwarzanie wywoluje szczegdlny cigzar, szczegdlne ryzyko lub szczegblng inge-
rencj¢ w sfer¢ praw i wolnosci, w stopniu wigkszym niz wobec ogdtu podmiotéw
danych'®. Tak ujeta metodologia jest racjonalna przy danych deklaratywnych lub
obserwowanych, poniewaz jednostka dysponuje przynajmniej orientacyjna wiedza
o zakresie informacji przekazanych albo o zachowaniach zarejestrowanych. W odnie-
sieniu do danych wywnioskowanych ten punkt odniesienia zanika. Osoba otrzymuje
sam rezultat wnioskowania, czgsto w formie oceny, kategorii badz rekomendacgji, bez
informacji o przestankach prowadzacych do jego powstania oraz o danych wejscio-
wych, ktére w najwigkszym stopniu uksztaltowaly wynik. Sprzeciw wymaga wéw-
czas argumentacji niemozliwej do zbudowania'’.

Z kolei po stronie administratora pojawia si¢ obowiazek wykazania ,waznych
prawnie uzasadnionych podstaw” nadrzednych wobec intereséw, praw i wolnosci
osoby badz podstaw zwiazanych z ustaleniem, dochodzeniem lub obrong roszczen.
W ujeciu systemowym przestanka ,wykazania” pozostaje $cisle zwiazana z zasada
rozliczalnosci (art. 5 ust. 2 RODO). Nie wystarcza zatem samo powolanie interesu

administratora; konieczne pozostaje przedstawienie uzasadnienia umozliwiajacego

1 M. Czerniawski, RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz, E. Bielak-Jomaa
(red.), D. Lubasz (red.), Warszawa 2018, art. 21.

5 K. Maciejewska, 4. Etyka systeméw sztucznej inteligencji dla wymiaru sprawiedliwosci, [w:] Prawo
sgtucznej inteligencji i nowych technologii 3, B. Fischer (red.), A. Pazik (red.), M. Swierczytiski (red.),
‘Warszawa 2023.

16 P. Fajgielski, Ogdlne rozporzadzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komen-
tarz, wyd. I1I, Warszawa 2025, art. 21.

7" G. Bar, 4. Glbwne parametry stosowane w systemach rekomendacji. .. op.cit., art. 27.
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weryfikacje, dlaczego w realiach konkretnej sprawy interes ten przewaza. Powstaje
zatem dysonans, gdzie norma wymaga weryfikowalnej argumentacji, a technologia
dostarcza jedynie rezultatu bez przestanek. W tym przypadku sprzeciw nie inicjuje
realnego wazenia intereséw, poniewaz zadna ze stron nie ma dost¢pu do informacgji
dla stosownego uzasadnienia stanowiska. Efektem jest decyzja oparta na praktyce
organizacyjnej, a nie na mechanizmie prawnym'.

Powyzszy deficyt jest wiclowymiarowy. Po pierwsze — obecna jest niepewnos¢
co do samego faktu wytworzenia danych wywnioskowanych, gdyz operacje infe-
rencyjne przebiegaja ,w tle”, natomiast obowiazki informacyjne bywaja realizowane
ogdlnikowo'. Po drugie — nawet przy §wiadomosci istnienia inferencji, brak dostgpu
do danych wejsciowych oraz do oceny ich jakosci uniemozliwia wskazanie bledéw
wynikajacych z nieaktualnosci i niepoprawnosci. Po trzecie — w modelach typu blac-
k-box nie jest znane znaczenie poszczegélnych zmiennych w konkretnej predykcji.
Analogicznie niewidoczny pozostaje problem zmiennych zastgpczych, gdzie para-
metr formalnie neutralny pelni funkcje substytutu cechy wrazliwej, prowadzac do
dyskryminacji posredniej. Po czwarte — niejasny bywa takze status inferencji w pro-
cesie decyzyjnym, gdzie informacja moze mie¢ charakter wylacznie pomocniczy albo
wrecz dominujacy®.

Iluzorycznos$¢ prawa do sprzeciwu wzmacnia relacja art. 21 i art. 22 RODO.
Tres¢ art. 22 ust. 1 przewiduje mozliwo$¢ niepodlegania decyzji, wywolujacej skutek
prawny lub podobnie istotny wplyw, opartej wylacznie na zautomatyzowanym prze-
twarzaniu, w tym profilowaniu. Zastosowanie tego rezimu zalezy wigc od spelnienia
przestanki ,wylacznosci” automatyzacji, z zastrzezeniem wyjatkéw przewidzianych
w art. 22 ust. 2 RODO. Mianowicie w przypadkach okreslonych w art. 22 ust. 2
lit. a i ¢ administrator obowiazany jest zapewni¢ co najmniej gwarancje z art. 22
ust. 3 RODO, tj. prawo do uzyskania interwencji ludzkiej ze strony administratora,
prawo do wyrazenia wlasnego stanowiska oraz prawo do zakwestionowania takiej
decyzji*!. W praktyce procesy decyzyjne bywaja projektowane tak, aby formalnie
wylaczy¢ art. 22 RODO poprzez dodanie ,,czynnika ludzkiego” sprowadzonego do

'8 J. Rzymowski, 2. Prawa i wolnosci, doniostos¢ zjawiska na gruncie RODO, ,Przeglad Prawa Publicz-
nego” 2024, nr 4, s. 1-2.

19 P. Fajgielski, Rzetelnos¢ jako ogolna zasada przetwarzania danych osobowych, ,Gdanskie Studia Praw-
nicze” 2021, nr 4, s. 15-17.

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
w sprawie ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmia-
ny rozporzadzed (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE)
2018/1139 i (UE) 2019/2144 oraz dyrekeyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt
w sprawie sztucznej inteligencji) Tekst majacy znaczenie dla EOG (Dz. U. UE. L. 2 2024 r. poz. 1689),
motyw 67.

*' D. Lubasz, 3. Zasada przejraystosci, [w:] Rok RODO, W.R. Wiewi6rowski (red.), H. Wolska (red.),
Warszawa 2019.
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akceptacji rekomendacji algorytmu. Taki zabieg nie przesadza jednak jeszcze o braku
»wylacznosci” automatyzacji, poniewaz rozstrzygajace znaczenie ma realny charak-
ter interwengji ludzkiej. Pozorny udzial cztowieka moze oznaczaé utrzymanie decy-
zji w rozumieniu art. 22 ust. 1 RODO, co sprzyja kwalifikowaniu wielu proceséw
jako ,niewylacznie” zautomatyzowanych, w efekcie czego cigzar ochrony zostaje
przesuniety na art. 21 ust. 1 RODO, obcigzony wymogiem wykazania ,szczegdlnej
sytuacji”, trudnym do zrealizowania bez wgladu w przestanki inferencji*®. Znacze-
nie problemu uwydatnia wyrok Trybunalu Sprawiedliwosci Unii Europejskiej z 7
grudnia 2023 r. w sprawie UF i AB przeciwko Land Hessen (sygn. akt C-26/22)*.
TSUE wskazal, iz nawet automatyczne ustalenie punktacji (scoring) moze miesci¢
si¢ w ramach art. 22 RODO, jezeli w sposéb dominujacy ksztaltuje rozstrzygniecie
podejmowane wobec osoby przez podmiot trzeci. Orzeczenie to ogranicza mozli-
wos$¢ obejscia art. 22 RODO przez rozlozenie procesu na etapy i przedstawianie
wyniku algorytmu jako neutralnej informacji pomocniczej. Nie eliminuje jednak
zrédla iluzorycznosci sprzeciwu. Przepis nie obejmuje wielu konfiguracji przetwa-
rzania danych wywnioskowanych, typowych dla rekrutacji i zarzadzania personelem,
w ktdrych inferencje stuza chociazby preselekeji lub tworzeniu rekomendacji, przy
utrzymaniu czysto formalnego udziatu cztowieka. W takich przypadkach ochrona
bywa redukowana do art. 21 ust. 1 RODO, obciazonego wymogiem wykazania
»szezegolnej sytuacji”. Bez dostgpu do przestanek inferencji wymog ten staje si¢ trud-
ny do zrealizowania, a ponowne wazenie intereséw przybiera posta¢ deklaratywna.
Z tego wzgledu rozstrzygniecie kwalifikacyjne na styku art. 21 i art. 22 RODO nie
ostabia tezy o koniecznosci zastosowania XAl, lecz ja wzmacnia. Wyjasnialnos¢ sta-
nowi bowiem warunek pozwalajacy podmiotowi danych skonkretyzowaé sprzeciw,
a administratorowi — rozliczalnie wykaza¢ podstawy dalszego przetwarzania, jak réw-
niez zweryfikowa¢, czy interwencja ludzka miala charakter rzeczywisty, czy wyltacznie

formalny (pozorny)*.
3. XAl JAKO WARUNEK SKUTECZNOSCI PRAWA DO SPRZECIWU

Mechanizm XAI nalezy ujmowa¢ jako zbiér metod interpretacyjnych stuza-

cych uzyskaniu funkcjonalnego wgladu w dziatanie modeli uczenia maszynowego,

22 D. Lubasz, 1. Profilowanie a zautomatyzowane podejmowanie decyzji [w:] Rok RODO, W .R. Wiewi6-
rowski (red.), H. Wolska (red.), Warszawa 2019.

» Wyrok TSUE z dnia 07 grudnia 2023 r., C-26/22.

2 A. Monarcha-Matlak, 3. Zautomatyzowane podejmowanie decyzji w indywidualnych praypadkach oraz
profilowanie [w:] Internet. Przetwarzanie danych osobowych. Processing of personal data, K. Czaplicki
(red.), G. Szpor (red.), Warszawa 2019.
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zwhaszcza modeli typu black-box. W perspektywie prawnej petni role infrastruk-
turalng wobec zasady przejrzystosci, poniewaz umozliwia przedstawienie przyczyn
uksztaltowania inferencji w postaci zrozumialej dla cztowieka. Stanowi nie tylko ze-
staw narzedzi, lecz réwniez zasady doboru techniki adekwatnej do typu modelu, celu
wyjasnienia oraz ryzyk prawnych zwiazanych z dang operacja przetwarzania. Tak
rozumiana wyjasnialno$¢ posiada znaczenie szricte normatywne, poniewaz warunku-
je zdolno$¢ urzeczywistnienia konstrukeji praw podmiotowych opartych na indywi-
dualizagji, argumentacji oraz weryfikacji proporcjonalnosci dziatari administratora®.

Kluczowym elementem tej koncepdji jest rozréznienie pomiedzy wyjasnieniami
globalnymi a lokalnymi. Wyjasnienia globalne odnosza si¢ do ogdlnej logiki mo-
delu i systemowego znaczenia zmiennych, umozliwiajac ocen¢ zgodnosci systemu
z zatozonymi celami przetwarzania. Z kolei wyjasnienia lokalne koncentrujg si¢ na
jednostkowym przypadku, pozwalajac na identyfikacje cech wejsciowych, ktére zde-
terminowaly konkretna inferencje. W kontekscie art. 21 ust. 1 RODO relewant-
no$¢ wyjasnialnosci lokalnej ma charakter priorytetowy. Sprzeciw wymaga bowiem
wskazania przyczyn zwiazanych ze ,szczegdlng sytuacja”. Wyjasnienia globalne nie
zapewniaja tego efektu, gdyz operuja poziomem abstrakeji niewystarczajacym do
wykazania, jakie parametry przesadzilty o wyniku wnioskowania oraz dlaczego dalsze
przetwarzanie narusza interesy lub prawa osoby, ktérej dane dotycza®.

Realizacja wyjasnialnosci lokalnej przebiega za posrednictwem technik takich
jak Local Interpretable Model-agnostic Explanations (,LIME”) oraz SHapley Additi-
ve exPlanations (,SHAP”). Technika LIME przeprowadza analize¢ dzialania sieci
poprzez konstruowanie uproszczonego modelu zastgpczego, symulujacego zacho-
wanie modelu gléwnego. Z kolei SHAP przypisuje poszczegdlnym cechom wklad
w wynik predykcji wzgledem wartosci bazowej, wskazujac, ktére elementy danych
wejsciowych uksztaltowaly wynik. Ich wspélny mianownik stanowi koncepcja po-
st-hoc, polegajaca na wyjasnianiu wyniku juz po jego wygenerowaniu, bez ingeren-
¢ji w parametry ani kod zrédlowy. Zapewniaja wglad funkcjonalny, wystarczajacy
do poddania wyniku kontroli pod katem rzetelnosci, adekwatnosci oraz zgodnosci
z celem przetwarzania”. W konsekwencji mozliwe staje si¢ sformulowanie zarzutu
konkretnego, odnoszonego do danych wejsciowych, ich jakosci, relewantnosci oraz
do relacji migdzy cechami a rezultatem. W przypadku danych wywnioskowanych

ma to znaczenie szczeg6lne, poniewaz blad lub stronniczo$¢ ujawnia si¢ cz¢sto nie na

» K. Maciejewska, Etyka systeméw sztucznej inteligencji... op.cit.

Y. Yamada, Judicial Decision-Making and Explainable al (XAI) — Insights from the Japanese Judicial
System, ,Studia Iuridica Lublinensia” 2023, nr 4, s. 163-165.

¥ A. Holzinger, A. Saranti, C. Molnar, P. Biecek, W. Samek, Explainable AI Methods — A Brief Over-
view..., op.cit., s. 15-16, 24-26.
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poziomie danych pierwotnych, lecz na poziomie zaleznosci statystycznych i wazenia
cech determinujacych wynik. Wyjasnialnos¢ staje si¢ warunkiem sine qua non mate-
rialnej wykonalnosci prawa do sprzeciwu.

Uzupetnienie powyzszych metod stanowia techniki atrybucji cech (feature attri-
bution), stuzace do oceny wplywu poszczegélnych zmiennych wejsciowych w kon-
tekscie finalnego wyniku. Tego rodzaju narzedzia umozliwiaja operacjonalizacje za-
sad z art. 5 RODO w wymiarze indywidualnym. Zasada minimalizacji przestaje
mie¢ charakter deklaratywny, gdyz mozliwe staje si¢ wykazanie, iz wynik oparto
na danych zbednych, marginalnie zwiazanych z celem lub na cechach wrazliwych.
W kontekscie spetnienia zasady prawidlowosci, wyjasnialno$¢ pozwala ujawnié, czy
predykcje zbudowano na danych nieaktualnych, blednych, niekompletnych badz
przeniesionych z kontekstu odmiennego od celu przetwarzania. Z kolei zasada rze-
telnodci zostaje zachowana poprzez mozliwo$¢ zbadania, czy model nie wzmacnia
uprzedzeni obecnych w danych treningowych oraz czy nie konstruuje substytutéw
danych szczegdlnych kategorii w sytuacji formalnego braku przetwarzania na pod-
stawie art. 9 RODO?*.

Donioste znaczenie maja réwniez analizy kontrfaktyczne (counterfactual expla-
nations). Polegaja na wskazaniu takich zmian w parametrach wejsciowych, ktére
— przy zalozeniu niezmiennosci pozostalych cech — prowadzityby do odmiennego
wyniku, przykladowo do zmiany oceny kandydata w procesie rekrutacyjnym. Tech-
niki te pozwalaja na odtworzenie procesu wnioskowania oraz zrozumienie struktur
danych i zaleznosci, ktérymi kierowat si¢ system podczas procesowania informacji.
Z punktu widzenia ochrony danych osobowych istotne jest, ze powyzsze metody
nie wymagaja pelnego ujawnienia kodu Zrédtowego. W konsekwencji mozliwe staje
si¢ wskazanie braku adekwatnosci przetwarzania oraz wykazanie, iz w konkretnej
sytuacji jego kontynuacja prowadzi do nieproporcjonalnej ingerencji w sfer¢ praw
osoby, ktérej dane dotycza, w tym do ryzyka dyskryminacji posredniej*”. W szer-
szej perspektywie instytucjonalnej XAl nalezy postrzega¢ jako integralny element
systemu compliance oraz urzeczywistnienie koncepcji explainability-by-design. Kon-

cepcja ta pozostaje w Scistej relacji z zasadg privacy by design, zakladajaca koniecznosé

8 A. Holzinger, A. Saranti, C. Molnar, P. Biecek, W. Samek, Explainable AI: Past and Present
[w:] xxAI — Beyond Explainable Al International Workshop Held in Conjunction with ICML 2020,
A. Holzinger (red.), R. Goebel (red.), R. Fong (red.), T. Moon (red.), K.R. Miiller (red.), W. Samek
(red.), Cham 2022, s. 5-6.

» A. Holzinger, A. Saranti, C. Molnar, P. Biecek, W. Samek, XAI: Counterfactual Explanations and
Algorithmic Recourse, [w:] xxAI — Beyond Explainable AL International Workshop Held in Conjunction
with [CML 2020, A. Holzinger (red.), R. Goebel (red.), R. Fong (red.), T. Moon (red.), K.R. Miiller
(red.), W. Samek (red.), Cham 2022, s. 143-144.
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wbudowania mechanizméw ochrony praw jednostki juz na etapie programowania
systeméw (art. 25 RODO).

Pomimo istotnego potencjatu XAI nie stanowi rozwiazania wolnego od wad.
Nalezy wskaza¢ na trudnosci w wymiarze finansowym, a takze organizacyjnym. In-
tegracja metod XAl z istniejacymi systemami predykcyjnymi wymaga dodatkowych
zasobéw obliczeniowych, specjalistycznej wiedzy oraz niekiedy modyfikacji archi-
tektury modelu, co moze stanowi¢ istotng barier¢ zwlaszcza dla mniejszych przedsie-
biorstw. Dodatkowe ryzyko stanowi zjawisko explainability-washing. Polega ono na
przedstawianiu pozornych lub nadmiernie uproszczonych wyjasnien, ktére formalnie
spelniaja wymogi, jednak w rzeczywistosci nie umozliwiaja pozyskania kluczowych
informacji na temat procesu wnioskowania, tym bardziej na temat potencjalnych
zrédet bledu lub dyskryminacji. W konsekwencji zjawisko explainability-washing

stanowi utrzymanie iluzorycznosci ochrony, mimo technicznego wdrozenia XAI®'.
4. POSTULATY DE LEGE FERENDA

Zapewnienie realnej ochrony danych osobowych w $rodowisku algorytmicz-
nym wymaga wzmocnienia standardéw przejrzystosci przetwarzania danych wy-
wnioskowanych oraz samych praw podmiotowych®’. W obowiazujacym brzmieniu
RODO mozna wskaza¢ podstawy do formulowania oczekiwan dotyczacych przej-
rzystoéci i rozliczalnosci, zwlaszcza w $wietle art. 5 ust. 2 RODO oraz wymogu
doboru srodkéw adekwatnych do ryzyka. Oczekiwania te maja jednak w znacznej
mierze charakter rekonstrukeyjny i interpretacyjny, a przez to nie zapewniaja jedno-
litego, weryfikowalnego standardu wykonywania art. 21 ust. 1 RODO w realiach
nieprzejrzystych modeli. Postulaty de lege ferenda zmierzaja zatem do ich doprecyzo-
wania poprzez wskazanie minimalnego standardu wyjasnialnosci jako warunku sine
qua non przywrdcenia rzeczywistej autonomii informacyjnej jednostki.

Zasadne pozostaje wprowadzenie obowiazku stosowania rozwiazai zapewnia-
jacych funkcjonalny wglad w przestanki inferencji w sektorach wysokiego ryzyka,
priorytetowo w obszarach, gdzie dane wywnioskowane oddzialuja na dostgp do
débr podstawowych oraz na sytuacje prawng lub ekonomiczng podmiotu danych,
w szczegOlnosei zatrudnienie. Na tym tle istotne znaczenie zyskuje art. 13 ust. 2

3 A. Bogucki, Ethical, legal, and socioeconomic aspects of implementing artificial intelligence in tax admin-
istration, ,Annales Universitatis Lodziensis. Folia Iuridica” 2025, nr 110, s. 23-24.

31 Z. Cheng, Y. Wu, Y. Li, L. Cai, B. Thnaini, A Comprehensive Review of Explainable Artificial
Intelligence (XAI) in Computer Vision, ,Sensors” 2025, t. 25, art. 4166, DOI: https://doi.org/10.3390/
s25134166.

32 M. Czerniawski, RODO. Ogdlne rozporzqdzenie..., op.cit., art. 21.
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lit. £ RODO, ktérego zakres zastosowania ujawnia jednak kluczowe ograniczenia.
Przepis pozostaje funkcjonalnie powiazany z konstrukeja art. 22 RODO, co pro-
wadzi do jego pelniejszej realizacji, przede wszystkim w sytuacjach podejmowania
decyzji wywolujacych skutki prawne lub w podobny sposéb istotnie wplywajacych
na osobg fizyczng. Tymczasem znaczaca czgéé procesdéw inferencyjnych zachodzi na
wezesniejszych etapach przetwarzania lub przybiera posta¢ mechanizméw wspoma-
gajacych decyzje, nie spelniajac formalnych przestanek zastosowania tego rezimu,
mimo ze w praktyce moze determinowa¢ dalszy przebieg procesu decyzyjnego, jak
ma to miejsce chociazby w procesach rekrutacyjnych czy ocenie ryzyka kredytowego.

W konsekwengji zakres obowiazku informacyjnego nie odpowiada rzeczywi-
stemu znaczeniu generowanych inferencji dla sytuacji jednostki. Minimalny stan-
dard wyjasnialno$ci powinien mie¢ charakter funkcjonalny, a nie deklaratywny, oraz
obejmowa¢ identyfikacje kluczowych zmiennych i ich wplywu na rozstrzygnigcie.
Uzupelnienie powinien stanowi¢ wymég udostepniania wyjasnien kontrfaktycznych,
pozwalajacych na ustalenie, jakie zmiany parametréw wejsciowych prowadzityby
do odmiennego wyniku, a tym samym pozwalajacych wykry¢ zaleznosci uboczne
oraz uzycie zmiennych zast¢pczych. Kluczowe znaczenie uzyskuje w tym kontekscie
obowiazek dostarczania wyjasnien lokalnych, dotyczacych konkretnych przypadkéw,
ktére umozliwiatyby sformulowanie sprzeciwu spetniajacego wymdg indywidualiza-
¢ji oraz uruchomienie rzeczywistego, a nie jedynie iluzorycznego, wazenia intereséw?.

Analogiczne ograniczenia dostrzegalne sa na gruncie Al Act. Obowiazki
transparentnosdci, przewidziane chociazby przez art. 13 Al Act, koncentrujg si¢ na
relacji pomiedzy dostawca a podmiotem stosujacym system Al, natomiast regulacje
odnoszace si¢ bezposrednio do osoby fizycznej, w tym art. 50 Al Act, maja charak-
ter fragmentaryczny. Motyw 171 Al Act podkresla znaczenie wyjasnialnosci jako
elementu godnej zaufania Al, nie kreujac jednak samodzielnego standardu umoz-
liwiajacego rekonstrukeje procesu inferencyjnego przez podmiot danych. Aktualny
model regulacyjny prowadzi do sytuacji, w ktdrej zakres obowiazku informacyjnego
pozostaje uzalezniony od formalnej kwalifikacji przetwarzania, zamiast od rzeczywi-
stego znaczenia generowanych inferencji dla sytuacji osoby fizycznej.

Podobna trudno$¢ ujawnia si¢ w kontekscie ,szczegélnej sytuacji” jako prze-
stanki skutecznego wykonania prawa do sprzeciwu. W warunkach ograniczonej
przejrzystosci modeli algorytmicznych wymdg ten napotyka na istotne bariery

dowodowe. W zwigzku z tym rozwazenia wymaga ustanowienie autonomicznego

# L. Osowicki, L. Kielbus, R. Jézwiak, 2. Zaufana sztuczna inteligencja — wyjasnialnosé oraz pray-
czynowos¢ [w:] Prawo sztucznej inteligencji i nowych technologii 2, B. Fischer (red.), A. Pazik (red.),
M. Swierczyriski (red.), Warszawa 2022.
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uprawnienia do uzyskania wyjasnienia odnoszacego si¢ do konkretnego przypadku,
obejmujgcego minimalny zakres informacji pozwalajacy na rekonstrukcje przestanek
wnioskowania oraz na oceng, czy wynik oparto na danych adekwatnych, prawidto-
wych i proporcjonalnych w relacji do celu przetwarzania. W obszarach wysokiego
ryzyka uzasadnienie przedstawia réwniez modyfikacja rozkladu cigzaru dowodu.
Administrator powinien wykazywa¢ nie tylko formalng podstawe kontynuowania
przetwarzania po wniesieniu sprzeciwu, lecz takze rzetelnos¢ i niedyskryminacyjny
charakter wnioskowania w odniesieniu do danej osoby, w tym brak oparcia wyniku
na zmiennych zastepczych.

PODSUMOWANIE

Prawo do sprzeciwu, ujete w art. 21 ust. 1 RODO, wobec przetwarzania da-
nych wywnioskowanych ujawnia ograniczenia o charakterze strukturalnym. Opiera
si¢ na ponownym wazeniu intereséw oraz indywidualizacji podstaw. W praktyce
zaktada dostep do informacji pozwalajacych zidentyfikowad, jakie przestanki dopro-
wadzily do wytworzenia oraz wykorzystania danej inferencji. W warunkach algoryt-
micznego wnioskowania, zwlaszcza przy modelach typu black-box, wiedza ta nie jest
zapewniana w stopniu umozliwiajacym sformulowanie merytorycznych zarzutéw.
Podmiot danych konfrontuje si¢ z rezultatem, bez mozliwosci ustalenia czynnikéw
decydujacych, ich wagi oraz zaleznosci wykorzystanych w procesie predykcyjnym.
Prowadzi to do bariery proceduralnej, w ramach ktérej ,szczegélna sytuacja” pozo-
staje przestanka formalnie wymagana, lecz faktycznie trudng do wykazania.

Dane wywnioskowane, mimo probabilistycznego charakteru, moga stanowi¢
dane osobowe w rozumieniu art. 4 pkt 1 RODO, o ile odnoszg si¢ do osoby ziden-
tyfikowanej lub mozliwej do zidentyfikowania oraz oddziatuja na nia. Inferencje do-
tyczace zdrowia lub preferencji rozszerzaja zakres informacji o jednostce, zwickszaja
podatnos¢ na blad oraz intensyfikuja ryzyko dyskryminacji posredniej, zwlaszcza
przy wykorzystaniu zmiennych zastgpczych. W konsekwencji ostabieniu ulega nie
tylko mozliwo$¢ zakwestionowania tresci, lecz réwniez praktyczne wyegzekwowanie
zasad z art. 5 RODO. Zasada prawidlowosci wymaga weryfikowalnosci, zasada mi-
nimalizacji — identyfikacji danych rzeczywiscie relewantnych, a zasada rzetelnosci —
wykrywalnosci stronniczoéci. Bez rekonstrukeji przestanek przetwarzania realizacja

tych standardéw ulega redukcji do poziomu formalnego (iluzorycznego).

3 K. Maciejewska, Przejrzystosé i identyfikowalnosé systeméw sztucznej inteligencji [w:] Prawo Nowych
Technologii. Ksigga z okazji jubileuszu 20-lecia dziatalnosci Centrum Badan Probleméw Prawnych i Eko-
nomicznych Komunikacji Elektronicznej i Studenckiego Kolta Naukowego — Blok Prawa Komputerowego, J.
Golaczyniski (red.), Warszawa 2022.
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Ograniczenia dotycza réwniez administratora. Tre$¢ art. 21 ust. 1 RODO do-
puszcza dalsze przetwarzanie po wniesieniu sprzeciwu jedynie przy wykazaniu ,waz-
nych prawnie uzasadnionych podstaw” nadrzednych wobec intereséw, praw i wol-
nosci osoby fizycznej. Przy technologiach typu black-box administrator nierzadko nie
dysponuje materialem pozwalajacym uzasadni¢ w sposéb rozliczalny konieczno$é
oraz proporcjonalno$¢ dalszego przetwarzania. Uzasadnienia przyjmuja wowczas
posta¢ ogdlnych odwotan do efektywnosci badz optymalizacji, bez powiazania z in-
dywidualnym stanem faktycznym. Powstaje paradoksalny mechanizm pozornosci,
gdzie podmiot danych nie dysponuje podstawa do skonkretyzowania sprzeciwu, ad-
ministrator nie przedstawia weryfikowalnej odpowiedzi opartej na merytorycznych
przestankach, natomiast rozstrzygniecie wynika z utrwalonych procedur organiza-
cyjnych, a nie z rzeczywistego wazenia intereséw wymaganego przez art. 21 RODO.

Przeprowadzona analiza prowadzi do potwierdzenia tezy, zgodnie z ktdra mate-
rialna skuteczno$¢ prawa do sprzeciwu wobec przetwarzania danych wywnioskowa-
nych pozostaje uzalezniona od technicznej mozliwosci rekonstrukeji logiki inferencji,
a zatem od wdrozenia rozwigzai XAl. Wyjasnialno$¢, w szczeg6lnosci w warian-
cie lokalnym, umozliwia identyfikacj¢ czynnikéw przesadzajacych o wyniku, skale
wplywu poszczegdlnych cech, a takze utatwia wykrycie zmiennych zastgpczych oraz
pozwala wskazaé, czy inferencja opiera si¢ na danych blednych, nieaktualnych lub
nieadekwatnych do celu przetwarzania. Dopiero wéwczas sprzeciw moze przyjaé po-
sta¢ merytorycznej argumentacji oraz uruchomi¢ kontrole koniecznosci i proporcjo-
nalnosci dalszego przetwarzania po stronie administratora. Przy braku takiego wgla-
du, art. 21 ust. 1 RODO ulega redukeji do uprawnienia iluzorycznego, niezdolnego
do odtworzenia autonomii informacyjnej w warunkach wnioskowania, zwlaszcza

w sektorach wysokiego ryzyka, gdzie inferencje pelnia funkeje de facto decyzyjna.
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THE EFFECTIVENESS OF THE RIGHT TO OBJECT IN RELATION TO DATA
INFERRED BY EXPLAINABLE ARTIFICIAL INTELLIGENCE

Summary: The dynamic evolution of artificial intelligence systems has led to the
widespread use of inferred data, generated through algorithmic prediction rather than
through the direct collection of information from individuals. Despite its indirect na-
ture, this data significantly shapes the legal and economic situation of individuals in
main areas such as the labour market. The effectiveness of the right to object, referred
to in article 21 (1) of Regulation EU 2016/679 of the European Parliament and of
the Council of 27 April 2016 on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (L 119/1), is based on the transparency of processing operations.
However, in the case of black-box models, this assumption becomes completely illu-
sory. The lack of insight into the inference process and the inability to obtain infor-
mation about the significance of individual variables makes it impossible for the data
subject to demonstrate their ,particular situation”, which is a requirement under the
aforementioned provision. This phenomenon leads to a radical information asymme-
try, degrading the institution of the right to object to a purely facade dimension. An
additional threat is posed by the phenomenon of generative model hallucinations and
their use of proxy variables, which may result in indirect discrimination. In such cir-
cumstances, the burden of proof effectively falls on the individual, who lacks the tools
necessary to challenge erroneous or arbitrary reasoning processes. Restoring the full
effectiveness of legal protection requires the implementation of explainable artificial
intelligence, which will allow for the reconstruction of decision-making premises and
substantive verification of the reliability of predictions. In the algorithmic paradigm,
explainable artificial intelligence is not merely an optional element of transparency,
but a prerequisite for the realisation of information autonomy and the exercise of real
control over one’s own personal data.

Keywords: algorithmic transparency; artificial intelligence; GDPR; inferred data; per-
sonal data protection; right to object
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AUTOMATYCZNE SYSTEMY NADZORU
MASOWEGO A PRAWO DO PRYWATNOSCI

Streszczenie: W dobie cyfryzacji i dynamicznego rozwoju technologii sztucznej inteli-
gencji coraz powszechniejsze staja si¢ automatyczne systemy nadzoru masowego, wyko-
rzystywane zar6wno przez patistwa, jak i podmioty prywatne. Ich stosowanie wywoluje
jednak powazne watpliwosci prawne i etyczne, w szczegélnosci w kontekscie prawa do
prywatnosci oraz wolnosci jednostki. Artykut podejmuje analize legalnosci oraz granic
i skutkéw stosowania systeméw nadzoru masowego w $wietle prawa migdzynarodo-
wego, ze szczegdlnym uwzglednieniem orzecznictwa Europejskiego Trybunalu Praw
Crowieka. W czesci empirycznej zastosowano ankiete przeprowadzona wéréd ogétu
spoleczenistwa, ktdrej celem jest zbadanie opinii obywateli na temat dopuszczalnych
granic masowego monitoringu, poziomu akceptacji nadzoru cyfrowego oraz postrze-
ganego wplywu systeméw monitoringu na prawa czlowieka i poczucie prywatnosci.
Wyniki ankiety pozwolily okresli¢ spoleczne oczekiwania i obawy zwiazane z nadzo-
rem masowym, wskazujac obszary najwickszego ryzyka naruszeri praw jednostki.

Stowa kluczowe: nadzér masowy, prawo do prywatnosci, prawa cztowieka

WPROWADZENIE

Obecnie mozemy zaobserwowa¢ niezwykle dynamiczny rozwdéj technologii in-

formacyjnych i komunikacyjnych i to na bardzo szeroka skale. XXI wiek zdecydo-

wanie jest wiekiem najszybszego rozwoju technologicznego w historii, a wspélczesn
Jszybszeg ] g g y

$wiat wkroczyl w er¢ niespotykanych dotad mozliwosci gromadzenia, przetwarzania

i analizowania danych. Nieodlacznym elementem naszego codziennego zycia sta-

ly si¢ najnowoczesniejsze odkrycia technologiczne, takie jak smartfony, media
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spolecznosciowe, monitoring wizyjny czy platnosci elektroniczne. Kazdego dnia ofe-
ruja nam one wygode w codziennych czynnosciach, usprawniajq nasza pracg oraz
daja nam poczucie bezpieczenstwa. Jednoczesnie jednak te same technologie stwo-
rzyly warunki do powstania i rozwoju systeméw nadzoru masowego, ktére umozli-
wiaja stale i niemal nieograniczone monitorowanie aktywnosci obywateli. Powoduje
to bardzo wiele obaw wsréd spoteczeristwa, co dokladnie uwidacznia, przeprowadzo-
ne na potrzeby analizy autonomicznych systeméw nadzoru w ponizszym artykule,
badanie naukowe ujete w dalszej cz¢sci tego opracowania. Podkreslenia wymaga fake,
ze nadz6ér masowy coraz czesciej odbywa si¢ w spos6b zautomatyzowany, niewidocz-
ny dla jednostki i obejmuje nie tylko osoby podejrzane o famanie prawa, lecz cale
spoleczenistwa lub bardzo szerokie grupy spoleczne. Tego rodzaju praktyki rodza
istotne pytania o granice ingerencji w zycie prywatne, o zasad¢ domniemania nie-
winnosci oraz o to, w jakim stopniu bezpieczefistwo publiczne moze usprawiedliwiaé
powszechna kontrole. Debata wokdl nadzoru masowego weiaz si¢ toczy i nie doty-
czy wylacznie aspektéw technologicznych, lecz takze kwestii etycznych, prawnych
i spotecznych. Zwolennicy takich systeméw podkreslajg ich skuteczno$é w zapobie-
ganiu przestgpczosci i terroryzmowi, przeciwnicy natomiast wskazuja na ryzyko nad-
uzy¢ wladzy, dyskryminacji oraz stopniowego ograniczania wolnosci obywatelskich'.
W niniejszym artykule przyblizona zostanie istota systemu nadzoru masowego, omo-
wione zostang jego gléwne mechanizmy oraz zostanie takze przeprowadzona analiza
konsekwencji, jakie niesie on dla funkcjonowania wspétczesnych demokragji i co-

dziennego zycia jednostki.
1. DEFINICJA ORAZ CECHY SYSTEMU NADZORU MASOWEGO

Na samym poczatku w celu lepszego zrozumienia ponizszego artykulu warto
jest skupi¢ si¢ na rozwinieciu definicji systemu nadzoru masowego. Jest to poje-
cie, ktére coraz czgéciej pojawia si¢ w codziennym uzytkowaniu, ale weiaz jednak
jest ono stosunkowo nowe i wiaze si¢ $cisle z coraz szybszym rozwojem technologii.
System nadzoru masowego mozna bowiem thumaczy¢ jako zestaw technologii, pro-
cedur i dziatai umozliwiajacych zbieranie, analizowanie oraz przechowywanie da-
nych o duzych grupach ludzi bez ich indywidualnych podejrzeri ani zgody?. Celem

moze by¢ np. zapewnienie bezpieczeristwa paristwa, kontrola spoteczna, zarzadzanie

' M. Rojszczak, Nieukierunkowana inwigilacja elektroniczna w swietle aktualnego orzecznictwa Europej-
skiego Trybunatu Praw Czlowicka, ,Studia Prawa Publicznego” 2022.

> European Parliamentary Research Service, Mass Surveillance — Part 1: Risks, Opportunities and Miti-
gation Strategies, EPRS Study no. 527409 (Annex 1), online: https://www.europarl.europa.eu/RegData/
etudes/STUD/2015/527409/EPRS_STU(2015)527409(ANN1)_EN.pdf [dostep: 2.03.2026].
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informacja lub inne dziatania administracyjne, ale w kazdym przypadku cel ten be-
dzie kwestia bardzo indywidualnie powigzang z rodzajem zastosowania®. Nadzor taki
jest zazwyczaj prowadzony przez lokalne i federalne wladze lub tez organizacje rza-
dowe , ale réwniez czesto uzywaja go wicksze korporacje’. Warto w tym miejscu
wspomnie(, ze agencje takie jak np. Agencja Bezpieczenistwa Narodowego (,NSA”)
informuja, Ze prowadzenie masowego nadzoru jest czgsto konieczne do walki z ter-
roryzmem, zapobiegania przestgpczosci i niepokojom spolecznym, ochrony bez-
pieczeistwa narodowego lub tez kontroli populacji’. Podkreslenia wymaga fakt, ze
masowy nadzér budzi wiele kontrowersji i czgsto zarzuca si¢ naruszanie prawa do
prywatnosci, ograniczanie praw i wolnosci obywatelskich i politycznych oraz bycie
nielegalnym w niektérych systemach prawnych lub konstytucyjnych®. W literatu-
rze polskiej, jak i zagranicznej automatyczne systemy nadzoru masowego zazwyczaj
opisywane sg jako ,systemy masowej inwigilacji”, jednak na potrzeby niniejszego
artykulu wprowadzono pojecie ,automatycznych systeméw nadzoru masowego”
w celu lepszego oddania sposobu ich dzialania oraz wciaz rozwijajacych si¢ zasto-
sowan technologicznych. W tym miejscu podkresli¢ nalezy, ze pojecie ,masowa in-
wigilacja” ma charakter mocno zwiazany historycznie z standardowymi rodzajami
dziatalnosci operacyjno-rozpoznawczej paristw, ktdrym im moga by¢ np. podstuch,
czy tez kontrola korespondencji. Tak uzyty termin skupia si¢ przede wszystkim na
rezultacie ingerencji w prywatno$¢, ale nie oddaje wystarczajaco specyfiki nowocze-
snych systeméw, ktére bez watpienia wykorzystuja najnowsza technologie skupiajaca
si¢ na np. automatyzacji. W zwiazku z tym wprowadzenie nowego terminu umozli-
wi objecie nim szerszej kategorii nowych technologii. Systemy masowej inwigilacji
dzialajg nie tylko poprzez podstuchiwanie i przechowywanie znacznych ilosci danych
(tzw. przechwytywanie masowe), ale réwniez czgsto wymagaja od dostawcéw ustug
acznosci elektronicznej (,CSP”) ogdlnego zachowywania i przechowywania komu-
nikacji uzytkownikéw i powiazanych danych komunikacyjnych oraz umozliwienia
organom krajowym dostepu do tych danych, albo w sposéb bezposredni i nieograni-
czony, albo na podstawie ukierunkowanych wnioskéw’.

Najwazniejszymi cechami systemu nadzoru masowego sa przede wszystkim

3 Ibidem.

* Ibidem.

> M. Rojszczak, Nieukierunkowana inwigilacja elektroniczna w swietle aktualnego orzecznictwa Europej-
skiego Trybunatu Praw Czlowicka, ,Studia Prawa Publicznego” 2022.

¢ Organizacja Narodéw Zjednoczonych, Mass surveillance is a violation of human right to privacy,
hetps://www.liberties.eu/en/stories/un-mass-surveillance-is-a-violation-of-human-right-to-privacy-
sn-892/19916 [dostep: 2.03.2026].

7 Masowa inwigilacja — Orzecznictwo ETPC i TSUE, Wspélny arkusz informacyjny, aktualizacja:
28.02.2025.
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automatyczne gromadzenie danych na wielka skalg, a takze analiza i profilowanie
zachowani z uzyciem algorytméw i sztucznej inteligengji®. Ciagle, zautomatyzowane
i dlugotrwale zbieranie ogromnych ilosci danych dotyczacych codziennego funkcjo-
nowania obywateli w zdecydowanej wickszosci przypadkéw odbywa si¢ bez bezpo-
$redniej ingerencji cztowieka i bez wiedzy oséb nadzorowanych. Gromadzone w ten
sposob dane obejmujg m.in. dane telekomunikacyjne, dane lokalizacyjne, dane
z monitoringu wizyjnego, aktywno$¢ internetowa oraz dane finansowe’. Skala gro-
madzonych danych jest tak duza, ze r¢czna analiza jest niemozliwa, dlatego systemy
te opierajg si¢ na zaawansowanych technologiach informatycznych. Poprzez zgro-
madzone dane przekazywane sg informacje o polaczeniach telefonicznych, SMS-ach,
e-mailach, obraz z kamer CCTV umieszczonych w przestrzeni publicznej, historia
przegladania stron, wyszukiwania, a takze informacje o transakcjach kartg platnicza,
przelewach bankowych i platnosciach elektronicznych, a takze wiele innych wrazli-
wych danych'®. Kolejng istotng cecha warta poddania glebszej analizie jest odejscie
od zasady ukierunkowanego nadzoru, ktéry dotyczylby wylacznie oséb podejrza-
nych o konkretne przestgpstwa''. W systemie nadzoru masowego bowiem moni-
torowani sa wszyscy obywatele lub bardzo szerokie grupy spoleczne, niezaleznie od
ich zachowania, wygladu, czy wystepujacych zachowan niepozadanych w przesztosci.
Mozna wigc stwierdzié, ze granica miedzy osoba ,podejrzang” a ,,zwyklym obywa-
telem” ulega calkowitemu zatarciu i kazda osoba tak naprawdg staje si¢ mozliwym
podejrzanym. Budzi to powazne kontrowersje etyczne i prawne, zwlaszcza w kon-
tekécie prawa do prywatnosci i domniemania niewinnosci. Zgromadzone informa-
cje sa w nastepnej kolejnosci poddawane zaawansowanej analizie z wykorzystaniem
algorytmdw, uczenia maszynowego oraz sztucznej inteligencji'®. Analiza taka moze
obejmowac nie tylko rozpoznawanie wzorcéw zachowari np. poprzez wykrywanie
nietypowych tras przemieszczania sig, ale réwniez przewidywanie przyszlych dzia-
fan jednostki. Systemy nadzoru masowego majq zastosowanie np. w sieciach kamer

CCTV z funkcja rozpoznawania twarzy'® (umozliwiajacych identyfikacje i $ledzenie

8 European Parliamentary Research Service, Mass Surveillance — Part 1: Risks, Opportunities and Miti-
gation Strategies, EPRS Study no. 527409 (Annex 1), online: https://www.europarl.europa.eu/RegData/
etudes/STUD/2015/527409/EPRS_STU(2015)527409(ANN1)_EN.pdf [dostep: 2.03.2026].

? Privacy International, The Global Surveillance Industry, https://privacyinternational.org/sites/default/
files/2017-12/global_surveillance_0.pdf [dostep: 2.03.2026].

10 Thidem.

" Council of Europe, Mass Surveillance. Report by the Committee on Legal Affairs and Human Rights
hteps://pace.coe.int/en/files/21583 [dostep: 2.03.2026].

12 M. Rojszczak, Nieukierunkowana inwigilacja elektroniczna w swietle aktualnego orzecznictwa Europej-
skiego Trybunatu Praw Czlowicka, ,Studia Prawa Publicznego” 2022, s. 112.

5 Innex, Systemy CCTV — z czego si¢ skladajg, https://innex.pl/systemy-cctv-z-czego-sie-skladaja/
[dostep: 2.03.2026].
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0s6b w czasie rzeczywistym), masowym zbieraniu metadanych komunikagji, analizie
mediéw spoleczno$ciowych czy monitoringu transakgji elektronicznych.

Podczas préby whasciwego zdefiniowania automatycznego nadzoru masowego
nie mozna takze zapomnie¢ o odréznieniu whasnie tego nadzoru od nadzoru ukie-
runkowanego oraz operacyjnego. Nadzér ukierunkowany bowiem, jak juz sama na-
zwa wskazuje, odnosi si¢ do dzialari podejmowanych wobec konkretnie oznaczonej
osoby lub waskiej grupy oséb, wobec ktérych istnieje uprzednie, uzasadnione podej-
rzenie naruszenia prawa lub zagrozenia dla porzadku publicznego'. Jest on zatem
ukierunkowany na konkretng jednostke lub niewielka grupe. W przeciwienistwie do
nadzoru masowego ma on charakter selektywny i celowy. Podstawowa cechg nadzo-
ru ukierunkowanego jest wigc jego personalizacja oraz ograniczenie czasowe i przed-
miotowe. W odréznieniu od nadzoru masowego nie obejmuje on zbiorowosci jako
takiej, lecz koncentruje si¢ na jednostce, wobec ktérej organy parnstwa sa w stanie
wskaza¢ konkretne przestanki faktyczne i prawne uzasadniajace zastosowanie okre-
Slonych $rodkéw'. Co do zasady, srodki tego rodzaju wymagaja wyraznej podstawy
prawnej oraz podlegaja kontroli instytucjonalnej. Nadzér operacyjny stanowi na-
tomiast szczegdlng oraz najbardziej ingerencyjna posta¢ nadzoru ukierunkowanego,
realizowana w ramach czynnosci operacyjno-rozpoznawczych prowadzonych przez
wyspecjalizowane organy pafstwowe, takie jak policja, stuzby specjalne czy organy
bezpieczedstwa wewnetrznego'®. Jego podstawowym celem jest pozyskiwanie infor-
macji o charakterze niejawnym, ktére nie moglyby zosta¢ zdobyte przy uzyciu stan-
dardowych $rodkéw procesowych. Osoba objeta tym rodzajem nadzoru co do zasady
nie jest Swiadoma faktu prowadzenia wobec niej dzialan kontrolnych'”. Niejawnos¢
ta pomaga prowadzi¢ skuteczniejsze dzialania operacyjne, jednak jednoczesnie zna-
czaco podnosi poziom ryzyka naruszenia praw jednostki, w szczegdlnosci prawa do
prywatnosci, tajemnicy komunikowania si¢ oraz autonomii informacyjnej. W tym
miejscu warto zasygnalizowaé, ze w orzecznictwie Europejskiego Trybunalu Praw
Czowieka (,ETPC”), w szczegdlnosci w sprawie Big Brother Watch i inni przeciwko
Zjednoczonemu Krélestwu'®, podkreslono, ze brak precyzyjnych regut dotyczacych

selekeji, przechowywania i niszczenia danych prowadzi do naruszenia art. 8 EKPCP.

4 Masowa inwigilacja — Orzecznictwo ETPC i TSUE, Wspdlny arkusz informacyjny, aktualizacja:
28.02.2025.

5 A. Grzelak, Fundamental Rights Protection in the Context of Mass Surveillance in the European Union,
“Przeglad Prawa i Administracji” 107, 2016.

16 E. Woéjcik, Czynnosci operacyjno-rozpoznawcze i ich rola w zwalczaniu przestgpczosci zorganizowaney,
‘Warszawa 2011.

7" A. Grzelak, Fundamental Rights Protection in the Context of Mass Surveillance in the European Union,
“Przeglad Prawa i Administracji” 107, 2016.

8 Wyrok ETPC z dnia 25 maja 2021 r., wnioski nr 58170/13, 62322/14 i 24960/15, §361, §425 .
19 Europejska Konwencja Praw Czlowieka z 4 listopada 1950 r. (Dz.U.1993.61.284) — dalej EKPC.
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2. AUTOMATYCZNY NADZOR MASOWY W SWIETLE PRAWA MIEDZYNARO-
DOWEGO | EUROPEJSKIEGO

Podstawowym aktem prawa migdzynarodowego regulujacym dopuszczalno$é
stosowania srodkéw nadzoru przez patistwo jest EKPC, sporzadzona w 1950 r. w ra-
mach Rady Europy®. Centralne znaczenie w kontekscie problematyki nadzoru ma
art. 8 EKPC?, ktéry ustanawia prawo kazdej osoby do poszanowania jej zycia pry-
watnego i rodzinnego, mieszkania oraz korespondencji**. Przepis ten stanowi jeden
z filaréw systemu ochrony praw jednostki w Europie i obejmuje swoim zakresem nie
tylko klasyczne formy ingerencji w prywatno$¢, lecz réwniez nowoczesne, technolo-
gicznie zaawansowane mechanizmy gromadzenia i przetwarzania danych®. Zakres
ochrony wynikajacy z art. 8 EKPC jest interpretowany przez ETPC w sposéb nie-
zwykle szeroki i dynamiczny, odpowiadajacy zmieniajacym si¢ warunkom spolecz-
no-technologicznym?’. ETPC wyraznie podkresla, ze pojecie ,zycia prywatnego” nie
podlega scistej definicji i obejmuje nie tylko intymna sfere egzystencji jednostki, lecz
réwniez jej tozsamosé, relacje spoteczne, aktywnos¢ komunikacyjna oraz mozliwo$é
swobodnego funkcjonowania w przestrzeni publicznej bez nieuzasadnionej ingeren-
¢ji panistwa®. W tym ujeciu ochrona konwencyjna rozciaga si¢ takze na dane osobo-
we, informacje telekomunikacyjne oraz inne formy cyfrowych $ladéw pozostawia-
nych przez jednostk¢®. Szczegblnego znaczenia nabiera art. 8 EKPC w kontekscie
rozwoju nowoczesnych technologii informacyjnych, ktére umozliwiaja masowe, au-
tomatyczne i dlugotrwale gromadzenie oraz przetwarzanie danych. Trybunat przyj-
muje, ze EKPC jako tzw. ,zywy instrument” musi by¢ interpretowana w sposdb po-
zwalajacy na objecie jej ochrong réwniez takich form ingerencji, ktdre nie byly znane
w momencie jej ratyfikacji?’. Jest to z cala pewnoscia wyrok kluczowy i niezwykle
wazny w analizowanym problemie, poniewaz jasno wskazuje, ze nie ma znaczenia jak
nowoczesna i zmienna jest technologia. Nawet jesli prawo si¢ nie zmienia, interpreta-
cja jego przepiséw powinna by¢ adekwatna do zmian zachodzacych w danym okresie.
Ponadto ETPC zasygnalizowal takze, ze objecie nadzorem calych zbiorowosci, bez

koniecznosci wykazania zwiazku pomiedzy dang osobg a okreslonym zagrozeniem,

20 Ibidem.

2 Tbidem.

2 Ibidem.

2 [bidem.

M. Rojszczak, Nieukierunkowana inwigilacja elektroniczna w swietle aktualnego orzecznictwa Europej-
skiego Trybunatu Praw Czlowicka, ,Studia Prawa Publicznego” 2022, s. 115-121.

» Wyrok ETPC z dnia 16 grudnia 1992 r., skarga nr 13710/88, §29.

% Wyrok ETPC z dnia 16 lutego 2000 r., skarga nr 27798/95, §66-67.

77 Wyrok ETPC z dnia 25 kwietnia 1978 r., skarga nr 5856/72, §31.
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znaczaco zwigksza ryzyko arbitralnosci dziatan wladzy publicznej. W takim modelu
nadzoru jednostka staje si¢ potencjalnym przedmiotem kontroli wylacznie z uwagi na
fakt uczestnictwa w zyciu spotecznym i komunikacyjnym, co pozostaje w sprzeczno-
§ci z zasada proporcjonalnosci oraz zasada minimalizacji ingerencji*®. Ten przypadek
oczywiscie pozostawia tez wiele watpliwosci etycznych. W tym zakresie szczegdlna
uwage nalezy zwréci¢ na wyrok Big Brother Watch i inni przeciwko Zjednoczone-
mu Krélestwu, w ktérym ETPC dokonal kompleksowej oceny brytyjskiego systemu
hurtowego przechwytywania danych komunikacyjnych. ETPC uznal, ze tego rodza-
ju praktyki, nawet takie, ktdre sa uzasadniane potrzeba ochrony bezpieczeristwa na-
rodowego, stanowia wyjatkowo intensywna ingerencj¢ w sfer¢ prywatnosci i wyma-
gaja szczegblnie rygorystycznych zabezpieczeri prawnych®. Wyraznie stwierdzono,
ze sam fakt automatycznego charakteru przetwarzania danych oraz zastosowania al-
gorytmicznych mechanizméw selekcji nie moze prowadzi¢ do obnizenia standardéw
ochrony praw jednostki. Wrecz przeciwnie, automatyzacja nadzoru zwigksza skale
i glebokos$¢ ingerencji, poniewaz umozliwia szybkie przetwarzanie ogromnych wolu-
mendéw danych oraz tworzenie szczegétowych profili zachowan jednostek®. Z tego
wzgledu panistwo zobowiazane jest do wprowadzenia dodatkowych gwarancji ogra-
niczajacych ryzyko naduzy¢. W szczegélnosci ETPC zaakcentowal, ze automatyczna
selekcja danych przy uzyciu algorytméw absolutnie nie zwalnia paristwa z obowiaz-
ku zapewnienia jasnych i precyzyjnych kryteriéw wyboru danych, ktére musza by¢
okreslone na poziomie ustawowym. Kryteria te powinny w sposéb jednoznaczny
i fatwo zrozumialy wskazywa¢, jakie kategorie danych moga podlegaé przechwyty-
waniu, w jakim celu oraz w jakich okolicznosciach, tak aby ograniczy¢ uznaniowos¢
organéw stosujacych nadzér®'. W konsekwencji orzeczenie w sprawie Big Brother
Watch i inni przeciwko Zjednoczonemu Krélestwu potwierdza ugruntowana linig
orzecznicza ETPC, zgodnie z ktéra automatyczny nadz6ér masowy, pozbawiony in-
dywidualizacji oraz skutecznych gwarangji proceduralnych, pozostaje zasadniczo nie
do pogodzenia z wymogami Konwencji*?.

Za$ na gruncie prawa Unii Europejskiej niezwykle wazne znaczenie dla oceny
dopuszczalnosci masowego i automatycznego nadzoru maja przepisy Karty praw pod-
stawowych Unii Europejskiej (,KPP UE”)¥, ktéra zgodnie z art. 6 Traktatu o Unii

% Wyrok ETPC z dnia 1 lipca 2008 r., skarga nr 58243/00, §62-69.

2 Wyrok ETPC z dnia 25 maja 2021 r., wnioski nr 58170/13, 62322/14 i 24960/15, $347-348,
§387-388.

30 Ibidem.

3U Ibidem.

32 Tbidem.

3 Karta praw podstawowych Unii Europejskiej (Dz.U.UE.C.2016.202.389).
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Europejskiej posiada moc réwna traktatom® . W kontekscie gromadzenia i przetwa-
rzania danych szczeg6lna role odgrywaja tu art. 7 KPP UE, gwarantujacy poszanowa-
nie zycia prywatnego i rodzinnego, oraz art. 8§ KPP UE, ustanawiajacy autonomiczne
prawo do ochrony danych osobowych®. TSUE konsekwentnie podkresla, ze art. 7
i 8 KPP UE nalezy interpretowa¢ facznie, poniewaz masowe systemy nadzoru nie-
mal zawsze ingerujg jednoczesnie w sfer¢ prywatnosci jednostki oraz w jej prawo
do kontroli nad wlasnymi danymi osobowymi. W orzecznictwie TSUE przyjmuje
si¢ w tym przypadku szerokie rozumienie pojecia ingerencji, obejmujace nie tylko
faktyczne wykorzystanie danych, lecz juz samo ich gromadzenie, przechowywanie
oraz techniczna mozliwos$¢ dalszego przetwarzania®. W przetomowym wyroku Digi-
tal Rights Ireland Trybunal jednoznacznie stwierdzil, ze masowe i niezréznicowane
gromadzenie danych dotyczacych calej populacji, bez zwiazku z konkretnym zagro-
zeniem lub podejrzeniem, stanowi ingerencj¢ o wyjatkowo wysokiej intensywnosci®’.
TSUE podkreslit takze, ze retencja danych telekomunikacyjnych umozliwia tworze-
nie bardzo szczegétowych wnioskéw dotyczacych zycia prywatnego jednostek, takich
jak ich relacje spoteczne, codzienne nawyki, miejsca pobytu czy aktywno$¢ zawodo-
wa’®. Zaznaczono jednoczesnie, ze brak jakiegokolwiek zréznicowania, ograniczenia
lub wyjatku w odniesieniu do kategorii 0séb, danych lub okreséw retencji prowadzi
do naruszenia istoty praw zagwarantowanych w art. 7 i 8 KPP UE*. W tym sensie
masowy charakter gromadzenia danych nie moze by¢ usprawiedliwiony samym ce-
lem ochrony bezpieczeristwa publicznego lub zwalczania powaznej przestepczodci®.
Stanowisko to zostalo rozwinigte w wyroku Tele2 Sverige, w ktérym TSUE jedno-
znacznie zakazal ogdlnej i niezréznicowanej retencji danych, nawet jesli towarzysza
jej mechanizmy automatycznego przetwarzania. Warto zaznaczy¢ ponadto, ze szcze-
gélnie krytycznie TSUE odnosi si¢ do automatycznego przetwarzania i profilowa-
nia, ktére pozwalaja na przewidywanie zachowan jednostek oraz oceng ich ,ryzyka”
w oparciu o algorytmiczng analiz¢ danych. W ocenie TSUE takie praktyki naruszaja
nie tylko zasadg proporcjonalnosci, lecz réwniez sama istot¢ prawa do ochrony da-
nych osobowych, poniewaz pozbawiaja jednostke realnej kontroli nad sposobem wy-

korzystania jej danych*'. W nowszym orzecznictwie, w szczegdlnosci w sprawach La

3 Traktat o Unii Europejskiej (Dz.U.2004.90.864/30).

3 Karta praw podstawowych Unii Europejskiej (Dz.U.UE.C.2016.202.389).

3% Wyrok TSUE z dnia 8 kwietnia 2014 r., C-293/12,§ 26-30, § 34-37.

3 Ibidem.

3 Thidem.

¥ Karta praw podstawowych Unii Europejskiej (Dz.U.UE.C.2016.202.389).

9 Wyrok TSUE z dnia 8 kwietnia 2014 r., C-293/12, §56-69.

Wyrok TSUE z dnia 21 grudnia 2016 r., sprawy polaczone C-203/15 i C-698/15, § 98-101.
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Quadrature du Net oraz Privacy International, TSUE dopuscit jedynie wyjatkowe
i §ci$le ograniczone formy masowego gromadzenia danych, pod warunkiem istnienia
rzeczywistego i powaznego zagrozenia dla bezpieczeristwa narodowego oraz zastoso-
wania rygorystycznych zabezpieczen prawnych. Nawet w takich sytuacjach Trybunat
wykluczyl mozliwo$¢ stalej, powszechnej i automatycznej inwigilacji spoleczeristwa®.
W konsekwencji na podstawie orzecznictwa TSUE mozna wigc dojs¢ do wniosku, ze
masowe, niezréznicowane i zautomatyzowane gromadzenie danych jest co do zasady
sprzeczne z art. 7 i 8 KPP UE*, zwlaszcza gdy umozliwia profilowanie jednostek bez
indywidualnych przestanek oraz bez skutecznych mechanizméw kontroli sadowej
i instytucjonalnej.

Warto ponadto uzupelni¢ analiz¢ prawa Unii Europejskiej o niezwykle istotna
pod katem tego zagadnienia Dyrektywe e-Privacy (2002/58/WE) z dnia 12 lipca
2002 roku dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sek-
torze facznosci elektronicznej. Jej podstawowym celem jest ograniczenie mozliwosci
prowadzenia systeméw nadzoru masowego w sektorze komunikagji elektronicznej.
W tym miejscu wyrdzni¢ nalezy m.in. art. 5 ust. 1 tejze Dyrektywy e-Privacy, ktéry
stanowi, ze ,Paristwa Czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe,
poufnos¢ komunikacji i zwiazanych z nig danych o ruchu za posrednictwem publicz-
nie dostepnej sieci facznosci i publicznie dostgpnych ustug facznosci elektronicznej.
W szczegdlnosei zakazujg stuchania, nagrywania, przechowywania lub innych rodza-
jow przejecia lub nadzoru komunikatu i zwigzanych z nim danych o ruchu przez oso-
by inne niz uzytkownicy, bez zgody zainteresowanych uzytkownikdéw, z wyjatkiem
upowaznienia zgodnego z art. 15 ust. 1. Niniejszy ust¢p nie zabrania technicznego
przechowywania, ktére jest niezbedne do przekazania komunikatu bez uszczerbku
dla zasady poufnodci”®. Jest to przepis wainy, poniewaz jasno wskazuje, ze zakaz
dotyczy dzialan podjetych przez podmioty inne niz uzytkownicy, z wyjatkiem sy-
tuacji, gdy uzytkownik wyrazil zgode lub tez dzialanie jest zwiazane z tzw. legally
authorised majace swoja podstawe we wspomnianym w przepisie art. 15 ust. 1. Po-
nadto wskazany zakres zakazu obejmuje wiele rézych czynnoséci np. podstuch, czy
tez monitorowanie, co daje szeroki przekrdj omawianego artykulu. Ponadto w tym

miejscu wskaza¢ réwniez trzeba zasygnalizowany juz art. 15 ust 1, ktéry stanowi, ze

2 Wyrok TSUE z dnia 6 pazdziernika 2020 r., sprawy polaczone C-511/18, C-512/18 i C-520/18,
§137-139, §168-178.

* Ihidem.

# Karta praw podstawowych Unii Europejskiej (Dz.U.UE.C.2016.202.389).

% Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elekeronicznej (dyrektywa
o prywatnosci i facznosci elektronicznej) (Dz. U. UE. L. z 2002 r. Nr 201, str. 37 z pézn. zm.) (,Dy-
rektywa e-Privacy”).
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Panistwa Czlonkowskie moga ogranicza¢ prawa wynikajace z art. 5, 6, 8 oraz 9, jesli
jest to konieczne, adekwatne, a takze proporcjonalne. Oznacza to, ze dane paristwo
musi szczegdtowo wykaza¢ m.in. niezbedno$¢ zastosowania danego $rodka. Istotne
znaczenie w omawianiu przedstawionej problemartyki ma takze art. 6 ust. 1 oraz 2
Dyrektywy e-Privacy, ktére brzmi, ze ,Dane o ruchu dotyczace abonentéw i uzyt-
kownikéw przetwarzane i przechowywane przez dostawce publicznej sieci tacznosci
lub publicznie dostgpnych ustug tacznosci elektronicznej musza zosta¢ usunigte lub
uczynione anonimowymi, gdy nie s3 juz potrzebne do celéw transmisji komunikatu
(...)” oraz, ze ,mozna przetwarza¢ dane o ruchu niezb¢dne do celéw naliczania optat
abonenta i oplat rozliczert miedzyoperatorskich. Przetwarzanie takie jest dozwolone
tylko do konica okresu, w ktérym rachunek moze by¢ zgodnie z prawem zakwestio-
nowany lub w ktérym nalezy uisci¢ oplatg”. Oznacza to bowiem, ze ogranicza on
znacznie mozliwo$¢ transmisji danych, ktére to musza zostaé usunicte lub zanoni-
mizowane, gdy nie sg juz niezbedne do przekazania transmisji komunikatu. Art. 6
Dyrektywy e-Privacy jest zatem obecnie jednym z najwazniejszych aktéw dotycza-
cych ochrony prywatnosci w komunikagji elektronicznej. W kontekscie nadzoru ma-
sowego ma on bardzo wazne znaczenie, poniewaz to wlasnie takie systemu nadzoru
opierajg si¢ na dlugoterminowym gromadzeniu i analizie meta danych zwyklych
conkéw spoteczenistwa. Prowadzi to do powstania konfliktu pomiedzy rodzajem
funkcjonowania tych systeméw a samymi postanowieniami Dyrektywy e-Privacy.
Istotne znaczenie ma takze sprawa Centrum for rittvisa v. Sweden*. ETPC
orzekl, ze szwedzki system wywiadu elektronicznego, ktdry zezwalal na masowe prze-
chwytywanie niekt6rych komunikatéw online, nie naruszal prawa do poszanowania
korespondencji. ETPC zwrécil uwagg na niescistosci w szwedzkim ustawodawstwie,
m.in. w brak publicznego uzasadnienia decyzji podejmowanych przez jeden z orga-
néw nadzorczych, ale mimo to orzekl, ze szwedzki system masowego przechwytywa-
nia zapewnia odpowiednie i wystarczajace zabezpieczenia przed ryzykiem naduzy¢.
Mozna wigc stwierdzi¢, ze ETPC przyznal paristwom szeroki margines swobody
w zakresie przyjmowania systeméw masowego przechwytywania w $wietle obec-
nego zagrozenia globalnym terroryzmem i powazna przestepczoscia transgraniczna.
Podkreslono takze, ze strony nie negowaly tego, ze szwedzka ustawa o rozpoznaniu
radioelektronicznym miata podstawe prawng w prawie krajowym oraz ze kwestio-
nowane $rodki stuzyly uzasadnionym celom w interesie bezpieczeristwa narodowego
poprzez wspieranie szwedzkiej polityki zagranicznej, obronnej i bezpieczeristwa oraz

identyfikacje zewngtrznych zagrozeri dla kraju®’. Warto takze wspomnie¢ o wyroku

6 Wyrok ETPC z dnia 25 maja 2021 r., skarga nr 35252/08.
47 Ibidem.
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z 13 lutego 2024 r. Podchasov v. Russia®®. Ma on istotne znaczenie, poniewaz ETPC
orzekl, ze nakazanie odszyfrowania danych typu E2EE stanowi naruszenie art. 8
EKPC. Sprawa ta dotyczyla kontrowersyjnej ustawy, ktéra ustanowila system re-
tencji danych oraz zezwolila organom $cigania na nakazanie odszyfrowania zebra-
nych danych. Uzytkownik Telegrama, zaskarzyl nakaz zobowiazujacy do odszyfro-
wania jego komunikacji chronionej szyfrowaniem typu E2EE. Trybunal orzekt, ze
system zatrzymywania danych i dostgpu narusza prawo do prywatnosci, poniewaz
nie zapewnia odpowiednich zabezpieczeri przed naduzyciami, biorac pod uwage po-
wage ingerencji®’. Warto ponadto przyblizy¢ wyrok ETPC z dnia 28 maja 2024 r.
w sprawie Pietrzak, Bychawska-Siniarska i inni v. Polska®®. ETPC zaznaczyl, ze
doszto do naruszenia art. 8 EKPC o ochronie praw czlowieka i podstawowych
wolnoséci, w odniesieniu do rezimu kontroli operacyjnej, zatrzymywania danych
telekomunikacyjnych i wykorzystywania ich na potrzeby stuzb oraz niejawnego
nadzoru prowadzonego na podstawie przepiséw ustawy antyterrorystycznej. Uzna-
no, ze prawo krajowe nie zapewnia odpowiednich zabezpieczeni przeciwko nadmier-
nemu korzystaniu z nadzoru i zbyt duzej ingerencji w zycie prywatne oséb inwi-
gilowanych, tym samym wigc Polska zostala zobowiazana do zmiany i zapewnienia
odpowiednich przepiséw'.

Zaréwno ETPC, jak i TSUE coraz czeéciej zwracaja uwage na problem tzw.
sczarnej skrzynki” algorytmicznej®?, ktéry polega przede wszystkim na braku przej-
rzysto$ci mechanizméw podejmowania decyzji opartych na zautomatyzowanym
przetwarzaniu danych. Zjawisko to jest szczeg6lnie widoczne w kontekscie auto-
matycznego nadzoru masowego, w ktérym algorytmy predykeyjne shuza do selek-
¢ji, klasyfikacji oraz profilowania ogromnych zbioréw informacji, czgsto bez udziatu
czynnika ludzkiego na kluczowych etapach procesu decyzyjnego® .Warto w tym
miejscu takze zaznaczy¢, ze w ocenie sadoéw europejskich brak przejrzystosci danych
prowadzi do istotnego ostabienia gwarancji proceduralnych przystugujacych jedno-
stce®®. Bowiem jak mozna dochodzi¢ swoich praw nie wiedzac nawet, ze s famane?
ETPC wielokrotnie zaznaczal, ze skuteczno$¢ srodkéw ochrony prawnej uzalezniona
jest od minimalnego poziomu transparentnosci dzialari paristwa, nawet w obszarze

bezpieczeristwa narodowego™. Na marginesie warto zaznaczy¢, ze czgsto jest to pro-

# Wyrok ETPC z dnia 13 lutego 2024 r., skarga nr 33696/19, §46-52, §76-94.

9 Ibidem.

0 Wyrok ETPC z dnia 28 maja 2024 r., skargi nr 72038/17 i 25237/18, §206-243.

U Thidem.

52 D. Lyon, Surveillance Society: Monitoring Everyday Life, Open University Press 2001.
> Ibidem.

>t Wyrok ETPC z dnia 4 grudnia 2015 r., skarga nr 47143/06, §229-255.

> Wyrok ETPC z dnia 12 stycznia 2016 r., skarga nr 37138/14, §57-69.
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cedura tak bardzo zautomatyzowana, ze nawet sami administratorzy danych nie maja
pelnej $wiadomosci dzialania tychze technologii oraz sposobu w jaki zbieraja one
dane. . Warto wspomnie¢ o rozporzadzeniu o ochronie danych (,RODQO”), ktére
w art. 22 ustanawia zasad¢ ograniczenia zautomatyzowanego podejmowania decyzji
wywolujacych wobec osoby fizycznej skutki prawne lub w podobny sposéb istotnie
na nig wplywajace®. Przepis ten jest o tyle wazny, ze przyznaje on jednostce prawo
do tego, aby nie podlega¢ decyzji opartej wylacznie na automatycznym przetwarza-
niu, w tym profilowaniu, oraz naklada obowiazek zapewnienia przejrzystosci, moz-
liwosci interwencji cztowieka i zakwestionowania decyzji”’. Cho¢ RODO formalnie
przewiduje wyjatki w odniesieniu do dziatalnosci stuzb w zakresie bezpieczenstwa
narodowego, to zaréwno TSUE, jak i ETPC traktuja jego rozwiazania jako punkt
odniesienia i standard interpretacyjny przy ocenie dopuszczalnosci automatycznego
nadzoru masowego. Zasady przejrzystosci, minimalizacji danych oraz rozliczalnosci
algorytméw wyrazone w RODO wyznaczaja bowiem minimalny poziom ochrony,
ktérego brak moze prowadzi¢ do naruszenia art. 8 EKPC®® oraz art. 7 i 8 KPP UE”.
Co istotne ETPC w wyrokach zaznaczyt, ze w szczegdlnym kontekscie tajnych $rod-
kéw nadzoru ,,przewidywalnos¢” oznacza, ze prawo krajowe musi by¢ wystarczajaco
jasne, zeby méc zapewni¢ obywatelom odpowiednie wskazanie okolicznosci oraz wa-
runkéw, w keérych wladze publiczne sa uprawnione do stosowania takich srodkéw,
oraz musi wskazywa¢ zakres swobody uznania i sposob jej wykonywania z wystarcza-
jaca jasnoscia, aby zapewni¢ jednostce odpowiednia ochrong przed arbitralnoscig®.
Warto ponadto przytoczy¢ wyrok ETPC z 12 wrzesnia 2023 roku Wieder
i Guarnieri przeciwko UK. Sprawa dotyczyla brytyjskiego systemu przechwytywania
komunikadji elektronicznej prowadzonego przez stuzby wywiadowcze®'. W wyniku
sprawy orzeczono, ze Wielka Brytania dopuscifa si¢ naruszenia prawa do zycia pry-
watnego poprzez uzywanie systemu nadzoru masowego. ETPC uznal, ze ingerencja
w prywatno$¢ nastepuje tam, gdzie komunikacja jest przechwytywana, analizowana
i uzywana®. Ponadto ETPC wskazal, ze naruszono art. 8 EKPC, czyli wspomnia-

nego juz wyzej prawa do prywatnosci. Podkreslono, ze masowa ingerencja

>¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) (Dz.U.UE.L.2016.119.1).

57 Ibidem.

%% Konwencja o ochronie praw czlowieka i podstawowych wolnosci sporzadzona w Rzymie dnia 4
listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupelniona Protokotem nr 2 (Dz.
U. 21993 r. Nr 61, poz. 284 z pén. zm.) (,EKPC”).

%9 Karta praw podstawowych Unii Europejskiej (Dz.U.UE.C.2016.202.389).

% Wyrok ETPC z dnia 25 maja 2021 r., wnioski nr 58170/13, 62322/14 i 24960/15, §315-317.

" Wyrok ETPC z dnia 12 wrzesnia 2023 r., skargi nr 64371/16 i 64407/16, §1-118.

2 Thidem.
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w komunikacje wymaga bardzo silnych gwarangji, a hurtowe przechwytywanie da-
nych nie moze by¢ prowadzone w sposéb nieograniczony®.

Ponadto uwzglednienia wymaga takze orzeczenie Wielkiej Izby TSUE z dnia
30 kwietnia 2024 roku M.N. (EncroChat), C-670/22. Bylo to postgpowanie kar-
ne, ktére dotyczylo szyfrowanej platformy komunikacyjnej EncroChat. Miala ona
by¢ uzywana przez niebezpieczne zorganizowane grupy przestgpcze do niebezpiecz-
nych celéw. Dzigki temu, ze platforma oferowata ustugi zmodyfikowanych telefo-
néw i szyfrowanych wiadomosci stanowila idealne tlo dla $rodowiska przestepcze-
go. Francuskie stuzby, za wyraznym przyzwoleniem sadu, zinwigilowaly urzadzenia
EncroChat i objely w posiadanie znaczng ilo§¢ danych komunikacyjnych. Dane te
zostaly nast¢pnie przekazane wladzom niemieckim. TSUE wskazat, ze prawo unijne
nie zabrania wykorzystywania dowodéw pozyskanych z EncroChat w celach poste-
powania karnego. Ponadto wskazano, ze nie ma przeszkdéd ku temu, aby ,europej-
ski nakaz dochodzeniowy majacy na celu przekazanie materialu dowodowego,
ktérym whasciwe organy paristwa wykonujacego juz dysponuja, wydal prokura-
tor, jezeli 6w materiat dowodowy zostal pozyskany w nastepstwie przechwycenia
przez te organy, na terytorium paristwa wydajacego, przekazéw telekomunikacyj-
nych wszystkich uzytkownikéw telefonéw komérkowych pozwalajacych, dzie-
ki specjalnemu oprogramowaniu i zmodyfikowaniu urzadzenia, na korzystanie
z szyfrowanej komunikacji typu end-to-end, pod warunkiem ze nakaz 6w spelnia
wszystkie warunki przewidziane w stosownym wypadku w prawie paristwa wy-
dajacego w odniesieniu do przekazywania takiego materialu dowodowego w sy-
tuacji czysto wewngtrznej w tym paristwie”®%. Jest to orzeczenie istotne z punk-
tu analizy systeméw nadzoru masowego, poniewaz francuskie stuzby dokonaty
masowej inwigilacji, nie tylko pojedynczej osoby i uzyskaly przy tym dostep do
danych komunikacyjnych wielu uzytkownikéw platformy.

Edoardo Celeste i Giulia Formici wskazuja, ze kwestia wprowadzenia pewne-
go rodzaju ograniczen i warunkéw dla narzedzi nadzoru masowego jest istotnym
problemem, ktdry obecnie niestety posiada wciaz jednego konkretnego rozwiazania.
Wskazuja, ze jest to szerszy element procesu konstytucjonalizacji, ktéry przymusza
system konstytucyjny do reagowania na rozwdj nowych technologii®®. Wazne jest
takze do przytoczenia stanowisko Marcina Rojszczaka, ktdry podkreslit, ze masowa

inwigilacja moze nie$¢ za soba znaczne ostabienie kluczowych fundamentéw padstwa

3 Thidem.

¢ Wyrok TSUE (Wielka Izba) z dnia 30 kwietnia 2024 roku, C-670/22, §86-124.

® E. Celeste, G. Formici, Constitutionalizing Mass Surveillance in the EU: Civil Society Demands,
Judicial Activism and Legislative Inertia, “German Law Journal”, s. 445-446.
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demokratycznego. Autor podkreslit takze, ze masowa inwigilacja moze przyczynia¢
si¢ do stopniowego przyzwyczajania si¢ spoleczefistwa do coraz to wigkszej ingerencji
w ich zycie prywatne, co niesie za soba liczne negatywne konsekwencje, jakimi sa
np. ostabienie standardéw ochrony praw jednostki, a zarazem zwigkszenia si¢ akcep-
towalnej kontroli paristwa nad nim. W konsekwencji mozna dojs¢ do wniosku, ze
pomimo niezaprzeczalnie waznej roli zadbania o bezpieczenstwo ludzi, to réznorakie
formy prowadzenia przez paristwa nadzoru masowego nie sa niezbedne dla systeméw
demokratycznych®. Filip Radoniewicz réwniez wskazuje, ze wciaz s3 obecne luki
w orzecznictwie dotyczace systeméw masowej inwigilacji. Podkreslit takze, ze ewo-
lucja w orzecznictwie przebiega nie adekwatnie od rozwoju nowych technologii i nie
nadaza za tak szybkim ulepszaniem narzedzi technologicznych®.

Ponadto wspomnie¢ nalezy w skrocie o wyroku TSUE z dnia 6 pazdziernika
2020 r. La Quadrature du Net i In. Trybunal rozstrzygal, czy unijna Dyrektywa
o prywatnosci i facznosci elektronicznej (2002/58/WE) oraz KPP UE umozliwiajg
panstwom cztonkowskim wprowadzanie przepiséw nakazujacych uogélnione i nie-
zréznicowane przechowywanie danych obywateli. TSUE w tymze wyroku zdecydo-
wanie nie zgodzil si¢ z prowadzeniem masowej inwigilacji. Stwierdzit tym samym, ze
jest to zbyt duza ingerencja w prywatnos$¢ obywateli. Potwierdza to zarazem réwniez
inne orzeczenia, ugruntowujac podejscie, ze walka o bezpieczeristwo nie moze uspra-
wiedliwia¢ prowadzenia stalego nadzoru obywateli®®.

Powyzsza analiza automatycznych systeméw nadzoru w $wietle zasad paristwa
prawa prowadzi do wniosku, ze rozwiazania te pozostaja co do zasady trudne do po-
godzenia z klasycznymi standardami demokratycznego panstwa prawnego, zwlasz-
cza gdy majg charakter masowy i nieselektywny. Automatyzacja nadzoru bowiem
nie tylko nie redukuje intensywnosci ingerencji w prawa jednostki, lecz czgsto ja
poteguje, ostabiajac jednocze$nie przejrzystosé, pewno$é prawa oraz skutecznos$¢ me-
chanizméw kontrolnych. Zgodno$¢ automatycznych systeméw nadzoru z zasadami
paristwa prawa wymaga wigc wprowadzania wyjatkowo silnych gwarancji prawnych,
instytucjonalnych i proceduralnych. Bez ich zapewnienia automatyczny nadzér ma-
sowy nalezy uzna¢ za rozwigzanie sprzeczne z podstawowymi warto$ciami lezacymi

u podstaw europejskiego porzadku prawnego i godzacymi w prywatno$¢ jednostki.

6 M. Rojszczak, Nieograniczone programy inwigilacji elektronicznej a koncepcja pafistwa autorytarne-
go, Studia nad Autorytaryzmem i Totalitaryzmem, Acta Universitatis Wratislaviensis, Wroclaw 2020,
s. 238-240.

7 F. Radoniewicz, The Issue of Surveillance Carried Out by Technical Means Within the Jurisprudence of
the European Court of Human Rights and the Constitutional Tribunal, “Przeglad Prawa Konstytucyjnego”
6(64), 2021, s. 300.

8 Wyrok TSUE z dnia 6 pazdziernika 2020 r., sprawy pofaczone C-511/18, C-512/18 i C-520/18.

210



AUTOMATYCZNE SYSTEMY NADZORU MASOWEGO A PRAWO DO PRYWATNOSCI

3. PROBLEMY | ZAGROZENIA PRAWNE AUTOMATYCZNEGO NADZORU
MASOWEGO

Jak juz mozna zauwazy¢, automatyczny nadzér masowy stanowi bardzo po-
wazne wyzwanie dla wspéiczesnych systeméw ochrony praw jednostki. Jego cele
oraz istota, ktéra polega na nieselektywnym oraz zautomatyzowanym gromadzeniu
i analizie danych dotyczacych bardzo szerokiego kregu oséb sprawia, ze dochodzi
do niezwykle wysokiej ingerencji w prawo do poszanowania zycia prywatnego oraz
w prawo do ochrony danych osobowych. Jest to przedmiot wielu dyskusji. Szcze-
gblne zagrozenie wynika z mozliwosci tworzenia kompleksowych profili jednostek,
obejmujacych ich relacje spoteczne, aktywno$¢ komunikacyjna, wzorce zachowan
oraz preferencje. Automatyzacja procesu analizy danych juz obecnie jest na tyle moc-
no rozwinigta, ze sprawia, ze ingerencja ta ma charakter ciagly, dlugotrwaly i trudny
do ograniczenia, co pozostaje w sprzeczno$ci z zasada minimalizacji danych oraz
zasada proporcjonalnosci®. Jednym z fundamentalnych probleméw prawnych auto-
matycznego nadzoru masowego jest odejécie od klasycznej zasady indywidualizacji
ingerencji. W tradycyjnym modelu paristwa prawa srodki nadzorcze sa stosowane
wobec konkretnych oséb na podstawie uprzedniego, uzasadnionego podejrzenia.
Automatyczny nadz6ér masowy odwraca t¢ logike, obejmujac nadzorem cale popu-
lacje, a dopiero na etapie pdzniejszej analizy algorytmicznej dokonujac selekeji po-
tencjalnie ,,podejrzanych” jednostek™. Orzecznictwo ETPC wskazuje, ze taki model
prowadzi do niedopuszczalnego rozszerzenia kompetencji wladzy publicznej oraz na-
rusza zasad¢ domniemania niewinnosci. Automatyczny nadzér masowy opiera si¢ na
algorytmicznych mechanizmach selekgji i profilowania, ktérych dzialanie jest czgsto
nieprzejrzyste zaréwno dla jednostek, jak i dla organéw kontrolnych. Brak przejrzy-
stosci algorytméw prowadzi do ostabienia gwarancji proceduralnych i uniemozliwia
skuteczne zakwestionowanie legalno$ci ingerencji’”’. Ostatnim, lecz nie mniej istot-
nym zagrozeniem prawnym automatycznego nadzoru masowego jest jego negatywny
wplyw na relacje pomiedzy jednostka a pafistwem. Swiadomos$¢ istnienia systeméw
powszechnej i zautomatyzowanej inwigilacji moze prowadzi¢ do tzw. efektu mroza-
cego, polegajacego na ograniczaniu przez obywateli korzystania z wolnosci komu-
nikowania si¢, wolno$ci wypowiedzi czy wolnosci zgromadzed. ETPC podkreslit,

ze sama $wiadomos$¢ istnienia takich mechanizméw nadzoru moze oddzialywaé na

% Wyrok TSUE z dnia 8 kwietnia 2014 r., C-293/12, §27-59.

7 Wyrok ETPC z dnia 12 stycznia 2016 r., skarga nr 37138/14, §58-70.

7t Wyrok ETPC z dnia 25 maja 2021 r., wnioski nr 58170/13, 62322/14 i 24960/15; Wyrok TSUE
z dnia 6 pazdziernika 2020 r., sprawy polaczone C-511/18, C-512/18 i C-520/18, §387-389, §364-
367, §430-433.
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zachowania obywateli, a brak odpowiednich gwarancji ochronnych podwaza zaufa-

nie niezbedne w spoleczeristwie demokratycznym’.
3.1. WYNIKI BADAWCZE

Dla potrzeb niniejszego opracowania przeprowadzono badanie empiryczne
w postaci ankiety, stanowiace uzupelnienie analizy prawnej automatycznego nadzo-
ru masowego. Badanie mialo na celu zidentyfikowanie postaw i opinii responden-
téw wobec stosowania zautomatyzowanych systeméw nadzoru przez organy panistwa
oraz oceng ich wplywu na ochrong praw podstawowych. Uzyskane wyniki pozwalajg
na oceng spolecznej percepcji omawianych rozwiazan, w szczegdlnosci w zakresie
postrzegania zagrozen dla praw i wolnosci jednostki oraz poziomu akceptacji dla
stosowania zautomatyzowanych systeméw nadzoru. W badaniu wziglto udzial 64
osoby. Ponad 65% z nich stanowili mezczyzni. Pod wzgledem miejsca zamieszkania
najwicksza grupe stanowili mieszkaficy wsi (54%), nastgpnie mieszkaricy miast $red-
nich (18,8%), natomiast pozostala cz¢$¢ respondentéw pochodzita z miast matych,
duzych oraz bardzo duzych. Zastosowany podzial miast wedtug liczby mieszkaficow
(mate — do 20 tys., $rednie — 20-100 tys., duze — 100-500 tys., bardzo duze — po-
wyzej 500 tys.) pozwala na precyzyjne osadzenie wynikéw w kontekscie urbaniza-
cyjnym. Dominacja mieszkaricéw wsi moze jednak wplywa¢ na bardziej sceptyczne
postawy wobec rozbudowanych systeméw monitoringu, ktére sa czesciej kojarzone
z duzymi aglomeracjami. Zdecydowana wigkszo$¢ oséb bioracych udzial w ankiecie
posiadata wyksztalcenie $rednie (65,6%). Wyksztalcenie wyzsze posiadalo zas 15,6%.
Ankieta skfadala si¢ z 25 pytari majacych na celu zbadanie opinii spofecznej na te-
mat automatycznych systeméw nadzoru masowego. Jednym z kluczowych elemen-
téw badania bylo okreslenie poziomu $wiadomosci spotecznej w zakresie definigji
i funkcjonowania automatycznych systeméw nadzoru masowego. Uzyskane wyniki
wskazuja na wyrazny deficyt wiedzy w tym obszarze. Az 46,9% respondentéw zade-
klarowalo, ze zna definicj¢ systeméw nadzoru masowego jedynie w niewielkim stop-
niu, natomiast 17,2% przyznalo, ze nie zna jej wcale. Oznacza to, ze niemal dwie
trzecie badanych nie posiada wystarczajacej wiedzy umozliwiajacej swiadoma ocene
tego zjawiska. Jednoznacznie wskazuje to, ze jest to wciaz zagadnienie obce wéréd
spoleczenistwa, a ich wiedza na ten temat jest niewielka. Budzi to zatem pytania o po-
ziom doinformowania spofeczefistwa w tym temacie. Stanowi to istotny problem,

gdyz brak wiedzy moze prowadzi¢ do sprzecznych postaw. Z jednej strony moze

72 Wyrok ETPC z dnia 25 maja 2021 r., wnioski nr 58170/13, 62322/14 i 24960/15, §495-498,
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wystgpowa¢ akceptacja idei monitoringu jako narzedzia bezpieczeristwa, z drugiej
za$ sprzeciw wobec jego konkretnych form i zastosowani. Pomimo niskiego poziomu
wiedzy deklarowanej przez respondentéw, wyniki wskazuja na relatywnie wysokie
poparcie dla idei masowego monitoringu jako narzedzia zapewniania bezpieczenstwa
publicznego. Na pytanie dotyczace zgody ze stwierdzeniem, ze systemy masowego
monitoringu sa potrzebne do zapewnienia bezpieczeristwa publicznego, az 48,4% re-
spondentéw odpowiedziato ,zdecydowanie tak”. Réwnoczesnie 46,9% stwierdzito,
ze trudno im powiedzie¢, czy w Polsce istnieje masowy nadzér obywateli, a 39,1%
odpowiedzial, ze tak. Wyniki te potwierdzaja niski poziom przejrzystoéci oraz nie-
wystarczajacq komunikacje instytucji publicznych w zakresie stosowanych form
monitoringu. Analiza odpowiedzi dotyczacych konkretnych technologii nadzoru
wskazuje na zdecydowany sprzeciw oséb ankietowanych wobec ich stosowania. Az
65,6% nie dopuszcza stosowania monitoringu miejskiego wykorzystujacego techno-
logic rozpoznawania twarzy. Jeszcze wigkszy sprzeciw (az 68,8%) dotyczy mozliwo-
$ci udostepniania paristwu danych zbieranych przez firmy technologiczne, takie jak
aplikacje mobilne czy portale spolecznosciowe. W pytaniu wielokrotnego wyboru
dotyczacym sytuacji, w ktérych zwigkszony nadzér paristwa jest uzasadniony, naj-
czesciej wskazywano walke z terroryzmem (43 odpowiedzi) oraz zapobieganie prze-
stepczosei (38 odpowiedzi). Mniej respondentéw uznalo za uzasadniong kontrole
migracji (31 odpowiedzi), a jedynie 14 wskazato ochrong zdrowia publicznego. Co

istotne, az 15 respondentéw zaznaczyto odpowiedz ,nigdy”, co $wiadczy o istnieniu

wyraznej grupy oséb catkowicie odrzucajacych ide¢ zwigkszonego nadzoru. Jednym

z najbardziej jednoznacznych wynikéw badania jest bardzo niski poziom zaufania

respondentéw do instytucji paristwowych w zakresie ochrony danych osobowych.
Az 64,1% badanych odpowiedziato ,zdecydowanie nie” na pytanie o zaufanie w tym

obszarze. Wynik ten koreluje z wysokim sprzeciwem wobec $ledzenia lokalizacji tele-
fonu w celu ochrony zdrowia publicznego — 78,1% respondentéw zdecydowanie nie

akceptuje takiego rozwiazania. Ocena przejrzystoéci informacji dotyczacych monito-
ringu w Polsce byta bardzo zréznicowana: 37,5% respondentéw uznalo ja za niska,
31,3% za $rednig, natomiast 28,1% nie mialo zdania. Brak dominujacej odpowiedzi

sugeruje dezorientacj¢ spoleczng oraz niewystarczajacy poziom debaty publicznej

w tym zakresie. Jednoczesnie az 68,8% respondentéw zdecydowanie uwaza, ze ma-
sowy monitoring narusza prawa cztowieka i stanowi bardzo duze zagrozenie dla pry-
watnosci. Kolejne 15,6% wskazalo odpowiedzi umiarkowanie negatywne (,raczej

tak” oraz ,$rednie zagrozenie”). Pokazuje to, ze systemy nadzoru cyfrowego sa po-
strzegane jako powazne ryzyko dla podstawowych wolnosci obywatelskich. Respon-

denci w zdecydowanej wickszosci opowiedzieli si¢ za koniecznoscig uzyskania zgody
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obywateli na prowadzenie monitoringu obejmujacego dane osobowe. Az 70,3% wy-
brato odpowiedz ,zdecydowanie tak”, a kolejne 20,3% — ,raczej tak”. Swiadczy to
o silnym przywiazaniu do zasady autonomii informacyjnej jednostki. Za najbardziej
wrazliwe dane uznano lokalizacje (53 odpowiedzi) oraz dane biometryczne (46 od-
powiedzi), co potwierdza obawy zwiazane z mozliwoscia $ledzenia oraz identyfikacji
os6b. Mniej wrazliwe, cho¢ nadal istotne, okazaly si¢ historia przegladania oraz kon-
takty. Ocena poziomu obaw w skali od 0 do 10 jednoznacznie wskazuje na wysoki
poziom niepokoju spolecznego. Ponad polowa ankietowanych (51,6%) wskazata
maksymalng warto$¢ 10, co oznacza bardzo silny lek przed systemami nadzoru ma-
sowego. Pozostate odpowiedzi roztozyly si¢ niemal réwnomiernie, co sugeruje brak

grupy respondentéw catkowicie obojetnych wobec tego zjawiska”.
PODSUMOWANIE

Podsumowujac juz powyzszy artykul, nie bez przesady mozna stwierdzi¢, ze
automatyczny nadzér masowy, zwlaszcza w swojej obecnej bardzo nieselektywne;j
i powszechnej postaci, stanowi powazne zagrozenie dla podstawowych zasad pan-
stwa prawa. Wprowadzenie i stosowanie tego rodzaju systeméw wymaga nie tylko
precyzyjnych podstaw prawnych, lecz takze realnych mechanizméw ich kontroli,
transparentnosci. Bez spelnienia tych warunkéw automatyczne systemy nadzoru
masowego nie moga by¢ uznane za rozwiazania zgodne z europejskim standardem
ochrony praw czlowieka i stanowia istotne wyzwanie dla przysztosci demokratycz-
nych spoleczenistw. Zaréwno orzecznictwo Europejskiego Trybunalu Praw Czlowie-
ka, jak i Trybunatu Sprawiedliwosci Unii Europejskiej konsekwentnie podkreslaja,
ze masowe i niezréznicowane gromadzenie danych stanowi ingerencj¢ o wyjatkowo
wysokiej intensywnosci w prawo do poszanowania zycia prywatnego oraz w prawo
do ochrony danych osobowych.
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AUTOMATED MASS SURVEILLANCE SYSTEMS
AND THE RIGHT TO PRIVACY

Summary: In the era of digitalization and the dynamic development of artificial
intelligence technologies, automated mass surveillance systems are becoming
increasingly widespread, being used by both states and private entities. Their application,
however, raises serious legal and ethical concerns, particularly in the context of the
right to privacy and individual freedom. This article analyzes the legality, limits, and
consequences of the use of mass surveillance systems in light of international law, with
particular emphasis on the case law of the European Court of Human Rights. The
empirical part of the study employs a survey conducted among the general public,
aimed at examining citizens’ opinions on the permissible limits of mass monitoring,
the level of acceptance of digital surveillance, and the perceived impact of monitoring
systems on human rights and the sense of privacy. The survey results made it possible
to identify social expectations and concerns related to mass surveillance, indicating
areas of the greatest risk of violations of individual rights.

Keyworlds: mass surveillance, right to privacy, human rights

217






Anna Toporowska

Universita degli Studi di Roma Tor Vergata, Rzym
anna.toporowska@students.uniroma2.eu
https://orcid.org/0009-0002-3842-6050

WYKORZYSTANIE DUZYCH MODELI
JEZYKOWYCH DO ANONIMIZACJI DOKUMENTOW
POSTEPOWANIA SADOWEGO - ASPEKTY ETYCZNE

Streszczenie: Narzedzia sztucznej inteligencji s coraz czgsciej wykorzystywane przez
organy administracji publicznej. Niesie to ze soba znaczace konsekwencje dla prakey-
ki stosowania prawa. Celem pracy jest wskazanie i analiza prawnych oraz etycznych
aspektéw anonimizacji danych osobowych zawartych w dokumentach organéw admi-
nistracji publicznej oraz aktach postepowania sadowego, dokonywanej przy uzyciu du-
zych modeli jezykowych. Autor wskazuje zaréwno na korzysci plynace z ich wykorzy-
stania, jak i na potencjalne zagrozenia z tym zwiazane. Przeprowadzona zostaje analiza
dotychczasowych przypadkéw wykorzystania LLM przez sady i organy administracji
publicznej w wybranych krajach, w potaczeniu z przegladem literatury technicznej.

Stowa kluczowe: LLM; duze modele jezykowe; anonimizacja; Al w orzecznictwie;

ChatGPT; BERT.

WPROWADZENIE

Ustawa z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzy-
stywaniu informacji sektora publicznego definiuje anonimizacj¢ jako ,,proces zmia-
ny informagji sektora publicznego w informacje anonimowe, ktére nie odnoszg si¢
do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, lub proces
zmiany danych osobowych w dane anonimowe w taki sposéb, ze identyfikacja osoby,
ktérej dane dotycza, nie jest lub juz nie jest mozliwa”. Jedna z przestrzeni, w ktérych

taka anonimizacja jest konieczna, dotyczy danych postgpowania sadowego. Przede
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wszystkim obejmuje to tre$¢ orzeczeri sadéw powszechnych, ktére zostaja publicznie
udostgpniane (np. w ramach Portalu Orzeczert Sadéw Powszechnych, jak réwniez —
nastgpczo — w systemach informacji prawnej). Anonimizacja moze tez jednak stuzy¢
do innych celéw, przykladowo do utajnienia danych osobowych $wiadka w postepo-
waniu karnym w sytuacjach okreslonych k.p.k.

Z uwagi na duza liczbe informacji podlegajacych anonimizacji zgodnie z prze-
pisami prawa, a takze majac na uwadze pojawienie si¢ nowych technologii, pojawia
si¢ pytanie, czy mozliwe i zasadne byloby wykorzystanie narzedzi sztucznej inteli-
gengji, w tym przede wszystkim duzych modeli jezykowych (Large Language Models,

»,LLM?”), do anonimizacji danych postgpowania sgdowego, a jesli odpowiedz bytaby
twierdzaca — z jakimi prawnymi i etycznymi wyzwaniami si¢ to wiaze oraz jak na te
wyzwania odpowiedzied.

Celem niniejszego rozdziatu jest wigc préba odpowiedzi na pytanie, jakie sa
mozliwo$ci wykorzystania LLM w zakresie anonimizacji danych postgpowania sa-
dowego, z jakimi zagrozeniami si¢ to wiaze oraz jakie $rodki zaradcze nalezaloby
wprowadzié, by te zagrozenia zminimalizowa¢.

W celu udzielenia odpowiedzi na powyzsze pytania zasadne bedzie wykorzysta-
nie nast¢pujacych metod:

(1) przeprowadzenie analizy dotychczasowego wykorzystania LLM przy anoni-
mizacji danych w wybranych krajach europejskich;

(2) analiza dostepnej literatury technicznej dotyczacej mozliwosci duzych mo-
deli jezykowych w zakresie anonimizacji danych osobowych;

(3) analiza zagrozen wigzacych si¢ z wykorzystaniem LLM przy anonimizacji
danych postgpowania sadowego za pomoca aksjologicznego badania prawa —
analizy krytycznej treci obowiazujacego prawa w kontekscie etycznym;

(4) analiza potencjalnych sposobéw minimalizacji zagrozeni, o ktérych mowa

powyzej.

1. DOTYCHCZASOWE WYKORZYSTANIE LLM
PRZY ANONIMIZACJI DANYCH

Narzedzia sztucznej inteligencji sg juz teraz wykorzystywane do deidentyfika-
gji i anonimizacji dokumentéw postgpowania sadowego w niektérych krajach Unii
Europejskiej'. Niekoniecznie jednak narzedzia te wykorzystuja generatywne LLM —

' 1. Glaser, T. Schamberger, F. Matthes, Anonymization of german legal court rulings [na:] Proceedings
of the Eighteenth International Conference on Artificial Intelligence and Law, New York 2021, s. 205-209.
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czesto ograniczaja si¢ do innych narzedzi, wykorzystujacych NER (Named Entity
Recognition), jednak niemajacych funkcji generatywnych?.

W Austrii ministerstwo sprawiedliwosci wraz z Federalnym Centrum Obli-
czeniowym (Osterreichs Bundesrechenzentrum) oglosito projekt wprowadzenia Al
do anonimizacji orzeczen sadowych (“Einsatz von kiinstlicher Intelligenz bei der
Anonymisierung von Gerichtsentscheidungen”)®. W jego ramach powstalo oprogra-
mowanie, wykorzystywane w orzeczeniach publikowanych w federalnym systemie
informacji prawnej (RIS*). Oprogramowanie wykorzystuje uczenie maszynowe oraz
NLP°, a modele s3 uczone na recznie adnotowanych orzeczeniach sadowych, nie sa
natomiast wprost wykorzystywane LLM. Propozycje anonimizacji sa zupetnie auto-
matyczne. W miejsce nazw wlasnych wstawiane sg tokeny i gwiazdki w taki sposéb,
by zachowa¢ czytelnos¢ dokumentu jako calosci®.

W niektdrych krajach wprowadzono jednak rozwiazania oparte na modelu je-
zykowym BERT. Przykladowo w Finlandii wprowadzony zostal system ANOPPL.
System ten zostal sfinansowany przez fifiskie Ministerstwo Sprawiedliwosci’. Za-
sada jego dzialania jest do$¢ prosta — ma on za zadanie wyszukiwaé rzeczowniki
podlegajace anonimizacji. Odbywa si¢ to z jednej strony za pomoca gotowych na-
rz¢dzi — przede wszystkim modelu FinBERT, ¢j. finskiego modelu bazujacego na
BERT?®, a takze Stanford NER — z drugiej poprzez zestaw predefiniowanych wzoréw
rozpoznawania okreslonych typéw nazw wlasnych, a dodatkowo z uzyciem danych
z rejestru ludnosci, pozwalajacych wykrywa¢ fiiskie imiona i nazwiska. Angazowa-
ny jest tez Turku Neural Parser, shuzacy do identyfikacji cech gramatycznych stow’,
a w konsekwencji — do rozpoznawania, czy dane stowo w konkretnym kontek-

$cie stanowi nazwe wlasna. Nastgpnie wyniki otrzymane przez dane narzedzia sa

> L. Gianola et al., Automatic Removal of Identifying Information in Official EU Languages for Public
Administrations: The MAPA Project [w:] Legal Knowledge and Information Systems, 1OS Press, Brno 2020,
s. 223-226.

3 heise online, Preis fiir Vorreiter: Osterreich anonymisiert Justizentscheidungen mit KI-Einsatz [na:]
wDeveloper”, https://www.heise.de/news/Preis-fuer-Vorreiter-Oesterreich-anonymisiert-Justizentschei-
dungen-mit-KI-Einsatz-7305474.html, 12 pazdziernika 2022 r., [dostep: 2.03.2026].

* RIS Legal Information System [w:] https://www.ris.bka.gv.at/defaultEn.aspx [dostep: 2.03.2026].

> M. Hackl, D. Steinbauer, Anonymization of court decisions in Austria, https://commission.europa.eu/
system/files/2021-04/anonymisation_webinar_29032021_austria.pdf , Wiederi 2021 [dostep: 2.03.2026].
¢ Bundesminister fiir Justiz, /7 Applications in the Austrian Justice System [na:] https://perma.cc/
D8LN-JRJF, 2018 r. [dostep: 2.03.2026].

7 K. Terzidou, Automated Anonymization of Court Decisions: Facilitating the Publication of Court
Decisions through Algorithmic Systems [w:] Proceedings of the Nineteenth International Conference on Arti-
ficial Intelligence and Law, Braga 2023, s. 297-305.

8 A. Nurmi, FinBERT in recognition of named entities in Finnish texts, Helsingin yliopisto, Helsinki
2024, s.17.

O Turku neural parser pipeline [na:] ,Turku-neural-parser-pipeline”, http://turkunlp.org/Turku-
neural-parser-pipeline/ (dostep 22 listopada 2025 r.).
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analizowane pod katem najcz¢sciej powtarzajacych si¢ interpretacji. Po scaleniu
wynikéw nastepuje wlasciwa anonimizacja — wyrazy sg zaznaczone odpowiednimi
kolorami i symbolami w zaleznosci od typu desygnatu'’. Dodatkowo rzeczownikom
przypisywane jest unikalne ID, przez co jedna nazwa wystepujaca w tekscie wielo-
krotnie bedzie miata za kazdym razem to samo ID"'. W nast¢pnej kolejnosci nazwy
sa zamieniane na odpowiednie frazy, typu ,osoba A”, ,miasto B”, itd.'?, przy czym
do odpowiedniej odmiany tych fraz po raz kolejny wykorzystuje si¢ Turku Neural
Parser. Istnieje takze mozliwo$¢ recznej modyfikacji tresci, co umozliwia poprawia-
nie ewentualnych bledéw popelnianych przez oprogramowanie. Dokladno$¢ pro-
gramu pierwotnie szacowano na 86%, natomiast po dokonaniu usprawnien ostatnie
eksperymenty wskazuja na doktadnos$¢ rzedu 93%".

Whoski Corte dei Conti wykorzystuje do anonimizacji model jezykowy — Gius-
BERTo, podobnie jak rozwiazanie fifiskie bazujacy na modelu BERT. Zostal on wy-
trenowany na danych z Wikipedii, a takze na tekstach z korpusu OSCAR'. Analizy
wskazuja na 97% dokladnosci tego modelu na poziomie tokenéw?.

Obecnie zadne z pafstw Unii Europejskiej nie wykorzystuje w sposéb oficjalny
generatywnych LLM. Modele oparte na BERT chetnie si¢ jednak wprowadza'® -
z jednej bowiem strony maja one wysoki poziom doktadno$ci w poréwnaniu z me-
chanizmami uczenia maszynowego nieobejmujacymi LLM", z drugiej zas wskazuje
si¢, ze wykorzystanie modeli generatywnych mogloby skutkowaé powstawaniem ble-

déw, ktdrych przy obecnym oprogramowaniu tatwiej jest uniknaé'®.

10 A. Oksanen et al., ANOPPI: A Pseudonymization Service for Finnish Court Documents [w:] Frontiers
in Artificial Intelligence and Applications, 10S Press, Brno 2019, 251-254.

" T. Deufer et al., A Survey on Current Trends and Recent Advances in Text Anonymization, ,arXiv”

nr arXiv:2508.21587v1, 2025, DOI: 10.48550/arXiv.2508.21587.

2 Ministry — of Justice, 2018, Anoppi  project,  https://oikeusministerio.fi/en/project?tun-
nus=OM042:00/2018, dostgp 21 listopada 2025 r.

3 A. Oksanen, An Anonymization Tool for Open Data Publication of Legal Documents, [w:] The In-
ternational Workshop on Artificial Intelligence Technologies for Legal Documents (AI4LEGAL) and the
International Workshop on Knowledge Graph Summarization (KGSum), 3257, Hangzhou 2022, 5.12-19.
14 D. Pettazzoni, R. Berte, G. Salierno, L intelligenza artificiale nella Pubblica Amministrazione: studi
e casi concreti, hteps://www.procedamus.it/images/2024pdf/SaliernoBertePettazzoni.pdf, Rzym 2024
[dostep: 2.03.2026].

5 G. Salierno et al., GiusBERTo: A Legal Language Model for Personal Data De-identification in Italian
Court of Auditors Decisions, arXiv, 2024 r., http://arxiv.org/abs/2406.15032 [dostep: 2.03.2026].

16 L. Martin et al., CamemBERT: a Tasty French Language Model [w:] D. Jurafsky et al. (red.), Pro-
ceedings of the 58th Annual Meeting of the Association for Computational Linguistics, 2020, s. 7203-7219.
7 T. Deuler et al., A Survey on Current Trends and Recent Advances in Text Anonymization, 10.48550/
arXiv.2508.21587, 2025 [dostep: 2.03.2026].

18 1. Khuhro et al., Artificial Intelligence and Machine Learning at the Intersection of Privacy and Archives,
LJArcheion”, Warszawa 2024 nr 125, s. 56-74.
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2. MECHANIZMY ANONIMIZACJI DANYCH PRZY POMOCY LLM -
UJECIE TEORETYCZNE

Obecnie najbardziej popularnymi LLM sa te oparte na transformerach'?, i takie
wlasnie modele beda analizowane w niniejszej pracy. LLMy te mozna kategoryzowac
pod katem architektury na enkoderowe, dekoderowe i enkoderowo-dekoderowe®.

Zasada dzialania modeli o architekturze dekoderowej polega na przetwarzaniu
tekstu wejsciowego na tokeny, ich analizie, a nast¢pnie generowaniu kolejnych to-
kendéw i przetwarzaniu ich na tekst?’. Modele te charakteryzuja si¢ jednak mecha-
nizmem causal attention masking, co powoduje, ze elementy dalsze w kolejnosci sa
niejako zamaskowane — model widzi jedynie tres¢ wejsciowa i tokeny dotychczas
wygenerowane, i na ich podstawie tworzy dalsza tres¢*””. Taki mechanizm dzialania
powoduje, ze modele dekoderowe sa przede wszystkim wykorzystywane do genero-
wania tekstu, moga si¢ jednak gorzej sprawdza¢ do jego analizy. S w stanie prze-
prowadzi¢ analiz¢ w pewnym zakresie, jednak z uwagi na swoje ograniczenia sa przy
tym czesto mniej efektywne niz modele enkoderowe®. Do modeli dekoderowych
zaliczamy m.in. GPT-4, Llama 4, czy DeepSeek-R1%, a wiec podstawe dla wielu
wspdtczesnych chatbotéw.

Modele enkoderowe z kolei stuza przede wszystkim do analizy znaczenia tekstu.
Ich mechanizm opiera si¢ na przetwarzaniu tekstu stworzonego w jezyku naturalnym
na tokeny, a nastgpnie analizie tokenéw. Nie wystepuje tu jakikolwiek causal atten-
tion masking”, modele te opieraja si¢ o dwukierunkowa uwage — kazdy token moze
tutaj ,patrze¢” na wszystkie pozostate elementy, a nie tylko na poprzednio wygene-
rowane. Enkodery jednak same w sobie nie sg zaprojektowane do generowania dlu-

gich tekstéw, tylko tworza matematyczng reprezentacj¢ tekstu przeanalizowanego.

" G.F. Luger, LLMs: Their Past, Promise, and Problems, ,International Journal of Semantic Comput-
ing” t. 18 nr 03, 2024, DOI: 10.1142/S1793351X24300085, s. 501-544.

2 M. Moradi, A Critical Review of Methods and Challenges in Large Language Models, [w:] Computers,
Materials and Continua t. 82 nr 2 (2025), DOI: 10.32604/cmc.2025.061263, 5. 1681-1698.

21 J. Roberts, How Powerful are Decoder-Only Transformer Neural Models? [w:] 2024 International Joint
Conference on Neural Networks (IJCNN), Lodz 2024.

22 Q. Yin etal., StableMask: Refining Causal Masking in Decoder-only Transformer, arXiv, 7 lutego 2024
r., http://arxiv.org/abs/2402.04779.

» M.R. Qorib, G. Moon, H.T. Ng, Are Decoder-Only Language Models Better than Encoder-Only Lan-
guage Models in Understanding Word Meaning? [w:] L.-W. Ku, A. Martins, V. Srikumar (red.), Findings
of the Association for Computational Linguistics: ACL 2024, Bangkok 2024, s. 16339-16347.

2 7. Xu et al., DeepSeck: Implications for Data Science and Management in the Al Era, ,Data Sci-
ence and Management” (2025), DOI: 10.1016/j.dsm.2025.09.001, https://www.sciencedirect.com/
science/article/pii/S2666764925000451 [dostep: 2.03.2026].

» N. Karagodin, Y. Polyanskiy, P. Rigollet, Clustering in Causal Attention Masking, [w:] Advances
in Neural Information Processing Systems, 37, 115652-11568, 2024.
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Do modeli enkoderowych zalicza si¢ przede wszystkim BERT, na ktérym zostaly
oparte réznorodne rozwigzania (RoBERTa, GiusBERTo itp.)*.

Przewaga modeli opartych na BERT nad tradycyjnym wykorzystaniem NER
wynika m.in. z mozliwosci analizowania przez modele jezykowe takie kontekstu,
w jakim dane stowo si¢ pojawia” — jakkolwiek klasyczne techniki NER bedza w sta-
nie z wysoka dokfadnoscig ustali¢, czy dane stowo stanowi nazwe¢ whasna, moze wy-
stapi¢ problem z okresleniem, ktére z nich powinny by¢ zanonimizowane — czg$é
bowiem, jak np. nazwiska s¢dziéw, anominizacji nie podlega.

Modele enkoderowo-dekoderowe (czy tez sequence-to-sequence, ,seq2seq”)
skfadaja si¢ z komponentu enkoderowego i dekoderowego®. Enkoder przetwarza
sekwencj¢ wejéciowa na reprezentacje wektorowe, uwzgledniajac caly kontekst dzie-
ki mechanizmowi dwukierunkowej uwagi. Z reprezentacji tych korzysta dekoder,
ktéry nastgpnie generuje tekst, biorac pod uwage cala ww. reprezentacje i wszystkie
dotychczas wygenerowane tokeny. Do modeli tych naleza m.in. BART i T5%.

Pomimo, ze modele dekoderowe maja mozliwos¢ analizy tekstu, jak wskaza-
no powyzej, robia to czgsto mniej efektywnie niz modele enkoderowe. Réznica ta
jest przede wszytkim widoczna przy przeprowadzaniu analizy na duzq skale — w ta-
kich wypadkach modele enkoderowe dzialajq znacznie szybciej. Ponadto BERT,
w przeciwienistwie do modeli GPT mozna z powodzeniem wykorzystywa¢ lokalnie®,
co moze mie¢ znaczenie w kontekscie bezpieczeristwa danych. Kolejnym aspektem
jest to, ze BERT jest modelem przejawiajacym wigkszy determinizm podczas wyko-
rzystania®', dlatego tez do takich samych danych wejsciowych powinny by¢ za kaz-
dym razem dopasowane takie same dane wyjsciowe, co w wypadku modeli charak-
teryzujacych si¢ causal attention masking moze by¢ niemozliwe. Praktycznie oznacza

to, ze w ramach zestawu tekstéw, czy nawet w obrebie jednego tekstu BERT kazde

20 B. Warner et al., Smarter, Better, Faster, Longer: A Modern Bidirectional Encoder for Fast, Memory
Efficient, and Long Context Finetuning and Inference [w:] W. Che et al. (red.), Proceedings of the 63rd
Annual Meeting of the Association for Computational Linguistics (Volume 1: Long Papers), Wieden 2025.
77 O. Bridal Named-entity recognition with BERT for anonymization of medical records, Linkdping
2021, s. 10.

28 B. Liu, Comparative Analysis of Encoder-Only, Decoder-Only, and Encoder- Decoder Language Models
[w:] Proceedings of the Ist International Conference on Data Science and Engineering, Singapore, Singa-
pore 2024.

» E. Alhazmi et al., Fine-Tuning Encoder-Decoder Models with Contrastive Learning for In-Context
Distractor Generation [w:] Association for Computational Linguistics, Suzhou 2025, s. 10056-10070.

% C. Boschenriedter et al., Awutomated Protocol Suggestions for Cranial MRI Examinations
Using Locally Fine-tuned BERT Models, ,Clinical Neuroradiology”, 2025, https://doi.org/10.1007/
s00062-025-01554-z.

3 Y. Masri et al., Comparative Analysis of BERT and GPT for Classifying Crisis News with Sudan
Conflict as an Example, ,Algorithms” t. 18 nr 7, 2025, DOI: 10.3390/a18070420, https://www.mdpi.
com/1999-4893/18/7/420 [dostep: 2.03.2026].
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z wielu wystapien imienia Jan Kowalski powinien zanonimizowa¢ ten sam sposéb,
za$ GPT moze raz go okresli¢ jako IMIE_1, innym za$ razem jako OSOBA_1 czy
NAME_1. Jesli natomiast chodzi o wykorzystanie do anonimizacji modeli o archi-
tekturze seq2seq, by skorzysta¢ z zalet modeli enkoderowych oraz modeli dekodero-
wych — nie jest to niemozliwe, jednak z uwagi na fak, ze architektura ta jest bardziej
skomplikowana, wystepuje tu wicksza podatno$¢ na bledy i mniejsza stabilno$¢, zas
dla osiagnigcia tego samego celu moze by¢ konieczne wykorzystanie bardziej ztozo-
nych promptéw. Wydaje si¢ zatem, ze skoro modele enkoderowe pozwalaja osiagnaé
ten sam efekt szybciej, co wigcej — sa mniej narazone na bledy, a z powodu bardziej
deterministycznego charakteru takze bardziej konsekwentne, to one moga by¢ z naj-

wickszym powodzeniem wykorzystywane przy anonimizacji znacznych ilosci tekstu.

3. WYZWANIA ZWIAZANE Z WYKORZYSTANIEM LLM PRZY ANONIMIZACJI
DANYCH

Wykorzystywanie LLM w procesie anonimizacji danych moze ten proces zna-
czaco przyspieszyé, a w efekcie wspomdéce sprawne publikowanie orzeczeri sadowych.
Wiaze si¢ ono jednak réwniez z licznymi wyzwaniami natury technicznej, prawnej
i etyczne;j.

Jednym z problemédw, z jakim mierza si¢ podmioty wykorzystujace LLM, jest
tendencja do halucynagji. Jest to sytuacja, w ktérej model jezykowy tworzy tekst,
keéry — choé czgsto gramatycznie poprawny i wewngtrznie spéjny — zawiera falszy-
we informacje®. Problem ten dotyczy szczegdlnie modeli generatywnych. Przyczyny
takich halucynacji moga zaréwno leze¢ w niescistosciach i sprzecznosciach infor-
macji zawartych w tekstach treningowych, jak i pojawi¢ si¢ w trakcie przetwarzania
informacji przez model. Z jednej bowiem strony dekoder moze zwrdci¢ uwage na
niewlasciwg cz¢$¢ tekstu Zrédlowego, i w konsekwencji zacza¢ generowaé niepra-
widlowa odpowiedz, z drugiej — mechanizm generowania tekstéw opiera si¢ m.in.
na przewidywaniu najbardziej prawdopodobnej kontynuacji sekwencji na podstawie
sekwencji poprzednio wygenerowanych. To z kolei moze powodowa¢ coraz bardziej
narastajace rozbieznosci pomiedzy stanem faktycznym a opisem zawartym w wyge-
nerowanym tekécie. Takie halucynacje sq problemem podczas réznego rodzaju za-
stosowari LLM, takze podczas jego wykorzystywania w procesie anonimizacji. Moga
bowiem zaréwno wplywa¢ na rozbieznosci pomiedzy tekstem pierwotnym a tekstem

3 7. Ji et al., Towards Mitigating LLM Hallucination via Self Reflection [w:] H. Bouamor, J. Pino,
K. Bali (red.), Findings of the Association for Computational Linguistics: EMINLP 2023, Singapore 2023,
s. 1827-1840.
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zanonimizowanym, w tym np. powodowaé dopowiadanie informacji, ktérych nie
ma w tekscie Zrodtowym, jak i kreowa¢ nowe dane osobowe nieistniejacych oséb,
ktérych w tekscie nie bylo. Istnieje takze ryzyko pomylenia przez LLM o0séb wyste-
pujacych w tekscie, w tym m.in. stron procesu, co ostatecznie moze doprowadzi¢ do
blednych interpretacji orzeczen.

Kolejna kwestia jest problem okreslany jako black box. Pojecie to odnosi si¢ do
sytuacji, w ktérej wewnetrzne mechanizmy dzialania sztucznej inteligencji sa niewy-
starczajgco przejrzyste”. Problem ten dotyczy przede wszystkim zaawansowanych
modeli podejmujacych decyzje na podstawie wielokrotnych przeksztatcen danych
wejsciowych. Jest to szczegdlnie istotne w obszarach takich jak postgpowanie s3-
dowe, takze w zakresie anonimizacji danych. Z jednej bowiem strony niemozliwe
moze si¢ okaza¢ ustalenie dlaczego model uznat okreslone stowo czy wyrazenie za
podlegajace anonimizacji badZ nie, co moze utrudnia¢ osiagniccie powtarzalnosci
efektow™. Z drugiej strony black box moze jeszcze zwiekszaé wskazane powyzej ryzy-
ko halucynacji, a ponadto brak pelnego dostepu do mechanizmu dziatania modelu
moze utrudnia¢ ich usuniecie i zmusza¢ do kazdorazowego recznego ich poprawia-
nia. Kwestia ta jest takze istotna w kontekscie przetwarzania danych, majac na uwa-
dze zasadg rozliczalnosci, o ktérej mowa w art. 5 ust. 2 RODO — omawiane zjawisko
moze bowiem znacznie utrudni¢ wykazanie przestrzegania zasad dotyczacych prze-
twarzania danych osobowych.

Z black box zwiazany jest takze kolejny problem, tj. mozliwe uprzedzenia i dys-
kryminacja®. Te ostatnie moga pojawia¢ si¢ m.in. wtedy, gdy dane, na ktérych
model jest trenowany, juz zawieraja elementy dyskryminujace — w takim wypadku
mechanizm dzialania algorytméw moze jeszcze to zjawisko zwigkszaé. Wspomniany
juz black box powoduje, ze uprzedzenia te trudno jest wychwyci¢ i im przeciwdzia-
fa¢. Problem ten ma znaczenie przede wszystkim w wypadku wykorzystywania LLM
przy procesie podejmowania decyzji, jednak moze si¢ pojawi¢ takze w kontekscie
anonimizacji, przykladowo poprzez rézny poziom anonimizacji w zaleznosci od gru-
py etniczne;j.

Wykorzystanie LLM do anonimizacji danych postgpowania wiaze si¢ takze

z potencjalnymi zagrozeniami zwiazanymi z bezpieczeristwem danych treningowych.

3 Y. Bathaee, The Artificial Intelligence Black Box and the Failure of Intent and Causation [w:] Harvard
Journal of Law & Technology, 31(2), 2018, s. 906.

3 K. Murphy et al., Artificial intelligence for good health: a scoping review of the ethics literature, ,BMC
Medical Ethics” t. 22 nr 1 (2021), DOI: 10.1186/5s12910-021-00577-8

% B.A. Herrera-Tapias et al., Algorithmic discrimination and explainable artificial intelligence in the ju-
diciary: a case study of the Constitutional Court of Colombia, ,Procedia Computer Science” t. 257 (2025),
s. 1227-1232 DOI: 10.1016/j.procs.2025.03.164.
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By model jezykowy mégt skutecznie rozpoznawaé dane osobowe, koniecznym jest
wytrenowanie go na odpowiednich zbiorach danych uwzgledniajacych wiasnie takie
informagje. Jesli jednak dane osobowe zostana w ten sposéb wykorzystany, pojawia
si¢ ryzyko ich wycieku oraz uzyskania dostgpu do nich przez osoby do tego nie-
uprawnione®. To ryzyko takze zwigksza si¢ w zwiazku z opisanym powyzej zjawi-
skiem black box, natomiast istnieje ono nawet bez tego czynnika. Jest to generalnie
kwestia istotna przy rozwazaniu trenowania LLM na danych osobowych, tym bar-
dziej za§ moze by¢ brzemienna w skutki, jesli sa to dane postgpowania sagdowego. Te
bowiem moga zawiera¢ zaréwno istotne informacje dotyczace majatku poszczegdl-
nych oséb w sprawach cywilnych, stanu rodzinnego w sprawach rodzinnych i opie-
kunczych, czy tez np. karalnosci. Nierzadko dane postgpowania sadowego zawieraja
tez dane wrazliwe, jak np. stan zdrowia, zaréwno fizycznego, jak i psychicznego, czy
orientacja seksualna. To powoduje, ze kazdy nieuprawniony dostep i przetwarzanie
takich danych moze mie¢ powazne skutki dla oséb, ktérych dane sa w nich zawarte.

Wykorzystanie duzych modeli jezykowych ma jednak konsekwencje nie tylko
prawne, i nie tylko istotne z punktu widzenia interesu jednostki. Kolejng bowiem
kwestia, ktdra nalezy rozwazy¢ przy tej okazji, jest wpltyw wykorzystania sztucznej in-
teligencji na $rodowisko naturalne. Wykorzystanie Al — szczegélnie na etapie jej tre-
nowania — wiaze si¢ z wykorzystaniem duzej mocy obliczeniowej, co z kolei wplywa
w znaczacy spos6b na zuzycie energii elektrycznej. Badacze szacuja takze, ze wytreno-
wanie jednego duzego modelu jezykowego wymaga wyprodukowania ilosci dwutlen-
ku wegla w przyblizeniu odpowiadajacej pigciokrotnosci produkeji dwutlenku wegla
przez przecigtny samochéd osobowy przez caly jego czas uzywania?”. Dodatkowo,
wskazuje si¢ na znaczace wykorzystanie wody przy utrzymywaniu infrastrukeury po-
zwalajacej na trenowanie LLM?.

Kwesti¢ wykorzystania LLM w kontekscie postgpowania sadowego — takze
przy anonimizacji danych — nalezy takze rozwazy¢ z perspektywy odpowiedzialnosci
prawnej. Podczas anonimizacji duzych ilosci informacji nalezy si¢ liczy¢ z ryzykiem
popelniania bledéw. W takiej sytuacji pojawia si¢ jednak pytanie, kto bylby od-
powiedzialny za blad popetniony przez duzy model jezykowy. Poszczegélne syste-
my prawne oraz galezie prawa reguluja kwesti¢ odpowiedzialnosci na rézny sposéb,

brak jest jednak normy prawnej, ktéra by pozwalata podchodzi¢ do tego w sposéb

3¢ T. Ching et al., Opportunities and obstacles for deep learning in biology and medicine, [w:] Journal
of The Royal Society Interface, t. 15 nr 141 (2018), DOI: 10.1098/1sif.2017.0387.

3 E. Strubell, A. Ganesh, A. McCallum, Energy and Policy Considerations for Deep Learning in NLP,
arXiv, 5 czerwca 2019 r., http://arxiv.org/abs/1906.02243 [dostep: 2.03.2026].

38 S. Agrawal, Climate and Environmental Impacts of Artificial Intelligence [w:] Journal of High School
Research, 2024, DOI: 10.70671/2£t99¢50.
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jednolity. Na marginesie, mozna zastanawiac si¢, czy pewne aspekty podmiotowosci
prawnej nie powinny zostaé przyznane samej sztucznej inteligencji (w tym LLM),
i takie pytania s obecnie zadawane. Nawet jednak przy uznaniu takiej mozliwo-
éci istotnym pozostaje pytanie, jak mialoby si¢ to do ponoszenia odpowiedzialnosci
prawnej za bledy popetnione przez duze modele jezykowe.

4. REKOMENDACJE

Wskazane powyzej wyzwania zwiazane z wykorzystaniem duzych modeli jezy-
kowych przy anonimizacji danych postgpowania sadowego domagaja si¢ rozwiazan
utatwiajacych wdrozenie LLM w tym zakresie. Problemy opisane powyzej trudno
kategorycznie rozwiaza¢, jednak mozliwe - i rekomendowane - jest wprowadzenie
pewnych zmian majacych na celu zmniejszenie ich negatywnego wplywu.

Po pierwsze, de lege ferenda nalezy podnie$¢ postulat uregulowania kwestii
odpowiedzialnosci za bledy popetniane podczas anonimizacji danych przez LLM.
Mozna tu rozwazy¢ rézne modele, jednak w wypadku kwestii tak istotnych, jak
bezpieczefistwo danych osobowych, konieczne jest jednoznaczne przypisanie takiej
odpowiedzialno$ci. Ponadto nalezaloby wprowadzi¢ pewne standardy (weryfikowal-
ne np. poprzez odpowiednia certyfikacje), od ktérych spelnienia mozna uzalezni¢
dopuszczenie danego narzedzia do uzytku. Majac na uwadze wplyw wykorzystania
LLM na $rodowisko naturalne, nalezaloby takze rozwazy¢ wykorzystanie technik
anonimizacji w sposéb proporcjonalny — tj. dokona¢ analizy, w jakim zakresie do
tego zadania wystarczajace bylyby bardziej przyjazne dla srodowiska narzedzia, jak
klasyczne modele NER, a w jakim faktycznie wykorzystanie LLM przyniesie wy-
mierne korzysci.

Po drugie, z perspektywy podmiotéw majacych wykorzystywaé¢ modele jezyko-
we do anonimizacji, tj. w tym wypadku sadéw, nalezy si¢ zastanowi¢ nad mozliwy-
mi rozwigzaniami ulatwiajacymi jej dokonywanie zgodnie ze standardami. Przede
wszystkim konieczne byloby wprowadzenie zasady human in the loop, zgodnie z kté-
ra przy kazdej anonimizacji dokonywanej z uzyciem LLM proces ten musi by¢ nad-
zorowany przez cztowieka. Jest to nie tylko konieczne dla ograniczenia bledéw, ale
takze wymagane przez przepisy prawa — zgodnie z art. 14 ust. 1 Rozporzadzenia
Parlamentu Europejskiego i Rady 2024/1689 w sprawie ustanowienia zharmoni-
zowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen
(WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE)
2018/1139 i (UE) 2019/2144 oraz dyrekeyw 2014/90/UE, (UE) 2016/797 i (UE)
2020/1828 (akt w sprawie sztucznej inteligencji) ,[s]ystemy Al wysokiego ryzyka
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[w tym majace zastosowanie w wymiarze sprawiedliwosci] projektuje si¢ i rozwija
w taki sposéb, w tym poprzez uwzglednienie odpowiednich narzedzi interfejsu czlo-
wiek-maszyna, aby w okresie ich wykorzystywania systemu Al mogly by¢ skutecznie
nadzorowane przez osoby fizyczne”.

Po trzecie, wskazany powyzej przepis jest takze istotny z perspektywy twércodw
oprogramowania. Ustanawia on bowiem wymdg whasnie dla 0séb tworzacych syste-
my Al. By sady byly w stanie w sposéb wlasciwy zadbad o bezpieczenstwo przetwa-
rzania danych, tworcy oprogramowania musza to umozliwi¢ poprzez odpowiednie
projektowanie systeméw. Dodatkowo, konieczne jest rozwazenie, jaka architektura
modelu pozwoli na osiaggniecie efektu przy jednoczesnym uniknieciu jak najwickszej
liczby bledéw. Wydaje si¢, ze z uwagi na cechy charakterystyczne modeli enkode-
rowych, w tym przede wszystkim mniejsza skfonno$¢ do halucynacji, to one maja
potencjat w tym zakresie. Nalezy takze dotozy¢ staran, by jak najbardziej zminimali-
zowac problem black box. Wydaje sig, ze jest to w pewnym zakresie mozliwe poprzez
zwickszenie kompletnosci i przejrzystosci dokumentacji, pomocne powinno by¢ tak-
ze wykorzystanie metod zwigkszenia wyjasnialnosci modeli poprzez wprowadzanie
postulatéw xAT*.

PODSUMOWANIE

Wykorzystanie LLM w procesie anonimizacji danych postgpowania sadowe-
go ma potencjal, by rzeczywiscie ten proces usprawniaé. Majac jednak na uwadze
wskazane w niniejszej pracy wyzwania, koniecznym jest dofozenie staran, by to wy-
korzystanie bylo faktycznie efektywne, a przede wszystkim zgodne z prawem i etyka
informacyjna. Starania te winny by¢ podejmowane zaréwno przez prawodawcéw,

jak i przez twércéw oprogramowania oraz sady.
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THE USE OF LARGE LANGUAGE MODELS FOR ANONYMIZATION
OF JUDICIAL DOCUMENTS - ETHICAL ASPECTS

Summary: Artificial Intelligence tools are being increasingly used by public admi-
nistration organs. This trend carries significant consequences for practice of legal ap-
plication. The aim of this paper is to identify and analyze legal and ethical aspects
of anonymization of personal data contained in documents of public administration
and in judicial case files, performer using large language models. The author identifies
both the benefits of using them, and the potential risks connected with it. The study
includes an analysis of existing cases of the use of LLM by courts and administration
organs in selected countries, together with a review of technical literature.

Keywords: LLM; large language models; anonymization; Al in judiciary; ChatGPT;
BERT.

232



Trzeci tom monografii stanowi wszechstronng odpowiedz
doktrynalng na proces gtebokiej rekonfiguracji europejskiego
i krajowego systemu ochrony danych. W obliczu dynamicznego
rozwoju technologicznego tradycyjne instrumenty RODO wcho-
dzg dzis w ztozone interakcje z nowa siatkg unijnych aktow
prawnych, na czele z aktem w sprawie sztucznej inteligencji
(Al Act), aktem o danych (Data Act) oraz dyrektywg NIS 2.

Autorzy podejmuja kluczowe problemy wspétczesnego pra-

wa nowych technologii, badajagc m.in. transgraniczne transfery

danych, granice komercjalizacji baz danych, cyberbezpiec- ;
zenstwo w sektorze ochrony zdrowia, a takze status prawny - .- . .-
notariusza czy specyfike procedur antydopingowych. Isto- &2 0%
tny wktad w dyskurs stanowig rowniez studia nad transpar-
entnoscig algorytmiczng, prawem do sprzeciwu wobec wni-
oskowan Al oraz wykorzystaniem duzych modeli jezykowych
w wymiarze sprawiedliwosci.

Monografia stanowi cenne zrodto metodologiczne dla srodow-
iska akademickiego oraz niezbedne wsparcie dla praktykow
poszukujacych odpowiedzi na wyzwania prawne i cyfrowe.
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