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OCHRONA DANYCH 0SOBOWYCH
W SPRAWACH KARNYCH.

ISTOTA WPROWADZENIA UJEDNOLICONEGO
STANDARDU PRZETWARZANIA DANYCH
0SOBOWYCH W KONTEKSCIE SCIGANIA
PRZESTEPSTW NA OBSZARZE PANSTW
CZEONKOWSKICH UNII EUROPEJSKIEJ

Wstep

Od kilku lat obserwujemy dynamiczny postep technologiczny. Ma on nie-
watpliwie wiele zalet, ale réwniez wad. Rozwdj technologii informacyjnych spra-
wil, ze gromadzenie i przetwarzanie danych na duza skale jeszcze nigdy nie bylo
tak fatwe. Jest to o tyle istotne, iz wspolczesne spoleczeristwo mozna okresli¢
mianem ,spoleczeristwa informacyjnego”. Kluczowym aspektem jest swobodny
przeplyw informacji. Warto podkresli¢, iz wsrdd rozmaitych gromadzonych in-
formacji najwazniejsze sa dane odnoszace si¢ do 0séb fizycznych.

Obecnie przetwarzanie danych osobowych to nieodlaczny element ludzkie-
go zycia. To zagadnienie jest zwigzane z kazdq wykonywana dziatalnoscia. Jako
zalete najczesciej wymienia si¢ mozliwos¢ sprawniejszego dopelnienia spraw ad-
ministracyjnych. Jednoczesnie to sktania do gromadzenia i przechowywania roz-
maitych danych osobowych w sposéb zautomatyzowany. Pociaga to za soba wie-
le niebezpieczeristw. Wsrdd nich mozemy wyrdzni¢ wzrost zagrozenia ochrony
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prywatnosci, jak i ryzyko niezgodnego z prawem przetwarzania pozyskanych da-
nych (Fajgielski 2019, s. 15).

Odpowiedzia na zagrozenia wynikajace z gromadzenia i przechowywania
tychze informacji sa niewatpliwie réznorodne akty prawne, ktére maja zapewnic
tak potrzebng ochron¢ podmiotom danych.

W tym miejscu nalezy podkresli¢, ze ochrona prawna danych osobowych
wywodzi si¢ z prawa do prywatnosci. Prawo do prywatnosci zostalo uznane przez
spoleczeristwa za podstawowe prawo czlowieka. Na przestrzeni lat powstato
mndstwo aktéw normatywnych, ktére w rozmaity sposéb gwarantowaty ochrong
prywatnosci. Zostala ona wyrazona m.in. w Powszechnej Deklaracji Praw Czlo-
wieka, co podkresla, jak wazne jest to prawo (Motyka 1999, s. 73 - 75).

Za pierwszg ustawe o ochronie danych osobowych uznaje si¢ ustawe uchwa-
lona w 1970 r. w Hesji, czyli w jednym z landéw niemieckich. Natomiast pierw-
szg ogolnokrajowa ustawe uchwalono w Szwecji w 1973 r. (Jagielski 2010, s. 10).

W nastepnych latach regulacje prawne w zakresie ochrony danych osobo-
wych uchwalono w takich krajach Europy Zachodniej, jak Republika Federalna
Niemiec, Austria, czy Luksemburg (Borecka 20006, s. 9).

Z powyiszych wzgledéw uznaje sie, iz poczatki ochrony prawnej danych oso-
bowych si¢gaja lat 70. XX w. Zatem jest to do$¢ mloda dziedzina prawa. Aczkol-
wiek dynamicznie si¢ rozwija i z kazdym kolejnym rokiem zyskuje na znaczeniu.

Jednakze, same krajowe regulacje nie wystarczaly. Okazywaly si¢ za malo
skuteczne, co prowadzito do ogromnych probleméw prawnych. Aby nalezycie
chroni¢ osoby fizyczne przed niewlasciwym wykorzystywaniem gromadzonych
danych osobowych, zdecydowano si¢ uregulowaé to zagadnienie na poziomie
unijnym. Kilka lat temu przeprowadzono istotna reforme, ktéra zmienita dotych-
czasowy porzadek prawny. Efektem koricowym bylo wprowadzenie jednolitego
standardu ochrony danych osobowych w panstwach cztonkowskich. Natomiast
przepisy krajowe maja charakter uzupelniajacy (Wrébel 2017, s. 40 — 41).

Zwigkszona dostepnos¢ do danych osobowych wplywala pozytywnie na dzia-
fanie organéw zajmujacych si¢ Sciganiem i zwalczaniem przestgpczosci. Z tego
wzgledu pojawila si¢ pilna potrzeba wprowadzenia aktu prawnego, ktéry zapewni
ujednolicony standard przetwarzania danych osobowych w $ciganiu przestepstw
na terenie catej Unii Europejskiej oraz wprowadzenia swoistego standardu jako-
$ci danych osobowych. W tym celu powstata Dyrektywa 2016/680 z 27 kwiet-
nia 2016 roku w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych przez wlasciwe organy do celéw zapobiegania przestgpczo-

$ci, prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynéw
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zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich da-
nych oraz uchylajaca decyzje ramowg Rady 2008/977/WSiSW.

W mojej pracy skupi¢ si¢ przede wszystkim na zagadnieniu dotyczacym
ochrony danych osobowych w sprawach karnych. Wyjasni¢ cel i istotg wpro-
wadzenia ujednoliconego standardu przetwarzania danych osobowych w ramach
$cigania przestgpstw na obszarze paristw cztonkowskich Unii Europejskie;.

Pojecie ochrony danych osobowych

Sformutowanie ochrona danych osobowych to nazwa powszechnie wyko-
rzystywana, lecz nieprecyzyjna. Jest to nic innego jak skrét pojeciowy. Tak na-
prawde pelna nazwa to ochrona oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i swobodnym przeptywem danych. Takie sformutowanie wy-
raznie wskazuje podmiot ochrony i jednoczesnie okresla istote regulacji. Celem
ochrony sa nie tylko dane odnoszace si¢ do 0séb fizycznych, lecz ochrona oséb,
keérych dane sa poddawane przetwarzaniu (Fajgielski 2019, s. 20).

Jeszcze do niedawna ochrong danych osobowych okreslano jako istotny ele-
ment ochrony prywatnosci, z ktérej si¢ wywodzi. Obecnie méwimy juz o wyod-
rebnionej dziedzinie prawa.

Ochrona danych osobowych obejmuje regulacje prawne majace na celu sku-
teczng ochrong oséb, ktérych dane sa poddawane przetwarzaniu. W szerszym
rozumieniu tego pojecia obejmuje réwniez kwesti¢ zabezpieczenia danych, czyli
okreslenie w formie przepiséw prawnych wymogéw dotyczacych rozwiazan tech-
nicznych i organizacyjnych. Celem wdrozenia tych rozwiazan jest zapewnienie
przetwarzania danych osobowych zgodnie z prawem.

Reasumujac, prawo ochrony danych osobowych to caloksztalt przepiséw
prawnych regulujacych przetwarzanie i ochrong danych osobowych. Co istotne,
s to przepisy prawne zawarte w réznego rodzaju aktach normatywnych. Wsréd
nich wyrézniamy przepisy konstytucyjne, przepisy z zakresu prawa unijnego,

przepisy krajowe oraz akty wykonawcze.
Istota wprowadzenia minimalnego standardu w sprawach karnych

Prawo do ochrony danych osobowych jest prawem podstawowym, okre-
Slonym w art. 8 Karty Praw Podstawowych. Wraz z rozwojem technologicznym
wzrosta potrzeba opracowywania nowych instrumentéw prawnych gwarantuja-
cych ochrong tego prawa.
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Jednoczesnie tatwiejszy dostgp do duzej ilosci danych, w tym wydarzeni
z przesztosci jest istotnym elementem pracy organdw $cigania i zwalczania prze-
stepczosci.  Co wigcej, sami dostawcy ustug moga udostgpniaé tym organom
gromadzone w ramach swojej dzialalnosci informacje o konkretnych osobach do
prowadzonych postegpowan karnych.

Nalezy uswiadomi¢ sobie ogromna skal¢ przetwarzania danych osobowych
w sprawach karnych. Dostep do informacji nie ogranicza si¢ jedynie do spraw
i organéw krajowych. Jest on znacznie szerszy, gdyz dostep posiadajg organy $ci-
gania panistw cztonkowskich Unii Europejskiej. Obecnie informacje dostgpne dla
organdéw $cigania w jednym paristwie cztonkowskim UE sg na podstawie przepi-
séw o interoperacyjnosci systeméw informacyjnych, udostgpniane réwniez orga-
nom $cigania w innych krajach cztonkowskich (Boniec — Blaszczyk 2021, s. 29).

Wsréd systeméw  shuzacych do wymiany informacji znajduja si¢ mie-
dzy innymi SIS (Schengen Information System), SIENA (Secure Information
Exchange Network Application), PNR (Passenger Name Record), ETIAS
(European Travel Information and Authorisation System) czy wizowy system
informacyjny VIS (Visa Information System) (Gajda 2019, s. 147 - 150).

Obszar ochrony danych osobowych podlegal juz wczesniej regulacjom
prawnym. Od 2008 roku az do wejscia w zycie dyrektywy 2016/680 obowiazy-
wala decyzja ramowa Rady 2008/977/WSiSW z 27 listopada 2008 r. w sprawie
ochrony danych osobowych przetwarzanych w ramach wspéltpracy policyjnej
i sadowej w sprawach karnych. Aczkolwicek ta decyzja miata do$¢ ograniczony za-
kres. Dotyczyla wylacznie przetwarzania danych osobowych udostgpnianych czy
tez przesylanych pomiedzy panistwami cztonkowskimi Unii Europejskiej. Z tego
wzgledu nie miala zastosowania do wszelkich danych gromadzonych w ramach
spraw o zasiegu krajowym.

Ograniczony zakres decyzji ramowej wynikal przede wszystkim z braku
kompetencji UE do wprowadzenia jednolitego standardu przetwarzania danych
na poziomie krajowym. Sytuacja ulegla zmianie z chwila wejscia w zycie traktatu
z Lizbony. Art. 16 dat jednoznaczng podstawe do podjecia legislacyjnych dzia-
fait zmierzajacych do ujednolicenia standardu przetwarzania danych osobowych
na gruncie unijnym, a w konsekwencji do powstania dyrekecywy 2016/680
(Gutierrez Zarza 2015, s. 23-29).

Wraz z dynamicznym wzrostem znaczenia danych osobowych, a takze spo-
sob6éw ich gromadzenia pojawita si¢ koniecznos¢ wprowadzenia minimalnego
standardu przetwarzania danych osobowych w Sciganiu przestgpstw w UE, czego
wyrazem stala si¢ dyrektywa 2016/680 z dnia 27 kwietnia 2016 r. w sprawie

10
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ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez
whasciwe organy do celéw zapobiegania przestgpczoséci, prowadzenia postgpowani
przygotowawczych, wykrywania i §cigania czynéw zabronionych i wykonywania
kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje
ramowg Rady 2008/977/WSiSW.

Czynnosci podejmowane przez organy $cigania nalezy okreslié mianem
szczeg6lnych, ktére uzasadniaja indywidualne podejscie unijnego ustawodaw-
cy do tejze kwestii oraz utworzenie odr¢bnego aktu prawnego. Nadto, stopieri
ochrony danych wprowadzony dyrektywa 2016/680 ma sprzyja¢ budowaniu
wzajemnego zaufania, koniecznego do realizacji wspSlpracy europejskiej w spra-

wach karnych.
Zakres podmiotowy i przedmiotowy dyrektywy 2016/680

Zakres zastosowania dyrektywy 2016/680 okreslaja dwa kryteria: podmio-
towe, tj. dotyczace wskazania wlasciwych organéw przetwarzajacych dane oraz
przedmiotowe, czyli odpowiadajace wskazanym w niej celom.

Zakres podmiotowy zostal wskazany w art. 3 pkt. 7 dyrektywy. Zawiera on
definicje opisowa ,organéw wlasciwych”. Poprzez nie rozumiemy organ publicz-
ny wlasciwy do zapobiegania przestgpczosci, prowadzenia postgpowan przygo-
towawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar,
w tym ochrony przed zagrozeniami dla bezpieczeristwa publicznego i zapobie-
gania takim zagrozeniom lub inny organ lub podmiot, ktéremu prawo paristwa
cztonkowskiego powierza sprawowanie wladzy publicznej i wykonywanie upraw-
nielt publicznych do celéw zapobiegania przestgpczosci, prowadzenia postgpo-
wan przygotowawczych, wykrywania i cigania czyndéw zabronionych i wykony-
wania kar, w tym ochrony przed zagrozeniami dla bezpieczeristwa publicznego
i zapobiegania takim zagrozeniom.

Natomiast zakres przedmiotowy zostal okreslony w art. 1 ust. 1 dyrektywy.
Ma ona zastosowanie w zakresie przetwarzania danych osobowych przez whasci-
we organy do zapobiegania przestgpczosci, prowadzenia postgpowan przygoto-
wawczych, wykrywania i $cigania czyndéw zabronionych, wykonywania kar oraz
ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania ta-
kim zagrozeniom.

Zatem zakres przedmiotowy zostal okreslony w sposéb obszerny. Trzeba
mie¢ na uwadze, ze oprécz organéw policyjnych oraz organéw $ledczych, w nie-

ktérych panstwach cztonkowskich obejmuje réwniez wybrane czynnosci innych

1
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organéw, m.in. shuzb drogowych majacych kompetencje w zakresie nakladania
kar za naruszenie przepiséw ruchu drogowego.

Problematyczna kwestig jest to, czy aktywnos¢ okreslonego organu w zakre-
sie postgpowania z danymi osobowymi powinna by¢ regulowana przez RODO
czy tez dyrektywe 2016/680. Przyczyna jest fake, iz ta dziedzina znajduje si¢ na
granicy odpowiedzialnosci karnej i odpowiedzialno$ci administracyjnej, w ktdrej
organy finansowe posiadaja uprawnienia do nakladania $rodkéw o charakterze
podobnym do sankgji karnych.

Natomiast jedna z najwickszych kontrowersji jest stosowanie przepiséw dy-
rektywy 2016/680 do dziatari zwiazanych z bezpieczedstwem narodowym. Jest
to spowodowane brakiem wlasciwego podziatu pomiedzy zakresem dziatari orga-
néw $ledczych a dzialaniami na rzecz bezpieczeristwa narodowego, co w dalszej
perspektywie moze prowadzi¢ do celowego omijania standardéw w niej wyraza-

nych, szczegdlnie praw osoby, ktérej to dane dotycza (Kusak 2019, s. 11).
Unijne standardy jakosci danych osobowych

Jako$¢ ochrony danych osobowych mozna rozpatrywaé na dwoch plaszczy-
znach: jakosci danych oraz jakosci przetwarzania. Do jakosci danych osobowych
zaliczamy doktadnos¢, stosownos¢, proporcjonalnosé oraz adekwatnosé.

Do jednej z najwazniejszych zasad zwiazanych z jakoscia ochrony danych
osobowych zalicza si¢ prawidlowo$¢ danych. Czgsto jest ona okreslana mianem
dokfadnosci. Oznacza, iz zgromadzone dane musza odpowiadaé¢ rzeczywistosci,
ktéra opisuja. Dotyczy to nie tylko czynno$ci podejmowanych w ramach gro-
madzenia tychze danych, lecz réwniez na etapie ich przetwarzania (Krzysztofek
2014, s. 108).

W wielu aktach prawnych (w tym RODO) na przestrzeni lat wskazywano,
jak wazny jest postulat dbalosci o prawidtowos¢ danych. Dyrektywa 2016/680
takze podkresla, iz jest to zagadnienie o fundamentalnym znaczeniu. Ponadto,
wskazuje doktadnie zakres obowiazkdéw, ktdre realizujg t¢ zasadg prawidtowosci
danych.

Do tych obowiazkdéw zalicza si¢ rozréznianie pomiedzy danymi osobowy-
mi, czyli réznicowanie danych osobowych bazujacych na faktach z danymi, kt6-
re sg oparte na ocenach indywidualnych. Wyrézniamy réwniez tzw. ,rozsadne
dziatania”. S one gwarancja, ze nieprawidfowe i nieaktualne dane osobowe nie
beda w zadnym wypadku udostgpniane czy tez przesylane. Rozsadne dzialania

polegaja przede wszystkim na jak najwickszej mozliwej weryfikacji w zakresie
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jako$ci danych osobowych przed ich przesylaniem badz udostgpnianiem. Nadto,
zamieszcza si¢ do nich réwniez dodatkowe informacje konieczne, by wlasciwy
organ odbierajacy mégt oceni¢ stopient wiarygodnosci i prawidtowosci tychze da-
nych, a takze ich aktualno$¢ (Kusak i Wiliriski 2020, s. 42).

Osoba, ktérej dane dotycza ma mozliwo$¢ oddziatywania na ich prawi-
dtowos¢. Gwarantuje to art. 16 dyrektywy 2016/680. Paristwa cztonkowskie mu-
sza zapewni¢ osobom, ktérych dane dotycza, prawo uzyskania od administratora
sprostowania bez zbednej zwloki danych osobowych, w przypadku ich nieprawi-
dtowosci. Nadto, takie osoby maja prawo do otrzymania uzupetnienia danych
osobowych, ktére sa nieckompletne. Moga to osiagnaé wraz z przedstawieniem
oswiadczenia o charakterze wspomagajacym.

Co wigcej, paristwa cztonkowskie moga nalozy¢ na administratora wy-
maég usunigcia danych osobowych oraz zapewni¢ mozliwo$¢ osobie, ktérej dane
dotycza, prawo uzyskania od wspomnianego administratora usuniecia jej danych
osobowych. Nastepuje to w przypadku gdy przetwarzanie danych jest niezgodne
z brzmieniem art. 4, 8 i 10 dyrekeywy 2016/680, albo gdy obowiazek prawny
usunigcia danych osobowych spoczywa na administratorze (Klimas 2019, s. 7).

Niewatpliwie osoba, ktérej dane dotycza, powinna dysponowaé mozli-
woscia kontroli prawidtowosci whasnych danych. Wprowadzone rozwiazania s
stuszne, gdyz umozliwiaja eliminowanie przetwarzania niezgodnych z rzeczywi-
sto$cig danych osobowych.

Jednoczesnie w dyrektywie przewidziano procedure dotyczacg odmowy
sprostowania czy tez usunigcia danych osobowych, a nawet ograniczenia prze-
twarzania danych. W takiej sytuacji to administrator informuje pisemnie osobg
o przyczynach odmowy. Musi réwniez pouczy¢ taka osobe o mozliwosci wnie-
sienia skargi do organu nadzorczego lub $rodka prawnego do sadu. Aczkolwiek
panstwa cztonkowskie moga poprzez uchwalenie okreslonych aktéw prawnych
ograniczy¢ ten obowiazek informacyjny. Ma to jednak zastosowanie, tylko
w okreslonych enumeratywnie przypadkach:

1. uniemozliwienie utrudniania czynnosci postgpowan urzedowych, przy-
gotowawczych, sadowych lub procedur,

2. uniemozliwienie zakidcania zapobiegania przestepczosci, prowadzenia
postgpowan przygotowawczych, wykrywania i $cigania czynéw zabro-
nionych oraz wykonywania kar,

3. chronienia bezpieczeistwa publicznego,
chronienia bezpieczefistwa narodowego,

5. chronienia praw i wolnosci innych osdb.
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Sa to jedyne sytuacje, w ktérych mozna ograniczy¢ udzielanie informacji,
gdyz to ograniczenie przetwarzania jest dzialaniem koniecznym, przy jednocze-
snym poszanowaniu praw podstawowych oséb fizycznych (Kusak i Wilinski
2020, s. 56).

Poza prawidlowoscig danych nalezy mie¢ na uwadze réwniez ich adekwat-
no$¢, proporcjonalnos¢ i stosownos¢ wobec celéw, dla ktérych s przetwarzane.
Jest to tak wazne, gdyz nie mozna dopusci¢ do zbierania i przechowywania blan-
kietowo danych osobowych.

Z tego wzgledu w dyrektywie 2016/680 zagwarantowano, ze wszystkie dane
osobowe nie beda gromadzone nadmiernie oraz wprowadzono szereg mechani-
zméw by ograniczy¢ przedtuzanie przechowywania danych. W tym celu admini-
strator ma obowigzek ustalenia terminu ich usuwania badz okresowego przegladu.
Wazne jest réwniez zapewnienie, ze dane osobowe sg tylko wtedy przetwarzane,
gdy celu nie da si¢ osiagna¢ innymi sposobami.

Punktem wyjscia do rozwazan o warunkach takich jak stosowno$¢, adekwat-
no$¢ oraz proporcjonalnos¢ jest cel przetwarzania okrelony w art. 1 i art. 4 Dy-
rektywy 2016/680. Niewatpliwie wymogi adekwatnosci i stosownosci to wyraz
zagwarantowania jakosci przetwarzania gromadzonych danych. Jest to réwniez
rodzaj powigzania rodzaju danych z celem ich przetwarzania. Natomiast ze wzgle-
du na ilo§¢ danych najwazniejszy jest wymdg proporcjonalnosci. Chodzi tutaj
o zwiazek miedzy danymi a celem dokonywanego przetwarzania. Jezeli ilo$¢ gro-
madzonych danych bedzie zbyt duza, to wymdg proporcjonalnosci nie zostanie
spelniony (Jatkiewicz 2021, s. 97).

Co wigcej, dane osobowe mozna podda¢ klasyfikacji ze wzgledu na podmiot
a nawet rodzaj danych. Znacznie ulatwia ona ochrong tychze danych osobowych.

Celem wprowadzenia podziatu wedtug kryterium podmiotowego bylo usta-

nowienie wyraznego rozréznienia kategorii os6b, ktérych te dane dotycza:

1. osoby, co do ktérych sa uzasadnione przypuszczenia, ze zamierzaja po-
petni¢ lub popetnily czyn zabroniony,

2. osoby skazane za czyn zabroniony,

3. osoby pokrzywdzone czynem zabronionym lub osoby wobec ktérych
okreslone fakty wskazuja, ze w najblizszym czasie moga by¢ ofiara czynu
zabronionego,

4. inne osoby, ktére moga dostarczy¢ informacji o czynach zabronionych

czy tez maja powiazania z takimi osobami.
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Natomiast klasyfikacja ze wzgledu na rodzaj danych jest zwigzana z danymi,
ktére z uwagi na sam charakter sa niezwykle wrazliwe w kontekscie podstawo-

wych wolnosci i praw. Do nich zalicza si¢ dane, ktére ujawniaja:

pochodzenie etniczne badz rasowe,
poglady polityczne,
przekonania $wiatopogladowe lub religijne,

przynalezno$¢ do zwiazkéw zawodowych,

M S

dane biometryczne oraz genetyczne przetwarzane, aby zidentyfikowacd
osobe fizyczna,
6. zdrowie,

7. seksualno$¢ oraz orientacje seksualna.

Powyzsze dane wymagaja szczeglnej ochrony, gdyz ich przetwarzanie moze
doprowadzi¢ do naruszenia podstawowych praw i wolnosci tych oséb. Sg to nie-
watpliwie dane wrazliwe i z tego wzgledu powinny by¢ objete zwigkszonym stan-
dardem bezpieczeristwa danych (Klimas 2019, s. 1 - 4).

Unijne standardy przetwarzania danych osobowych

Kolejnym niezmiernie waznym zagadnieniem jest wspomniany juz stan-
dard jakosci przetwarzania danych osobowych. Mozna go analizowa¢ na dwdéch
plaszczyznach: jako wyznaczanie prawnych warunkéw dopuszczalnosci owego
przetwarzania oraz jako wskazanie podstawy do uznania okreslonych sposobéw
przetwarzania za niedopuszczalne.

Sednem standardu jest zasada rzetelnego przetwarzania danych osobowych.
Wynika z niej bardzo wazny nakaz przejrzystego przetwarzania wobec osoby,
ktérej dane dotycza oraz konieczno$é przetwarzania jedynie w okreslonych pra-
wem celach. Istotg jest dzialanie na podstawie i granicach obowiazujacego prawa
(Fajgielski 2021, s. 14).

W tym kontekscie bardzo wazny jest réwniez stopieri $wiadomosci osoby
0 samym procesie przetwarzania i regutach, na podstawie kt6rych si¢ ono odbywa.
To réwniez zostato uregulowane w dyrektywie 2016/680. Na mocy dyrektywy
wyrézniamy trzy kategorie udostgpnianych lub przekazywanych informacji oso-

bie, do ktérej dane si¢ odnosza:

1. udostepnianie publiczne,
2. przekazane osobie, ktérej dane dotycza,

3. dostarczane na wniosek.
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Do udostepniania publicznego zaliczamy informacje o tozsamosci i danych
kontaktowych administratora, danych kontaktowych inspektora ochrony da-
nych, a w zaleznosci od sytuacji nawet cele przetwarzania, prawo do wniesienia
skargi do organu nadzorczego, a zarazem dane kontaktowe do tego organu oraz
prawne zadania od administratora dostgpu do danych, sprostowania lub ograni-
czenia badz usuniecia danych osobowych (Kusak i Wiliniski 2020, s. 66).

Natomiast mianem informacji przekazywanej konkretnej osobie, ktérej
dane dotycza okreslamy bardziej szczegélowe informacje. Nastgpuje to tylko
w okreslonych sytuacjach. Do takich informacji zaliczamy: okres przechowywa-
nia danych osobowych badz tez kryteria stuzace, by okregli¢ ten okres, a nawet
kategorie odbiorcéw danych osobowych (w tym odbiorcéw w organizacjach mie-
dzynarodowych lub w panstwach trzecich).

Do grupy informacji dostarczanych na wniosek zaliczamy oprécz obowiaz-
kéw informacyjnych dostep bezposredni do danych. Oznacza to, ze paristwa
czonkowskie zapewniaja osobie, do ktérej dane si¢ odnosza, prawo uzyskania
potwierdzenia od administratora czy przetwarzane sg dotyczace jej dane osobo-
we. W przypadku ich przetwarzania, przystuguje takze prawo dostgpu do danych
osobowych oraz do informagji takich jak: cele i podstawa prawna przetwarzania,
kategorie danych osobowych, w tym informacje o odbiorcach, badz kategoriach
odbiorcéw), ktdrym dane zostaly ujawnione. Jesli jest to mozliwe, to réwniez in-
formacje o planowanym okresie przechowywania danych osobowych, badz kry-
teria shuzace oszacowaniu tego okresu. Nadto, takze informacje o prawie do zada-
nia od administratora sprostowania, usuni¢cia badZ ograniczenia przetwarzania
danych osobowych. Wszystkie powyzsze informacje powinny zosta¢ przekazane
w przystepnej i fatwo dostepnej formie (Boniec — Blaszezyk 2021, s. 32).

Informowanie 0séb o okolicznosciach przetwarzania i mozliwym udostep-
nianiu dostgpu do danych znacznie zwigksza transparentnos¢ przetwarzania oraz
pozwala takim osobom kontrolowa¢ legalnos¢ dzialan podejmowanych przez or-
gany $cigania w zakresie przetwarzania danych osobowych.

Podsumowanie

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwa-
rzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania prze-
stepczosci, prowadzenia postgpowan przygotowawczych, wykrywania i $cigania

czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeplywu
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takich danych oraz uchylajaca decyzj¢ ramowa Rady 2008/977/WSiSW miata
zrewolucjonizowa¢ podejscie do niezwykle waznego tematu, jakim jest ochrona
danych osobowych w sprawach karnych.

Akt prawny zagwarantowat daleko idace uprawnienia dla oséb, do ktérych
dane osobowe si¢ odnosza. Wraz ze wspomagajacymi je srodkami prawnymi mia-
ty zapewni¢ podmiotom o wiele wicksza kontrol¢ nad informacjami zbieranymi
przez organy $cigania w sprawach karnych, ktére dotycza tychze oséb fizycznych.

Dyrektywa 2016/680 ma niebagatelne znaczenie, gdyz bardzo wiele danych
osobowych jest gromadzone i przetwarzane przez ogrom podmiotéw do celéw za-
pobiegania i $cigania przestgpczosci. Zadaniem aktu prawnego jest zapewnienie
bardziej konsekwentnej ochrony danych osobowych 0séb fizycznych na wyzszym
poziomie z zakresu obszaréw prawa karnego, jak i bezpieczefistwa publicznego.

Jednoczesnie jest to préba zagwarantowania integralno$ci oraz komplek-
sowosci reformy ochrony danych. Z tego wzgledu dyrekeywe 2016/680 nalezy
uznaé za lex specialis w zakresie ochrony danych osobowych w prawie karnym,
podczas gdy RODO jest lex generalis dla ochrony danych osobowych. Dyrekty-
wa 2016/680 w sprawie przetwarzania danych osobowych w prawie karnym jest
niestety znacznie mniej znana, anizeli wspomniane RODO.

Jest to swoisty wymog dla paristw cztonkowskich Unii Europejskiej, by osia-
gnely okreslony poziom ochrony danych osobowych w sprawach karnych, przy
czym nie wskazuje si¢ zamknigtego katalogu srodkéw, ktére pozwalalyby osia-
gna¢ ten cel. Paristwa cztonkowskie zobowiazujg si¢ do wprowadzenia zasad do
swoich systeméw prawnych.

W odréznieniu od innych dyrektyw z zakresu ochrony praw osobowych
obejmuje ona problematyke przetwarzania tychze danych przez podmioty za-
angazowane w ramach systemu sadownictwa karnego, czyli sady, prokuratura,
organy policyjne, a nawet system wigziennictwa. Dotyczy to przede wszystkim
wykonywania zadan prawnych takich jak zapobieganie przestgpczosci, prowadze-
nie postgpowari przygotowawczych, wykrywanie i §ciganie czynéw zabronionych
oraz wykonywanie orzeczonych kar. Co istotne, dyrektywa reguluje standardy
ochrony danych obowiazujace w panstwach cztonkowskich, ktére sa gléwnymi
zrédtami informacji Europolu.

Istotg jest ochrona podstawowych praw i wolnosci oséb fizycznych, a szcze-
g6lnie prawa do ochrony danych osobowych, przy jednoczesnym zapewnieniu
swobodnego przeptywu danych osobowych miedzy whasciwymi organami w ra-
mach calej Unii Europejskiej. Moze to zosta osiagnicte poprzez zagwaranto-
wanie wysokiego poziomu ochrony danych osobowych o0séb fizycznych. Z tego

17



KLAUDIA MODRZEJEWSKA

wzgledu tak wazna jest harmonizacja przepiséw we wszystkich paristwach czton-
kowskich. To dzi¢ki nim mozna stworzy¢ efektywny system ochrony danych oso-
bowych, a nawet wyeliminowa¢ réznice utrudniajace wymiang informacji miedzy
whasciwymi organami.

W szeroko pojetym prawie karnym jest to o tyle wazne i dyskusyjne z uwa-
gi na konieczno$¢ zagwarantowania swoistej réwnowagi pomi¢dzy prawem do
ochrony danych osobowych a koniecznoscig zachowania poufnosci w przetwa-
rzaniu danych dla dobra postgpowania. Jest to szczegdlnie widoczne na poczatko-

wym etapie postepowan karnych.
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WPLYW RODO NA PROCES KARNY:
OCHRONA DANYCH 0SOBOWYCH
W SWIETLE PRAWA | INTERESOW
INDYWIDUALNYCH

Problem ochrony danych osobowych jest obecny w wielu dziedzinach pra-
wa i intereséw jednostki. W kontekscie postepowari karnych, osoba fizyczna jako
kluczowy podmiot znajduje si¢ w centrum zainteresowania organéw $cigania.
Dane osobowe jednostki przenikaja do procesu karnego, stanowiac podstawowe
informacje o uczestnikach postgpowania. W postgpowaniu karnym, gléwnym
celem pozyskiwania danych osobowych jest ustalenie tozsamosci osoby bedacej
przedmiotem zainteresowania organéw $cigania. Identyfikacja sprawcy przestgp-
stwa jest kluczowa dla pomyslnego zakoriczenia dochodzenia i podjecia odpo-
wiednich dziatad prawnych.

Przetwarzanie danych osobowych w postgpowaniu karnym jest $cisle re-
gulowane przepisami prawa, w tym ustawg o ochronie danych osobowych oraz
Kodeksem postgpowania karnego. Organom $cigania zalezy na zachowaniu zgod-
nosci z przepisami oraz poszanowaniu prywatnosci i praw jednostki.

Ochrona danych osobowych odgrywa kluczowa rol¢ w zapobieganiu nad-
uzyciom i bezprawnemu wykorzystaniu informacji. Organom procesowym zale-
zy na zachowaniu poufnosci gromadzonych danych, ograniczajac dostep tylko do
os6b odpowiedzialnych za prowadzenie postgpowania. W postgpowaniu karnym,
dane osobowe moga by¢ wykorzystane do identyfikacji sprawcy przestgpstwa.

Analiza informacji na temat podejrzanego moze obejmowa¢ dane identyfikacyjne,
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histori¢ kryminalna, obrazy z monitoringu czy zeznania $wiadkéw. Ochrona
danych osobowych w postgpowaniu karnym jest niezbedna dla zapewnienia
sprawiedliwosci i legalnoéci dzialan organéw $cigania. Przestrzeganie przepiséw
prawa oraz dbanie o poufno$¢ informacji pozwala osiagna¢ réwnowage miedzy
interesami spolecznymi a prawami jednostki.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (RODO)' stanowi kluczowy akt prawny
regulujacy ochrong danych osobowych w Unii Europejskiej. Jego wplyw na
proces karny jest niezwykle istotny, poniewaz dotyczy nie tylko gromadzenia,
ale réwniez przetwarzania i przechowywania informacji o osobach w kontekscie
postepowan karnych. Rozporzadzenie nie wprowadza sankgji karnych za niezgod-
ne z prawem przetwarzanie danych osobowych, jednakze nie jest réwnoznaczne
z faktem, iz prawodawca europejski nie przewidzial mozliwosci ich wprowadze-
nia przez poszczegdlne paristwa cztonkowskie. Zgodnie z art. 84 ust 1 RODO
»panstwa cztonkowskie przyjmuja przepisy okreslajace inne sankcje za naruszenia
niniejszego rozporzadzenia, w szczegdlnosei za naruszenia niepodlegajace admi-
nistracyjnym karom pieni¢znym na mocy art. 83 oraz podejmuja wszelkie $rodki
niezb¢dne do ich wykonania. Sankcje te musza by¢ skuteczne, proporcjonalne
i odstraszajace.”

Motyw 149 RODO wprost odwotuje do sankeji karnych ,Paristwa czlon-
kowskie powinny mie¢ mozliwo$¢ ustanawiania przepiséw przewidujacych sank-
cje karne za naruszenie niniejszego rozporzqdzenia, W tym za naruszenie krajo-
wych przepiséw przyjetych na jego mocy i w jego granicach.” Jednak nakladanie
sankgji za naruszenie przepiséw krajowych oraz nalozenie kar administracyjnych
nie moze powodowaé, ze ta sama osoba nie moze by¢ ponownie sadzona lub
ukarana za to samo przestgpstwo w postgpowaniu karnym, a takze w zbiegu po-
stepowani karnych z administracyjnymi (Lach 2017).

Ustawodawca krajowy uregulowal odpowiedzialno$¢ karng za naruszenie
przepiséw o ochronie danych osobowych w Ustawie z dnia 10 maja 2018 r.
o ochronie danych osobowych (UODO)?. Ustawa przewiduj¢ odpowiedzialnos¢
karna w przypadkach, gdy:

*  Przetwarzanie danych osobowych jest niezgodne z prawem (art. 107 ust.

1 UODO).

! Tekst skonsolidowany Dz. U. UE. L 119/1 z 4 maja 2016 z pézn. zm.
2 Tekst. Jedn. Dz.U. 2018 poz. 1000 z pézn. zm.
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*  Przetwarzanie danych osobowych odbywa si¢ przez osobe do tego nie-
uprawniong (art. 107 ust. 1 UODO).
*  Udaremnianie lub utrudnianie kontrolujacemu prowadzenia kontro-

li przestrzegania przepiséw o ochronie danych osobowych (art. 108

UODO).

Zgodnie z UODO, powyzsze wystepki zagrozone sa karami grzywny, ogra-
niczenia wolnosci albo pozbawienia wolnosci do lat dwéch, natomiast w sytuacji
gdy czyn okreslony w art. 107 ust. 1 dotyczy danych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogla-
dowe, przynalezno$¢ do zwiazkéw zawodowych, danych genetycznych, danych
biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania oso-
by fizycznej, danych dotyczacych zdrowia, seksualnosci lub orientacji seksual-
nej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat trzech.

Artykul 1 § 1 Kodeksu karnego stanowi, iz ,,odpowiedzialnosci karnej pod-
lega ten tylko, kto popelnia czyn zabroniony pod grozba kary przez ustawe obo-
wiazujacg w czasie jego popelnienia™. W zwigzku z czym wystepki okreslone
w art. 107 UODO stanowig przestgpstwa powszechne, $ciggane z urzedu lub
z oskarzenia publicznego, ktére moga zosta¢ popetnione przez kazda osobe, kté-
rej mozna przypisac zdolnos$¢ do odpowiedzialnosci karnej. Kazdy kto przetwarza
dane osobowe, czyni to w sposéb niedopuszczalny lub nie posiada uprawniert
do takiego przetwarzania, przetwarza dane w sposéb umyslny podlega odpowie-
dzialnosci karnej za niedopuszczalne lub niezgodne z prawem przetwarzanie da-
nych osobowych. Przetwarzanie danych osobowych moze prowadzi¢ do przestgp-
stwa niezaleznie od tego czy sprawca byl zobowigzany do stosowania przepiséw
RODO czy tez nie. Sytuacja, gdy sprawca nielegalnie wchodzi w posiadanie da-
nych osobowych, nielegalnie wykorzystuje je lub przetwarza w ramach czynnosci
o charakterze osobistym, réwniez pozostaje przetwarzaniem danych osobowych,
podlegajacym odpowiedzialnosci karne;j.

Art. 6 ust. 1 RODO, zgodnie z ktérym przetwarzanie jest zgodne z pra-
wem wylacznie w przypadkach, gdy — i w takim zakresie, w jakim — spetniony

jest co najmniej jeden z ponizszych warunkéw:

a. osoba, ktérej dane dotycza, wyrazita zgode na przetwarzanie swoich da-
nych osobowych w jednym lub wigkszej liczbie okreslonych celéw;

% Tekst jednolity Dz.U.2024.17 t.j. z p6zn. zm.
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b. przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest
osoba, ktorej dane dotycza, lub do podjecia dziatait na zadanie osoby,
ktérej dane dotycza, przed zawarciem umowy;

c. przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego cia-
Zacego na administratorze;

d. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby,
ktérej dane dotycza, lub innej osoby fizycznej;

e. przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wladzy publicznej
powierzonej administratorowi;

f.  przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasad-
nionych intereséw realizowanych przez administratora lub przez strong

trzecia (...).

Zgodnos$¢ z prawem przetwarzania danych osobowych wymaga jedynie ist-
nienia jednej z wymienionych w nim podstaw. W rezultacie, jesli administrator
moze udowodni¢ istnienie innej legalnej podstawy przetwarzania, nie ma po-
trzeby uzyskiwania zgody. Dodatkowo, interpretacja art. 6 ust. 1 Rozporzadze-
nia Ogodlnego o Ochronie Danych Osobowych (RODO) wspierana jest przez
motyw czterdziesty preambuly, gdzie stwierdzono, ze "przetwarzanie danych
powinno by¢ zgodne z prawem, na podstawie zgody osoby, ktérej dane dotycza,
lub na innej uzasadnionej podstawie przewidzianej prawem", oraz motyw czter-
dziesty trzeci, ktéry wyklucza stosowanie zgody jako podstawy przetwarzania
przez organy publiczne.

Warto wspomnieé, ze Prezes Urzgdu Ochrony Danych Osobowych otrzy-
muje liczne skargi i wnioski o wszczecie postgpowania od 0séb niezadowolonych
z przetwarzania ich danych osobowych bez zgody. W swoich decyzjach odma-
wiajacych uwzglednienia tych wnioskéw, PUODO wyjasnia, ze kazda z podstaw
legalizujacych przetwarzanie danych osobowych w art. 6 ust. 1 RODO ma au-
tonomie i niezalezno$¢!. Oznacza to, ze kazda z tych podstaw jest réwnoprawna,
a zgodno$¢ z prawem przetwarzania danych osobowych zachodzi, gdy spetnio-
na zostaje co najmniej jedna z nich. Zgoda osoby, ktérej dane dotycza, nie jest
wicc jedyna podstawa przetwarzania danych osobowych; proces ten jest zgodny
z RODO réwniez w przypadku, gdy administrator danych wykaze istnienie in-
nej podstawy, niezaleznie od zgody osoby, ktérej dane dotycza. Nadto w jed-
nej z ostatnich aktualizacji PUODO odniést si¢ do kwestii zgody pracownika

* Decyzja ZSZ75.440.727.2018
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na przetwarzanie jego danych osobowych w dokumentacji pracowniczej. Wy-
jasnil, ze pracodawca bedacy administratorem danych zawartych w aktach oso-
bowych jest zwiazany art. 6 ust. 1 lit ¢ RODO oraz przepisami rozporzadzenia
Ministra Rodziny Pracy i Polityki Spotecznej z 10 grudnia 2018 r. w sprawie
dokumentacji pracowniczej, a nie wola pracownika.

W Polsce Dyrektywa 2016/680 zostata wprowadzona do prawa krajowego
poprzez uchwalenie ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobo-
wych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestgpczosci’.
Ustawa ta wyraznie okresla w art. 3 pkt 1, ze jej przepisy nie maja zastosowania
do ochrony danych osobowych zawartych miedzy innymi w aktach spraw pro-
wadzonych na podstawie np. Kodeksu postgpowania karnego, Kodeksu karne-
go skarbowego czy Kodeksu postgpowania w sprawach o wykroczenia. Z kolei
zgodnie z art. 27 tego samego aktu prawnego, w odniesieniu do danych osobo-
wych zgromadzonych w tych postgpowaniach, prawa oséb, ktérych dane dotycza,
sa respektowane jedynie w granicach i na podstawie okreslonych przepiséw regu-
lujacych te postgpowania.

Dostep obrorcy, stron lub jakiegokolwiek innego podmiotu do informacji
dotyczacych toczacego si¢ postgpowania karnego, wykroczeniowego, karnoskar-
bowego itp., wlaczajac w to dane osobowe zawarte w aktach tych postepowari,
podlega wylacznie rezimowi konkretnej ustawy, na mocy ktérej dane postgpowa-
nie jest prowadzone (np. Kodeks postgpowania karnego). W przypadku ewentu-
alnego odméwienia udzielenia informacji lub dostgpu do akt sprawy, musi ono
mie¢ swoje podstawy w przepisach tej whasciwej ustawy (np. art. 317 § 2 k.p.k.)¢,
nie za§ w RODO ani w wspomnianej ustawie z dnia 14 grudnia 2018 r.

Wyjasnienie zostalo dokladnie przedstawione w projekcie omawianej usta-
wy’. Ustawodawca wyjasnil, ze akta takie jak akta postgpowania karnego nie kwa-
lifikujg si¢ jako zbiér danych w rozumieniu Dyrektywy 2016/680. Wskazano
kilka powodéw tego stanowiska:

W aktach spraw postgpowania karnego i jego odmian gromadzi si¢ rézno-
rodne informacje oraz materialty dowodowe, na podstawie ktérych organ prowa-
dzacy postgpowanie i wydajacy rozstrzygniecie ksztattuje swoje stanowisko co do
faktu popelnienia czynu zabronionego, sprawcy tego czynu oraz odpowiedzial-
nosci karnej. Fakt, ze dokument zawiera dane osobowe wéréd innych informagji,

nie powoduje, ze staje si¢ on zestawem danych osobowych, ani zbiorem danych.

> Tekst jedn. Dz.U. 2019 poz. 125 z péin. zm.
¢ Tekst skonsolidowany Dz. U. 1997 Nr 89 poz. 555 z pézn. zm.
7 Druk Sejmowy numer 2989 Sejmu VIII Kadencji
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Nie pozwalaja na odnalezienie danych osobowych zawartych w materiale
dowodowym bez potrzeby przegladania calego zestawu;

Kryteria porzadkujace akta nie dotycza danych osobowych, lecz kolejnosci
przeprowadzania dowodéw lub watkéw postgpowania dotyczacych zazwyczaj od-
rebnych czynéw zabronionych.

Dodatkowo, postgpowanie karne i jego odmiany zapewniaja, wedlug usta-
wodawcy, zwickszong ochrong dla danych osobowych w poréwnaniu z ochrong
przewidziana przez Dyrektywe 2016/680. W uzasadnieniu projektu podkreslo-
no réwniez, ze podstawa do przetwarzania danych w postgpowaniem karnym
sa przepisy procedury karnej. Przetwarzaniu podlegaja dane uzyskane zgodnie
z okreslonymi wymogami formalnymi, przy czym dane te nie moga by¢ ujawnia-
ne w warunkach innych niz okrelone w przepisach. W postepowaniu karnym
musza by¢ np. zachowane wymogi i ograniczenia okreslone w art. 156 k.p.k.

Odmowa udzielenia obroicy informacji o kliencie, argumentowana ko-
niecznoscig ochrony danych osobowych tegoz klienta, moze by¢ postrzegana jako
naruszenie prawa do obrony. Posrednio zwrécit uwage na to sam ustawodaw-
ca, ktéry w uzasadnieniu projektu wspomnianej ustawy napisat: ,Na prawo do
ochrony danych osobowych, trzeba zatem patrzeé przez pryzmat innych praw,
majacych pierwszeristwo w pewnej hierarchii praw podstawowych. Prawo to do-
znaje bowiem ograniczen — przy zachowaniu zasad subsydiarnosci i proporcjonal-
nosci — w sytuacji, gdy moze ono naruszy¢ prawo podstawowe, stojacym wyzej
w hierarchii praw.”

W swietle rosnacej skali i zozonosci zagrozen przestgpczosci transgranicz-
nej, wspotpraca miedzynarodowa w zakresie przekazywania danych osobowych
jest niezbedna dla skutecznej walki z przestgpczoscia. Jednoczesnie, konieczne
jest réwnowazenie tych dziatari z zasadami ochrony danych osobowych, zapew-
niajac, ze przekazywanie danych odbywa si¢ zgodnie z prawem oraz respektuje
prawa jednostek. Optymalne wykorzystanie dostgpnych narzedzi prawnych oraz
dalszy rozwéj mechanizméw wspétpracy moze przyczynié si¢ do zwigkszenia bez-
pieczefistwa obywateli i skuteczniejszego zwalczania przestgpczosci na szczeblu
miedzynarodowym.

Dokumenty prawa Unii Europejskiej, takie jak Dyrektywa Parlamentu Eu-
ropejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez whasciwe
organy do celéw zapobiegania przestgpczosci, prowadzenia postgpowari przygo-
towawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar,
w sprawie swobodnego przeplywu takich danych oraz uchylajaca decyzj¢ ramowa
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Rady 2008/977/\WSiSW?, sa ztozone i precyzyjnie formutowane, dlatego trzeba
odwota¢ si¢ do konkretnych jej artykuléw, kedre precyzuja omawiane kwestie.
W przypadku Dyrektywy 2016/680, mozna zauwazy¢, ze jej postanowienia do-
tyczace zasad przetwarzania danych, praw jednostek oraz obowiazkéw organéw
$cigania w zakresie ochrony danych osobowych sa rozproszone w réinych arty-
kutach. Dyrektywa 2016/680 stanowi jedno z kluczowych narzedzi prawnych
regulujacych przekazywanie danych osobowych w celach $cigania przestgpstw
w Unii Europejskiej. Jej postanowienia precyzuja zasady przetwarzania danych,
prawa jednostek oraz obowiazki organéw Scigania w zakresie ochrony danych
osobowych.

Artykut 4 ,Zasady dotyczace przetwarzania danych osobowych przez organy
$cigania” okresla ogélne zasady przetwarzania danych osobowych przez organy
$cigania. W szczeg6lnoséci naklada obowiazek na te organy przetwarzania danych
zgodnie z zasada proporcjonalnosci i ograniczenia celu, co oznacza, ze dane oso-
bowe powinny by¢ przetwarzane tylko w zakresie niezbednym do osiagniccia
okreslonych celéw $ledztwa lub postgpowania karnego. Artykut zawiera réwniez
wymogi dotyczace uczciwosci i transparentnoéci przetwarzania danych oraz ko-
niecznos$¢ zapewnienia bezpieczeristwa danych osobowych.

Oprécz Dyrektywy 2016/680, istnieje szereg innych aktéw prawa unijnego,
kt6re wplywaja na regulacje dotyczace przekazywania danych osobowych. Wsréd
nich znajduja si¢ inne dyrektywy oraz rozporzadzenia, ktére uzupelniaja i pre-
cyzuja ramy prawne dotyczace ochrony danych osobowych i przekazywania ich
w kontekécie walki z przestgpczoscia. W sektorze telekomunikacyjnym istnie-
ja réwniez specjalne akty prawne regulujace ochrone danych osobowych, takie
jak Dyrektywa 2002/58/WE parlamentu europejskiego i rady z dnia 12 lipca
2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sek-
torze facznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicz-
nej)’. Te regulacje moga mie¢ znaczenie szczegdlne w kontekscie przetwarzania
danych telekomunikacyjnych w celach $cigania przestgpstw. Oprécz aktéw pra-
wa unijnego, istniejg takze umowy mie¢dzynarodowe migdzy paristwami czlon-
kowskimi UE oraz zewnetrznymi partnerami, ktére moga regulowaé¢ wymiang
danych osobowych w celach $cigania przestgpstw. Te umowy moga uzupelniaé
i precyzowaé ramy prawne dotyczace przekazywania danych osobowych migdzy
pafistwami w ramach wspélpracy policyjnej i sadowe;.

8 Tekst skonsolidowany Dz. U. UE. L 119/89 z 4 maja 2016 z pézn. zm.
9 Tekst skonsolidowany Dz.U.UE.L.2002.201.37 z pézn. zm.
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Analiza wyzwan dotyczacych ochrony danych osobowych zwigzanych
z przekazywaniem ich miedzy padstwami cztonkowskimi Unii Europejskiej jest
kluczowym zagadnieniem w kontekscie wspétpracy miedzynarodowej i wal-
ki z przestgpczoscia. Jednym z gtéwnych wyzwani jest zapewnienie, ze proces
przekazywania danych osobowych pomiedzy panistwami cztonkowskimi odbywa
si¢ zgodnie z obowiazujacymi przepisami dotyczacymi ochrony danych osobo-
wych, w tym Dyrektywa 2016/680 oraz Rozporzadzeniem Ogdlnym o Ochronie
Danych Osobowych (RODO). Wymaga to skrupulatnego przestrzegania proce-
dur i norm okreslonych w tych aktach prawnych, aby zagwarantowa¢, ze dane
sa przekazywane w sposob zgodny z prawem i zapewniajacy odpowiednig ochro-
n¢ prywatnosci jednostek.

Wielu obywateli obawia si¢ naruszenia prywatnosci w zwiazku z przekazy-
waniem danych osobowych miedzy panstwami, dlatego istotne jest, aby proce-
dury przekazywania danych byly przejrzyste, zgodne z prawem i zawieraly odpo-
wiednie mechanizmy ochrony prywatnosci, takie jak zabezpieczenia techniczne
i organizacyjne, umozliwiajace minimalizacj¢ ryzyka nieuprawnionego doste¢pu
lub wykorzystania danych.

Przekazywanie danych osobowych miedzy réznymi padstwami czlonkow-
skimi czesto wiaze si¢ z koniecznoscia uwzglednienia réznic kulturowych i praw-
nych w zakresie ochrony danych osobowych. Kazde pafistwo moze mie¢ inne
przepisy i standardy dotyczace ochrony danych, co moze prowadzi¢ do wyzwan
zwiazanych z dostosowaniem si¢ do tych réznic i zapewnieniem spéjnosci oraz
zgodnosci procedur przekazywania danych. W kontekscie przekazywania danych
osobowych miedzy paristwami cztonkowskimi kluczowa kwestig jest réwniez za-
pewnienie odpowiedniego poziomu bezpieczenistwa danych. W obliczu rosna-
cych zagrozeni zwiazanych z cyberprzestgpczoscia konieczne jest zastosowanie
skutecznych $rodkéw ochrony danych, aby zapobiec nieuprawnionemu doste-
powi, wyciekom lub innym incydentom naruszajacym bezpieczeristwo danych.

Wyzwania zwigzane z ochrong danych osobowych w kontekscie przekazy-
wania ich migdzy paristwami cztonkowskimi Unii Europejskiej wymagaja staran-
nego uwzglednienia przepiséw prawnych, ochrony prywatnosci jednostek, réznic
kulturowych i prawnych oraz zapewnienia wysokiego poziomu bezpieczeristwa
danych. Ich skuteczne rozwiazanie jest kluczowe dla zapewnienia bezpiecznej
i skutecznej wspSlpracy migdzynarodowej w dziedzinie $cigania przestgpstw.

Migdzynarodowa wspélpraca policyjna opiera si¢ na przepisach rzadowych
oraz resortowych oraz na dokumentach umozliwiajacych lokalng wspélprace
na obszarach przygranicznych. Realizacja wspétpracy migdzynarodowej Policji
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odbywa si¢ na dwéch plaszczyznach. Dzialania pozaoperacyjne maja na celu
opracowanie metod, form i podstaw prawnych prakeycznej wspdlpracy policyj-
nej, nazywanej réwniez wspéipraca operacyjna. Wspdlpraca operacyjna obejmuje
przede wszystkim wymiang informacji poprzez System Informacyjny Schengen
(SIS) oraz Krajowe Biuro SIRENE (dla panstw strefy Schengen); EUROPOL;
INTERPOL - Miedzynarodowa Organizacj¢ Policji Kryminalnej, pomagajaca
organom $cigania w walce z wszelkimi formami przest¢pczosci; wspétprace w ra-
mach sieci oficeréw tacznikowych polskiej Policji dzialajacych w panstwach Unii
Europejskiej, tj. Francji, Hiszpanii, Niemczech, na Wegrzech i we Whoszech,
oraz panstwach spoza UE, tj. w Wielkiej Brytanii, Norwegii, Rosji (stanowisko
nieobsadzone), Gruzji, Turcji, Ukrainie oraz Stanach Zjednoczonych Amery-
ki, oraz wspdlprace z zagranicznymi oficerami facznikowymi akredytowanymi
w Polsce; oraz bezposredni dostep do policyjnych baz danych (osoby zaginione
i poszukiwane, karty daktyloskopijne, profile DNA, skradzione pojazdy i doku-
menty etc.)'.

Europejski Urzad Policji, znany réwniez jako Europol, stanowi kluczowy
element w zapewnianiu bezpieczeristwa w Unii Europejskiej poprzez koordyna-
cje dziatari policyjnych migdzy paristwami cztonkowskimi. Jednym z kluczowych
obszaréw jego dziatalnosci jest ochrona danych osobowych w kontekscie prze-
kazywania ich miedzy réznymi krajami (Gruszczak 2009). W obliczu rosnacych
wyzwan zwiazanych z przest¢pczo$cia transgraniczna, coraz istotniejsza staje si¢
wspdlpraca migdzynarodowa w dziedzinie $cigania przestgpstw. Jednakze, reali-
zacja tej wspolpracy napotyka na liczne wyzwania zwiazane z ochrong danych
osobowych. Staranne uwzglednienie przepiséw prawnych, zapewnienie ochrony
prywatnosci jednostek oraz uwzglednienie réznic kulturowych i prawnych s nie-
zbedne dla skutecznego rozwigzania tych probleméw. Wysoki poziom bezpie-
czeristwa danych jest kluczowy dla zapewnienia bezpiecznej i skutecznej wspél-
pracy miedzynarodowej w dziedzinie zwalczania przestgpczosci.

Wspélny Organ Nadzorczy Europolu (Joint Supervisory Body of Europol),
to organ nadzoru ustanowiony na podstawie art. 34 decyzji Rady z dnia 6 kwiet-
nia 2009 ustanawiajacej Europejski Urzad Policji (Europol) odpowiedzialny za
nadzér nad dzialalnoscig Europolu zmierzajacy do zapewnienia, ze prawa jed-
nostki nie sa famane przez przechowywanie, przetwarzanie i wykorzystywanie in-
formacji znajdujacych si¢ w posiadaniu Europolu. Jednoczesnie WON Europolu

jest organem wlasciwym do monitorowania dopuszczalnosci przekazania danych

10 Info.Policja.pl, Wipdlpraca Migdzynarodowa, https://info.policja.pl/inf/wspolpraca-miedzy
narod/72445,Wspolpraca-miedzynarodowa.html [dostep: 29.02.2024].
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pochodzacych ze zbioréw Europolu''. Misja Wspdlnego Organu Nadzorczego
jest dokonywanie niezaleznego przegladu dzialan Europolu zgodnie z postano-
wieniami Konwencji o Europolu. Celem tego przegladu jest zapewnienie, ze pra-
wa 0s6b fizycznych nie s3 naruszane w procesie przechowywania, przetwarzania
i wykorzystywania danych przez Europol. Dodatkowo, Wspélny Organ Nadzor-
czy sprawuje nadzor nad legalnoscia przekazywania danych pochodzacych z Eu-
ropolu. Kazda osoba fizyczna ma prawo zglosi¢ wniosek do Wspé6lnego Organu
Nadzorczego w celu sprawdzenia czy sposéb, w jaki Europol gromadzil, prze-
chowywal, przetwarzal i wykorzystywal jej dane osobowe, byt rzetelny i zgodny
z obowiazujacymi przepisami prawnymi. W ten sposéb Wspé6lny Organ Nad-
zorczy pelni rolg niezaleznego posrednika miedzy osobami fizycznymi a Euro-
polem, zapewniajac ochrong praw jednostek w konteksécie dziatalnosci agencji
Europolu'.

Jesli Wspélny Organ Nadzorczy (WON) Europolu zauwazy naruszenie
przepiséw okreslonych w decyzji Rady ustanawiajacej Europejski Urzad Policji
dotyczacych przechowywania, przetwarzania lub wykorzystywania danych oso-
bowych, zglasza to dyrektorowi Europolu w postaci stosownych skarg, oczekujac
na udzielenie odpowiedzi w okreslonym terminie. Dyrektor informuje zarzad
Europolu o wszczetej procedurze. W przypadku, gdy odpowiedz dyrektora nie
satysfakcjonuje WON Europolu, sprawa zostaje przekazana zarzadowi. W trak-
cie wykonywania swoich obowiazkéw i w celu zapewnienia spéjnosci stosowa-
nia przepiséw i procedur dotyczacych przetwarzania danych, Wspélny Organ
Nadzorczy Europolu nawiazuje wspélprace z innymi organami nadzorczymi,
gdy jest to konieczne.

Wspélpraca migdzynarodowa w dziedzinie $cigania przestgpstw w ramach
Unii Europejskiej wiaze si¢ z wieloma wyzwaniami zwigzanymi z ochrona danych
osobowych. Konieczne jest uwzglednienie przepiséw prawnych, ochrony prywat-
nosci jednostek oraz réznic kulturowych i prawnych, aby zapewni¢ wysoki po-
ziom bezpieczeristwa danych. Skuteczne rozwiazanie tych wyzwan jest kluczowe
dla zapewnienia bezpiecznej i efektywnej wspétpracy miedzynarodowej w zwal-
czaniu przestgpczosci. Wsp6lny Organ Nadzorczy Europolu (Joint Supervisory
Body of Europol) zostal ustanowiony w celu nadzoru nad dziatalnoscig Europolu
i zapewnienia, ze prawa jednostek nie sa naruszane przez przechowywanie, prze-

twarzanie i wykorzystywanie danych przez t¢ agencje. Organ ten jest réwniez

""" Urzad Ochrony Danych Osobowych ,Informacje Ogélne”, https://uodo.gov.pl/pl/90/166 [do-
step: 01.03.2024].
12 Czwarte sprawozdanie z dzialalnosci Wspélnego Organu Nadzorczego Europolu.
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odpowiedzialny za monitorowanie legalnosci przekazywania danych pochodza-
cych z Europolu. Kazda osoba fizyczna ma prawo zglosi¢ wniosek do Wspélnego
Organu Nadzorczego w celu sprawdzenia czy Europol postepowal zgodnie z obo-
wigzujacymi przepisami prawnymi dotyczacymi gromadzenia, przechowywania,
przetwarzania i wykorzystywania danych osobowych. Wspélny Organ Nadzor-
czy Europolu odgrywa kluczowa role w zapewnieniu, ze Europol dziata w zgodzie
z obowiazujacymi standardami ochrony danych osobowych. Poprzez niezalezne
przeglady dziatalno$ci Europolu oraz wspépracg z innymi organami nadzorczy-
mi, organ ten zapewnia ochrong praw jednostek i skuteczno$¢ dziatan agencji
Europolu w zwalczaniu przestgpczosci na szczeblu miedzynarodowym.

Ogdlne rozporzadzenie o ochronie danych osobowych stato si¢ kluczo-
wym instrumentem prawnym w Unii Europejskiej w zakresie ochrony danych
wrazliwych osobowych. Rozporzadzenie daje mozliwos¢ zabezpieczenia, czy tez
ograniczenia bezpodstawnego rozprzestrzeniania si¢ wrazliwych informacji, o nas
samych. W kazdym jednak przypadku moga zdarzy¢ si¢ sytuacje w ktérych
owe dane zostang w mniej lub bardziej przypadkowy sposéb rozpowszechnione.

W zwiazku z tym niezwykle istotne jest aby istniata mozliwo$¢, w przypadku na-

ruszei RODO, aby osoby prywatne mogly dochodzi¢ zado$¢uczynienia za nie
zgodne z ich wola rozpowszechnienie informagji.

Artykul 82 ogdlnego rozporzadzenia o ochronie danych osobowych'
jest kluczowym przepisem regulujacym kwestie ochrony praw oséb prywatnych
w kontekscie nieprawidlowego przetwarzania danych osobowych. Zgodnie z tym
artykulem, kazda osoba, ktdrej prawa lub wolnosci zostaly naruszone w zwiazku
z niezgodnym przetwarzaniem danych osobowych, ma prawo do odszkodowania
lub zados¢uczynienia za poniesione szkody. Artykul 4 w punkcie 7 niniejsze-
go rozporzadzenia definiuje potencjalnego administratora poufnych informagji,
moze nim by¢: osoba fizyczna (cztonek rodziny, przedsigbiorca), osoba prawna
(fundagja, stowarzyszenie, sp6tka), organ publiczny (urzad gminy, miasta), jed-
nostka lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele
i sposoby przetwarzania danych osobowych, do ktérych przetwarzania ma prawo
zgodnie z wytycznymi niniejszego rozporzadzenia. Taki administrator jest w pel-
ni odpowiedzialny za szkody jakie mogly zaistnie¢ w zwiazku z przechowywaniem
danych, jednakze w przypadku kiedy udowodni, ze dopelnit obowiazki jakie
nakladalo rozporzadzenie RODO lub dzialal zgodnie z instrukcjami

13 Tekst skonsolidowany Dz. U. UE. L 119/1 z 4 maja 2016 z p6zn. zm.
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to odpowiedzialnosci nie mozna mu przypisaé, o czym stanowi paragraf 3 oma-
wianego wezesniej artykutu.

W polskim porzadku prawnym, ktéry implementuje przepisy RODO,
art. 82 zostat uwzgledniony w ustawie z dnia 10 maja 2018 roku o ochronie da-
nych osobowych'¥. Wprowadzenie tego przepisu do krajowego porzadku praw-
nego ma na celu zapewnienie spéjnosci migdzy regulacjami unijnymi a krajowy-
mi oraz wlatwienie egzekwowania praw oséb dotknietych naruszeniem RODO.
Warto zauwazy¢, ze artykul 82 RODO i jego implementacja w polskim prawie
stanowig istotny element w zapewnieniu skutecznej ochrony danych osobowych
oraz praw os6b prywatnych. Wspiera to zasadg, ze osoby dotknigte naruszeniem
danych osobowych powinny mie¢ skuteczne $rodki ochrony i mozliwos¢ docho-
dzenia swoich praw przed sadem.

Artykut 82 RODO" stanowi istotny instrument ochrony praw oséb pry-
watnych, poniewaz naklada na podmioty przetwarzajace dane osobowe odpowie-
dzialnos¢ za ewentualne naruszenia. Daje to osobom dotkni¢tym naruszeniem
mozliwo$¢ dochodzenia swoich roszczen wobec tych podmiotéw. W przypadku
faktycznej odpowiedzialno$ci wigcej niz jednego podmiotu administrujacego na-
szymi danymi osobowymi mozemy skierowaé roszczenie o odszkodowanie do
wszystkich podmiotéw. Nie oznacza to jednak, ze mozemy ubiegac si¢ o zado$¢-
uczynienie od wielu podmiotéw, w ramach pojedynczej sprawy. W przypadku
niedopelnienia obowiazkéw, zarzadzajacy danymi odpowiadaja solidarnie i tez
solidarnie dzielg si¢ wyptaconym zados$¢uczynieniem w przypadku zasadzenia.

Analiza orzecznictwa sadéw polskich stanowi istotny punkt odniesienia
w zrozumieniu praktycznych aspektdéw zwigzanych z zado$¢uczynieniem dla
0s6b prywatnych w przypadku naruszen RODO. W wyroku z dnia 7 lutego
2023 roku (sygn. ake IIT C 280/22)'¢, Sad Okregowy w Warszawie podkredlil,
ze podmiot przetwarzajacy dane ponosi odpowiedzialno$¢ za wszelkie naruszenia
RODO, ktére prowadza do szkéd majatkowych lub niemajatkowych. Zados¢-
uczynienie dla oséb prywatnych w przypadku naruszen RODO stanowi istotny
element ochrony danych osobowych w Polsce.

Naruszenie przepisow RODO moze prowadzi¢ do réznych rodzajéw szkéd
dla osoby dotknietej. W szczegdlnosci wyrdzni¢ mozemy szkody majatkowe i nie-
majatkowe. Szkoda majatkowa, jest to rodzaj szkody, ktéry polega na realnych
stratach finansowych poniesionych przez osobe dotknigta naruszeniem RODO.

4 Tekst. Jedn. Dz.U. 2018 poz. 1000 z pézn. zm.
15 Tekst skonsolidowany Dz. U. UE. L 119/1 z 4 maja 2016 z p6zn. zm.
16 Wyrok SO w Warszawie z 7.02.2023 r., IIT C 280/22, POSP
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Przyktadem takiej szkody moze by¢ utrata danych osobowych prowadzaca
do kradziezy tozsamosci lub nieuprawnionego dostgpu do konta bankowego,
co moze skutkowa¢ znacznymi stratami finansowymi dla poszkodowanego. Szko-
da niemajatkowa, obejmuje ona szkody, ktére nie maja wymiernego charakteru
finansowego, ale moga prowadzi¢ do doznari psychicznych lub naruszenia praw
osobistych. Przykladem szkody niemajatkowej moze by¢ naruszenie prywatnosci,
ktére prowadzi do doznani psychicznych, stresu czy cierpienia emocjonalnego
u osoby dotknigtej (Sinkiewicz 1998, s. 59-74).

Wysokos¢ zados¢uczynienia lub odszkodowania zalezy od konkretnych oko-
licznosci sprawy oraz stopnia winy podmiotu przetwarzajacego dane. Sad bie-
rze pod uwage szereg czynnikéw, m.in. stopieri takiego naruszenia, mianowicie
czy bylo celowe, razaco nieostrozne czy moze wynikalo z bledu systemowego.
Skutki szkody, jakie konsekwencje mialo naruszenie dla osoby dotknictej, za-
réwno w wymiarze materialnym, jak i psychicznym. Jakie roszczenie zglasza
poszkodowany oraz jakie sa jego oczekiwania co do zado$¢uczynienia lub od-
szkodowania. W praktyce, sady biora pod uwage powyzsze czynniki oraz inne szcze-
gblne okolicznosci sprawy, aby ustali¢ odpowiednia wysokos$¢ zados¢uczynienia
lub odszkodowania dla osoby dotknigtej naruszeniem RODO.

Warto podkresli¢, ze celem przyznania zado$¢uczynienia lub odszkodowania
nie jest tylko rekompensata dla poszkodowanego, z drugiej strony ma to po-
niekad stanowi¢ funkcje ostrzegawcza czy tez odstraszajaca inne podmioty prze-
twarzajace dane od popelniania naruszen, lekcewazenia potencjalnych bledéw
systemowych, nieuzupelniania i braku renowagji infrastruktury przechowujacej
dane oraz promowanie odpowiedzialnego podejscia do ochrony danych osobo-
wych. Dzi¢ki temu regulacje dotyczace ochrony danych staja si¢ bardziej sku-
teczne i przynosza realne korzysci dla wszystkich stron zaangazowanych w proces
przetwarzania danych.

Samo zado$¢uczynienie przystuguje na mocy art. 448 Kodeksu cywilnego
z dnia 23 kwietnia 1964 r.", ktdry stanowi kluczowy fundament w przypadku
naruszei dobr osobistych. Zgodnie z tym artykulem, sad moze przyznaé sto-
sowng sume z tytulu zado$¢uczynienia osobie poszkodowanej w przypadku na-
ruszenia jej débr osobistych. Co istotne, na zadanie osoby poszkodowanej, od-
powiednia suma pieni¢zna moze zostaé przeznaczona na wskazany cel spoteczny.
Jest to szczegdlnie istotne w przypadku, gdy osoba poszkodowana zyczy sobie,

aby zado$¢uczynienie mialo réwniez wymiar spoteczny, na przyklad wsparcie

17 Tekst skonsolidowany Dz. W. 1964 Nr 16 poz. 93 z pézn. zm.
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organizacji charytatywnych lub fundacji dzialajacych na rzecz ochrony
praw cztowieka.

Zado$¢uczynienie ma gléwnie shuzy¢ naprawieniu szkody, ktéra powstata
w wyniku naruszenia przepiséw. Jest to dzialanie kompensacyjne, ktére ma na
celu przywrécenie réwnowagi oraz zrekompensowanie wyrzadzonej szkody. Oso-
ba dotkni¢ta naruszeniem, na przyklad poprzez utrat¢ danych osobowych lub
naruszenie prywatnosci, ma prawo do otrzymania rekompensaty za poniesione
straty. Dazenie do przywrdcenia réwnowagi i zado$¢uczynienie za wyrzadzone
krzywdy stanowi istotny aspekt tego procesu (Szpunar 1991, s. 89).

Dodatkowo, zado$¢uczynienie ma takze funkcje prewencyjna. Poprzez na-
kladanie finansowej odpowiedzialnosci na podmioty przetwarzajace dane, wpro-
wadza si¢ dodatkowg warstwe dyscypliny i obowiagzkéw. Okreslenie wysokosci
ewentualnego zado$¢uczynienia moze zachecaé te podmioty do przestrzegania
bardziej rygorystycznych i ostroznych praktyk w zakresie ochrony danych oso-
bowych. Ten aspekt jest istotny, poniewaz moze przyczyni¢ si¢ do zmniejszenia
liczby przysztych naruszen i podniesienia og6lnych standardéw ochrony danych
(Dyka 2001, s. 637). W ten spos6b, zados¢uczynienie w kontekscie naruszen
RODO nie tylko rekompensuje poszkodowanym szkody, ale takze pelni funkcje
prewencyjna, zabezpieczajaca, przyczyniajac si¢ do poprawy ogdlnego poziomu
ochrony danych osobowych. Dzigki temu podejsciu, system ochrony danych
staje si¢ bardziej skuteczny i odpowiedzialny, chroniac prywatno$¢ i prawa
os6b fizycznych.

Ewentualne ograniczenia w zapewnieniu rekompensaty lub odszkodowania
w sytuacjach naruszenia danych osobowych moga wynika¢ z réznych czynnikéw.
Z braku dowodéw, koniecznosci udowodnienia szkody oraz zwiazku przyczy-
nowego migdzy naruszeniem danych a poniesionymi stratami moze stanowié
wyzwanie, zwlaszcza jesli nie ma jednoznacznych dowodéw na szkody material-
ne lub niematerialne. Przez problemy z identyfikacja sprawcy a co za tym idzie
z ustaleniem odpowiedzialnosci sprawcy naruszenia przepiséw dotyczacych da-
nych osobowych moze by¢ trudne, zwlaszcza w przypadku atakéw hackerskich
lub nieuprawnionego dost¢pu do danych.

Potencjalne drogi postgpowania w kontekscie dochodzenia swoich praw
przed sadem w wyniku naruszenia danych osobowych moga obejmowa¢ kilka
réznych $ciezek, zaleznie od charakteru naruszenia oraz preferencji osoby po-
szkodowanej. Osoba poszkodowana moze zlozy¢ skarge do whasciwego organu

nadzorczego ds. ochrony danych osobowych co gwarantuje art. 9 ust. 2 ustawy
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o ochronie danych osobowych'®. W przypadku Unii Europejskiej jest to Euro-
pejski Inspektor Ochrony Danych, a w poszczegdlnych krajach cztonkowskich
- odpowiedni organ krajowy, przykladowo Prezes Urzedu Ochrony Danych Oso-
bowych w Polsce. Organ taki moze przeprowadzi¢ dochodzenie w sprawie na-
ruszenia i nalozy¢ sankcje administracyjne na sprawce. Jesli naruszenie danych
osobowych ma charakter kryminalny, osoba poszkodowana moze zglosi¢ sprawe
organom $cigania, takim jak policja czy prokuratura. Organizacje i firmy s réw-
niez zobowiazane do zgloszenia powaznych naruszen danych osobowych organom
$cigania. Osoba poszkodowana moze wnies¢ pozew cywilny w celu dochodzenia
odszkodowania lub zado$¢uczynienia za poniesione szkody. W tym przypadku
dochodzenie praw moze obejmowa¢é zaréwno szkody materialne, jak i niemate-
rialne wspomniane wezesniej. Istnieje réwniez mozliwo$¢ wnoszenia grupowych
pozwéw przeciwko podmiotom przetwarzajacym dane osobowe. Grupa poszko-
dowanych moze zosta¢ zorganizowana przez organizacje pozarzadowe lub adwo-
katéw reprezentujacych poszkodowanych, co moze znacznie utatwi¢ dostgp do
sprawiedliwosci i uzyskania zado$¢uczynienia dla oséb dotknigtych naruszeniem
danych. Osoba poszkodowana moze takze rozwazy¢ mediacje lub arbitraz jako
alternatywne metody rozwiazywania sporéw. Wszystkie te drogi postgpowania
maja swoje zalety i ograniczenia, dlatego wybér odpowiedniej Sciezki powinien
by¢ dokladnie rozwazony z uwzglednieniem indywidualnej sytuacji oraz prefe-
rengji osoby poszkodowanej.

W dobie cyfryzacji i wzmozonej aktywnosci online, gromadzenie danych
osobowych w ramach postgpowan karnych stalo si¢ nicodlacznym elementem
dzialari organdéw $cigania. Jednakze, wraz z potrzebg przechowywania tych infor-
macji, moga zaistnie¢ problemy i powsta¢ potencjalne niedociagniccia zwiazane
z tym procesem, ktére mogg prowadzi¢ do naruszeri prywatnosci jednostek oraz
niewlasciwego przetwarzania ich danych osobowych.

Brak odpowiedniej zgody na zbieranie danych osobowych jest jednym z klu-
czowych probleméw w kontekscie postgpowari karnych w Polsce. Zgodnie z obo-
wigzujacym prawem o ochronie danych osobowych, takie zgody sa kluczowe
dla legalnego przetwarzania danych. Jednakze, w przypadku postgpowan kar-
nych, organy $cigania czesto zbierajg dane osobowe bez wyraznej zgody osoby,
co stwarza istotne ryzyko naruszenia jej praw.

Prawo o ochronie danych osobowych, zaréwno krajowe jak i europejskie,

jasno okresla, ze zbieranie danych osobowych wymaga wyraznej zgody osoby,

18 Tekst. Jedn. Dz.U. 2018 poz. 1000 z p6zn. zm.
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chyba ze istnieje inna podstawa prawna do przetwarzania danych. Jednakze,
w przypadku postgpowari karnych, organy $cigania czgsto argumentuja koniecz-
no$¢ zebrania danych osobowych w imi¢ interesu publicznego, bez koniecznosci
uzyskania zgody osoby. Do czego tez przyznaje prawo art. 20 par. 1 w punkcie 1d,
Ustawy o Policji z dnia 6 kwietnia 1990 r."%, ,,Przetwarzanie informacji, w tym
danych osobowych, przez Policj¢ moze mie¢ charakter niejawny, odbywac si¢
bez zgody i wiedzy, osoby ktérej dane dotycza, oraz z wykorzystaniem $rodkéw
technicznych. Stuzby, instytucje paristwowe oraz organy wladzy publicznej sa
obowiazane do nieodplatnego udostgpnienia Policji informacji, w tym danych
osobowych.” Z jednej strony moze si¢ to obywatelom wydawa¢ zbytnig ingeren-
cja w ich prawa i wolnosci osobiste, nikt nie chce aby niektére informacje byly
znane szerszej grupie oséb. Jednakze uzaleznienie doprowadzenia postgpowania
i przewodu sadowego do skutku, osadzenie oséb winnych, wylacznie od zgo-
dy poszczegdlnych obywateli na przekazanie ich danych personalnych stuzbom
publicznym nie mogloby mie¢ racji bytu. Niekt6rzy moga to uznaé za znaczne
naruszenie praw osobistych jednakze organy $cigania musza mie¢ pewnos¢ jakiej
osobie zarzucaja konkretny czyn a kto jest niewinny.

Praktyka nieskrepowanej mozliwosci pozyskiwania danych osobowych jest
obarczona ryzykiem naruszenia praw jednostki. Brak zgody na zbieranie danych
osobowych oznacza, ze osoba moze nie by¢ $wiadoma, ze jej dane s3 gromadzone
i przetwarzane przez organy $cigania. Jest to szczegdlnie problematyczne w przy-
padku danych wrazliwych, takich jak informacje o stanie zdrowia czy orientagji
seksualnej, ktére moga by¢ zbierane w ramach postgpowari karnych. Ponad-
to, brak odpowiedniej zgody na zbieranie danych osobowych moze prowadzi¢
do niewlasciwego wykorzystania tych danych. Organom $cigania moze brakowa¢
przejrzystosci w zakresie, w jaki sposéb i w jakim celu dane s3 gromadzone oraz
przetwarzane, co stwarza ryzyko naduzycia i naruszenia prywatnosci os6b fizycz-
nych. Organy $cigania powinny zwracaé szczegdlng uwage na przestrzeganie za-
sad przejrzystosci oraz umozliwienie osobom objetym postgpowaniami karnymi
$wiadomego udzielenia zgody na przetwarzanie ich danych osobowych. Dzialania
te sa kluczowe dla zapewnienia poszanowania praw jednostki oraz prawidlowego
przetwarzania danych osobowych w procesie sadowym.

Zbieranie nadmiernych informacji stanowi kolejny aspekt naduzycia
Organom S$cigania cz¢sto brakuje precyzji w zakresie danych, ktére sg nie-

zbedne do przeprowadzenia postgpowania karnego, co moze prowadzi¢ do

19 Tekst skonsolidowany Dz. U. 1990 Nr 30 poz. 179 z pdzn. zm.
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gromadzenia zbyt duzych ilosci danych osobowych. Jest to problematyczne z kilku
powoddéw. Migdzy innymi, prowadzi to do niepotrzebnego naruszenia prywat-
nosci jednostki. Zbieranie i przechowywanie danych, ktére nie sa niezbedne dla
prowadzenia postgpowania karnego, jest nieetyczne i narusza prawo do prywat-
nosci jednostki. Dodatkowo, moze to stworzy¢ atmosfere nieufnosci wobec orga-
néw $cigania oraz systemu sgdowego, co moze zaszkodzi¢ zaufaniu spotecznemu.
Zbieranie nadmiernych informacji niesie ze soba réwniez ryzyko ich nieupraw-
nionego wykorzystania. Wrazliwe informacje, takie jak dane medyczne, moga by¢
wykorzystane w sposéb niezgodny z prawem lub etyka, co stanowi istotne zagro-
zenie dla bezpieczeristwa jednostki. Ponadto, zbieranie nadmiernych informacji
moze réwniez wplynaé na efektywno$é postgpowarni karnych. Przetwarzanie nad-
miernych ilosci danych moze by¢ czasochlonne, kosztowne, a takze niepotrzeb-
nie wydluza¢ proces. Dodatkowym problemem jest nieaktualnos$¢ gromadzonych
danych. Moga powstawa¢ przypadki kiedy to organy scigania z powodu rozcia-
gloéci postgpowania korzystaja z nieaktualnych lub niezweryfikowanych danych,
co moze prowadzi¢ do bledéw w procesach karnych oraz niestusznych oskarzer.
Edukacja pracownikéw organéw scigania w zakresie ochrony danych osobowych
oraz $wiadomos¢ spoleczna na temat znaczenia prywatnosci i bezpieczeristwa da-
nych sa kluczowe dla skutecznego przeciwdziatania zbieraniu nadmiernych infor-
macji w ramach postgpowan karnych. Tylko poprzez icisle przestrzeganie zasad
ochrony danych osobowych mozna zapewni¢ poszanowanie praw jednostki oraz
prawidlowe funkcjonowanie systemu sadowego.

W zwiazku z powyzszymi rozwazaniami, stwierdzamy, ze problematyka
ochrony danych osobowych w kontekscie postgpowania karnego wymaga dal-
szych badan i dzialaii zaréwno na poziomie legislacyjnym, jak i praktycznym.
Wprowadzenie Rozporzadzenia Ogélnego o Ochronie Danych Osobowych sta-
nowito krok naprzéd w kierunku zapewnienia wigkszej ochrony prywatnosci jed-
nostek, jednakze zauwazamy, ze istnieja obszary, ktére wymagaja bardziej szcze-
gbélowego uregulowania oraz egzekwowania. Niezwykle istotne jest, aby organy
$cigania oraz instytucje odpowiedzialne za prowadzenie postgpowan karnych byly
$wiadome i skrupulatnie przestrzegaly zasad RODO, zaréwno w zakresie groma-
dzenia, przetwarzania, jak i przechowywania danych osobowych. Jednoczesnie
nalezy zagwarantowad, ze jednostki, ktérych dane dotycza, maja mozliwo$¢ sku-
tecznego egzekwowania swoich praw w przypadku naruszen.

W kontekscie zado$¢uczynienia dla oséb prywatnych w przypadku naruszeri
RODO, nalezy dokladnie analizowa¢ mozliwosci oraz ograniczenia w zapewnie-

niu rekompensaty za krzywdy materialne i niematerialne. Wspierajac si¢ doglebna
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analiza prawna, mozna opracowaé wytyczne dotyczace postgpowania w przypad-
ku naruszenia danych osobowych, aby jednostki mialy jasna $ciezke dochodzenia
swoich praw przed sadem. Warto réwniez skoncentrowad si¢ na identyfikacji
potengjalnych niedociagnigé w procesach gromadzenia, przetwarzania i zabezpie-
czania danych osobowych w ramach post¢powania karnego oraz podja¢ dzialania
majace na celu ich naprawe. Swiadomo$¢ tych zagrozeri, wymienionych w niniej-
szym artykule badZ innych oraz podejmowanie dziatan zapobiegawczych pozwoli
na skuteczng ochrong¢ danych osobowych oraz zachowanie réwnowagi miedzy

efektywnoscia dziatai karnoscigowych a poszanowaniem praw jednostek.
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ODPOWIEDZIALNOSC KARNA
Z TYTULU NIELEGALNEGO PRZETWARZANIA
DANYCH 0SOBOWYCH

WPROWADZENIE

Dane osobowe staly si¢ walutg XXI wieku. Placimy nimi na co dzien, czgsto
nie zdajac sobie nawet sprawy, ze uzyskujac pozornie bezplatne ustugi, poswie-
camy w ten spos6b pewng czastke swojej prywatnosci — np. zapisujac si¢ do réz-
nego rodzaju newsletteréw w zamian za znizke na zakupy, korzystajac z ,,bezplat-
nych” webinaréw, czy tez korzystajac ze znizek oferowanych w zamian za zgody
marketingowe. Sami tez zawezamy zakres naszej prywatnosci korzystajac coraz
to chetniej z réznego rodzaju mediéw spolecznosciowych, na ktérych prezentuje-
my rézne obszary swojego zycia prywatnego, w tym czgsto nawet bardzo intym-
ne i niegdys $cisle chronione obszary tego zycia. Powyzszemu zjawisku sprzyja
tez rozwéj spoleczenistwa informacyjnego, ktore oparte jest wlasnie na danych,
informacji i wiedzy (Behr 2018, s. 20). Utopia byloby obecnie stwierdzenie,
ze funkcjonowanie w rozwinietym spoleczeristwie mozliwe byloby bez ujawnia-
nia jakichkolwiek informacji na swéj temat. Wydaje si¢ to niemozliwe chociazby
ze wzgledu na zwiazanie nas przepisami prawa, kedre juz same w sobie wymagaja
ujawniania pewnych informacji na nasz temat. Samo zreszta ujawnianie i prze-
twarzanie informacji nie jest zjawiskiem negatywnym (Bielak-Jomaa, Soczyriski
2017, s. 8) i sprzyja rozwojowi spolecznemu i gospodarczemu.

Nie mozna jednak traci¢ z pola widzenia, ze poszerzanie granic udostep-

nianych o nas informagji i coraz tatwiejsza dostgpnos¢ do nich, sprzyja réznego
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rodzaju naduzyciom w procesie ich przetwarzania, w tym naruszeniu naszej pry-
watnosci wbrew naszej woli, a takze wykorzystywaniu takich danych osobowych
w dzialalnosci przestgpczej. Ryzyko dla jednostki zwiazane z przetwarzaniem
jej danych osobowych, ktére cz¢sto odbywa si¢ poza jej wiedza i z wykorzystaniem
rozwijajacej si¢ technologii, wymusza odpowiednia reakcje ze strony prawodawcy.
Przejawem takiej reakgji jest wprowadzanie norm prawnokarnych, ktére maja za-
bezpiecza¢ jednostki przed nielegalnym przetwarzaniem ich danych osobowych.
To wlasnie analiza norm prawnokarnych bedzie przedmiotem niniejszego arty-
kutu, w ktérym oméwione bedg zaréwno przepisy karne zawarte bezposrednio
w regulacjach o ochronie danych osobowych, jak tez przepisy czesci szczegdlnej
Kodeksu karnego zwiazane z ochrong informacji, w tym danych osobowych.

ZRODLA PRAWA OCHRONY DANYCH

Oméwienie zagadnien zwiazanych z nielegalnym przetwarzaniem danych
osobowych i reakcja karnoprawna na takie dziatanie, musi poprzedzi¢ krétka ana-
liza Zrédet prawa ochrony danych osobowych. Normy karnoprawne nie istnieja
bowiem w prézni, lecz zabezpiecza¢ maja one okreslone i spolecznie akcepto-
walne wartosci, ktére okreslane s najcz¢sciej w normach prawnych innego typu

— normach konstytucyjnych, cywilnoprawnych i administracyjnoprawnych. To
one beda tez wyznaczaly granice legalnego i nielegalnego przetwarzania danych
osobowych, ktére bedzie zagrozone sankcja karna. Jednoczesnie trzeba podkresli¢,
ze ponizsze omdowienie ma jedynie charakter przyczynkowy i nie stanowi gléwne-
go przedmiotu niniejszej pracy.

W pierwszej kolejnosci nalezy wskaza¢, ze prawo ochrony danych osobo-
wych stanowi jedno z praw cztowieka. Tradycyjnie prawo to przedstawiane jest
jako jeden z elementéw prawa do prywatnosci. Przy takim ujeciu jego Zrédlem
jest juz art. 12 Powszechnej Deklaracji Praw Czlowieka z 1948 r., ktdry przewi-
duje, ze:

»nikt nie bedzie podlega¢ arbitralnemu wkraczaniu w jego zycie prywatne, rodzin-
ne, mieszkanie lub korespondencjg, ani tez zamachom na jego honor i reputacje.

Kazdy jest uprawniony do ochrony prawnej przed takim wkraczaniem lub takimi
zamachami”.

Wsréd miedzynarodowych Zrédel prawa odnoszacych si¢ do prywatnosci

i wchodzacej w jej sklad ochrony danych osobowych, wymieni¢ nalezy tez art. 17
Migdzynarodowego Paktu Praw Obywatelskich i Politycznych.
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W ramach aktéw prawnych Rady Europy ochrona prywatnosci i zwiazana
z nig ochrona danych osobowych uregulowana jest w art. 8 Konwengji o ochro-

nie praw cztowieka i podstawowych wolnosci, ktéry stanowi, ze:

1. Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego, swo-
jego mieszkania i swojej korespondencji.

2. Niedopuszczalna jest ingerencja wladzy publicznej w korzystanie z tego prawa
z wyjatkiem przypadkéw przewidzianych przez ustawe i koniecznych w demokra-
tycznym spoleczenistwie z uwagi na bezpieczedistwo paristwowe, bezpieczenstwo
publiczne lub dobrobyt gospodarczy kraju, ochrong porzadku i zapobieganie prze-
stgpstwom, ochrong zdrowia i moralnosci lub ochrong praw i wolnosci oséb.

Prawo do ochrony danych osobowych jest tez prawem podstawowym Unii
Europejskiej. Mowa o nim juz w art. 16 ust. 1 Traktatu o funkcjonowaniu
Unii Europejskiej, ktéry stanowi, ze: ,kazda osoba ma prawo do ochrony da-
nych osobowych jej dotyczacych”. Prawo to jest réwniez wymienione jest jako
jedno z praw podstawowych w art. 7 i art. 8 Karty praw podstawowych Unii
Europejskiej:

Art. 7. Kazdy ma prawo do poszanowania zycia prywatnego i rodzinnego, domu
i komunikowania sie.

Art. 8. 1. Kazdy ma prawo do ochrony danych osobowych, ktére go dotycza.

2. Dane te musza by¢ przetwarzane rzetelnie w okreslonych celach i za zgoda osoby
zainteresowanej lub na innej uzasadnionej podstawie przewidzianej ustawa. Kazdy
ma prawo dostgpu do zebranych danych, ktére go dotycza, i prawo do dokonania
ich sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaleznego organu.

Przedmiotowe prawo jest tez oczywiscie przedmiotem regulacji Konstytugji
Rzeczypospolitej polskiej. Na gruncie konstytucyjnym powstaly jednak watpli-
wosci, czy prawo to jest samodzielnym prawem podmiotowym, czy tez jedynie
elementem szerzej rozumianego prawa do prywatnosci, co wynika z ustalenia re-
lacji pomiedzy art. 47 Konstytucji RP, przewidujacym, ze:

Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobre-
go imienia oraz do decydowania o swoim zyciu osobistym.

aart. 51 Konstytugji RP, kedry wskazuje, ze:

1. Nikt nie moze by¢ obowiazany inaczej niz na podstawie ustawy do ujawniania
informacji dotyczacych jego osoby.
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2. Wladze publiczne nie moga pozyskiwa¢, gromadzi¢ i udostgpnia¢ innych infor-
macji o obywatelach niz niezbedne w demokratycznym paristwie prawnym.

3. Kazdy ma prawo dostgpu do dotyczacych go urzedowych dokumentéw i zbio-
réw danych. Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do zadania sprostowania oraz usunigcia informacji nieprawdzi-
wych, niepelnych lub zebranych w sposéb sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.

Poczatkowo ochrona danych osobowych postrzegana byla jako element prawa
do prywatnosci. Wskazywano, ze jest to ,wyspecjalizowana posta¢” tego prawa
(Sajfan 1999, s. 10). Pogladowi takiemu sprzyjato stanowisko wyrazone przez
Trybunal Konstytucyjny w wyroku z 19.05.1998 r. U 5/97, w ktérym wska-
zano, ze regulacja art. 51 Konstytucji RP jest przejawem prawa do prywatnosci
w aspekcie ochrony danych osobowych, a tym samym stanowi ,konkretyzacje
prawa do prywatnosci w aspektach proceduralnych”. Pogladowi temu trudno
odebra¢ stuszno$¢, bowiem niewatpliwie dane osobowe wchodza w zakres pra-
wa do prywatnosci sensu largo. Trzeba jednak zgodzi¢ si¢ tez ze stanowiskiem,
ze prawo do ochrony danych osobowych nie moze by¢ rozumiane wylacznie
jako prawo do prywatnosci (Czerniawski 2022, s. 23). Gdyby taka byta intencja
prawodawcy, to z pewnoscia nie wyodrebniatby on prawa do ochrony danych
osobowych w osobnym przepisie Konstytucji RP. Nie mozna tez pomija¢ faktu,
ze rozwdj technologicznym, postep w zakresie praw informacyjnych i zmiany
w zakresie postrzegania prywatnosci i jej ram, powoduja ze prawo do ochrony
danych osobowych si¢ga do obszaréw, ktére nie beda wchodzity w zakres prywat-
nosci, jak chociazby do ochrony danych publicznie dostgpnych (Wygoda 2022,
s. 50) — z mocy ustawy czy tez na skutek dziatania jednostki. Zasadny jest wobec
tego poglad, ze na gruncie Konstytucji RP mamy do czynienia z dwoma prawa-
mi podmiotowymi, tj. prawem do prywatnosci (art. 47) i prawem do ochrony
danych osobowych (art. 51), a pomiedzy prawami tymi wystepuje relacja krzy-
zowania. Nie s3 one jednak ze sobg nierozerwalnie zwigzane, a naruszenie jedne-
go z nich nie musi wiaza¢ si¢ z naruszeniem drugiego (Barta, Markiewicz 1999,
s. 380). Stanowisko takie znajduje potwierdzenie w orzecznictwie, w ktérym

wskazuje sig, ze:

Rezim ochrony prawa do prywatno$ci mieszczacy sie w ramach powszechnych
débr osobistych (oparty na przepisach Konstytucji i przepisach prawa cywilnego)
i rezim ochrony danych osobowych (oparty na przepisach Konstytucji oraz ustawy
o ochronie danych osobowych), sq wobec siebie niezalezne (wyrok Sadu Apelacyj-
nego w Warszawie z 25.11.2016 r. I ACa 1565/15).
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Zagrozenia dla jednostek zwigzane z przetwarzaniem danych osobowych,
a takze potrzeba pogodzenia ochrony tych danych z koniecznosciag rozwoju
spofecznego i technologicznego, do ktérego niezbedny jest dostgp do informa-
¢ji, w tym danych osobowych i ich przetwarzanie, wymusily tez odpowiednig
reakcje w prawodawstwie zwyklym. Przejawem takiej reakcji na gruncie prawa
Unii Europejskiej byta przyjeta 24 pazdziernika 1995 r. dyrektywa 95/46/WE
Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zakre-
sie przetwarzania danych osobowych i swobodnego przeptywu takich danych’.
Dyrektywa miala na celu harmonizacj¢ ochrony danych osobowych w paii-
stwach cztonkowskich. Na gruncie krajowym pierwszym kompleksowym przeja-
wem reakgji ustawodawcy na potrzebe ochrony danych osobowych byta ustawa
z 29 sierpnia 1997 r. o ochronie danych osobowych?. Warto wskaza¢, ze juz po-
wyzsza ustawa przewidywala szereg przepiséw karnych zwiazanych z nielegalnym
lub nieuprawnionym przetwarzaniem danych osobowych, a takze naruszeniem
innych obowiazkéw administratora.

Aktualnie kompleksowym aktem prawnym regulujacym ochrong oséb
fizycznych w zwiazku z przetwarzaniem ich danych osobowych jest rozporza-
dzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016
r. o ochronie oséb fizycznych w zwiazku z przetwarzaniem ich danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (,RODO”)%.
Skorzystanie z rozporzadzenia jako narzedzia regulacji prawa ochrony danych
powoduje, ze w catej Unii Europejskiej obowiazuje zasadniczo jeden akt norma-
tywny. Zgodnie z art. 288 Traktatu o funkcjonowaniu Unii Europejskiej roz-
porzadzenie ma zasi¢g ogélny, wiaze w calosci i jest bezposrednio stosowane we
wszystkich paristwach cztonkowskich UE. Nie wymaga ono implementacji do
prawa krajowego i w zalozeniach ma zapewnia¢ jednostkom analogiczny poziom
ochrony danych osobowych we wszystkich padstwach cztonkowskich. Z art. 1
ust. 2 RODO dowiadujemy si¢, ze chroni ono ,,podstawowe prawa i wolnosci
os6b fizycznych, w szczegdlnosci ich prawo do ochrony danych osobowych”.
RODO normuje ogdlne zagadnienia zwiazane z ochrona danych osobowych,
w szczeg6lnosci wprowadza definicje zwiazane z tym obszarem, okresla zasady
przetwarzania danych, wprowadza podstawy legalizujace przetwarzanie danych,

! Dz. U. UE. L. 1995.281.31.
2 Dz. U. 22016 1. poz. 922.
3 Dz. U. UE. L. 2016.119.1
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reguluje prawa podmiotéw danych, a takze konsekwencje administracyjnopraw-
ne i cywilnoprawne zwigzane z naruszeniem przepiséw tego aktu.

Pomimo tego, ze RODO stanowi podstawowy akt regulujacy ochrong da-
nych osobowych, to pewne obszary wymagaja doregulowania po stronie usta-
wodawcy krajowego, z uwagi na brak kompetencji prawodawcy unijnego do
regulacji zagadnieri proceduralnych i kwestii ustrojowych zwiazanych z wyzna-
czeniem organu nadzorczego (Fajgielski 2022, s. 778). Samo RODO wskazuje
tez obszary, ktérych uregulowanie lub zakres uregulowania pozostawiony zostal
uznaniu panistw cztonkowskich, a przejawem takiego obszaru jest wprowadzenie
dodatkowych sankgji zwiazanych z naruszeniami przepiséw o ochronie danych
osobowych, w tym sankcji karnych. Wskazane wyzej zagadnienia, ktérych uregu-
lowanie jest przedmiotem ustawodawcy staly si¢ przedmiotem ustawy z 10 maja
2018 r. o ochronie danych osobowych (,u.0.d.0.”). Warto wskaza¢, ze pomimo
swojej nazwy sama ustawa w niewielkim zakresie odnosi si¢ do ochrony danych
osobowych sensu stricte, gdyz ta materia uregulowana jest przede wszystkim
w RODO. Ustawa o ochronie danych osobowych skupia si¢ na regulacji kwestii
proceduralnych, a takze kwestii ustrojowych zwiazanych z wyznaczeniem i po-
zycja Prezesa Urzedu Ochrony Danych Osobowych, jako organu nadzorczego
w sprawach ochrony danych. Reguluje tez ona pewne wyjatki od zastosowania
RODO, sposéb prowadzenia kontroli w sprawach naruszenia przepiséw o ochro-
nie danych osobowych, a takze najbardziej interesujace nas zagadnienie — sankcje
karne. Trzeba jednak podkresli¢, ze istotnym niedopowiedzeniem byloby za-
koniczenie rozwazan na temat zrédet ochrony danych osobowych na wskazaniu
jedynie ww. aktéw prawnych. W prawie krajowym kwestie ochrony danych oso-
bowych uregulowane sa tez bowiem w szeregu innych ustaw i pomimo, ze regu-
lacje te maja zwykle charakter fragmentaryczny, to odgrywaja istotne znaczenie
praktyczne. Przykladem takiej regulacji sa przepisy ustawy z 26 czerwca 1974
r. Kodeks pracy, ktéra reguluje kwestie ochrony danych osobowych na etapie
rekrutacji i zatrudnienia przez wskazanie katalogu danych osobowych, ktérych
pracodawca moze zada¢ od pracownika lub kandydata na pracownika, okreslenie
zasad stosowania monitoringu wizyjnego w zakfadzie pracy, czy tez wykorzysta-
nia innych form monitorowania. Ochronie danych osobowych poswigcona jest
tez m.in. ustawa o ochronie danych osobowych przetwarzanych w zwiazku z za-
pobieganiem i zwalczaniem przestgpczosci, ktora okresla m.in. zasady i warun-
ki ochrony danych osobowych przetwarzanych w ramach postgpowari karnych.
Trzeba tez w koricu zauwazy¢, ze ochrona informacji — w tym tez danych oso-

bowych — jest przedmiotem regulacji karnej, w szczegélnosci rozdzialu XXXIII
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— przestgpstwa przeciwko ochronie informacji zawartego w ustawie z 6 czerwca

1997 r. Kodeks karny (,k.k.”).

OCHRONA DANYCH OSOBOWYCH A PRZEPISY KARNE

Przepisy prawa karnego co do zasady nie stuza do regulacji stosunkéw
spofecznych, lecz jedynie do ich zabezpieczenia. Co wigcej, stosowanie odpowie-
dzialnosci karnej, jako wltima ratio, powinno by¢ ograniczone do tych sytuadji,
w ktérych niewystarczajace jest zastosowanie sankeji innego rodzaju — w szcze-
gblnosci, gdy niewystarczajaca jest odpowiedzialno$¢ cywilno-, czy administracyj-
noprawna. W przypadku sankeji karnych zwigzanych z naruszeniem przepiséw
o ochronie danych osobowych w doktrynie podaje si¢ w watpliwo$¢ zasadnos¢
ich wprowadzenia, szczegélnie w obliczu dotkliwych sankgji administracyjno-
prawnych (czy tez administracyjno-karnych), ktére zabezpieczaja ich przestrze-
ganie (Soltys 2019, s. 29-52). Nie rozstrzygajac zasadnosci tych zarzutéw, trzeba
zwréci¢ uwagg, ze w systemie prawnym funkcjonuje obecnie szereg przepiséw
karnych, ktére zabezpieczaja prawidlowe przetwarzanie danych osobowych,
czy szerzej — informacji. Tym samym ustalenie zakresu kryminalizacji nielegalne-
go przetwarzania danych osobowych nie moze ogranicza¢ si¢ jedynie do analizy
art. 107 u.o.d.o., ktéry oczywiscie ma w tym zakresie pierwszorzedne znacze-
nie, lecz wymaga siegniecia tez do przepiséw czeéci szczegdlnej Kodeksu karnego,
w szczegdlnosci do art. 190a § 2, art. 266, art. 267 oraz art. 268, ktdre penalizuja
okreslone dzialania zwiazane z bezprawnym przetwarzaniem danych.

Wypada juz na wstepie wskazaé, ze zaréwno w stosunku do tych prze-
stepstw, ktére uregulowane sa w Kodeksie karnym, jak tez do wystepkéw ure-
gulowanych w u.o.d.o. stosuje si¢ przepisy czesci ogdlnej k.k. W zwiazku z tym
pomimo tego, ze w dalszej czgsci mowa bedzie o dokonaniu okreslonych prze-
stepstw, to karane jest réwniez usitowanie ich dokonania, czy tez podzeganie
do ich popelnienia. Przed nawias wypada tez wyciagnaé to, ze odpowiedzial-
no$¢ karna za nielegalne przetwarzanie danych osobowych — zaréwno w ujeciu
wynikajacym z u.o.d.o., jak tez z przepiséw k.k., ktére penalizuja poszczegélne
nielegalne czynnosci przetwarzania, ponosi¢ moga wszelkie osoby zdolne do po-
noszenia odpowiedzialnosci karnej. Wszystkie z opisanych ponizej przestgpstw
maja bowiem charakter przestgpstw powszechnych, a zatem odpowiedzialnos¢
za ich popelnienie ponosi¢ moze co do zasady osoba, ktéra ukonczyla 17 rok

zycia i ktérej mozna przypisa¢ wing w popelnieniu czynu zabronionego.
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OCHRONA DANYCH 0SOBOWYCH NA GRUNCIE U.0.D.0.

Szeroka gama czynéw zabronionych uregulowana byta w nieobowiazujacej
juz ustawie o ochronie danych osobowych z 1997 r. W ostatnio obowiazujacej
przed uchyleniem wersji, ustawa ta penalizowala takie czyny zabronione jak:

1. niedopuszczalne przetwarzanie danych osobowych w zbiorze, jak tez
przetwarzanie takich danych osobowych przez osob¢ nieuprawniong
(art. 49),

2. udostepnienie lub umozliwienie dostgpu do danych osobowych prze-
twarzanych w zbiorze osobom nieupowaznionym (art. 51),

3. naruszenie, cho¢by nieumyslnie, obowiazku zabezpieczenia danych
przed ich zabraniem przez osob¢ nieuprawniona, uszkodzeniem lub
zniszczeniem (art. 52),

4. niezgloszenie do rejestru zbioru danych pomimo obowiazku dokonania
takiego zgloszenia (art. 53),

5. niedopelnienie przez administratora obowiazkéw informacyjnych wo-
bec osoby, ktdrej dane dotyczg (art. 54),

6. udaremnianie lub utrudnianie wykonywania czynnosci kontrolnych

przez upowaznionego inspektora (art. 54a).

Wskazanym wyzej regulacjom zarzucano niska efektywnos¢, na co wska-
zywaly statystyki zwiazane z wykrywaniem i $ciganiem sprawcéw ww. czynéw
zabronionych. W stosunku do nielegalnego lub nieuprawnionego przetwarza-
nia danych osobowych, braku efektywnosci dopatrywano si¢ w tym, ze dziala-
nie sprawcy musiato odbywa¢ si¢ na zbiorze danych (Barta, Litwiniski 2016, s.
447-448).

Zmiany w sferze sankcji karnych nastapily po rozpoczeciu obowigzywania
RODO, czyli w 2018 roku, kiedy to doszlo tez do uchylenia przepiséw dotych-
czas obowiazujacej ustawy o ochronie danych osobowych z 1997 r. Przepisy
RODO nie wprowadzaja sankcji karnych za naruszenie przewidzianych w nim
obowiazkéw, ograniczajac si¢ jedynie do uregulowania zasad odpowiedzialnosci
cywilnoprawnej oraz administracyjnoprawnej, w tym dotkliwych administra-
cyjnych kar pieni¢znych. Jednoczesnie jednak przepisy tego aktu przyznaja pan-
stwom cztonkowskim prawo wdrozenia innych sankgji, wskazujac w art. 84 ust.

1 RODO, ze:

Panistwa czlonkowskie przyjmuja przepisy okreslajace inne sankcje za narusze-
nia niniejszego rozporzadzenia, w szczegdlnosci za naruszenia niepodlegajace
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administracyjnym karom pieni¢znym na mocy art. 83, oraz podejmuja wszelkie
$rodki niezbedne do ich wykonania. Sankcje te musza by¢ skuteczne, proporcjo-
nalne i odstraszajace.

Dodatkowo w motywach 149 i 152, prawodawca unijny wyjasnil, ze:

(149) Panstwa czlonkowskie powinny mie¢ mozliwo$¢ ustanawiania przepisow
przewidujacych sankeje karne za naruszenie niniejszego rozporzadzenia, w tym za
naruszenie krajowych przepiséw przyjetych na jego mocy i w jego granicach. Sank-
cje karne mogg réwniez obejmowaé pozbawienie zyskéw wynikajacych z narusze-
nia niniejszego rozporzadzenia. Jednak nalozenie sankgji karnych za naruszenie
takich krajowych przepiséw oraz nalozenie sankcji administracyjnych nie powinno
prowadzi¢ do naruszenia zasady ne bis in idem, zgodnie z wykladnig Trybunatu
Sprawiedliwosci.

(152) W sytuacjach, w ktérych niniejsze rozporzadzenie nie harmonizuje sank-
¢ji administracyjnych, lub w razie potrzeby w innych przypadkach, na przyklad
W razie powaznego naruszenia niniejszego rozporzadzenia, pafistwa cztonkowskie
powinny wdrozy¢ system przewidujacy skuteczne, proporcjonalne i odstraszajace
sankcje. Charakrer takich sankgji (karny lub administracyjny) powinno okresla¢
prawo paristwa cztonkowskiego.

Prawodawca krajowy zdecydowat si¢ skorzysta¢ z uprawnienia do ustanowienia
dodatkowych sankcji za najpowazniejsze — w swojej ocenie — naruszenia przepiséw
o ochronie danych, wprowadzajac w tym celu przepisy karne art. 107 i art. 108
u.0.d.o. Wart. 108 § 1 u.o.d.o. przewidziano odpowiedzialnos¢ za udaremnianie
lub utrudnianie przeprowadzenia kontroli przestrzegania przepiséw o ochronie
danych osobowych, co powoduje, ze przepis ten odpowiada zakresowo art. 54a
ustawy o ochronie danych osobowych z 1997 r. Z kolei w § 2 ww. przepisu pena-
lizacji poddane zostalo niedostarczenie w toku postgpowania w sprawie nalozenia
administracyjnej kary pieni¢znej dokumentéw niezbednych do okredlenia pod-
stawy wymiaru administracyjnej kary pieni¢znej. Dla potrzeb niniejszego artyku-

tu istotne znaczenie ma natomiast art. 107 u.o.d.o. w brzmieniu:

Art. 107. [Nielegalne przetwarzanie danych osobowych]

1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo
do ich przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat dwéch.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajacych pochodzenie ra-
sowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe,
przynalezno$¢ do zwiazkéw zawodowych, danych genetycznych, danych biome-
trycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby fizycz-
nej, danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat trzech.
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Wskazany przepis odpowiada zasadniczo tresci art. 49 ustawy o ochronie da-
nych osobowych z 1997 r., z tym wyjatkiem, ze nie wymaga on obecnie, aby dane
osobowe przetwarzane w sposéb opisany we wskazanym przepisie znajdowaly si¢
w zbiorze. To z kolei prowadzi do poszerzenia si¢ przedmiotowego zakresu pena-
lizacji nielegalnego lub nieuprawnionego przetwarzania danych.

Obecne brzmienie u.o.d.o. prowadzi do wniosku, ze ustawodawca zde-
cydowal si¢ na znaczne ograniczenie liczby przepiséw karnych w poréwnaniu
do poprzednio obowiazujacej ustawy o ochronie danych osobowych z 1997 r.
Na etapie projektowania nowej ustawy dostrzezono stusznie nieefektywnosé
wezesniejszej regulacji, ale tez dostrzezono, ze prawo karne jako w/tima ratio, po-
winno by¢ zarezerwowane dla najci¢zszych naruszen przepiséw i to takich, dla
ktérych sankcja administracyjnoprawna — przewidziana w RODO — moze by¢
niewystarczajaca (Uzasadnienie do projektu ustawy o ochronie danych osobo-
wych z projektami aktéw wykonawczych, druk Sejmowy 2410 z 5.04.2018 r.).
Zmiany te nalezy oceni¢ pozytywnie, bowiem eliminuja one przynajmniej cze-
$ciowo watpliwosci co do nadmiarowosci regulacji karnej w obszarze ochrony
danych osobowych, ktéra byto penalizowanie takich czynéw jak brak obowiazku
odpowiedniego zabezpieczenia danych osobowych, czy tez niezrealizowanie obo-

wiazku informacyjnego wobec osoby, ktérej dane dotycza.

ZASTOSOWANIE PRZEPISOW U.0.D.0.
A ZAKRES ZASTOSOWANIA RODO

Przed przejsciem do szczegélowej analizy art. 107 u.o.d.o. nalezy zwrécic
uwage na zakres obowiazywania przepiséw u.o.d.o., ktéry ma wplyw na mozli-
wo$¢ stosowania sankgji karnych. Ustawodawca w art. 1 ust. 1 wskazal, ze:

Ustawe stosuje si¢ do ochrony o0séb fizycznych w zwiazku z przetwarzaniem da-
nych osobowych w zakresie okreslonym w art. 2 i art. 3 rozporzadzenia Parlamen-
tu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1), zwanego dalej "rozporzadzeniem 2016/679".

Literalne brzmienie wskazanego przepisu nie pozostawia watpliwosci, ze
przepisy u.o.d.o., a tym samym réwniez przepisy karne, stosuje si¢ wylacznie
do takiego przetwarzania danych osobowych, ktére pozostaje w zakresie teryto-

rialnego i materialnego obowiazywania RODO. A contrario nie mozna stosowaé
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sankgji karnych do czynéw, ktére nie beda podlegaty przepisom RODO, w szcze-

gblnosci takim, ktdre objete beda wyjatkami od obowiazku stosowania tego aktu.

Terytorialny zakres obowiazywania RODO wyznaczony jest art. 3 tego aktu.

Z perspektywy artykutu istotniejsze znaczenie ma jednak materialny zakres sto-

sowania przepiséw ww. aktu, ktéry wynika z art. 2 RODO wskazujacego, ze

przepisy tego aktu, a tym samym — przepisy u.o.d.o. stosujemy do:

1.

przetwarzania danych osobowych 0séb fizycznych — tym samym prze-
twarzanie ma dotyczy¢ danych osobowych zyjacych ludzi. Nie stosuje
si¢ przepiséw RODO do przetwarzania informacji o osobach zmarlych
ani o osobach prawnych,

przetwarzania danych w sposéb catkowicie lub cz¢$ciowo zautomaty-
zowany oraz do przetwarzania w sposdb inny niz zautomatyzowany da-
nych osobowych stanowigcych lub majacych stanowi¢ czes¢ zbioru da-
nych — zautomatyzowane przetwarzanie danych mozna rozumie¢, jako
przetwarzanie (catkowite lub cze¢sciowe) z wykorzystaniem komputera
lub systemu informatycznego, za$ przetwarzanie inne niz zautomatyzo-
wane jako przetwarzanie manualne,

z wyjatkiem przetwarzania danych osobowych:

* w ramach dzialalnosci nieobjetej zakresem prawa Unii
— przejawem takiej dziatalnosci sa dzialania odnoszace sie
do bezpieczeistwa narodowego (Fajgielski 2022, s. 95),

*  przez panistwo cztonkowskie w ramach wykonywania dzialan
wchodzacych w zakres tytulu V rozdzialu 2 TUE — chodzi w tym
zakresie o dzialania dotyczace wspélnej polityki zagranicznej i bez-
pieczeristwa Unii Europejskiej,

*  przez osobe fizyczng w ramach czynnosci o czysto osobistym
lub domowym charakterze — chodzi o takie czynnosci, ktére pozo-
staja bez zwiazku z dzialalno$cig zawodowa, handlowa lub spoleczna,
zwigzane przede wszystkim z zyciem prywatnym lub rodzinnym jed-
nostki (por. Lubasz 2018, s. 134-135; wyrok Trybunatu Sprawiedli-
wosci UE 2 6.11.2003 r. C-101/01),

*  przez whsciwe organy do celéw zapobiegania przestgpczosci,
prowadzenia postgpowarni przygotowawczych, wykrywania i cigania
czynéw zabronionych lub wykonywania kar, w tym ochrony przed
zagrozeniami dla bezpieczeristwa publicznego i zapobiegania takim

zagrozeniom.
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Wymaga jednak odnotowania, ze w doktrynie pojawil si¢ tez odmienny
poglad, ktdry zaklada, ze przepisy karne u.o.d.o. dotyczace niedopuszczalnego
lub nieuprawnionego przetwarzania danych osobowych stosuje si¢ ,bez wzgle-
du na to, czy do przetwarzania stosuje sic RODO czy tez nie” (Gawroriski,
Kloc 2018, s. 674). Poglad taki nie zastuguje na akceptacje, bowiem pozostaje
w sprzecznosci z literalnym brzmieniem art. 1 ust. 1 u.o.d.o. Norm¢ prawna
i opis czynu karalnego rekonstruowa¢ nalezy nie tylko na gruncie konkretnego
przepisu, lecz z uwzglednieniem m.in. zakresu podmiotowego i przedmiotowe-
go ustawy, w ktérej dany przepis zostal uregulowany (por. Zoll 2016, s. 40) —
co w przypadku art. 107 u.o.d.o. wymaga uwzglednienia réwniez art. 1 ust. 1 tej
ustawy. Wobec tego, przyjecie pogladu zaprezentowanego przez ww. autordéw,
prowadzitoby do rozszerzajacej wykladni normy prawnej prawa karnego, co jest
niedopuszczalne szczegdlnie w sytuacji, gdy wykladnia taka bytaby niekorzystna
dla oskarzonego — a tak niewatpliwie byloby w ww. sytuacji wobec poszerzenia
granic penalizacji.

Podsumowujac, przyja¢ nalezy, ze przepisy karne przewidziane w u.o.d.o.
stosuje si¢ tylko do takich przypadkéw nielegalnego lub nieuprawnionego prze-
twarzania danych osobowych, do ktérych zastosowanie znajduja przepisy RODO.
Tym samym, nie bedzie moglo by¢ rozpatrywane na gruncie ww. przepiséw
przetwarzanie danych osobowych dokonane, np. przez osobg fizyczng w ramach
czynnosci o czysto osobistym lub domowym charakterze. Przykladem takich
czynnosci moze by¢ zapoznanie si¢ ujawniona w Internecie bazg imion i nazwisk
oraz numeréw PESEL, na ktérg internauta natknie si¢ w czasie standardowego
przegladania sieci. Pomimo, ze zapoznanie si¢ z danymi osobowymi stanowi ope-
racje przetwarzania danych osobowych i trudno przyjaé, aby rzeczony internauta
dysponowal uprawnieniem do przetwarzania tych danych, to nie znajda do niego
zastosowania przepisy u.o.d.o., bowiem korzysta on z wylaczenia przewidziane-
go w art. 2 ust. 2 lit. ¢ RODO. Oczywiscie sytuacja ta wygladataby odmiennie,
gdyby internauta uzyskal dostep do ww. bazy danych na skutek przelamania lub
ominigcia zabezpieczen, badz gdyby wykorzystal wskazane dane.
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NIELEGALNE LUB NIEUPRAWNIONE PRZETWARZANIE DANYCH -
ART. 107 U.0.D.O.

Czyn zabroniony opisany w art. 107 u.o.d.o. moze by¢ popelniony w dwéch

postaciach, a mianowicie przez:

1. przetwarzanie danych osobowych, cho¢ ich przetwarzanie nie jest do-
puszczalne, albo
2. przetwarzanie danych osobowych przez osobg, ktéra do ich przetwarza-

nia nie jest uprawniona.

Przestepstwo to moze by¢ popelnione w typie podstawowym, jezeli przed-
miotem przetwarzania sa dane osobowe zwykle (ust. 1), jak tez w typie kwalifi-
kowanym, gdy przetwarzaniem objcte s3 dane osobowe szczegdlnych kategorii
(ust. 2). Wskazane przepisy majg charakter przepiséw blankietowych (Bekrychrt,
Leszczynski, Labieniec 2021), gdyz do zdekodowania ich tresci konieczne jest
siegnigcie do innych przepiséw regulujacych kwestie legalnosci przetwarzania
i uprawnient do dokonywania takiej czynnosci, jak tez definiujacych pojecie da-
nych osobowych i przetwarzania, ktére jest kluczowe dla ustalenia zakresu pena-
lizacji wskazanej normy. Przepisami takimi sg przepisy RODO, ktére w art. 4 pkt
1-2 definiuja pojecie danych osobowych i przetwarzania jako:

1) ,dane osobowe” oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotycza”) (...)

2) ,przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowa-
nie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udost¢pnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie.

Pojecie danych osobowych przyjete na gruncie art. 4 pkt 1 RODO jest bar-
dzo pojemne, a wyjasnienie wszelkich zwiazanych z nim watpliwosci wykracza
poza granice tego opracowania. Wyrdznia si¢ dwie kategorie danych osobowych,
tj. dane osobowe zwykle, w tym dane osobowe karne obejmujace informacje
o wyrokach skazujacych, czynach zabronionych oraz powiazanych z nimi $rod-
kach bezpieczeristwa, a takie dane osobowe szczegdlnych kategorii. Danymi
osobowymi moga by¢ wszelkiego rodzaju informacje, nie tylko takie, ktére in-
tuicyjnie utozsamiamy z takimi danymi, jak imi¢ i nazwisko, adres zamieszka-

nia, numer PESEL, numer dowodu osobistego, czy wizerunek (por. Luczyriski,
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2023), ale tez takie, ktérych zwiazek z konkretng osoba fizyczna nie zawsze jest
oczywisty, np. adres IP, numer ksiegi wieczystej (zob. decyzja Prezesa UODO
z 7.07.2022 r. DKN.5131.27.2022, wyrok WSA w Warszawie z 5.05.2021 r.
IT SA/Wa 2222/20), adres e-mail (zob. decyzja prezesa UODO z 31.07.2023
r. DS.523.5172.2022)%, numer kadrowy, czy numer rachunku bankowego, pod
warunkiem, ze identyfikujg albo pozwalaja na identyfikacj¢ konkretnego czto-
wieka. Danymi osobowymi zwyklymi, o ktérych wyzej mowa sa wszelkie infor-
macje identyfikujace lub pozwalajace na identyfikacj¢ osoby fizycznej, ktére nie
sa danymi szczeg6lnych kategorii. Z kolei zakres informacji, ktére uwazane sa
za dane osobowe szczegblnych kategorii wyznacza art. 9 ust. 1 RODO, ktéry
wskazuje, ze w zakres tych danych wchodza dane ujawniajace pochodzenie ra-
sowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopoglado-
we, przynalezno$¢ do zwiazkéw zawodowych oraz dane genetyczne, dane bio-
metryczne w celu jednoznacznego zidentyfikowania osoby fizycznej oraz dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej. Przykladem danych
osobowych szczegdélnych kategorie sa informacje o przebywaniu przez konkretna
osob¢ na zwolnieniu lekarskim (zob. decyzja Prezesa UODO z 25.11.2022 r.
DS.523.2704.2022)°.

Podzial danych osobowych na dane osobowe zwykle i dane osobowe szcze-
gblnych kategorii ma istotne znaczenie na gruncie art. 107 u.0.d.o., bowiem jak
juz wezesniej wskazano, kategorie danych determinuja, czy mamy do czynienia
z wystepkiem w typie podstawowym, ktdry zagrozony jest grzywna, kara ograni-
czenia wolnosci albo pozbawienia wolnosci do lat dwéch, czy tez w typie kwalifi-
kowanym, ktéry zagrozony jest grzywna, kara ograniczenia wolnosci albo pozba-

wienia wolnoéci do lat trzech.

4 We wskazanej decyzji Prezes UODO udzielit upomnienia za naruszenie art. 6 ust. 1 RODO,
ktére polegato na udostgpnieniu podmiotom do tego nieuprawnionym danych osobowych Pana
B.K. w zakresie adresu poczty elektronicznej. W uzasadnieniu decyzji Prezesa UODO wskazano,
ze: adres poczty elektronicznej Skarzqcego: [...] — udostgpniony w liscie mailingowej wiadomosci elek-
tronicznej Spothi z dnia [...] czerwea 2022 r. — stanowi dane osobowe w rozumieniu rozporzqdzenia
2016/679 tym bardziej, Ze zawiera w swej konstrukcji jego imig i nazwisko. Umozliwia on bowiem
pozostatym odbiorcom wiadomosci jednoznaczng identyfikacje Skarzqcego bez poniesienia nadmiernych
kosztow, dziatan lub czasu”

> W decyzji Prezes UODO udzielit administratorowi upomnienia za naruszenie art. 9 ust. 1
RODO do ktérego doszto na skutek udostgpnienia nieuprawnionej osobie danych osobowych
skarzacej w zakresie danych dotyczacych zdrowia, tj. udostgpnienia informacji o fakcie przebywania
przez nig na zwolnieniu lekarskim pelnomocnikowi kontrahenta. W uzasadnieniu decyzji wskaza-
no: ,Informacja o przebywanin przez Skarzqcq na zwolnieniu lekarskim jest dang dotyczqcq zdrowia,
poniewaz wjawnia informacje o stanie zdrowia Skarzqcej oraz o korzystaniu przez niq z ustug opicki
zdrowotnej, jako ze sam fakt otrsymania zwolnienia lekarskiego oznacza, ze Skarzqea z takiej ustugi
skorzystata, jak réwniez, ze z wwagi na stan zdrowia nie powinna ona wykonywacé pracy na zajmowa-
nym stanowisku”.
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Dla ustalenia zakresu ww. normy prawnej znaczenie ma tez pojecie prze-
twarzania danych. W pewnym skrécie mozna przyjaé, ze jest nim dokonywanie
jakichkolwiek operacji na danych osobowych w ramach catego cyklu ich zycia —
czyli od momentu pozyskania az do momentu ich usuniecia. Operacje takie
moga by¢ dokonywane zaréwno w formie zautomatyzowanej, jak tez w formie
niezautomatyzowanej, co oznacza, ze w zakres przetwarzania wejdzie przetwarza-
nie z wykorzystaniem algorytméw, baz danych, komputeréw, jak tez takie prze-
twarzanie, ktére odbywad bedzie si¢ z pomocg papierowych no$nikéw danych,
w spos6b manualny.

Kolejnym elementem omawianej normy art. 107 u.o.d.o., ktéry wymaga
wyjasnienia jest pojecie nielegalnego przetwarzania danych. Pojecie to jest nie-
ostre i niezdefiniowane. To z kolei prowadzi do istotnych rozbieznosci, ktére
powstaly w doktrynie na tle dekodowania zakresu kryminalizacji art. 107 u.o.d.o.
Maciej Nawacki (Nawacki 2021, s. 317) twierdzi, ze:

zakres kryminalizacji art. 107 UODO ograniczony jest do najpowazniejszych na-
ruszeni ochrony danych osobowych w rozumieniu art. 4 pkt 12 RODO i art. 33 ust.
1 RODO. Dany czyn wyczerpuje znamiona przestgpstwa nielegalnego przetwarza-
nia danych, o ile stanowi jednoczesnie naruszenie ochrony danych osobowych.

W ocenie ww. autora, z przestgpstwem nielegalnego przetwarzania danych oso-
bowych, o ktérym mowa w art. 107 u.o.d.o. mieliby§my do czynienia jedynie
w sytuacji, gdy dziatanie, o ktérym mowa w tym przepisie, stanowitoby jedno-
cze$nie naruszenie ochrony danych osobowych zdefiniowane w art. 4 pkt. 12

RODO, jako:

naruszenie bezpieczefistwa prowadzace do przypadkowego lub niezgodnego z pra-
wem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposdb przetwarzanych

Takie stanowisko nie zastuguje na aprobate, gdyz prowadzitoby do znacza-
cego zawezenia zakresu kryminalizacji. Autorowi ww. pogladu zdaje si¢ umykacé
fakt, ze samo naruszenie ochrony danych osobowych nie zawsze skutkuje prze-
twarzaniem danych osobowych w sposéb niedopuszczalny, o ktérym mowa w art.
107 u.o.d.o. Naruszenie ochrony danych osobowych dotyczy zwykle takich da-
nych, ktdre przetwarzane s3 w sposéb legalny (w oparciu o przestanki legalizujace,
o ktérych mowa w art. 6 ust. 1 lub art. 9 ust. 2 RODO), ale w stosunku, do kt6-
rych dochodzi do utraty atrybutu poufnosci, dostgpnosci lub integralnosci. Trze-
ba tez pamigta¢, ze co do zasady zapewnienie bezpieczefistwa danych osobowych
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jest obowiazkiem administratora danych i podmiotu przetwarzajacego, a uchy-
bienie temu obowiazkowi jest przedmiotem odpowiedzialnosci administracyjno-
prawnej na gruncie RODO i odpowiedzialno$¢ taka jawi si¢ jako wystarczajaca.
Przyjecie stanowiska zaproponowanego przez M. Nawackiego prowadzitoby tez
do niedajacych si¢ zaakceptowaé wnioskéw, ze np. pobranie cudzych danych
osobowych z ogélnodostepnych baz danych (np. KRS, CEIDG) i wykorzystanie
ich do zaciagnigcia na ich podstawie zobowiazari finansowych, nie mogloby by¢
rozpatrywane jako nielegalne przetwarzanie danych osobowych, gdyz nie doszto-
by do naruszenia bezpieczeristwa. Nalezy tez przyjaé, ze racjonalny ustawodawca
konstruujac tres¢ art. 107 u.o.d.o. i chcac powiaza¢ nielegalne przetwarzanie da-
nych osobowych z naruszeniem ochrony danych osobowych datby temu wyraz
W tresci przepisu.

Inne spojrzenie na niedopuszczalne lub nieuprawnione przetwarzanie da-
nych osobowych prezentuje P. Poniatowski (Poniatowski 2021, s. 73-77) wedlug
ktérego niedopuszczalnos¢ przetwarzania danych osobowych bedzie zachodzita
w razie przetwarzania danych pomimo braku co najmniej jednej z przestanek le-
galizujacych, o ktérych mowa w art. 6 ust. 1 albo art. 9 ust. 2 RODO, jak tez
wowezas, gdy przetwarzanie nastgpuje z naruszeniem zasad przetwarzania wymie-
nionych w art. 5 lit. b-e RODO, czyli zasady ograniczenia celu, minimalizacji da-
nych, prawidfowosci lub ograniczenia przetwarzania. Wskazany autor utozsamia
tez niedopuszczalne przetwarzanie danych osobowych z przetwarzaniem danych
pomimo whniesienia uzasadnionego sprzeciwu wobec przetwarzania, przetwarza-
nia danych mimo prawnego obowiazku ich usunigcia, czy tez przetwarzanie da-
nych zebranych w zwiazku z oferowaniem ustug spoteczeistwa informacyjnego
pomimo zadania ich usuniecia, a takie przetwarzanie polegajace na przekazaniu
danych do paristwa trzeciego wbrew przepisom RODO. Poglady ww. autora wy-
daja si¢ prowadzi¢ do rozszerzajacej interpretacji art. 107 u.o.d.o.

Warto wskaza¢, ze wskazany przepis u.o.d.o. stanowi o przetwarzaniu da-
nych osobowych, cho¢ ich przetwarzanie nie jest dopuszczalne. Brak jest zatem
podstaw do rozszerzania zakresu penalizacji na naruszanie zasad przetwarzania
okreslonych w art. 5 RODO. Wydaje sig, ze intencja prawodawcy bylo powiaza-
nie normy karnej z przetwarzaniem danych osobowych, ktére nie bedzie moglo
by¢ oparte na zadnej z przestanek legalizujacych przetwarzanie, o ktérych mowa
wart. 6 ust. 1 RODO w stosunku do danych osobowych zwyktych lub art. 9 ust.
2 RODO, w przypadku danych osobowych szczegélnych kategorii, i tak tez na-
lezy postrzega¢ niedopuszczalne przetwarzanie (Barta 2018, s. 310-311). W gre
wchodza przy tym zaréwno sytuacje, gdy od poczatku brak jest podstawy do
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przetwarzania danych osobowych, np. zgody na przetwarzanie danych, czy praw-
nie uzasadnionego interesu w przetwarzaniu takich danych, jak tez takie sytuacje,
gdy podstawa przetwarzania odpadnie w trakcie tych operacji — np. na skutek
wyrazenia skutecznego sprzeciwu wobec przetwarzania danych w zwiazku z mar-
ketingiem bezposrednim albo sprzeciwu wobec przetwarzania danych osobowych
na podstawie prawnie uzasadnionego interesu administratora w zwiazku ze szcze-
gblng sytuacja podmiotu danych. Podstawa taka odpadnie tez w momencie wy-
cofania zgody na przetwarzanie danych osobowych, ktéra to czynnos¢ prowadzi¢
bedzie do tego, ze dane osobowe, ktdrych przetwarzanie oparte byto wylacznie na
tej podstawie, nie moze by¢ kontynuowane.

Druga czynnoscia sprawcza na gruncie art. 107 u.o.d.o. jest przetwa-
rzanie danych osobowych przez osobg, ktéra do takiego przetwarzania nie jest
uprawniona. Na podstawie przepiséw RODO do przetwarzania danych osobo-
wych uprawniony jest administrator, czyli podmiot (osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot), ktéry samodzielnie lub wspdl-
nie z innymi ustala cele i sposoby przetwarzania danych osobowych (art. 4
pkt. 7 RODO), a w oparciu o jego polecenie réwniez podmiot przetwarzajacy,
czyli podmiot, ktéry przetwarza dane osobowe w imieniu administratora (art. 4
pkt. 8 RODO). Ponadto, dane osobowe moga by¢ przetwarzane réwniez przez
osoby, ktére zostaly upowaznione do tego przez administratora lub podmiot
przetwarzajacy, w szczegdlnosci przez pracownikéw takich podmiotéw.

Nieuprawnione przetwarzane danych osobowych moze wigc polega¢ na tym,
ze osoba, ktéra dokonuje takiej czynnosci nie jest w ogdle uprawniona do prze-
twarzania danych osobowych, np. gdy dokona ona przywlaszczenia bazy danych
osobowych. Z takim nieuprawnionym przetwarzaniem mozemy tez mie¢ jednak
do czynienia, gdy osoba upowazniona do przetwarzania danych osobowych prze-
kroczy zakres tego upowaznienia, np. gdy pracownik upowazniony wylacznie do
przetwarzania danych osobowych na potrzeby nadawania uprawnieri do syste-
méw informatycznych, dopusci si¢ przetwarzania danych osobowych zawartych
w aktach osobowych pracownikéw, czy tez gdy pracownik dziatu kadr odpowie-
dzialny za sporzadzenie dla pracownikéw deklaracji PIT-11 postanowi zaofero-
wac swoim kolegom i kolezankom z pracy swoje prywatne ushugi ksiegowe, kieru-
jac na ich prywatne numery telefonu pozyskane z akt pracowniczych wiadomosci
SMS z oferta rozliczenia PIT-36.

Warto wskaza¢, ze osoba dopuszczajaca si¢ przetwarzania danych osobowych
bez odpowiedniego uprawnienia moze jednoczesnie dopuszczaé si¢ przetwarzania

danych osobowych, pomimo, ze nie jest ono dopuszczalne. Przykladem takiej
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sytuacji jest sprawa rozpatrywana przez Sad Rejonowy w Toruniu, ktéra zakon-
czyla si¢ wyrokiem z 23.06.2022 r. II K 1544/21. Sad uznal w przedmiotowej
sprawie za winng popelnienia przestepstwa z art. 107 ust. 1-2 u.o.d.o. oskarzo-
na, ktora jako lekarz ginekolog logowala si¢ z wykorzystaniem cudzego numeru
PESEL na profil osoby, do ktérej ten numer nalezal — w systemie medycznym
(jak wydaje si¢ z uzasadnienia orzeczenia), uzyskujac w ten sposéb dostgp do da-
nych osobowych takiej osoby, w tym do danych dotyczacych jej zdrowia.

Czyny zabronione opisane w art. 107 u.o.do. moga by¢ popelnione jedy-
nie umyslnie w zamiarze bezpo$rednim, jak i ewentualnym (Stabuszewski 2020,
s. 177). Omawiane wystepki majg charakter powszechny, co oznacza, ze moga
one zosta¢ popelnione przez kazda osobe zdolna do ponoszenia odpowiedzial-
nosci karnej na gruncie Kodeksu karnego, z tym zastrzezeniem, ze sprawca nie-
uprawnionego przetwarzania danych osobowych, moze by¢ jedynie taka osoba,
ktéra w konkretnych okoliczno$ciach faktycznych takim uprawnieniem nie
dysponuje. W tym zakresie wskaza¢ wypada, ze upowaznienie do przetwarzania
danych osobowych moze wynika¢ z przepisu ustawy, statusu (administratora),
jak tez z czynnosci prawnej, np. zawartej umowy powierzenia, ktdra upowaznia
podmiot przetwarzajacy do przetwarzania danych osobowych w imieniu admini-
stratora, a takze z o§wiadczenia administratora lub podmiotu przetwarzajacego,
ktérzy moga upowazni¢ do przetwarzania w ich imieniu danych osobowych swo-
ich pracownikéw lub wspétpracownikéw. Istotne jest przy tym, ze upowaznienie
moze tez wynika¢ z okolicznosci faktycznych, np. pracy na okreslonym stanowi-
sku, ktére $cisle wiaze si¢ z okreslonymi operacjami przetwarzania danych.

Warto réwniez wskazaé, ze nielegalne lub nieuprawnione przetwarzanie
danych osobowych ma charakter przestgpstwa formalnego. Do wypelnienia
znamion tych czynéw nie jest konieczne nastapienie jakiegokolwiek skutku,
a w szczegblnosci wystapienie szkody majatkowej lub niemajatkowej u osoby,
ktérej dane dotycza. Sciganie tych czynéw nastepuje z urzedu. Z uwagi na usta-
wowe zagrozenie karg przewidziane za omawiany wystepek, mozliwe jest zastoso-
wanie wobec sprawcy warunkowego umorzenia postgpowania, jak tez odstapie-
nie od wymierzenia kary (por. Luczak-Tarka 2019, s. 532).

Odnotowania wymaga takze to, ze w doktrynie podnoszone sa watpliwosci
co do zgodnosci art. 107 u.o.d.o. z Konstytucjg RP, a w szczeg6lnosci zasada pro-
porcjonalnosci i okreslonosci przepiséw. Zarzuty te odnosza si¢ m.in. do niedo-
statecznie precyzyjnego okreslenia strony przedmiotowej omawianego wystepku
nielegalnego przetwarzania danych (Soltys 2019, s. 39-40). Zarzutom tym trud-

no odebra¢ stuszno$¢, o czym $wiadcza wskazane wyzej réznice w interpretacji
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znamion art. 107 u.o.d.o., ktére w zaleznosci od przyjetej wersji moga prowa-
dzi¢ do przyjecia bardzo szerokiego lub waskiego zakresu penalizacji. Trudnosci
w wykfadni znamion art. 107 u.o.d.o., ktéra jak juz wyzej wskazano wymaga
uwzglednienia art. 1 ust. 1 u.o.d.o. widoczne sa réwniez w orzecznictwie, przy
czym trzeba podkresli¢, ze dotychczasowe orzecznictwo w sprawach nielegalne-
go lub nieuprawnionego przetwarzania danych osobowych jest bardzo skrom-
ne. Warto jednak zwréci¢ uwage na wyrok Sadu Rejonowego w Lesznie z 5.06.
2023 r. I K 761/21, ktéry zapadl w sprawie nielegalnego przetwarzania danych
osobowych. Stan faktyczny, ktéry byl przedmiotem oceny sadu wygladal naste-
pujaco — mezczyzna zwrécit si¢ do Sadu o wglad w akta postgpowania sadowego,
ktérego byt strona. Po zgloszeniu si¢ do Sadu przy stanowisku ochrony mez-
czyznie udostgpniono akta postgpowania. Okazalo si¢ jednak, ze wraz z aktami
przekazano mu odreczne notatki sedziego poczynione w sprawie, ktérej dotyczyly
akta, ktére to notatki byly jednak dokonane na kserokopiach projektéw orzeczeri
w innych sprawach, a projekty te obejmowaly tez dane stron i uczestnikéw tych
postepowan. Notatki te nie byly wpicte do akt i ponumerowane, jednak zostaly
udostepnione mezczyznie wraz z aktami sprawy, w ktérej byt on strong. Mezczy-
zna ten zlozyl wniosek o dokonanie fotokopii konkretnych, wskazanych przez
siebie kart sprawy i zgodnie z zarzadzeniem prezesa sadu uzyskal na to zgode
— nie obejmowala ona zgody na fotokopie projektéw orzeczen, o ktdrych wyzej
mowa. Oskarzony wykonal fotokopie akt, w tym sfotografowal tez odreczne no-
tatki sedziego poczynione na ww. dokumentach. Nastepnie skontaktowat si¢ on
z inspektorem ochrony danych Sadu informujac go, ze jest w posiadaniu danych
osobowych 0s6b trzecich, wobec ktdrych toczg si¢ postgpowania przed Sadem.
Jak wynika z uzasadnienia ww. wyroku, oskarzony mial sugerowaé inspektoro-
wi ochrony danych blad po stronie pracownika Sadu, a dalej poinformowac¢ in-
spektora, ze trafil na te dane przez przypadek przegladajac akta swojej sprawy.
W zwigzku z ww. stanem faktycznym mezczyzna zostal oskarzony o przestgpstwo
z art. 107 ust. 1 u.o.d.o., ktére mial popelni¢ w ten sposéb, ze nie bedac do tego
uprawnionym podczas czynnosci zapoznawania si¢ z aktami sprawy, przetwarzat
dane osobowe stron i uczestnikéw innych postepowan toczacych si¢ w Sadzie,
przez wykonywanie fotokopii materiatéw niestanowiacych integralnej catosci
z udostgpnionymi mu aktami, niezgodnie z zarzadzeniem o wyrazeniu zgody na
wykonanie fotokopii materiatéw. Wskazany wyrok byt przedmiotem postepo-
wania apelacyjnego, w ktérym Sad Okregowy w poznaniu utrzymat zaskarzony
wyrok w mocy.
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Nie oceniajac stusznosci wskazanych orzeczen zauwazy¢ nalezy, ze ze spo-
rzadzonych w sprawie uzasadnien — sadu I i II instangji, nie wynika aby przed-
miotem zainteresowania sadu byla analiza dzialania oskarzonego z perspektywy
materialnego zakresu zastosowania RODO, a tym samym, aby sady ocenily, czy
w sprawie mozliwe bylo stosowanie przepiséw u.o.d.o. Kwestia ta nie jest na-
tomiast oczywista, bowiem samo dokonanie czynnosci przegladania ake zdaje
si¢ nie wykraczaé poza przetwarzanie danych osobowych w ramach czynnosci
o czysto osobistym charakterze. Takiego charakteru czynnosci nie dyskwalifikuje
wykonanie fotokopii akt, w tym réwniez takich, w ktérych przez blad sadu zna-
lazly si¢ dane osobowe innych oséb. Postulowad nalezy zatem, aby w podobnych
sprawach sady dawaly wyraz szczegélowej analizie znamion osadzanych czynéw,
w tym uwzglednieniu zakresu zastosowania danej ustawy.

Koriczac rozwazania zwiazane z art. 107 u.o.d.o. warto zwrdci¢ uwage
na statystyki zwigzane z postgpowaniami karnymi dotyczacymi tego przepisu.
W ponizszej tabeli przedstawiona zostala liczba postgpowan karnych wszcze-

tych, a takze zakoriczonych skierowaniem do sadu aktéw oskarzenia przez

prokuratoréw®:
2022 r. 2023 r.
Liczba postepowan wszczetych 771 755
Liczba aktéw oskarzenia i wnioskéw o wyrok skazujacy 108 129

Réwniez w statystykach policyjnych dostrzegalne sa postgpowania zwigzane z na-

ruszeniem przepiséw art. 107 § 1-2 u.o.d.o., co obrazuje ponizsza tabela’:

Postepowania wszczete | Postgpowania stwierdzone | Postepowania wykryte
2022 r. 430 230 103

2023 r. 514 742 572

Wskazane statystyki pokazuja, ze chociaz problem odpowiedzialnosci karnej
za nielegalne lub nieuprawnione przetwarzanie danych osobowych nie jest tak
szeroko komentowany, jak odpowiedzialno$¢ administracyjnoprawna, to ma
on jednak praktyczne znaczenie i pozostaje w obszarze zainteresowania orga-

néw $cigania. Ubolewa¢ nalezy natomiast nad tym, ze Minister Sprawiedliwosci

¢ Dane Prokuratury Krajowej pozyskane przez autora w trybie dostepu do informacji publicznej.
7 Dane Komendy Gléwnej Policji pozyskane przez autora w trybie dostgpu do informacji publicznej.
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nie prowadzi statystyk dotyczacych wyrokéw skazujacych zapadlych na gruncie
art. 107 uw.o.d.o., ktére pozwolityby oceni¢ zasadnos¢ skierowanych do sadéw

aktow oskarzenia.

NIELEGALNE | NIEUPRAWNIONE PRZETWARZANIE DANYCH
O0SOBOWYCH NA GRUNCIE K.K.

Przed oméwieniem poszczegdlnych przepiséw k.k. znajdujacych zastoso-
wanie do nielegalnego lub nieuprawnionego przetwarzania danych osobowych,
nalezy wskazad, ze przepisy czedci szezegblnej k.k. dotycza przede wszystkim
przestepstw przeciwko bezpieczeristwu informacji. Nie powinno jednak budzi¢
watpliwosci, ze przepisy te chronia tez, co do zasady, bezpieczeristwo danych oso-
bowych, gdyz sa nimi, co wynika z przytoczonej juz wezesniej definicji danych
osobowych przyjetej w art. 4 pke. 1 RODO, wszelkie informacje o zidentyfiko-
wanej lub mozliwej do zidentyfikowania osobie fizycznej.

W ramach uwag natury ogdlnej trzeba tez dostrzec, ze ze wzgledu na to,
ze zachowanie sprawcy zwigzane z nielegalnym lub nieuprawnionym przetwarza-
niem danych osobowych bedzie wielokrotnie wyczerpywalo znamiona zaréwno
przestgpstwa z u.o.d.o., jak tez przestgpstwa penalizowanego w k.k., dochodzi¢
bedzie do zbiegu przepiséw.

7 uwagi na ramy niniejszego opracowania nie jest mozliwe oméwienie
wszelkich czynéw zabronionych uregulowanych w k.k., ktore moga wiazad si¢
z nielegalnym lub nieuprawnionym przetwarzaniem danych. Z tego powodu dal-
sze rozwazania zostang skupione wokét art. 190a § 2, art. 266 § 1, art. 267 § 1-2
kk. oraz art. 268 § 1-2 k.k. Warto jednak dostrzec, ze réwnie czgsto nielegal-
ne przetwarzanie danych osobowych moze wiazaé si¢ z przestgpstwem oszustwa,
o ktérym mowa w art. 286 k.k., przestepstwem zniestawienia, o ktérym mowa
w art. 212 k.k, rozpowszechnianiem bez uprawnienia informacji z postgpowania

przygotowawczego lub rozprawy z wylaczeniem jawnosci, o ktérym mowa w art.

241 k.k.

Kradziez tozsamosci

Pierwszym przepisem czesici szczegdlnej k.k., na kedry nalezy zwréci¢ uwage
przy omawianiu nielegalnego lub nieuprawnionego przetwarzania danych oso-
bowych jest tzw. kradziez tozsamosci penalizowana w art. 190a § 2 k.k., ktéry

stanowi, ze tej samej karze, jak za uporczywe nekanie podlega ten, kto:
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podszywajac si¢ pod inng osobg, wykorzystuje jej wizerunek, inne jej dane osobo-
we lub inne dane, za pomoca ktdrych jest ona publicznie identyfikowana, przez co
wyrzadza jej szkode majatkowa lub osobista.

Wykorzystanie cudzych danych osobowych do podszycia si¢ pod taka oso-
be, stanowi przetwarzanie tych danych osobowych w sposéb nieuprawniony, bo-
wiem czynno$¢ taka nie moze by¢ oparta na zadnej z przestanek legalizujacych,
o ktérych mowa w art. 6 ust. 1 lub art. 9 ust. 2 RODO.

Wskazany wystepek wymaga podszycia si¢ pod inng osobg fizyczna, co wy-
facza spod zakresu penalizacji tego przepisu podszywanie si¢ pod inne podmioty,
np. osoby prawne lub organy publiczne, a takze podszywanie si¢ pod osoby zmar-
fe (por. Kosonoga 2023). Warto jednak wskaza¢, ze przyjecie takiego rozumie-
nia ww. przepisu pozwala postawi¢ ustawodawcy zarzut zbednego rozdrobnienia
sposobéw jego popelnienia wskazanych w tresci przepisu. Zbedne jest bowiem
odwolywanie si¢ odrebnie do kategorii wizerunku, danych osobowych oraz in-
nych danych, za pomoca ktérych publicznie identyfikowana jest osoba fizyczna,
bowiem zaréwno ,wizerunek”, jak tez ,inne dane”, o ktérych mowa w tym prze-
pisie, wchodza w pojecie danych osobowych.

Podszywanie si¢, o ktérym mowa w art. 190a § 2 k.k. oznacza podawanie si¢
falszywie za kogo$ innego. Dla kryminalizacji podszycia si¢ na gruncie omawia-
nego wystepku konieczne jest, aby nastapito ono z wykorzystaniem danych oso-
bowych innej osoby, przy czym wystarczajace bedzie jednorazowe wykorzystanie
takich danych (Mozgawa 2015, s. 509-510). Sciganie przestepstwa kradziezy toz-
samosci nast¢puje na wniosek pokrzywdzonego.

W wyniku nowelizacji k.k. z 7 lipca 2022 r. wskazany przepis zostal zmie-
niony w ten sposéb, ze dotychczasowe znami¢ kierunkowe, ktérym bylo dzia-
fanie sprawcy ,w celu wyrzadzenia szkody”, zastapiono znamieniem skutku,
ktérym jest ,wyrzadzenie szkody majatkowej lub osobistej”. Pojecie szkody na
gruncie wskazanego przepisu nalezy rozumie¢ szeroko. Szkoda osobista bedzie
przede wszystkim uszczerbek w zakresie d6br osobistych, np. naruszenie dobrego
imienia, istotne naruszenie prywatnosci, za$ szkoda majatkowa bedzie zasadniczo
zmniejszenie aktywéw, zwigkszenie pasywéw lub utrata spodziewanych korzysci
(por. Luczyriski 2023, s. 10). Wskazana zmiana spowodowala tez, ze omawia-
ny wystepek z formalnego, ktérym byt do czasu wejscia w zycie nowelizacji k.k.
27.07.2022 r. zmienit si¢ w wystepek o charakterze materialnym, dla bytu ktére-
go wymagane jest wystapienie szkody.

Majac na uwadze, ze jak wyzej wskazano, podszywanie si¢ pod inna osobe

zwykorzystaniem jej danych osobowych, bedzie stanowito co do zasady nielegalne
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przetwarzanie takich danych osobowych, wystepek opisany w art. 190a § 2 k.k.
pozostaje w zbiegu z art. 107 § 1-2 u.o.d.o. Co istotne, moze si¢ okazad, ze spraw-
ca, ktéry podszywa si¢ pod inna osobe z wykorzystaniem jej danych osobowych
nie bedzie mégt ponies¢ odpowiedzialnosci na gruncie art. 190a § 2 k.k., ponie-
waz brak bedzie w tym zakresie wniosku o $ciganie ze strony pokrzywdzonego
albo nie dojdzie do wypelnienia znamion tego wystepku przez nienastapienie
szkody majatkowej lub niemajatkowej. W takiej sytuacji osoba taka bedzie jed-
nak mogla ponies¢ odpowiedzialno$¢ z art. 107 § 1-2 u.o.d.o., dla ktérej ani

wniosek o $ciganie, ani nastapienie skutku nie jest wymagane.
Bezprawne ujawnienie informacji

Przejawem nielegalnego przetwarzania danych osobowych moze by¢ réw-
niez bezprawne ujawnienie takich danych, ktére stanowia jednoczesnie informa-
cje. Z kolei bezprawne ujawnienie informacji penalizowane jest na gruncie art.
266 § 1 k.k., ktdry stanowi:

Art. 266.

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu, ujaw-
nia lub wykorzystuje informacjg, z ktéra zapoznal si¢ w zwiazku z pelniong funkcja,
wykonywang praca, dzialalnoscig publiczna, spoleczna, gospodarcza lub naukowa,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Zakres kryminalizacji ww. wystepku jest szerszy niz jedynie nielegalne lub
nieuprawnione przetwarzanie danych osobowych. Informacjami, o ktérych
mowa w ww. przepisie moga by¢ tez bowiem dane nicosobowe. Trzeba jednak
przyjaé, ze w zakresie w ktérym w okolicznosciach wskazanych w omawianym
przepisie prawa dochodzi do ujawnienia danych osobowych, wskazany przepis
pozostaje w zbiegu z art. 107 u.o.d.o.

Nalezy podkresli¢, ze ujawnienie lub wykorzystanie, o ktérym mowa w art.
266 k.k. stanowi operacj¢ przetwarzania w rozumieniu art. 4 pkt. 2 RODO.
Ujawnienie, o ktérym mowa w omawianym przepisie moze nastapi¢ przez dzia-
fanie lub zaniechanie (Hoc 2012, s. 64) i polega na uczynieniu informacji wia-
doma i dostg¢pna dla innej, osoby nieupowaznionej do poznania danej informacji
(Razowski 2021, s. 1149). Nie bedzie stanowito ujawnienia przekazanie infor-
magji osobie nieuprawnionej, jezeli nie bedzie ona miata mozliwosci faktycznego
zapoznania si¢ z informacja, np. na skutek przekazania jej w formie zaszyfrowa-

nej bez klucza dostepu (Lach 2020, s. 1315-1316). Wykorzystanie informacgji
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polega zasadniczo na podjeciu przez sprawce jakichkolwiek dziatan, dla ktérych
znajomo$¢ informacji objetych tajemnica byta podstawowym impulsem i ktéra
postuzyta sprawcy w jakiejkolwiek dziatalnosci, w szczegdlnosci politycznej, go-
spodarczej lub naukowej (Marek 2010, s. 567).

Dla bytu ww. przestgpstwa kluczowe znaczenie ma to, ze sprawca doko-
nuje ujawnienia informacji z naruszeniem obowiazku poufnosci. Zrédtem tego
obowiazku moze by¢ przepis ustawy lub przyjete na siebie zobowiazanie wyni-
kajace z umowy lub jednostronnej czynnosci prawnej. Zobowiazanie takie moze
wynika¢ réwniez z zobowigzania pracownika przez pracodawce do zachowania
okreslonych informacji w tajemnicy (Gardocki 2007, s. 311). Istotne jest réw-
niez to, ze ujawniana informacja ma by¢ informacja, z ktéra sprawca zapoznat si¢
w zwiazku z pelniong funkcja, wykonywang praca, dziatalno$cia publiczna, spo-
feczna, gospodarcza lub naukowa. Biorac to pod uwagg, nie popelni omawianego
przestgpstwa osoba, ktéra uzyska informacj¢ z innego zrédta, np. osoba, ktéra
rozpowszechnia informacje z drugiej reki, tzn. gdy informacje wykorzystuje lub
ujawnia inna osoba niz ta, ktéra pierwotnie uzyskala ja w zwiazku z pelniong
funkcja lub wykonywana praca/dziatalnoscia (Kunicka-Michalska, 2000, s. 649).

Majac na uwadze powyisze, wielokrotnie wskazany przepis moze pozosta-
waé w zbiegu z przepisem art. 107 u.o.d.o. Do sytuacji takiej dojdzie kazdo-
razowo, jezeli w zakres informacji ujawnianej lub wykorzystywanej w sposéb
opisany w art. 266 § 1 k.k. wchodzi¢ beda dane osobowe. Nie sposéb bowiem
przyjaé, ze wykorzystanie lub ujawnienie danych osobowych w sposéb narusza-
jacy obowiazek poufnosci, znajdzie oparcie w ktdrejkolwiek z przestanek legali-
zujacych taka czynnos$¢ na gruncie RODO. Czgstokrod takie zachowanie bedzie
zreszta, stanowito po stronie administratora danych naruszenie ochrony danych
osobowych, bowiem obowiazkiem administratora jest ochrona danych osobo-
wych m.in. przed ich nieuprawnionym ujawnieniem. Na koniec wypada wskaza¢,

ze wystepek z art. 266 § 1 k.k. Scigany jest na wniosek pokrzywdzonego.
Bezprawne uzyskanie informagji

Z niedopuszczalnym lub nieupowaznionym przetwarzaniem danych oso-
bowych zwiazany jest réwniez art. 267 § 1-2 k.k., ktéry przewiduje bezprawne
uzyskanie informacji wskazujac:

Art. 267. [Bezprawne uzyskanie informacji]

§ 1. Kto bez uprawnienia uzyskuje dostgp do informacji dla niego nieprzeznaczo-
nej, otwierajac zamknicte pismo, podlaczajac si¢ do sieci telekomunikacyjnej lub
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przelamujac albo omijajac elektroniczne, magnetyczne, informatyczne lub inne
szczeg6lne jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostgp do calosci lub
czesci systemu informatycznego.

W § 1 wskazanego przepisu spenalizowano uzyskanie przez sprawce bez
uprawnienia dostgpu do nieprzeznaczonej dla niego informacji, ktére to uzyska-
nie dostgpu ma nastapi¢ przez otwarcie zamknigtego pisma, podlaczenie si¢ do
sieci telekomunikacyjnej lub przefamanie albo ominigcie elektronicznego, ma-
gnetycznego, informatycznego lub innego szczegdlnego jej zabezpieczenia. Przed-
miotem ochrony wskazanego przepisu jest poufnos¢ informacji, a takze prawo do
dysponowania informacja z wylaczeniem innych oséb (Koztowska-Kalisz 2015, .
714). Przestgpstwo to bedzie godzito w dane osobowe, jezeli informacja, o ktérej
mowa w tym przepisie, bedzie obejmowata whasnie takie dane.

Dla zaistnienia wskazanego przestgpstwa konieczne jest uzyskanie przez
sprawce dostepu do nieprzeznaczonej dla niego informacji na skutek co najmniej

jednego ze sposobéw wskazanych w przepisie, czyli przez:

1. otwarcie zamknietego pisma — czynno$¢ ta zaklada przetamanie zabez-
pieczen pisma, ktérym moze by¢ po prostu jego zaklejenie. Nie bedzie
naruszeniem omawianego przepisu zapoznanie si¢ z trescia pisma nie-
przeznaczonego dla adresata, jezeli nie bedzie ono zamknigte, np. bedzie
znajdowalo si¢ w otwartej kopercie — pod warunkiem, ze nie bedzie
chronione w inny ze sposobéw przewidzianych w przedmiotowym prze-
pisie. Co istotne, w doktrynie wskazuje si¢, ze czynno$¢ sprawcza otwar-
cia zamknigtego pisma moze odby¢ si¢ nawet bez niszczenia opakowa-
nia, z wykorzystaniem odpowiednich narzedzi, np. przez przeswietlenie
listu (Wrébel 2013). Warto jednoczesnie podkresli¢, ze znamion ww.
wystepku nie wyczerpie samo odebranie korespondencji adresowanej
do innej osoby, jak tez otwarcie pisma bez zapoznania si¢ z jego zawar-
to$cig (Kunicka-Michalska 2000, s. 693-694) — chociaz w tym ostatnim
przypadku mozna méwi¢ o usifowaniu popelnienia przedmiotowego
czynu, jezeli sprawca mial zamiar zapoznania sig z trescig takiego pisma,

2. podlaczenie sie do sieci telekomunikacyjnej — siecia, o ktdrej mowa
w przedmiotowym przepisie moze by¢ zaréwno telekomunikacyjna sie¢
przewodowa, jak tez sie¢ bezprzewodowa (zob. Druk sejmowy nr 458,

Sejm VI kadengji, Uzasadnienie rzadowego projektu ustawy o zmianie

65



PATRYK £UCZYNSKI

ustawy — Kodeks karny oraz niektérych innych ustaw, s. 4-5.). Co
istotne, jezeli sprawca podlaczajac si¢ do sieci telekomunikacyjnej bez
uprawnienia uzyska dostep do nieprzeznaczonych dla niego informacji
— bedzie on odpowiadal na podstawie art. 267 § 1 k.k., jezeli za$ jego
dzialanie wiazace si¢ z nieuprawnionym podlaczeniem do sieci teleko-
munikacyjnej bedzie nastgpowalo z wykorzystaniem urzadzenia pod-
stuchowego, wizualnego lub innego urzadzenia badz oprogramowania,
ktére jednak nie doprowadzi do uzyskania dostgpu do nieprzeznaczonej
dla niego informagji, ale bedzie zmierzalo do jej pozyskania, sprawca
bedzie odpowiadat na podstawie art. 267 § 3 k.k. (Radoniewicz 2015,
s. 290).

3. kolejnym ze sposobéw dzialania sprawcy moze by¢ przelamanie za-
bezpieczenn informacji (elektronicznych, magnetycznych, informa-
tycznych lub innych szczegdlnych). Zabezpieczenie obejmuje ,,wszelkie
formy utrudnienia dostgpu do informacji, ktérych usuniecie wymaga
wiedzy specjalnej lub posiadania szczegdlnego urzadzenia lub kodu”
(Wrébel 2013). W praktyce nie ma znaczenia forma zabezpieczenia, tzn.
czy ma ono charakter elektroniczny, magnetyczny, informatyczny czy
tez inny szczegblny charakter. Najpopularniejszymi zabezpieczeniami
jest oczywiscie stosowanie hasta dostepu, czy tez szyfrowanie danych,

4. ostatnim ze sposobéw dziatania sprawcy okreslonych w art. 267 § 1 k.k.
jest uzyskanie dost¢pu do nieprzeznaczonej dla niego informacji na sku-
tek ominiecia zabezpieczen. Ominiccie to moze polega¢ na calym sze-
regu czynnosci, ktére polega¢ beda np. na wykorzystaniu socjotechniki,
czy inzynierii spolecznej celem wyludzenia okreslonych danych, np. ha-
sta dostepu, ktére zostanie nastgpnie wykorzystane przez sprawce do do-
stepu do systemu, wprowadzeniu w blad systemu, np. przez falszowanie
adreséw IP uzytkownika, czy adreséw stron www, wykorzystywaniu luk
w systemach, aplikacjach lub protokotach (Radoniewicz 2015, s. 293).

Nalezy podkresli¢, ze ze wskazanym wystepkiem nie bedziemy mieli do
czynienia, jezeli uzyskanie nieuprawnionego dost¢pu do informacji, ktéra nie
bedzie zabezpieczona. Co réwniez istotne, w doktrynie stusznie wskazuje sig, ze
zabezpieczenie nie powinno mie¢ jedynie charakteru iluzorycznego, lecz powin-
no stanowi¢ faktyczng przeszkode w uzyskaniu dostgpu do informacji (Koszut
2004, s. 14 i n.). Popelnienie omawianego przestgpstwa nie wymaga aby sprawca
zapoznal si¢ z uzyskang informacja lub ja wykorzystal. Wystarczajace jest, aby
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uzyskat on do niej dostep, przy czym — co réwniez istotne — nie ma znaczenia, czy
informacja, do ktérej sprawca uzyskal dostep jest tg informacja, ktéra byla przez
niego poszukiwania lub ktéra byla mu przydatna (Kalitowski 2012, s. 1207).
Popelnienie omawianego wystepku mozliwe jest jedynie w sposéb umyslny,
w zamiarze bezposrednim, a jego $ciganie nast¢puje z urzedu, jednak na wniosek
pokrzywdzonego.

Uwagi wymaga tez art. 267 § 2 k.k., ktéry penalizuje uzyskanie bez upraw-
nient dostgpu do calosci lub czgéci systemu informatycznego. Realizacja znamion
tego wystepku nie wymaga przetamania lub ominigcia zabezpieczen. Dzigki temu
sprawca ww. przestepstwa moze zostaé osoba, ktdra wykorzysta hasto dostepu
podejrzane podczas wprowadzania go przez inna, uprawniong osobe (Lach 2020,
s. 1323), jak tez sprawca, ktory uzyska dostep do systemu przy wykorzystaniu
hasel zapisanych przy komputerze lub nawet do takiego systemu, ktéry nie jest
w ogéle zabezpieczony hastem, ale do uzytkowania ktérego dana osoba nie jest
upowazniona.

Zwiazek nielegalnego lub nieuprawnionego przetwarzania danych osobo-
wych z opisanym wyzej bezprawnym uzyskaniem informagji jest namacalny. Nie
trudno wyobrazi¢ sobie bowiem sytuacje, w ktérej sprawca celowo otwiera za-
mknigte pismo, aby zapozna¢ si¢ ze znajdujacymi si¢ w nim danymi osobowymi,
czy tez przelamuje zabezpieczenia systemu informatycznego, celem uzyskania
dostepu do takich danych. Podobnie jak przy wczesniej omawianych wystep-
kach, takie dziatanie nie moze by¢ uzasadnione zadna z przestanek legalizujacych
przetwarzanie danych. W stosunku do wystepku, o ktérym mowa w art. 267 §
2 k.k. przykladem wypelnienia go i zbiegu z nieuprawnionym przetwarzaniem
danych osobowych moze by¢, np. zalogowanie si¢ przez pracownika do konta
uzytkownika innego pracownika, ktéry posiada inny zakres uprawnieri systemo-
wych, z wykorzystaniem znalezionego lub podejrzanego hasta.

Utrudnienie zapoznania si¢ z informacja

Ostatnim z przepiséw czesci szczegdlnej k.k., ktéry moze pozostawaé
w zbiegu z przestgpstwem nielegalnego lub nieuprawnionego przetwarzania da-
nych osobowych jest art. 268 § 1-2 k.k. przewidujacy utrudnianie zapoznania si¢
z informacja;:
Art. 268. [Utrudnianie zapoznania si¢ z informacja]

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia
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zapis istotnej informacji albo w inny sposéb udaremnia lub znacznie utrudnia
osobie uprawnionej zapoznanie si¢ z nia, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym no$niku da-
nych, sprawca podlega karze pozbawienia wolnosci do lat 3.

Wskazany przepis wsréd czynnosci sprawczych wymienia dzialania,
ktére na gruncie przepiséw RODO uznaé nalezy za operacj¢ przetwarzania.
Nalezy do nich: 1) niszczenie , 2) uszkadzanie, 3) usuwanie, 4) zmienianie zapi-
su istotnej informagji, 5) a takze inne czynnosci, ktére skutkuja uniemozliwie-
niem zapoznania si¢ z informacja lub znacznym utrudnieniem w zapoznaniu si¢
z nig przez osob¢ uprawniong (Lach 2020, s. 1327). Wskazany katalog zacho-
wan sprawcy ma zatem charakter otwarty. Istotne jest natomiast, aby skutkiem
dziatania sprawcy byto uniemozliwienie lub znaczace utrudnienie zapoznania si¢
z informacja przez osobg uprawniona.

Dzialania sprawcy moga by¢ skierowane zaréwno wobec samego zapisu in-
formacji, jak i wobec nosnika, na ktérym informacje takie sa utrwalone. Istotnos¢
informacji, o ktérej mowa w omawianym przepisie nalezy rozumie¢ w sposéb
zobiektywizowany, ale uwzgledniajacy kryteria dotyczace intereséw dysponen-
ta informacji (Lipifski 2021, s. 1168). Informacja moze mie¢ charakter istotny,
np. z perspektywy konkretnej organizacji. Niewatpliwie za informacj¢ istotng
bedzie mozna uznaé, np. dane osobowe, ktérych posiadanie jest niezbedne dla
zapewnienia dzialalnosci danej organizacji, a kedrych nieuprawnione usuniecie
lub zmodyfikowanie albo utrudnienie dostgpu do nich uprawnionym osobom,
stanowi¢ moze tez naruszenie ochrony danych osobowych, generujace odpowie-
dzialno$¢ po stronie administratora.

Kwalifikowang postacia omawianego przestgpstwa jest zniszczenie, uszko-
dzenie, usunigcie lub zmienienie istotnej informacji albo w inny sposéb udarem-
nienie lub znaczace utrudnienie osobie uprawnionej zapoznania si¢ z nia, jezeli
dziatania te dotycza zapisu na informatycznym nosniku danych. Informatycz-
nym no$nikiem danych bedzie np. dysk twardy komputera, pendrive, a takze
inny zewngtrzny no$nik pamieci. Wyzsza odpowiedzialno$¢ bedzie wigc pono-
sit sprawca, ktéry, np. dokonuje usunigcia informacji z takiego nosnika danych,
czy tez dokonuje on uniemozliwienia lub utrudnienia dostgpu na skutek zaszy-
frowania znajdujacych si¢ na takim no$niku informacji.

Zbieg omawianego wystepku z art. 107 u.o.d.o. moze wystapi¢ w sytuacji,
gdy zniszczenie, uszkodzenie, usunigcie lub zmiana dotyczy¢ bedzie danych

osobowych, a takze gdy sprawca w inny sposéb udaremni lub znacznie utrudni
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dostep do takich danych osobowych uprawnionej osobie — czyli co do zasady
administratorowi lub upowaznionemu podmiotowi przetwarzajacemu. Przykla-
dem tego moze by¢ sytuacja, w ktdrej pracownik upowazniony do przetwarzania
danych osobowych, np. w zakresie niezbednym do naliczania wynagrodzen i pro-
wadzenia akt pracowniczych, po zakoriczeniu wspdlpracy z pracodawca posta-
nowi na z{o$¢ zniszczy¢ akta osobowe. Takie dziatanie bedzie bowiem stanowito
wystepek z art. 268 § 1 k.k., jak réwniez przetwarzanie danych osobowych w za-

kresie, w ktérym pracownik taki nie byt uprawniony.
PODSUMOWANIE

Dokonana powyzej analiza wskazuje, ze w polskim systemie prawnym
mamy do czynienia z szeregiem przepiséw prawnych, ktérych bezposrednim lub
posrednim celem jest ochrona oséb fizycznych w zwiazku z przetwarzaniem ich
danych osobowych, czy tez ochrona prywatnosci takich oséb, a takze ochrona
przetwarzanych informaciji.

Usankcjonowane w art. 107 § 1-2 u.o.d.o. przestgpstwa niedopuszczalnego
lub nieuprawnionego przetwarzania danych osobowych majg charakter ogélny.
Ich granice sg nieostre, a odkodowanie tych granic wymaga siggniecia do przepi-
séw RODO. Zastosowanie tych przepiséw wymaga tez ustalenia, ze w konkret-
nych okolicznosciach przetwarzanie danych osobowych, ktére podlega kwalifika-
¢ji jako niedopuszczalne lub dokonywane przez nieuprawniona osobe, odbywa
si¢ w oparciu o przepisy RODO. W przeciwnym wypadku wskazany art. 107
u.o.d.o. nie znajdzie zastosowania.

Brak stosowania przepiséw u.o.d.o. nie oznacza, ze kazda operacja na da-
nych osobowych jest dozwolona. Jak bowiem wskazano we wezesniejszej czeéci
artykuhu, szeroko rozumiane nielegalne przetwarzanie danych osobowych pena-
lizowane jest tez przez szereg przepiséw czeéci ogdlnej Kodeksu karnego, ktére
nie skupiaja si¢ jednak na calosciowym uregulowaniu nielegalnego przetwarzania,
lecz na poszczeg6lnych operacjach przetwarzania penalizujac m.in. nielegalne
przetwarzanie w zakresie podszywania si¢ pod inna osobe z wykorzystaniem jej
danych osobowych, bezprawne ujawnienie lub wykorzystanie informacji obje-
tych obowiazkiem zachowania w poufnosci, bezprawne uzyskanie dostgpu do
informacji przez otwarcie zamknigtego pisma lub przetamanie albo ominigcie
zabezpieczen, czy tez nieuprawniong ingerencje w dostgpnosé lub integralnos¢
danych. Stosowanie tych przepiséw nie jest uzaleznione od zakresu materialnego
zastosowania RODO.
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Jednoczesnie, w zakresie, w ktérym dochodzi¢ bedzie do naruszenia art. 107
u.0.d.o. wielokrotnie dochodzi¢ bedzie réwniez do zbiegu z oméwionymi przepi-
sami czesci szezegblnej Kodeksu karnego, a zbieg ten moze mie¢ charakter zbiegu
pomijalnego (jak przy zbiegu art. 107 u.o.d.o. z art. 190a § 2 k.k.), jak tez zbiegu
kumulatywnego (np. przy zbiegu art. 107 u.o.d.o. z art. 266 § 1-2 k.k., art. 267
§1kk, czy art. 268 § 1-2 k.k.).
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Wstepne naswietlenie problematyki ochrony danych osobowych
w procesie rekrutacji

W obecnej rzeczywistosci dynamiczny rozwdj technologii informacyjnych
niesie za sobg nowe wyzwania zwlaszcza w obszarze rekrutacji, kedry staje sie
szczeglnie podatny na naruszenia prywatnosci os6b bioragcych w nim udzial.
Wywéd ma na celu przedstawienie kluczowych zagadniert ochrony danych oso-
bowych w kontekscie procedur rekrutacyjnych oraz wskazanie regut panujacych
w tym procesie. Wraz z rosnacym zastosowaniem zaawansowanych narzedzi
analitycznych przez pracodawcéw do oceny kwalifikacji kandydatéw znaczenie
przechowywania danych w procesie rekrutacji nabiera wigkszego znaczenia. Jed-
nakze wedle obowiazujacych przepiséw prawa o ochronie danych osobowych,
takich jak Ogdlne Rozporzadzenie o Ochronie Danych (RODO) oraz ustawa
o ochronie danych osobowych, instytucje rekrutacyjne sa zobowiazane do obli-
gatoryjnego przestrzegania zasad zbierania, przetwarzania oraz przechowywania
danych osobowych. Skoncentrowanie na ochronie prywatnosci kandydatéw staje
si¢ priorytetem, a wszelkie uchybienia w tym obszarze mogg generowa¢ liczne
konsekwencje prawne. Ochrona danych osobowych w procesie rekrutacji stawia
przed pracodawcami liczne wyzwania prawne, ktérym stawienie czota wymaga
skutecznych dziatari w celu zapewnienia prywatnosci kandydatéw. Prezentowana
analiza skupia si¢ na zidentyfikowaniu prawnie uregulowanych aspektéw proce-

su rekrutacyjnego, odnoszac si¢ przy tym do Kodeksu Pracy, ustawy o ochronie
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danych osobowych oraz RODO. Podkresla znaczenie ochrony prywatnosci kan-
dydatéw jako wartosci priorytetowej, stawiajacej przed pracodawcami wyzwania
prawne, ktére wymagaja skutecznych dzialan w celu osiagniecia balansu migdzy
efektywnoscia procesu rekrutacyjnego, a przestrzeganiem norm ochrony danych
osobowych. Tematyka ochrony danych osobowych w procesie rekrutagji jest klu-
czowa z perspektywy prawnej, spolecznej ,a takze etycznej, zwlaszcza w kontekscie
dynamicznego rozwoju technologii informacyjnych. Koniecznos¢ zdefiniowania
klarownych ram ochrony prywatnosci kandydatéw wynika ze wspélczesnych
wyzwan. Rola przechowywania danych w procesie rekrutacji stala si¢ istotna
szczeg6lnie w kontekscie wykorzystania zaawansowanych narzedzi analitycznych
przez pracodawcéw. Przestrzeganie obowiazujacych przepiséw prawnych zwlasz-
cza Ogoblnego Rozporzadzenia o Ochronie Danych (RODO) jest kluczowe dla
proceséw rekrutacyjnych. Warto podkresli¢, ze wszelkie niescistosci lub narusze-
nia w obszarze ochrony danych osobowych moga skutkowa¢ powaznymi konse-
kwencjami prawno-organizacyjnymi dla instytugji rekrutacyjnych.

Stowem wstepu znaczenie ochrony danych osobowych w procesie rekrutagji
wykracza poza zagwarantowanie jednostkom prawa do prywatnosci. Stanowi ona
znaczacy element strategii majacej na celu przeciwdziatanie dyskryminacji i za-
grozeniom zwigzanym z cyberprzestgpczoscia. Dodatkowo wzmozenie spolecznej
$wiadomosci dotyczacej ochrony danych wpisuje si¢ w kontekst budowania zaufa-
nia miedzy instytucjami rekrutacyjnymi a kandydatami. Podjecie tematu ochro-
ny danych w ramach doktryny prawa jest uzasadnione ze wzgledu na wspélczesne
wyzwania wynikajace z dynamicznego rozwoju technologii. Efektywne potacze-
nie procedur rekrutacyjnych z poszanowaniem praw i prywatnoséci kandydatéw
wymaga statego dostosowywania si¢ do aktualnych ram prawnych.

W kontekscie dalszej analizy ochrony danych osobowych w procesie rekru-
tacji skupi¢ nalezy si¢ na elementarnych zagadnieniach stanowiacych fundament
tego obszaru. Przede wszystkim omdéwienia wymaga rola administratora danych
osobowych w rekrutacji, ktadac nacisk na istotna funkcje zarzadzania danymi
kandydatéw. Nastgpnie oméwione zostang podstawy prawne przetwarzania da-
nych w tym kontekscie, aby zrozumie¢ ramy prawne ksztaltujace procedury re-
krutacyjne. Kolejnym krokiem bedzie skoncentrowanie si¢ na zakresie danych
osobowych zbieranych od kandydatéw z uwzglednieniem zasady minimalizacji,
ktéra ma na celu ograniczenie zbierania informacji do absolutnie niezbednego
minimum. Waznym aspektem do rozwazenia bedzie réwniez kwestia zgody na
przetwarzanie danych w procesie rekrutacji. W tym kontekscie przyjrze¢ nalezy si¢

znaczeniu $wiadomej zgody kandydatéw i jej roli w budowaniu zaufania miedzy
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stronami procesu rekrutacyjnego. Nastepnie poruszona zostanie kwestia okresu
przechowywania danych zebranych w trakcie rekrutacji. Na zakoriczenie anali-
zie zostanie poddany obowiazek informacyjny w procesie rekrutacji. Poruszone
zostanie réwniez zagadnienie danych biometrycznych stale wykorzystywanych
w procesie rekrutacji pod postacia zdje¢ kandydatéw zataczanych do CV. Wszyst-
kie te aspekty stanowig istotna czg¢$¢ analizy ochrony danych osobowych w rekru-
tacji majacej na celu zrozumienie i poszanowanie praw kandydatéw, a takze efek-
tywne i zgodne z przepisami przeprowadzanie proceséw rekrutacyjnych. Zastrzec
nalezy jednak , ze problem ochrony danych osobowych w procesie rekrutagji jest
bardzo szeroki w zwiazku z tym odniesienie si¢ do wszystkich aspektéw nie jest
mozliwe dlatego tez rozwazania nad ta problematyka ograniczaja si¢ do kwestii

zasadniczych.
Rola administratora danych osobowych w zatrudnieniu

W aspekcie rozwazan dotyczacych ochrony danych osobowych w procesie
rekrutacji rozpoczecie analizy skoncentrowaé nalezy na fundamentalnej kwestii
zwiazanej z zagadnieniem administratora danych osobowych. Zgodnie z art. 4
pkt. 7 Rozporzadzenia Ogdlnego o Ochronie Danych (RODO), termin "admi-
nistrator” obejmuje jednostki fizyczne lub prawne, organy publiczne, jednostki
lub inne podmioty, ktére samodzielnie lub wspélnie z innymi ustalaja cele i me-
tody przetwarzania danych osobowych. W przypadku ,gdy cele i metody prze-
twarzania s ustalone w prawie Unii lub padstwa czlonkowskiego administrator
moze by¢ wyznaczony zgodnie z przepisami prawa Unii lub paistwa cztonkow-
skiego lub tez moga zosta¢ okreslone konkretne kryteria jego wyznaczania. Ad-
ministrator danych osobowych pelni decyzyjna role w okreslaniu celéw i metod
przetwarzania danych osobowych. Kluczowymi elementami tego statusu sa zdol-
no$¢ do ustalania celéw przetwarzania oraz metody, za pomoca ktérych dane
osobowe sg przetwarzane. Nawet jezeli administrator nie posiada bezposredniego
dostepu do przetwarzanych danych, to to wlasnie on decyduje o celach i zleca
przetwarzanie danych osobom trzecim. Podstawowe obowiazki administratora
danych obejmujg przestrzeganie postanowien RODO zwlaszcza w kontekscie
udzielania informacji osobom, ktérych dane sg przetwarzane. Dodatkowo admi-
nistrator zobowiazany jest do wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych w celu zapewnienia bezpieczeristwa danych osobowych. Warto
podkresli¢ mozliwos¢ wspdlnego pelnienia roli administratora danych przez co
najmniej dwa podmioty, o ile wspélnie ustalg cele i metody przetwarzania danych.
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W takiej sytuacji méwi si¢ o wspétadministratorach danych osobowych zgodnie
z postanowieniami art. 26 RODO. Administrator danych osobowych ponosi
szereg obowiazkéw wynikajacych z RODO w tym obowiazek informacyjny oraz
zabezpieczania danych osobowych. W kontekscie danych pracownikéw role ad-
ministratora danych pelnia przede wszystkim pracodawcy, gdyz sa oni admini-
stratorami danych w rozumieniu ustawy o ochronie danych osobowych z 2018
r. i ogblnego rozporzadzenia o ochronie danych. Czesto spotykanym wzorcem
procedury rekrutacyjnej jest schemat, w ramach ktérego pracodawca pelniacy
réwnoczesnie funkcje administratora danych osobowych samodzielnie gromadzi
informacje o potencjalnych kandydatach do zatrudnienia. Rozpowszechniong
praktyka w srodowisku pracodawcéw jest zamieszczanie ogloszeni o prace na wiha-
snej witrynie internetowej. W tym kontekscie pracodawca przejmuje kierownicze
zadania w calym procesie rekrutacyjnym angazujac wlasnych pracownikéw do
przetwarzania danych kandydatéw. Termin "pracownik pracodawcy" obejmu-
je jednostki autoryzowane do operowania danymi zgodnie z postanowieniami
art. 29 i art. 32 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (RODO). Niemniej jednak w ramach tej procedury wykorzystuje si¢
réwniez ustugi zewngtrznych podmiotéw, takich jak agencje rekrutacyjne, ktd-
re moga petni¢ role podmiotu przetwarzajacego, co wymaga nawiazania umowy
powierzenia danych zgodnie z zapisami art. 28 RODO. Wazne jest wskazanie
réznicy pomiedzy sytuacja, w ktdrej pracodawca pozyskuje dane z bazy agencji
rekrutacyjnej ,(kt6ra pelni role administratora danych) a przypadkiem, gdy pra-
codawca samodzielnie gromadzi dane potencjalnych kandydatéw. W pierwszym
scenariuszu zachodzi udostgpnienie danych pomigdzy niezaleznymi administra-
torami tj. agencja rekrutacyjna ,a pracodawca przy czym oba te podmioty posia-
dajg odr¢bne podstawy prawne do przetwarzania danych. Ponadto dopuszczalne
jest skorzystanie z ustug agencji pracy tymczasowej (APT), ktérej zadaniem jest
przeprowadzenie procesu rekrutacji pracownikéw tymeczasowych ,a nastgpnie
skierowanie ich do pracy u pracodawcy. Agencja ta pozyskuje i weryfikuje kandy-
datéw bedac jednoczesnie strong umowy o prace z pracownikami tymczasowymi,
po czym przekazuje dane pracodawcy. Zréznicowanie relacji i funkeji uczestni-
czacych podmiotéw w procesie rekrutacji wymaga szczegétowej analizy zwlaszcza
z perspektywy zapewnienia zgodnosci z przepisami prawa pracy, RODO oraz
ewentualnych uméw powierzenia danych do przetwarzania.

Analizujac role pracodawcy pelniacego funkcje administratora danych oso-
bowych nalezy zaznaczy¢, ze istnieje szereg obowiazkéw, ktore wymagaja nalezy-
tego spefnienia przez niego. Pracodawca jako administrator danych zobligowany
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jest do udzielania kandydatom na pracownikéw petnych informacji dotyczacych
celéw i zakresu przetwarzania ich danych osobowych. W tym kontekscie koniecz-
ne jest dostarczenie informacji ,takich jak tozsamos$¢, dane kontaktowe, infor-
macje dotyczace przedstawiciela (jezeli taki wystepuje), a takze dane kontaktowe
inspektora ochrony danych, w wypadkach gdyby bylo to konieczne. Podkresla
si¢, ze jako administrator danych osobowych pracodawca ma obowigzek precy-
zyjnego okredlenia celéw przetwarzania, podstaw prawnych oraz dostarczenia
informacji na temat odbiorcéw danych. Administrator danych winien réwniez
zapewni¢ kompleksowe informacje dotyczace okresu przechowywania danych,
a takze poinformowa¢ kandydata o prawie do zadania sprostowania, usuniecia
lub ograniczenia przetwarzania dostarczonych przez niego danych osobowych.
W sytuacji, gdy przetwarzanie danych osobowych kandydata opiera si¢ na art. 6
ust. 1 lit. a lub art. 9 ust. 2 lit. a RODO pracodawca-administrator danych ma
obowiazek przekazania informacji na temat prawa do odwotania zgody w dowol-
nym momencie, nie wplywajac tym samym na zgodno$¢ z prawem przetwarzania
dokonanego przed odwolaniem zgody. Dodatkowo pracodawca w roli admini-
stratora danych powinien przekaza¢ informacje¢ odno$nie prawa kandydata do
Zozenia skargi do organu nadzorczego. Warto zauwazy¢, ze reszta zasad dotycza-
cych przetwarzania danych osobowych oraz obowiazkéw administratora danych
w tym obszarze zostala szczegétowo uregulowana w rozdziale II RODO.

W odniesieniu do powyzszych rozwazan kontynuacja charakterystyki za-
gadnienia (ochrony danych osobowych w procesie rekrutacji) koncentruje si¢
na wskazaniach zawartych w poradniku Urzedu Ochrony Danych Osobowych
(UODO) dotyczacym przetwarzania danych osobowych w rekrutacji, datowa-
nego na pazdziernik 2018 roku, zatytutowanego "Ochrona danych osobowych
w miejscu pracy. Poradnik dla pracodawcéw"!. UODO wskazuje, ze w kontek-
$cie procesu rekrutacji zgodnie z zasadami etycznymi i przepisami prawa praco-
dawca powinien ograniczal przetwarzanie danych osobowych kandydatéw do
pracy jedynie do informacji absolutnie niezbednych dla podjecia decyzji o za-
trudnieniu (str.32;39). Wskazuje si¢, ze pracodawca nie powinien zada¢ od kan-
dydata danych, ktére nie sa konieczne do efektywnego przeprowadzenia procesu
rekrutacji. Zbieranie danych osobowych musi odbywa¢ si¢ zgodnie z prawem,
a pracodawca musi wykaza¢ zgodno$¢ celu pozyskiwania danych z prawem oraz
koniecznos¢ ich zbierania dla realizacji tego celu. Wazne jest unikanie zbierania

nadmiarowych informacji, ktére nie sg istotne dla procesu rekrutacyjnego, aby

! hteps://orka.sejm.gov.pl/BOP_info.nsf/0/43826AB057FD3661C125832E00368D2F/%24
File/Poradnik%20dotycz%C3%84%E2%80%A6cy%20zatrudnienia. pdf.
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unikna¢ naruszeri postanowien RODO i przepiséw prawa pracy. W przypadku
przetwarzania danych zebranych z Curriculum Vitae (CV) osoby ubiegajacej si¢
o zatrudnienie wykraczajacych poza zakres przewidziany przepisami prawa pracy
pojawia si¢ kwestia zgody (str.11). Pracodawca jest uprawniony do przetwarzania
dodatkowych danych ,ale tylko, o ile kandydat wyrazi na to wyrazna zgode, ktéra
moze by¢ zalozona przez jasne o$wiadczenie lub zachowanie wskazujace na ak-
ceptacje przetwarzania danych osobowych. W przypadku szczegélnych kategorii
danych takich jak dane wrazliwe (str.12) pracodawca musi podja¢ odpowiednie
kroki w celu wlasciwego postepowania z tymi danymi, zwhaszcza jedli kandydat
dobrowolnie dostarczyt informacje dotyczace np. swojego stanu zdrowia. Bez
odrebnej zgody kandydata na przetwarzanie takich danych oraz braku obowia-
zujacego przepisu prawa nakazujacego pracodawcy ich przetwarzanie pracodawca
jest zobowiazany do usunigcia tych danych. Ewentualna zgoda na przetwarzanie
szczegblnych kategorii danych powinna by¢ wyrazna i moze by¢ przedstawiona
w formie odrebnego oswiadczenia. W kontekscie przysztych proceséw rekrutacyj-
nych pracodawca nie ma prawa wykorzystywac danych pozyskanych od kandyda-
téw w ramach konkretnego procesu rekrutacyjnego ,chyba ze kandydat wyrazit
na to wyrazna zgodg (str.12). Dotyczy to réwniez informacji zebranych z portali
spolecznosciowych. Rola agencji zatrudnienia jest precyzyjnie okreslana zwhasz-
cza ,gdy pracodawca powierza agencji zadanie przeprowadzenia rekrutacji. Agen-
cja staje si¢ administratorem danych osobowych kandydatéw, a jej obowiazkiem
jest informowanie kandydatéw podczas zbierania danych. Pracodawca uzyskuje
dane tylko tych kandydatéw, ktérzy wyrazili odpowiednia zgode. W kwestii uzy-
skiwania informacji od poprzednich pracodawcéw kandydata pracodawca musi
przestrzega¢ norm zwiazanych z ochrona prywatnosci i uzyska¢ zgode kandy-
data. W kontekscie procesu rekrutacji istnieje szereg podstaw prawnych regu-
lujacych przetwarzanie danych osobowych, z ktérymi pracodawca powinien si¢
zaznajomi¢. W pierwszym rzedzie zgodnie z art. 6 ust. 1 lit. b Rozporzadzenia
Ogdlnego o Ochronie Danych Osobowych (RODO) przetwarzanie danych oso-
bowych jest uzasadnione, gdy jest to niezbedne do wykonania umowy, ktdrej
strong jest osoba, ktdrej dane dotycza lub do podjecia dziatari na zadanie tej oso-
by przed zawarciem umowy. Kolejnym zasadniczym aspektem jest art. 6 ust. 1 lit.
c RODO, ktéry okresla, ze przetwarzanie danych jest niezbedne do wypelnienia
obowiazku prawnego ciazacego na administratorze danych. Poradnik stworzony
przez UODO niewatpliwie stanowi wzglednie przejrzysta instrukeje skierowana
do pracodawcéw w odniesieniu do whasciwego przetwarzania danych osobowych

zaréwno osob ubiegajacych si¢ o zatrudnienie jak i pracownikéw.
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Zgoda na przetwarzanie danych osobowych
na tle zagadnien prawa pracy

Przechodzac do oméwienia podstaw prawnych przetwarzania danych oso-
bowych wykorzystywanych w procesie rekrutacji waznym elementem jest art. 6
ust. 1 lit. a RODO. Zgodnie z nim osoba, ktérej dane dotycza wyraza zgode na
przetwarzanie swoich danych osobowych w jednym lub wigkszej liczbie okreslo-
nych celéw. Kluczowym aspektem jest réwniez forma wyrazenia zgody zgodnie
z art. 4 pkt 11 RODO musi by¢ ona dobrowolna i stanowi¢ konkretne, wyrazo-
ne w sposob $wiadomy i jednoznaczny okazanie woli. Warto podkresli¢, ze zgoda
moze by¢ udzielona w formie o$wiadczenia lub wyraznego dzialania potwierdza-
jacego. Art. 9 ust. 2 lit. a RODO dotyczy natomiast sytuacji, gdy osoba, ktdrej
dane dotycza wyrazila wyrazna zgodg na przetwarzanie swoich danych osobo-
wych w jednym lub kilku konkretnych celach. Przykladowe formutowanie zgody
moze obejmowac aspekty dotyczace kolejnych naboréw pracowniczych lub prze-
twarzania szczeg6lnych kategorii danych, o ktérych mowa w art. 9 ust. 1 RODO.
W odniesieniu do informacji zawartych w Krajowym Rejestrze Karnym art. 6 ust.
1 pkt 10 ustawy z dnia 24 maja 2000 o Krajowym Rejestrze Karnym uprawnia
pracodawcéw do uzyskiwania informacji o osobach, ktérych dane osobowe zgro-
madzone zostaly w Rejestrze. Prawo to przystuguje w zakresie niezbednym dla
zatrudnienia pracownika podlegajacego wymogowi niekaralnosci lub korzystania
z pelni praw publicznych. W kontekscie poszukiwania informacji o kandydatach
do pracy na portalach spolecznosciowych "background screening” czy potwier-
dzania informacji zawartych w referencjach nalezy uwzgledni¢ art. 22' § 3 Ko-
deksu pracy. Udostgpnienie pracodawcy danych osobowych odbywa si¢ poprzez
o$wiadczenie osoby, ktérej dane dotycza. Podsumowujac, przepisy takie jak
art. 6 RODO, art. 23 ustawy o ochronie danych osobowych, art. 9 RODO czy
art. 22'§ 3 kodeksu pracy stanowia fundamenty prawne, ktére reguluja pro-
ces rekrutacji w tym przetwarzanie danych osobowych kandydatéw. Wazne jest
zrozumienie tych regulacji oraz ich skutkéw w kontekscie dziatari pracodawcy
podczas rekrutacji. Nalezy takie wskazal ,ze przy przeprowadzaniu procedur
rekrutacyjnych istotne znaczenie maja takze art. 22! Kodeksu pracy wskazujacy
jakich danych w powszechnym procesie rekrutacji moze oczekiwaé pracodawca
od osoby ubiegajacej si¢ o zatrudnienie. Znaczenie posiadaja takze art. 22" 22
Kodeksu pracy.
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Dane osobowe gromadzone w procesie rekrutacji

Rozwazajac tematyke zakresu danych osobowych zbieranych od kandyda-
téw w procesie rekrutacyjnym nalezy wskazaé, iz pracodawca ma prawo zadaé
od osoby starajacej si¢ o zatrudnienie okreslonych informacji niezb¢dnych do
zawarcia umowy o pracg. Wymienione dane obejmuja: imi¢ (imiona) i nazwisko,
datg urodzenia, dane kontaktowe wskazane przez kandydata oraz szczegély doty-
czace wyksztalcenia i historii zatrudnienia. Pracodawca moze réwniez oczekiwaé
informacji o kwalifikacjach zawodowych i przebiegu dotychczasowej kariery za-
wodowej, jednakze tylko w przypadku, gdy sa one niezbedne do wykonywania
okreslonej pracy lub na danym stanowisku. Warto zauwazy¢, ze decyzja o udo-
stepnieniu dodatkowych informagji, takich jak adres do korespondencji, adres
poczty elektronicznej lub numer telefonu nalezy do samodzielnej decyzji kan-
dydata. Imiona rodzicéw oraz adres zamieszkania nie moga by¢ zbierane przez
pracodawce w ramach procesu rekrutacyjnego. Ponadto wszelkie inne dane oso-
bowe, ktérych pozyskanie jest pozadane przez pracodawce podlegaja wyrazeniu
zgody przez kandydata. Odmowa udzielenia zgody lub jej pézniejsze wycofa-
nie nie moze prowadzi¢ do negatywnego traktowania kandydata w kontekscie
zatrudnienia ani nie moze by¢ przyczyna odmowy zatrudnienia. W kontekscie
tematyki danych osobowych, ktérych pracodawca moze oczekiwaé od kandy-
data na pracownika wazne jest uwzglednienie obowiazujacych przepiséw prawa.
Przy rozwazaniach na ten temat nalezy uwzgledni¢ zaréwno art. 22'§ 1 ustawy
z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U.) jak i postanowienia rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w spra-
wie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych.
Wedle obowiazujacych regulacji pracodawca moze oczekiwaé od kandydata na
pracownika konkretnych danych osobowych. Sa to informacje identyfikacyjne,
takie jak imi¢ i nazwisko, data urodzenia, dane kontaktowe, a takze szczegély
dotyczace wyksztalcenia i przebiegu dotychczasowego zatrudnienia. Warto pod-
kresli¢, ze pracodawca moze takze oczekiwaé nowych informacji, takich jak ad-
res do korespondencji, adres poczty elektronicznej lub numer telefonu, jednak
tak jak juz wskazano ich udostgpnienie zalezy od decyzji samego kandydata. Po-
nadto poruszajac kwestie natury doktrynalnej nalezy zaznaczy¢, ze w kontekscie
ogdlnego rozporzadzenia o ochronie danych, istnieje mozliwos¢ wprowadzenia
bardziej szczegdlowych przepiséw dotyczacych przetwarzania danych osobowych
pracownikéw. Przykladowo, panistwa cztonkowskie moga zawrze¢ w swoich prze-

pisach lub porozumieniach zbiorowych szczegétowe regulacje dotyczace celéw
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przetwarzania danych w zwiazku z zatrudnieniem uwzgledniajac kwestie rekruta-
cyjne, zarzadzania, bezpieczeistwa w miejscu pracy i zakoriczenia stosunku pracy.
Warto réwniez podkresli¢, ze postanowienia ogélnego rozporzadzenia o ochronie
danych sg skuteczne bezposrednio w paristwach cztonkowskich od 25.05.2018 r.
co oznacza, ze maja pierwszenistwo przed krajowym prawem bez potrzeby im-
plementacji. W zwiazku z tym kazde panstwo cztonkowskie ma obowiazek po-
wiadomienia Komisji Europejskiej o przepisach przyjetych w ramach art. 88 ust.
1 RODO dotyczacych szczegdlowych przepiséw ochrony danych pracownikéw.
W obszarze akwizycji danych w trakcie procedury rekrutacyjnej istotne sa prze-
pisy ogdlnego rozporzadzenia o ochronie danych osobowych (RODO), w szcze-
gblnosci art. 5, ktdry definiuje zasady przetwarzania danych osobowych. Warto
zwréci¢ uwagg na zasadg ,zgodnosci z prawem, rzetelnosci i przejrzystosci” zgod-
nie , z ktéra dane osobowe powinny by¢ przetwarzane zgodnie z prawem, rzetel-
nie i transparentnie dla oséb, ktdrych dane dotycza (art. 5 ust. 1 lit. a RODO).
Kolejng wazng zasada stosowana w procesie przetwarzania danych osobowych
jest zasada ,ograniczenia celu” nakazujaca zbieranie danych osobowych wylacz-
nie w konkretnych, wyraznych i prawnie uzasadnionych celach, a nastgpnie za-
kaz przetwarzania danych w sposéb niezgodny z tymi celami (art. 5 ust. 1 lic. b
RODO). Dodatkowo zasada ,,minimalizacji danych” wymaga zgody na przetwa-
rzanie jedynie tych informacji, ktére sq adekwatne, stosowne i ograniczone do
niezbednego minimum dla okreslonych celéw (art. 5 ust. 1 lit. c RODO). Aspekt
zgodnosci z prawem (art. 5 ust. 1 lit. a RODO) znajduje dalsze rozwiazanie
w art. 6 RODO. Przepis ten stanowi, ze przetwarzanie danych jest zgodne z pra-
wem, jezeli spelnione jest co najmniej jedno z wymienionych w nim kryteriéw.
Przechodzac do analizy pozyskiwania danych potencjalnych pracownikéw
przez pracodawcéw w procesie rekrutacji istotne jest ponowne odwolanie si¢ do
art. 22'§ 1 Kodeksu pracy wyznaczajacego jakich danych pracodawca ma pra-
wo obligatoryjnie oczekiwa¢ od osoby bioracej udziat w rekrutacji. Nawiazujac
stosunek pracy pracodawca wedle wskazanego przepisu (art. 22' KP) ma prawo
zada¢ danych osobowych obejmujacych : imie i nazwisko , dat¢ urodzenia , miej-
sce zamieszania, wyksztalcenie, przebieg dotychczasowego zatrudnienia . Katalog
danych jakich pracodawca moze oczekiwaé zmienia si¢ wraz z uzyskaniem statusu
pracownika przez osobe wczesniej ubiegajaca si¢ o zatrudnienie. Od pracowni-
kéw pracodawca moze oczekiwad innych danych osobowych oraz innych danych
niezbednych dla ustalenia uprawnien ze stosunku pracy (np. dane dot. dzieci pra-
cownika, numer rachunku platniczego). Zgodnie z art. 22' § 1 KP pracodawca

wylacznie w sytuacjach, gdy jest to niezbedne do wykonywania pracy okreslonego
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rodzaju lub na okreslonym stanowisku moze dodatkowo zada¢ informacji doty-
czacych wyksztalcenia, kwalifikacji zawodowych oraz przebiegu dotychczasowe-
go zatrudnienia. Nalezy zatem zauwazy¢, ze zadanie fotografii od kandydata do
pracy oraz informagji o stanie cywilnym wykracza poza uprawnienia pracodawcy.
Trzeba jednak pamictad, ze jesli ogloszenie o prace nie zawiera takich wymagan,
a osoba kandydujaca umiescila takie dane w swojej aplikacji z wlasnej inicjatywy
to nalezy uzna¢, iz zrobila to dobrowolnie (dane sa przetwarzane na podstawie
zgody aplikujacego). Po nawigzaniu stosunku pracy pracodawca zada od pracow-
nika danych dotyczacych jego wyksztalcenia i przebiegu dotychczasowego zatrud-
nienia, jezeli nie istniata podstawa do ich zadania na etapie ubiegania si¢ przez
pracownika o zatrudnienie. Ponadto pracodawca jest uprawniony do uzyskania
od pracownika innych danych osobowych niz wyzej okreslone, jezeli obowiazek
ich podania wynika z odr¢bnych przepiséw. Zgodnie z art. 6 ust. 1 pkt 10 ustawy
z dnia 24 maja 2000 r. o Krajowym Rejestrze Karnym (tekst jedn. Dz.U. z 2023
r. poz. 159) pracodawcy przystuguje prawo do uzyskania informacji o osobach,
ktérych dane zgromadzone zostaly w KRK w zakresie niezbednym dla zatrudnie-
nia pracownika, co do ktdrego z przepiséw ustawy wynika wymoég niekaralnosci,
korzystania z pelni praw publicznych, a takze ustalenia uprawnienia do zajmowa-
nia okreslonego stanowiska, wykonywania okreslonego zawodu lub prowadzenia
okreslonej dzialalnosci gospodarczej. W zwiazku z tym kandydat do pracy nie
ma obowiazku przedstawienia informacji z KRK, a pracodawca nie moze tego od
niego wymaga¢ ani sam pozyska¢ takich danych, chyba ze przymiot niekaralnosci
bylby ustawowym wymogiem $wiadczenia pracy na danym stanowisku czy tez
wykonywania danego zawodu. Kandydaci na pracownikéw odrzuceni w procesie
rekrutacji przez pracodawce z uwagi na brak udost¢pnienia danych osobowych,
do zbierania ktérych pracodawca nie byl uprawniony (np. stan cywilny, zdjecie)
moga dochodzi¢ od pracodawcy odszkodowania z tytutu dyskryminacji na pod-
stawie art. 183d KP. Wsréd innych srodkéw prawnych przystugujacych takim
osobom rozwazy¢ mozna réwniez pozew o naruszenie débr osobistych, a tak-
ze Zozenie zawiadomienia o podejrzeniu popetnienia przestgpstwa okreslonego
w art. 107 ust. 1 ustawy z 10.05.2018 r. o ochronie danych osobowych (tekst
jedn. Dz.U. z 2019 r. poz. 1781).

W kontekscie regulacji prawnych tego procesu warto zwréci¢ jednak takze
uwage na art. 22" § 1 Kodeksu pracy, ktdry wprowadza mozliwo$¢ uzyskania
zgody od kandydata na przetwarzanie innych danych niz te wymienione w art.
22'§ 1 Kodeksu pracy. Istotna role odgrywa réwniez art. 22'*§ 1 Kodeksu pra-

cy. Precyzuje on, ze zgoda osoby ubiegajacej si¢ o zatrudnienie moze stanowi¢
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podstawe przetwarzania danych szczegdlnych kategorii takich jak informacje
o stanie zdrowia jedynie w przypadku, gdy przekazanie tych danych nastgpuje
z inicjatywy osoby ubiegajacej si¢ o zatrudnienie lub pracownika. Artykut ten od-
nosi si¢ do pozyskiwania przez rekrutujacego danych szczegélnej kategorii jakimi

sa dane wrazliwe.

Zgoda na przetwarzanie danych osobowych -
forma jej udzielenia w procesie rekrutacji

W procesie rekrutacji istotnym warunkiem umozliwiajacym legalne prze-
twarzanie danych osobowych zawartych w dokumentach takich jak Curriculum
Vitae (CV) czy list motywacyjny jest wyrazenie przez kandydata zgody na prze-
twarzanie tych informacji przez pracodawce. Drzialanie to stanowi kluczowy
element umozliwiajacy prawidlowe i zgodne z przepisami prawa korzystanie
z przekazanych przez kandydata dokumentéw. Postanowienia dotyczace zgo-
dy na przetwarzanie danych osobowych sa zgodne z uregulowaniami zawarty-
mi w rozporzadzeniu 2016/679 o ochronie danych (RODO). Warto zaznaczy¢,
ze zgodnie z przepisami RODO wyrazenie zgody na przetwarzanie danych musi
odpowiada¢ okreslonym kryteriom. Mowa tutaj o charakterze dobrowolnym,
precyzyjnie okreslonym, $wiadomym i jednoznacznym wyrazeniu woli osoby,
ktérej dane dotycza. Zazwyczaj dokonuje si¢ tego w formie pisemnej lub elek-
tronicznej. Zgoda musi by¢ wyrazona w sposéb jednoznaczny, potwierdzajacy
konkretne dzialanie, ktére manifestuje dobrowolne, $wiadome i jednoznaczne
przyzwolenie na przetwarzanie danych osobowych w scisle okreslonym celu lub
celach. Istotne jest, aby milczenie domyslne zaznaczenie pél czy brak dziatan nie
bylo interpretowane jako wyrazenie zgody. W przypadku przetwarzania danych
dla réznych celéw konieczne jest uzyskanie zgody na wszystkie zwiazane z nimi
operacje. Aby wyrazenie zgody bylo §wiadome osoba, ktérej dane dotycza powin-
na posiada¢ informacje dotyczace tozsamosci administratora danych oraz celéw
przetwarzania. Minimalna ilo§¢ informacji na temat procesu przetwarzania da-
nych, keére nalezy przekaza¢ obejmuje identyfikacje administratora i zamierzone
cele przetwarzania. Tym samym osoba wyrazajaca zgode posiada pelng $wiado-
mo$¢ i zrozumienie procesu, ktéremu si¢ poddaje.

Odnosnie procesu rekrutacyjnego istotne jest, aby kandydaci byli pouczani
o koniecznosci udzielenia zgody na przetwarzanie ich danych osobowych. Sta-
nowi to warunek umozliwiajacy pracodawcy legalne korzystanie z dokumen-
téw aplikacyjnych takich jak CV i list motywacyjny. Zgoda winna by¢ zawarta
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zaréwno w CV, jak i liscie motywacyjnym co pozwala na kompleksowe przetwa-

rzanie danych w ramach procesu rekrutacyjnego.

Usuniecie danych osobowych kandydata
na pracownika zebranych w rekrutacji

Okres retencji danych aplikanta na stanowisko pracy powinien by¢ dosto-
sowany do zasad przetwarzania danych oraz z géry ustalony przez administrato-
ra. Z reguly pracodawca winien niezwlocznie po zakonczeniu procesu rekrutacji
trwale usung¢ dane osobowe kandydata, na przyklad poprzez zniszczenie lub
zwrot, jezeli nie doszto do zawarcia umowy o prace. Wyjatkiem od tej zasady
moga by¢ sytuacje, w ktorych istniejg inne legalne podstawy umozliwiajace ad-
ministratorowi dalsze przetwarzanie tych danych. Warto podkresli¢, ze szczegéto-
we cele przetwarzania danych powinny by¢ klarowne, uzasadnione i precyzyjnie
okreslone juz w chwili ich pozyskiwania. Dlatego tez ewentualne przedtuzenie
okresu przechowywania danych zawartych w aplikacji kandydata powinno stano-

wic raczej wyjatek niz regule usuwania danych oraz by¢ szczegélnie uzasadnione.

Dane administratora danych osobowych udzielane kandydatom
na pracownika - obowigzek informacyjny

W procesie rekrutacyjnym naklada si¢ na pracodawce obowiazek precy-
zyjnego, zrozumiatego i fatwo dostgpnego informowania kandydata o réznych
aspektach -obowiazek informacyjny . Nalezy dostarczy¢ mu jasnych danych, ta-
kich jak petna nazwa i adres siedziby firmy, dane kontaktowe inspektora ochrony
danych w przypadku jego wyznaczenia, a takze cel przetwarzania danych i pod-
stawy prawnej tego procesu, znang w chwili pozyskiwania informacji. Istotnym
elementem jest ujawnienie odbiorcéw danych lub ich kategorii, planéw ewentu-
alnego transgranicznego przetwarzania danych (o ile to ma zastosowanie), okresu
w jakim dane beda przetwarzane badz kryteriéw ustalania tego okresu. Przystu-
gujace kandydatowi prawa sa réwnie wazne, takie jak zadanie dostepu do da-
nych, uzyskanie ich kopii, poprawa, usunigcie czy ograniczenie przetwarzania.
Kandydat powinien by¢ $wiadomy prawa do odwotania zgody w kazdej chwili,
nie wplywajac negatywnie na zgodnos$¢ z prawem wczesniejszego przetwarzania
na podstawie udzielonej zgody. Ponadto informacja o mozliwosci ztozenia skargi
do organu nadzorczego jest kluczowa. Kwestia dobrowolnosci lub obowiazku

udzielenia danych, a takze konsekwencji ich ewentualnego wstrzymania powinna
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by¢ jasno przedstawiona. Obowiazek dostarczenia informacji mozna zrealizowaé
miedzy innymi poprzez tre$¢ ogloszenia o pracy, bezposrednie przekazanie infor-
macji po otrzymaniu CV kandydata, a takze w formie automatycznej odpowiedzi
podczas komunikacji za posrednictwem poczty elektronicznej. Ryzyka wynika-
jace z nieprawidlowego przetwarzania danych osobowych w kontekscie procesu
rekrutacji obejmujg naruszenie prywatnosci poprzez nieadekwatne gromadzenie,
przechowywanie lub udost¢pnianie informacji kandydatéw. Ponadto istnieje po-
tencjalne zagrozenie dyskryminacji, gdyz nicodpowiednie wykorzystanie danych
moze prowadzi¢ do nieréwnego traktowania na podstawie cech osobowych, ta-
kich jak wiek, pte¢ czy orientacja seksualna. Aspekt bezpieczeristwa danych jest
réwniez istotny, gdyz brak wlasciwego zabezpieczenia informacji moze prowadzi¢
do wycieku, narazajac kandydatéw na ryzyko kradziezy tozsamosci lub innych
form naduzy¢. Wszystkie powyzej wskazane kwestie mieszcza si¢ w pojeciu obo-
wiazku informacyjnego, ktéry stanowi niezbedny element prawidtowego procesu

przetwarzania danych osobowych.
Zbieranie danych biometrycznych w procesie rekrutacji

W odniesieniu do poruszanej tematyki istotnym wydaje si¢ takze porusze-
nie kwestii danych biometrycznych stanowiacych szczegélng kategori¢ danych
osobowych , ktérych wykorzystywanie stanowi wazna kwesti¢ w procesie rekru-
tacji. Zgodnie z art. 4 pkt. 14 Rozporzadzenia Ogélnego o Ochronie Danych
Osobowych (RODO) termin "dane biometryczne" odnosi si¢ do informacji
osobistych, ktére wynikajg z przeprowadzenia specjalnego procesu technicznego
i dotycza cech fizycznych, fizjologicznych lub behawioralnych konkretnej osoby.
Takie dane umozliwiaja lub potwierdzaja jednoznaczng identyfikacje jednostki
przyktadowo poprzez wizerunek twarzy lub informacje daktyloskopijne. Dane
biometryczne obejmujg wszelkie informacje osobiste zwigzane m.in. z kodem
DNA, wizerunkiem twarzy, uktadem linii papilarnych czy teczéwka oka. Praco-
dawca moze przetwarzal zdjecie kandydata, ktére ten zataczyt w CV, jezeli jest to
konieczne do celéw procesu rekrutacji. Zdjecie zamieszczone przez aplikujacego
w CV wedle mojej opinii stanowi dane biometryczne zgodnie z rozumieniem
RODO, gdyz obejmuje informacje umozliwiajace jednoznaczna identyfikacje da-
nej osoby - wizerunek twarzy. Pracodawca moze przetwarzaé zdjecie kandydata
w procesie rekrutacji na podstawie prawnie uzasadnionego interesu, jezeli jest
to niezbedne dla oceny kwalifikacji lub spelnienia innych wymagan zwiazanych

z danym stanowiskiem pracy. Preferowang praktyka zapewniajaca niewatpliwg
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zgodno$¢ z przepisami dotyczacymi ochrony danych osobowych jest uzyskanie
wezesniej wspomnianej zgody od kandydata. Od oséb ubiegajacych si¢ o zatrud-
nienie mozna zada¢ zalaczenia zdjecia do CV tylko wtedy, gdy jest to uzasadnio-
ne i konieczne dla celéw rekrutacji. Jednakze praktyka ta moze by¢ uwazana za
potengjalnie dyskryminacyjna, dlatego pracodawca powinien starannie rozwazy¢
czy zadanie zdjecia jest niezbedne do oceny kwalifikacji kandydata i czy nie na-
rusza zasad réwnego traktowania. Dyskryminacja w procesie rekrutacji, co do
ochrony danych osobowych zidentyfikowana jest w przypadku podejmowania
decyzji rekrutacyjnych przez pracodawce opartych na kryteriach nieuzasadnio-
nych lub nielegalnych, co skutkuje naruszeniem zasad réwnego traktowania kan-
dydatéw. Szereg aspektéw ilustruje rézne formy dyskryminacji w tym kontekscie
m.in wymaganie nieuzasadnionych informacji od kandydatéw takich jak zalacza-
nie zdje¢ moze by¢ interpretowane jako dziatanie dyskryminacyjne. Uzaleznianie
decyzji rekrutacyjnych od danych biometrycznych na przyklad wizerunku twarzy,
bez uzasadnionego zwiazku z wymaganiami stanowiska moze prowadzi¢ do naru-
szenia zasad ochrony danych osobowych oraz wprowadzania dyskryminacyjnych
praktyk rekrutacyjnych. Przedstawione dzialania stanowia potencjalne narusze-
nia zasad ochrony danych osobowych narazajac pracodawce na konsekwencje
prawne, w tym na kary finansowe oraz utratg zaufania spolecznego. Z tego powo-
du pracodawcy zobowiazani sa do stosowania uczciwych i transparentnych prak-
tyk rekrutacyjnych, eliminujac wszelkie przejawy dyskryminacji i przestrzegajac
norm ochrony danych osobowych.

Podsumowanie -
Ochrona Danych Osobowych w Procesie Rekrutacji

Reasumujac ochrona danych osobowych stanowi nieodtaczny element pro-
cesu rekrutacyjnego . Jest to waska i czgsto niedoceniana galaz prawa nieodlacznie
sprzgzona w omawianym kontekscie z prawem pracy , a takze prawem admini-
stracyjnym oraz cywilnym w szczegélnosci w zakresie kar za niewlasciwe prze-
wazanie danych dla podmiotéw nimi administrujacych . Procedura ochrony da-
nych osobowych kandydatéw ubiegajacych si¢ o zatrudnienie jest bardzo ztozona
, co przedstawiaja wczesniejsze rozwazania w tym zakresie wskazujace zaledwie
gléwne kwestie w tym zakresie . Wobec czego nalezy wysnu¢ wniosek ,iz nie-
watpliwie owa ztozonos¢ tego procesu stanowi jedno z wielu wyzwan jakie stoja
przed ochrong danych osobowych przetwarzanych w procesie rekrutacji. Prawi-

dlowe przetwarzanie danych osobowych nie jest tatwe zwlaszcza ,iz sam proces
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rekrutacji mozna podzieli¢ na rézne etapy — zbieranie , przetwarzanie, przecho-
wywanie danych -. Bioragc pod uwage ten wewngtrzny podzial samego proce-
su w stosunku ,do ktérego na kazdym jego etapie po czgsci majg zastosowanie
odrebne przepisy mu dedykowane w kontekscie nalezytej ochrony danych oraz
zaangazowanie wielu os6b w procesie rekrutacji (pracodawcy pelniacego role ad-
ministratora danych badz tez ewentualnie podmiotéw zewnetrznych petniagcych
te funkcj¢ oraz oczywiscie pracownikéw potencjalnego pracodawcy zaangazowa-
nych w rekrutacje na vacat) zarzadzanie danymi osobowymi w rekrutacji jest tak
trudne i skomplikowane. Jednakze nalezy pamigtad ,ze jest to kluczowy proces
majacy na celu zapewnienie ochrony prywatnosci oséb poszukujacych zatrudnie-
nia. Wyzwaniem stojacym po stronie pracodawcy jest takze wlasciwe poinfor-
mowanie kandydatéw o przetwarzaniu ich danych osobowych jest to element ,
ktéry nie tylko stanowi wymaog prawa, ale réwniez taka kwestia, ktéra zadecyduje
o tym ,ze dana osoba zdecyduje si¢ wzia¢ udzial w rekrutacji na dane stanowisko
. Jest to istotny punkt z uwagi na wzrastajaca w $wiadomosci spoteczeristwa war-
to$¢ danych osobowych , ktére w XXI wieku stanowia jedna z najwazniejszych
walut. Zagrozeniem dla przetwarzanych danych sa oczywiscie wszelkiego rodzaju
wycieki danych czy ataki cybernetyczne majace na celu pozyskanie tak cennych
informacji . Wobec czego nieodzownym obowiazkiem administratora danych
osobowych jest nalezyte ich zabezpieczenie, aby nie dopusci¢ np. do kradziezy
tozsamosci badz tez innych form naduzy¢.

Koriczac wywdd nalezy wskazaé na istote checi i $wiadomosci samego kan-
dydata ubiegajacego si¢ o zatrudnienie , gdyz z prezentowanych w analizie przepi-
séw prawnych wynika jednoznacznie ,ze co do zasady poza szczegdlnymi wypad-
kami objetymi w przepisach dotyczacych ochrony danych osobowych to whasnie
jego $wiadoma zgoda stanowi podstawg przetwarzania danych i to w szczegdlno-
éci tych sklasyfikowanych jako wrazliwe. Ustawodawca chcac chronié jego prawo
do prywatnosci okreslit katalog danych jakich moze zada¢ pracodawca od osoby
ubiegajacej si¢ o prace ,co w kontekscie polskich regulacji w szczegdlnosci ujmuje
art. 22" Kodeksu pracy. Ma to za zadanie ochroni¢ pracownika przed dyskry-
minacja , ktéra moglaby zosta¢ wywolana zadaniem przedstawienia na poczet
rekrutacji danych odnoszacych si¢ do stanu cywilnego , religii czy przekonan
politycznych.

Uwadze nalezy podda¢ fakt ,iz wyzwania zwiazane z ochrong danych osobo-
wych w kontekscie procesu rekrutacji nakladaja obowiazek nieustannego dosto-
sowywania praktyk rekrutacyjnych do dynamicznych zmian w przepisach, tech-
nologii oraz oczekiwaniach spotecznych, a efektywne kierowanie tymi aspektami
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stanowi kluczowy element w utrzymaniu zaufania zaréwno ze strony kandyda-

téw oraz ogélu spoleczeristwa.
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SYGNALISTA -
NOWA OCHRONA JAKO WYZWANIE
DLA REGULACJI PRAWNEJ

Szkota, praca, organizacje obywatelskie i systemy polityczne nie pozwalaja ludziom
robi¢ wszystkiego, co naprawde potrafia. (...) ludzka zdolno$¢ do wspélpracy jest
o wiele wigksza i bardziej ztozona niz to, na co pozwalajg instytucje (Sennett 2013).

DEMASKUJACY NARUSZENIE CZYLI SYGNALISTA

Na sam poczatek nalezy odrézni¢ zglaszanie nieprawidtowosci jako sy-
gnalista a jako donosiciel. Donos jest jawnym lub anonimowym zgloszeniem,
ktére oskarza osobe lub instytucje do podmiotu, ktéry posiada uprawnienia
wobec oskarzonego. Wazne jest tu podkreslenie osobistej korzysci donosiciela
jako konsekwencji tego dzialania. Sygnalista natomiast nie zglasza by skorzystac,
ale by skorzystalo jego otoczenie. Najwazniejsza wstepna przestanka zglaszajacego
jest dobra wiara w dzialaniu, ktére ma na celu poprawe sytuacji w danej organiza-
¢ji. Brzmi jak $wietlana idea utopijnego $wiata, poniewaz wydawac¢ by si¢ moglo,
ze kazdym kieruje jednak osobista pobudka. Jednak czy fundament tego pomystu
jest nowy?

Sygnalisci istnieja od dawna. Pierwszymi udokumentowanymi sygnalistami
byli marynarze w 1777 roku w Stanach Zjednoczonych (Stranger 2019). Dzie-
sigciu amerykariskich marynarzy zglosito zachowanie Eska Hopkinsa — swojego
komandora w marynarce kontynentalnej. Spisali to w formie petycji do Kon-

gresu Kontynalnego. Zareagowano na to zgloszenie i wsparto oficeréw poprzez
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zwolnienie Hopkinsa, ten jednak pozwal marynarzy o zniestawienie w wyniku
czego dwoje z nich zostalo aresztowanych. I tutaj ponownie Kongres wsparl
marynarzy otaczajac ich ochrona, ktéra byla odpowiednia dla wspétczesnego sy-
gnalisty. Réwniez to w Ameryce po raz pierwszy uzyto okreslenia whistleblower.
W 1971 r. termin ten dzigki Ralphowi Naderowi' wprowadzony zostat do obiegu,
ale poczatkowo definiowano go dla kazdego zglaszanego naruszenia niezaleznie
od motywu, dopiero z czasem przypisano go wylacznie do osoby zglaszajacej na-
ruszenie w dobrej wierze.

Jaka jest wicc ciagle kreujaca si¢ sylwetka sygnalisty? Dyrektywa 2019/1937
daje poczatek wspélczesnej kreacji tej osoby. Wskazuje, ze osoby pracujace dla
organizacji publicznej lub prywatnej sa pierwszymi, ktére beda mogly naocznie,
badz z dostarczonych im informacji wykry¢ naruszenie w tej organizacji dla niej
szkodliwe. Sygnalista bedzie wige kazdy kto miat zwiazek z organizacja w kontek-
$cie zwigzanym z praca’. Bedzie to wigc pracownik, pracownik tymczasowy, oso-
ba $wiadczaca prace na innej podstawie niz stosunek pracy, ale réwniez przyszty
pracownik (w rekrutacji) czy byly pracownik. Bedzie to réwniez przedsigbiorca
zaangazowany w prace organizacji, akcjonariusz wspélnik czy cztonek organu,
a takze osoba §wiadczaca pracg pod nadzorem i kierownictwem. Wedtug Ustawy
z dnia 14 czerwca 2024 r. polska regulacja objeta réwniez funkcjonariusza oraz
zolnierza. Nie jest to jednak regulacja obejmujaca tylko osoby, ktére otrzymuja
pieniadze od organizacji. Bedzie to réwniez stazysta, wolontariusz czy praktykant,
kt6rzy nie bedg otrzymywaé wynagrodzenia®. Sygnalista moze by¢ kazdy z nas.
Mamy pelne prawo i obowiazek zgloszenia naruszenia prawa w miejscu pracy.
Sygnalista to nie jest jednak stanowisko, ani funkcja - jest to status kt6ry uzysku-
jemy po dokonaniu zgloszenia naruszenia prawa.

W konkluzji jest to osoba fizyczna, ktéra kanatem zewngtrznym lub we-
wnetrznym zglasza naruszenie albo ujawnia publicznie informacje na temat na-
ruszeni uzyskane w kontekscie zwiazanym z pracy. Zostanie sygnalista wymaga
jednak by przekazywano informacje w dobrej wierze, by byly one prawdziwe
w momencie zgloszenia, by spelnialy zakres przedmiotowy przepiséw ustawy

oraz aby doszto do samego zgloszenia lub ujawnienia. Zgodnie z ustawa podmiot

! Amerykaniski polityk i aktywista spoteczny, ktdry stanal na czele pierwszego wspélezesnego ruchu
konsumenckiego i objechal kraj z wykladami oraz organizowal grupy spoleczne, ktérych celem byla
walka z niedbaloscig i zadza zysku wielkich korporacji.

2 Przeszle, obecne lub przyszle dzialania zwiazane z wykonywaniem pracy na podstawie stosun-
ku pracy lub innego stosunku prawnego. Sa to wszelkie informacje, ktére moga by¢ korzystne
dla polepszenia funkcjonowania organizacji poprzez mozliwos$¢ podjecia dziatania nastepczego po
otrzymaniu zgloszenia od sygnalisty.

* Dz.U. 2024 poz. 928.
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moze jednak w procedurze wewngtrznej rozszerzy¢ katalog przedmiotowych do-
konywanych naruszeri prawa. Wtedy jednostka uzyskuje pelnoprawng ochro-
n¢ wynikajaca z tytutu regulacji normatywnej. Takiej ochronie moga podlega¢
réwniez osoby z nig zwiazane tj. osoba, ktéra pomogla w dokonaniu zgloszenia,
osoba trzecia powiazana z sygnalista np. zona/maz, ale réwniez prowadzaca z nia
wspdlne gospodarstwo domowe, podmioty prawne stanowiace wlasnos¢, zatrud-

niajace lub inaczej polaczone z sygnalista w kontekscie zwiazanym z praca.

FORMY ZGLASZANIA NARUSZEN W USTAWIE
Z DNIA 14 CZERWCA 2024 R. 0 OCHRONIE SYGNALISTOW

Najwazniejszg kwestig przed samym wyborem formy zgloszenia narusze-
nia istotne jest, ze polskim projekt ustawy o ochronie sygnalistéw postuguje
si¢ katalogiem w zakresie przedmiotowym. Jest to wzorowane na dyrektywie

2019/1937 UE.

Art. 3. 1. Naruszeniem prawa jest dziatanie lub zaniechanie niezgodne z prawem lub
majqce na celu obejscie prawa dotyczqce:

1) korupcji;

2) zamdwieri publicznych;

3) ustug, produktéw i rynkéw finansowych;

4) przeciwdziatania praniu pienigdzy oraz finansowaniu terroryzmu;

5) bezpieczeristwa produktéw i ich zgodnosci z wymogami;

6) bezpieczeristwa transportu;

7) ochrony $rodowiska;

8) ochrony radiologicznej i bezpieczeristwa jadrowego;

9) bezpieczeristwa zywnosci i pasz;

10) zdrowia i dobrostanu zwierzat;

11) zdrowia publicznego;

12) ochrony konsumentéw;

13) ochrony prywatnosci i danych osobowych;

14) bezpieczeristwa sicci i systemdéw teleinformatycznych;

15) intereséw finansowych Skarbu Paristwa Rzeczypospolitej Polskiej, jednostki
samorzadu terytorialnego oraz Unii Europejskiej;

16) rynku wewnetrznego Unii Europejskiej, w tym publicznoprawnych zasad
konkurencji i pomocy paristwa oraz opodatkowania os6b prawnych.

17) konstytucyjnych wolnosci i praw czlowieka i obywatela — wystepujace w stosun-
kachjednostkizorganamiwladzy publicznejiniezwiazanez dziedzinamiwskazanymi

w pkt 1-16

2. Podmiot prawny moze dodatkowo w ramach procedury zgloszeri wewnetrznych
przewidzie¢ mozliwo$¢ zglaszania informacji o naruszeniach dotyczacych obo-
wiazujacych w tym podmiocie prawnym regulacji wewnetrznych lub standardéw
etycznych, ktdre zostaly ustanowione przez podmiot prawny na podstawie przepi-

séw prawa powszechnie obowiazujacego i pozostaja z nimi zgodne?.

4 Dz.U. 2024 poz. 928.
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Pojawily si¢ glosy, ze powinni$§my w tym miejscu znalez¢ katalog otwarty”’ -
jak wtedy jednak wykluczono by naruszenia, ktére projekt wprost wskazuje? Sy-
gnalista nie moze by¢ bowiem osoba fizyczna posiadajaca informacje w zakre-
sie danych objetych przepisami o ochronie informacji niejawnych, tajemnica
zawodéw medycznych oraz prawniczych, tajemnica narady sedziowskiej oraz
zwiazanymi z poszczegblnymi etapami postgpowania karnego. Ustawa pozosta-
wia jednak mozliwo$¢ poszerzenia tego katalogu wylacznie w ramach procedury
wewnetrzne;j.

Czas przej$¢ do najwazniejszego pytania- Jak moge dokona¢ zgloszenia?

Sygnalista ma do wyboru trzy formy zgloszenia: moze przekaza¢ informacje
o naruszeniu poprzez kanal wewnetrzny, ktéry zapewnia mu jego organizacja,
moze przekaza¢ informacje o nieprawidlowos$ciach w regulacjach poprzez kanal
zewngetrzny oraz dokonaé ujawnienia publicznego.

Kanal wewnetrzny zapewnia podmiot publiczny lub prywatny, ktéry moze
podejmowa¢ dziatania w kontekscie zwiazanym z praca czyli w praktyce kazdy.
Ustanowiono jednak prég minimalny dla tego obowiazku- podmiot prawny,
dla ktérego wedtug stanu na dzieri 1 stycznia lub 1 lipca wykonuje prace zarobko-
w3 co najmniej 50 os6b. Liczymy te osoby poprzez pracownikéw w przeliczeniu
na pelne etaty oraz inne osoby $wiadczace prace na innej podstawie niz stosunek
pracy za wynagrodzeniem. Zauwazamy, ze cho¢ osoby dokonujace czynnosci
na rzecz podmiotu obejmuje zakres ochrony sygnalisty to nie sa one wliczane
do iloci 0s6b fizycznych ustanawiajacych obowiazek utworzenia kanatu zgloszeni
wewnetrznych. Pojawiajg si¢ réwniez dwa odre¢bne wyjatki, poniewaz prég nie
bedzie miat zastosowania do podmiotéw prawnych, ktére wykonujg dziatalnos¢
w zakresie ustug, produktéw i rynkéw finansowych oraz przeciwdzialaniu praniu
pienigdzy i finansowaniu terroryzmu, bezpieczefistwa transportu i ochrony sro-
dowiska, objetych innymi aktami prawnymi UE, poniewaz s3 one zobowigzane
niezaleznie od progu oraz do jednostek samorzadu terytorialnego obszaru gminy
lub powiatu, ktére licza mniej niz 10 000 mieszkaricéw, poniewaz beda one zwol-
nione z obowiazku.

Projekt ustawy przewiduje jednak mozliwos¢ ustalenia wspélnej procedu-
ry zgloszeri® dla jednostek samorzadu terytorialnego w ramach wspélnej obstugi
zgloszen. W zakresie wspélnej procedury zgloszen JST musza dokona¢ ustalenia
procedury zgloszet w ramach wspélnej obstugi, ktdra jest mozliwa na podsta-

wie przepiséw samorzadowych. Obowiazkowo musza zapewni¢ jej odrebnosé

> Instytut Spraw Obywatelskich.
¢ Regulowana przepisami o samorzadzie gminnym, powiatowym, wojew6dzkim.
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i niezaleznos$¢ procedury i podejmowania dziatan nastgpczych. Mozna okresli¢,
ze wszelkie wykonawcze podmioty JST posiadaja obowiazek utworzenia takiego
rozwigzania.

Pracodawca zapewnia system zglaszania w swoim zakladzie pracy jezeli zo-
stal na niego nalozony ustawowy obowiazek ustanowienia kanaléw zglaszania na-
ruszeri. Powinien w przeciagu siedmiu dni odpowiedzie¢, ze otrzymat zgloszenie,
a w terminie trzech miesigcy zakonczy¢ dzialania nast¢peze zwigzane z sygnalizo-
wang informacja. W przypadku gdyby nie przeprowadzil odpowiednich czynno-
$ci osoba zglaszajaca moze skierowaé swoja informacje do zgloszenia zewngtrz-
nego. Zgloszenia zewngtrznego sygnalista moze jednak dokona¢ z pominigciem
zgloszenia wewngtrznego, pomimo iz jest ono zalecane.

Jak dziala zgloszenie zewnetrzne? W zakresie zewnetrznego zgloszenia prze-
kazujemy informacj¢ o naruszeniu prawa do Rzecznika Praw Obywatelskich’
albo organu publicznego. Poczatkowo organem odpowiedzialnym miala by¢
Panistwowa Inspekcja Pracy, ale zrezygnowano z tego rozwiazania w kolejnych
projektach. Przez organ publiczny rozumiemy natomiast naczelne i centralne
organy jednostek samorzadu terytorialnego oraz inne wykonujace z mocy pra-
wa zadania z zakresu administracji publicznej. Jako sygnalista moge obawiad
si¢ dokona¢ zgloszenia do whasnej organizacji pomimo $cistej regulacji o zakazie
dziatari odwetowych.

Obie powyzsze formy moga jednak okazal si¢ niewystarczajace. Co wte-
dy? Pozostaje ostatnia, trzecia droga tj. ujawnienie publiczne. Jest to podanie
informacji o naruszeniu prawa lub jej uzasadnionego podejrzenia do ogélnej wia-
domosci publicznej. Blednie rozumie si¢ przez to jako podanie do prasy, a usta-
wodawca w najnowszym projekcie ustawy jasno okreslit, ze jezeli przekazanie
informacji o naruszeniu prawa nast¢puje bezposrednio do pracy to nie stosuje si¢
przepiséw o ochronie sygnalisty tylko ustawe o prawie prasowym. Przyktadem ta-
kiego ujawnienia jest przykladowo rozestanie maila do 0séb trzecich o naruszeniu.
Nie doprecyzowano jednak jaki jest prog aby ustali¢- czy to juz jest ujawnienie
publiczne czy jeszcze nie — Czy ujawnienie publiczne zaczyna si¢ od dziesigciu
os6b czy od pigédziesigciu? Na ten moment niestety nie wiemy, mozliwe ze do-
okredli to dopiero praktyka.

Sygnalista aby podlega¢ ochronie w zakresie ujawnienia publicznego musi
spelni¢ ustawowe kryteria. Musi dokona¢ zgloszenia wewngtrznego, a nastgpnie

7 Projekt polskiej ustawy 26.02.2024 r.; We wezesniejszych projektach ta instytucja miata by¢ Pan-
stwowa Inspekcja Pracy, ale odstapiono od tego pomystu ze wzgledu na rozgraniczenie z donosem,
charakeer instytucji oraz rodzaj procedury.
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zewngtrznego i w terminie nie zostang podjete dziatania odpowiednie do narusze-
nia lub przy takiej samej sytuacji z pominigciem zgloszenia wewnetrznego doko-
na zgloszenia zewngtrznego. Sa to jednak przestanki wzruszalne, poniewaz ochro-
na bedzie zapewniona réwniez w przypadku gdy istnieje uzasadniona podstawa,
ze ujawnianie naruszenie moze stanowic oczywiste badz bezposrednie zagrozenie
dla interesu publicznego lub gdy zgloszenie zewngtrze spowoduje dzialania odwe-
towe, ukrycie lub zniszczenie dowodéw, zmowe lub udziat organu publicznego.
Pracodawca kiedy zakoriczy si¢ okres vacatio legis Ustawy o ochronie sygna-
listéw bedzie zobowiazany zapewni¢ w firmie, sadzie, jednostce samorzadu tery-
torialnego czy szpitalu odpowiednia procedure wewngtrzng zglaszania naruszeri
— tak aby kazda z trzech form byta dost¢pna i bezpieczna.

NOWE OBOWIAZKI DLA PRACODAWCOW | PRACOWNIKOW

O sygnaliscie méwi si¢ coraz czgéciej i coraz bardziej szczegbtowo. Jest to
procedura, ktdra ma umozliwi¢ pracodawcy, ale réwniez pracownikom zapo-
bieganie naruszeniom w organizacji. Oznacza to jednak zmiany i dostosowanie
si¢ do precyzyjnych wymogéw ustawowych w zakresie organizacji publicznych
i prywatnych. Pierwsze projekty przewidywaly miesigczny okres vacatio legis na
wdrozenie wewngtrznej procedury zgloszeni. Ku korzysci podmiotéw prawnych
zostal on przedtuzony do trzech miesigcy®, ale w $wietle koniecznosci ingerencji
w strukture organizacji warto podjaé dzialania wezesniej.

Gléwnym obowiazkiem pracodawcy jako podmiotu prawnego jest ustale-
nie wewngetrznego kanatu i procedury, ktéra umozliwi pracownikowi zglaszanie
naruszen, a jezeli takie zgloszenia si¢ pojawia réwniez podjecie dziatan nastgp-
czych. Tak, procedura musi przede wszystkim wskazywaé na osob¢ wyznaczona
do obstugi zgloszen czyli jednostke organizacyjna lub osobg, ktéra na podstawie
upowaznienia bedzie posiadata dostgp do zglaszanych nieprawidtowosci i podej-
mie dzialania nast¢pcze. Taka osoba ma obowiazek poinformowaé, ze odczyta-
no zgloszenie w terminie siedmiu dni od jego otrzymania, chyba ze zgloszenia
dokonano anonimowo i nie wiemy komu wlasciwie odpowiedzie¢. Nastepnie
rozwiazuje sprawe w terminie trzech miesigcy od otrzymania informacji lub od
udzielenia odpowiedzi o otrzymaniu zgloszenia. Osoba obstugujaca zgloszenia

nie bedzie oczywiscie podejmowata zadnych dziatan jezeli okaze sig, ze zgloszenie

8 Obkres trzymiesigczny przewidziany jest dla kanalu wewngtrznego, natomiast dla kanatu zewngtrz-
nego przewidziano okres szesciu miesiccy.
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bylo bezzasadne’ - kiedy jest za mato szczeg6téw lub jest to informacja powielona
bez nowych istotnych dodatkéw. Jezeli pracodawca posiada juz przygotowana
dokumentacje i chcialby wdrozy¢ na juz procedur¢ wewnetrzng to nie jest to
wystarczajace. Waznym aspektem jest konsultacja z zakladowa organizacjq zwiaz-
kowa, jezeli jest ich kilka to z zakladowymi organizacjami zwiazkowymi, a jezeli
ich nie ma to z przedstawicielem pracownikéw. Ustawa o zwiazkach zawodo-
wych wskazuje, ze tryb konsultacji przewidziany jest w poszczegdlnych regula-
cjach prawnych. Dla procedury sygnalistycznej takie konsultacje musza trwaé nie
krécej niz 5 dni i nie dtuzej niz 10 dni od dnia przedstawienia przez podmiot
projektu procedury wewngtrznej. Nie posiadamy jednak informacji czy taka opi-
nia jest wiazaca, takze zaktadamy iz jest ona niezbedna, ale niewiazaca.

Pracodawca, ktéry pomimo posiadania obowiazku ustanowienia procedury
zgloszen wewngtrznych, nie ustala wbrew regulacja prawnym tej procedury lub
ustala ja nieprawidlowo, podlega karze grzywny.

Sygnalista uzyska z tytutu nowych regulacji dodatkowe mozliwosci i ochro-
ng, ale tym samym spolecznie bedzie si¢ od niego wymagaé uszanowania tej
doniostej roli. Oczekiwac si¢ bedzie, ze dokona on zgloszenia, ktére zauwazy
w miejscu pracy. Moze ono by¢ zwiazane zaréwno z niewlasciwym wykonywa-
niem obowiazkéw przez poszczegblnych pracownikéw jak i ogélnymi tendencja-
mi w organizacji. Obowiazkiem osoby zglaszajacej jest dziatanie w dobrej wierze

ku polepszeniu swojego srodowiska pracy i nie dziatajac w kierunku szkody.
DZIALANIA ODWETOWE

Sa to wszelkie bezposrednie lub posrednie dziatania lub zaniechania w kon-
tekscie zwigzanym z praca, ktore jest wynikiem dokonania zgloszenia lub ujawnie-
nia publicznego, i ktére narusza lub moze naruszy¢ prawa sygnalisty i wyrzadzi¢
mu nieuzasadniona szkodg. Jako dziatanie odwetowe traktujemy réwniez groz-
be lub prébe zastosowania $rodkéw wyrzadzajacych szkode. Jednak nie wszel-
kie dziatania podejmowane wobec sygnalisty beda odwetowe. Zdarzajg si¢ przy-
padki gdy przesladowanie danej osoby pojawito si¢ wczesniej i to whasnie byto
przedmiotem zgloszenia. Dzialanie odwetowe tak samo jak zgloszenie musi by¢
zwiazane z praca, z przyszla, obecna lub przeszly relacja pracownik a pracodawca.
Jest to dzialanie lub zaniechanie naruszajace prawa zglaszajacego lub wyrzadza-

jace zglaszajacemu szkode. Czynnosci takie to odmowa nawiazania stosunku

? Niemozliwe do weryfikacji i podjecia dzialari nastepezych.
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pracy, wypowiedzenie stosunku pracy, obnizenie wynagrodzenia za prace, wstrzy-
manie nagréd, awanséw, przymus, zastraszanie, wykluczenie i wszelkie inne nie-
sprawiedliwe traktowanie powodujace szkode materialng i niematerialna'®.

Nalezaloby w zakresie prawa pracy spojrze¢ na kodeksowy zakaz dyskry-
minacji'!, ktéry stanowi, ze pracownicy powinni by¢ réwno traktowani w za-
kresie relacji stosunku pracy: nawiazywania, rozwiazania, warunkéw zatrudnie-
nia, awansowania, dost¢pu do szkolen. Pracodawca przy tym obszarze nie moze
réznicowal sytuacji ze wzgledu na ple¢, wiek, rase, niepelnosprawnosé, religie,
przekonania polityczne, pochodzenie etniczne, wyznaniowe, orientacje seksual-
na, wymiar godzinowy pracy. Kodeks pracy reguluje réwniez pojecie mobbin-
gu'? w pracy. Kazdy pracodawca jest zobowiazany przeciwdziata¢ uporczywemu
i dlugotrwalemu nekaniu lub zastraszaniu pracownika, ktére wywoluje szkode
u pracownika.

Teraz jak odrézni¢ dziatania odwetowe a dyskryminacje a mobbing? Poja-
wily si¢ w debatach spofecznych glosy, ze bedzie problem z ustaleniem granic
pomigdzy tymi pojeciami. Wszystkie polegaja na dziataniu lub zaniechaniu, po-
woduja szkode dla konkretnej osoby lub ogétu organizacji, sa nieprawidtowo-
$ciami, powinny by¢ zwalczane i nietolerowane. Nie widze¢ jednak podstaw dla
omylek, gdyz mamy w kazdym trzech poje¢ odpowiedni wyréznik. Mobbing jest
uporczywy i dtugotrwaly, nie posiada podstawy w konkretnym dzialaniu osoby
lub organizacji, ktéra go doswiadcza. Dyskryminacja réwniez nie posiada impul-
su do powstania i jest to obowigzek réwnego traktowania w §rodowisku pracy,
a katalog jest bardzo szeroki. Dziatania odwetowe natomiast nie sa obowiazkiem
jak dyskryminacja, sg niepozadane jak mobbing ale nie musza by¢ dlugotrwa-
fe. Ponad to jako jedyne znajduja ugruntowane w dokonanym zgloszeniu lub
ujawnieniu — dopiero gdy zdarzg si¢ po jednym z nich mozemy je tak okresli¢.
Upraszczajac mogliby$my przyja¢ chronologie, ze najpierw wystepuje zakaz dys-
kryminacji jako obowiazek, nastepnie jezeli obowiazek zostanie ztamany i trwa
to pojawia si¢ mobbing , a jezeli sygnalista dokona zgloszenia i pojawia si¢ nowe,

odr¢bne od mobbingu dziatania lub zaniechania na jego szkod¢ to mamy odwet.

1 Dz.U. 2024 poz. 928.
" Art. 18 (3a) , Dz.U. 1974 nr 24 poz. 141.
12 Art. 94 (3) Mobbing, Dz.U. 1974 nr 24 poz. 141.
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SYGNALISTA A OCHRONA DANYCH 0SOBOWYCH

Ochrona danych osobowych jest podstawa ochrony sygnalisty. Dane osobo-
we sygnalisty to wszelkie dane przetwarzane w zwiazku z przyjeciem zgloszenia
lub podjecia dziatani nastgpczych. Odpowiednio zabezpieczone i poufne, nie pod-
legajace ujawnieniu nieupowaznionym osobom. Dane sa odpowiednio zabezpie-
czane zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady UE 2016/679
z dnia 27 kwietnia 2016 r.. Poufno$¢ tozsamosci osoby zglaszajacej naruszenie
powinno by¢ zapewnione poprzez odpowiednie rozwigzania techniczne i organi-
zacyjne, aby chroni¢ nie tylko zglaszajacego, ale réwniez dane 0oséb wymienionych
w tym zgloszeniu'. Dostep powinna mie¢ ograniczona liczba os6b, a doktadniej
gléwnie wspomniany juz wezesniej koordynator czyli osoba/osoby wyznaczone
do obstugi zgloszen na postawie pisemnego upowaznienia. Sg one zobowiazane
do zachowania tajemnicy posiadanych informacji, réwniez po cofnigciu upowaz-
nienia. Polski projekt ustawy'® stanowi, ze kto wbrew regulacja ujawnia dane
sygnalisty, osoby z nig powiazanej lub osoby, ktéra pomogla w dokonaniu sygna-
lizacji naruszenia to podlega grzywnie, karze ograniczenia wolnosci lub pozbawie-
nia wolnosci do roku. Bardzo dobrym rozwigzaniem jest anonimizacja' danych
sygnalisty przyktadowo gdy przekazujemy informacje osobom odpowiedzialnym
za wykonanie dziatai nastgpczych albo kiedy raportujemy naruszenia. Wszelkie
jednak dodatkowe zabezpieczenia moga by¢ przez nas zastosowane jedynie, kiedy
nie wplywa to na weryfikacje zgloszenia i wykonanie czynnosci nastgpezych. Aby
ochrona funkcjonowata prawidlowo nalezy uja¢ w regulaminach i procedurach
dotyczacych przyjmowania i obstugi zgloszeni stosowne zapisy tzw. Klauzule in-
formacyjne. Obecnie podstawa dla przetwarzania danych sygnalisty jest prawnie
uzasadniony interes administratora'®, nawet jezeli jest to zgodne z dyrektywa UE,
kiedy pojawi si¢ polska ustawa to bedzie to juz wynikalo z obowiazku praw-
nego cigzacego na czeéci przedsigbiorcéw. Podmiot prawny zapewnia ochro-
n¢ nie tylko sygnaliScie, ale réwniez osobom, ktérych to zgloszenie dotyczylo
czy $wiadkéw lub wspétpracownikéw zdarzenia, na kazdym etapie rozpatrywa-
nia naruszenia. Potencjalng podstawa przetwarzania naruszen gdzie moga by¢
zawarte i dane zwykle jak i wrazliwe jest glownie art. 6 RODO", ktéry obejmie

zgode na ujawnienie tozsamosci, obowiazki administratora, dziatania w zakresie

13 Naruszajacych, $wiadkéw, wspdlsprawcéw, Zrédta informacji.

Projekt ustawy 26.02.2024 r.

Uniemozliwienie zidentyfikowania okreslonej osoby.
¢ Art. 6 u. 1 lit. f Dz.U. 2018 poz. 1000.

7 Dz.U. 2018 poz. 1000.

=
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interesu publicznego, ale réwniez art. 9 RODO ze wzgledu na dane wrazliwe
kiedy przetwarzanie danych niezbedne w celu waznych intereséw publicznych
oraz art. 10 RODO o przetwarzaniu danych o wyrokach skazujacych, czynéw za-
bronionych lub powiazanych. Jest to podstawa postgpowania zaréwno w zakresie
kanalu wewnetrznego jak i zewngtrznego. W zakresie w jakim sygnalista godzi
si¢ na ujawnienie swojej tozsamosci, to zgodnie z RODO jest to podstawa prze-
twarzania jego danych. W zakresie dzialan nast¢pczych zbyt wezesne ujawnienie
danych o0séb zwiazanych ze sprawa moze doprowadzi¢ do zniweczenia celu pro-
wadzonego postgpowania na co wskazuje dyrektywa UE 2019/1937 stanowiac,
ze procedury dotyczace dziatari nastgpczych zwigzanych ze zgloszeniami naruszen
prawa Unii w dziedzinach objetych zakresem jej stosowania stuza osiagnieciu
waznego celu lezacego w ogélnym interesie Unii i paristw cztonkowskich w rozu-
mieniu art. 23 ust.1 lit. ¢) RODO, gdyz celem jest poprawa praw i polityk Unii.
Podstawa gwarancji poufnosci danych okresla dyrektywa o osobie zglaszajacych
naruszenia, ktéra zapewnia ze aby tozsamo$¢ sygnalisty nie zostala ujawniona
to danej tej osoby nie mogg by¢ przekazane bez jej zgody zadnej nieuprawnione;j
do rozpatrywania zgloszenia osobie. Tutaj dziatamy w zakresie zgody sygnalisty,
zapewnienia poufnosci osobie wskazanej w naruszeniu i jej zgody, obowiazku
zachowania tajemnicy zawodowej i umowy powierzenia przetwarzania danych

osobowych.
SYGNALISTA A PRAWO PRASOWE

Dyrektywa 2019/1937 UE nie daje podstaw aby spod ochrony prawnej wy-
faczy¢ osoby zglaszajace naruszenia do mediéw- polski projekt ustawy wylacza
jednak taka mozliwos¢. Ujawnienie publiczne to co prawda przekazanie dziata-
nia lub zaniechania bedacego naruszeniem w zakresie zamknietego katalogu, ale
nie polega na wykorzystaniu prasy, telewizji. Jak juz wyzej wspomniano -wprost
wylaczono przepisem projektu ochrone dla osoby, ktéra bedzie ze swoimi in-
formacjami podlegla regulacja ustawy z 26 stycznia 1984 r. Prawo prasowe'®.
Wskazuje ono, ze w przypadku przekazania naruszenia do prasy dziennikarz ma
obowiazek dochowania poufnosci danych osobowych umozliwiajacych identyfi-
kacje autora materiatu prasowego, listu do redakcji lub innego materiatu o tym cha-
rakterze oraz innych osdb, ktdre przekazujac informacje zastrzegly nieche¢ ujaw-

niania ich danych. To wylaczenie i kierowanie si¢ ochrona na podstawie powyzszej

'8 Art. 15 ust. 2 pkt. 1, Dz.U.2018.0.1914 t.j.
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regulacji z Prawa prasowego stalo si¢ utrudnieniem przy projektach polskiej ustawy
ze wzgledu na dialog z opinia spoleczna. M.in.. Fundacja im. Stefana Batorego'
czy Instytut Spraw Publicznych® wskazaly, iz wylaczenie prasy z polskiego pro-
jektu ustawy o ochronie sygnalistéw jest niezgodne z dyrektywa UE, poniewaz
moze to doprowadzi¢ do sytuacji, ze osoba zglaszajace nie bedzie mogta skorzy-
sta¢ z asekuracji przewidzianej w projekcie, a tym samym obniza poziom ubezpie-
czenia swoich danych osobowych, tym bardziej, ze sama dyrektywa 2019/1937
nie daje podstaw, zeby takiego wylaczenia w przepisach krajowych dokonac.

CZY POLSKA JEST GOTOWA NA NOWA REGULACJE?

Przede wszystkim ciggle pojawiajacym si¢ pytaniem jest — Kiedy w Polsce
pojawi si¢ ustawa o ochronie sygnalistéw? Dyrektywa Parlamentu Europejskiego
i Rady UE 2019/1937 w sprawie ochrony o0s6b zglaszajacych naruszenia prawa
Unii powinna by¢ zgodnie z prawem unijnym wdrozona przez paristwo cztonkow-
skie w okreslonym czasie. 17 grudnia 2021 r. minat dla Polski czas implementagji.
Kolejny termin wyznaczono nam na 17 grudnia 2023 r. i réwniez nie zostal do-
trzymany. Wydaje si¢, ze prace nad przepisami dotyczacymi ochrony osdb zgla-
szajacych nabierajg rozpedu. Mimo to Trybunat Sprawiedliwosci wypowiedziat
si¢ negatywnie w kwestii ociagania si¢ w zakresie wdrozenia regulacji w naszym
kraju. Skarge na Polsk¢ wniosta Komisja Europejska. Polska argumentowala,
ze opdznienia wynikly ze zbyt szerokiego zakresu regulacji dyrekeywy 1937/2019,
pandemii COVID-19 oraz naplywu uchodzcéw ze wzgledu na agresje na Ukra-
ing. TSUE odrzucito argumenty Polski, zauwazono, ze polskie argumenty do-
tyczyly wszystkich krajéw Unii Europejskiej. Reszta krajéw UE poradzila sobie
to mimo przeszkéd z implementacja dyrektywy na grunt prawa krajowego. Pol-
ska w wyniku zostala zobowiazana do zaplacenia siedmiu milionéw euro ryczattu
kary i czterdziestu tysigcy kary dziennie do dnia, az ustawa si¢ pojawi?'.

Sygnalista wymaga odpowiedniego, wczesniejszego przygotowania. Poja-
wiaja si¢ glosy, ze kiedy ustawa w koricu si¢ pojawi to kraj nie bedzie gotowy
na tg regulacje. Obawia si¢ o zrozumienia zakresu przedmiotowego i podmioto-
wego, przeszkolenie organizacji, zmieszczenie si¢ w czasie vacatio legis, naduzy-

wanie ochrony o zglaszaniu naruszeri, nie méwiac juz, ze dalej nie wyjasniono

1 Organizacja pozarzadowa o statusie organizacji pozytku publicznego. Gléwnym celem jej dzia-
falnosci jest udzielanie dotacji organizacja podejmujacym dziatania na rzecz dobra publicznego.
2 Pozarzadowy i niezalezny osrodek analityczno- badawczy.

2! Wyrok TSUE z 26.04.2024 r.
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szczegbtowych praktycznych aspektéw pracy Rzecznika Praw Obywatelskich
w zakresie przyjmowania zgloszen zewngtrznych?.

Po dtugotrwalej legislacji dnia 24 czerwca 2024 r. w Dzienniku Ustaw zo-
stala ogloszona Ustawa z dnia 14 czerwca 2024r. o ochronie sygnalistéw i ak-
tualnie jest w okresie vacatio legis- obawy co do niej na ten moment pozostaja
niezmienne®.

Na szczgscie pojawia si¢ coraz wigcej specjalistéw w tym zakresie, ktdrzy
chetnie przeszkalajg wszelkie podmioty prawne, ktére tego potrzebuja. Szkolenia
sa nieodlacznym elementem towarzyszacym wdrazaniu nowych narzedzi w miej-
scu pracy. Celem jest zapoznanie organizacji w zakresie ochrony z Dyrektywy Par-
lamentu Europejskiego i Rady UE 2019/1937 z 23 pazdziernika 2019 r, mozli-
wych rozwiazan kanatu zgloszeniowego czy pomoc przy procedurze wewngtrznej.
Korzysci szkolenia to $wiadomos¢ aktualnego stanu prawnego z unijnej dyrekty-
wy oraz polskiego projektu ustawy, powszechne zrozumienie komu przystuguje
ustawowa ochrona, uswiadomienie celu procedur tj. przeciwdziatanie dziataniom
odwetowym, zwigkszenie zaufania do procedury wewnatrz $rodowiska pracy,
usprawnienie mechanizmu ochrony wizerunku podmiotu.

Warto, zeby szkoli¢ nie tylko podmioty, ale ogét spoleczeristwa,
ktéry na rozwiazanie stuzace polepszeniu spoteczeristwa dziala jako zawistne dzia-

fanie na niekorzy$¢ osoby trzeciej.
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Absolwentka

ZAKRES PROCEDUR OCHRONY DANYCH
O0SOBOWYCH PRZETWARZANYCH PRZEZ 0SOBY
UPOWAZNIONE W PRZEDSIEBIORSTWIE

WPROWADZENIE

Procedury ochrony danych osobowych przetwarzanych przez osoby upo-
waznione w przedsi¢biorstwie stanowia kluczowy element zapewnienia zgodnosci
z przepisami o ochronie danych oraz umozliwienia odpowiedzialnego i bezpiecz-
nego gospodarowania informacjami prywatnymi. Celem artykulu jest w szcze-
gblnosci zbadanie procedur ochrony danych osobowych w kontekscie 0séb upo-
waznionych w przedsi¢biorstwie, koncentrujac si¢ na kluczowych zagadnieniach,
takich jak cele, zasady oraz wyzwania zwiazane z tym obszarem.

Ochrona danych osobowych przez osoby upowaznione ma szczegdlne zna-
czenie w kontekscie regulacji takich jak: Rozporzadzenie Parlamentu Europej-
skiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako:

»Ogdlne Rozporzadzenie o Ochronie Danych w Unii Europejskiej” lub ,RODO”).
Wdrazanie odpowiednich procedur staje si¢ fundamentalne dla przedsigbiorstw,
poniewaz osoby upowaznione majg dostep do wrazliwych informacji, co wymaga
szczegdlnej ostroznosci i przestrzegania $cistych zasad ochrony danych.

Centralnym aspektem procedur ochrony danych osobowych jest zapew-
nienie przestrzegania zasad transparentnosci, uczciwosci i legalnosci przetwarza-

nia danych. Osoby upowaznione sg zobowiazane do przestrzegania tych zasad
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podczas gromadzenia, przetwarzania i przechowywania informacji osobowych.
Ich dziatania powinny by¢ zgodne z politykami oraz procedurami zapewniania
bezpieczeristwa danych okreslonymi przez przedsi¢biorstwo.

Edukacja i szkolenia pracownikéw maja réwniez istotny wplyw na skutecz-
no$¢ procedur ochrony danych osobowych. Wdrozenie kompleksowych pro-
graméw szkoleniowych, ktére podkreslaja znaczenie ochrony danych, ich bez-
piecznego przetwarzania i zachowania poufnosci jest niezbedne dla zwigkszenia
$wiadomosci pracownikéw na temat konsekwencji naruszeni zwiagzanych z ochro-
na danych.

Niezwykle waznym elementem procedur ochrony danych osobowych jest
takze ciagle monitorowanie dzialai oséb upowaznionych w zakresie przetwa-
rzania informacji. Regularne audyty wewngtrzne pozwalajg na oceng zgodnosci
z przepisami oraz identyfikacj¢ ewentualnych luk w procedurach ochrony da-
nych. Dzialanie te umozliwia wdrozenie szybkich reakcji i poprawek w przypad-
ku wykrycia probleméw.

Zgodnie z przepisami RODO, osoby upowaznione maja obowiazek wspét-
pracy z organem nadzorczym ds. ochrony danych osobowych. W razie jakich-
kolwiek watpliwosci czy incydentéw zwiazanych z przetwarzaniem danych,
ich aktywna kooperacja z organem nadzorczym jest kluczowa dla zapewnienia
zgodnosci z prawem oraz skutecznej reakcji na ewentualne zagrozenia.

Skuteczne procedury ochrony danych osobowych w przedsigbiorstwie,
w kontekscie 0s6b upowaznionych, wymagaja nieustannego doskonalenia, edu-
kacji pracownikéw oraz monitorowania zmian w przepisach dotyczacych ochro-
ny danych. Ich wlasciwe wdrozenie stanowi kluczowa kwesti¢ w kontekscie za-
pewnienia zaufania klientéw, partneréw biznesowych oraz calego spoteczeristwa
do sposobu, w jaki organizacje zarzadzaja i chronia dane osobowe, jednoczesnie
przestrzegajac najwyzszych standardéw bezpieczeristwa i zgodnosci prawnej.

Wszystkie te elementy, czyli wypracowanie odpowiednich procedur, edu-
kacja pracownikéw, monitorowanie i audytowanie dzialan oraz wspéipraca
z organem nadzorczym, lacznie stanowia kompleksowa strategic ochrony da-
nych osobowych przetwarzanych przez osoby upowaznione w przedsigbiorstwie.
Ich wlasciwe wdrozenie przeklada si¢ nie tylko na zgodno$¢ z przepisami, ale
réwniez na budowanie zaufania, co ma kluczowe znaczenie dla dlugotermino-
wego sukcesu organizacji w dobie coraz wigkszego znaczenia ochrony danych
osobowych.

Artykul uwzglednia stan prawny obowiazujacy w dniu 1 marca 2024 r.
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PODSTAWOWE DEFINICJE

* ,dane osobowe” — zgodnie z art. 4 pkt 1 RODO, oznaczajg informa-
¢je o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycz-
nej (,o0s0bie, ktdrej dane dotyczq”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérag mozna bezposrednio lub posrednio zidenty-
fikowad, w szczegdlnosci na podstawie identyfikatora takiego jak imig
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator in-
ternetowy lub jeden badz kilka szczeg6lnych czynnikéw okreslajacych
fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturo-
wa lub spoleczna tozsamo$¢ osoby fizycznej;

* ,praetwarzanie” —zgodnie z art. 4 pkt 2 RODO, oznacza operacj¢ lub
zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzo-
wany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegla-
danie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszech-
nianie lub innego rodzaju udost¢pnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie;

* ,podmiot przetwarzajgcy” — zgodnie z art. 4 pkt 8 RODO, oznacza
osobg fizyczna lub prawna, organ publiczny, jednostke lub inny pod-
miot, ktéry przetwarza dane osobowe w imieniu administratora;

* odbiorca” — zgodnie z art. 4 pkt 9 RODO, oznacza osobg fizyczng
lub prawna, organ publiczny, jednostke lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktére moga otrzymywaé dane osobowe w ramach
konkretnego postgpowania zgodnie z prawem Unii lub prawem pari-
stwa cztonkowskiego, nie sa jednak uznawane za odbiorcéw; przetwa-
rzanie tych danych przez te organy publiczne musi by¢ zgodne z prze-
pisami o ochronie danych majacymi zastosowanie stosownie do celéw
przetwarzania;

e, przedsigbiorca” — zgodnie z art. 4 pkt 18 RODO, oznacza osobg
fizyczng lub prawna prowadzaca dziatalno$¢ gospodarcza, niezaleznie
od formy prawnej, w tym spotki osobowe lub zrzeszenia prowadzace

regularna dzialalno$¢ gospodarcza.
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OBOWIAZEK USTANOWIENIA PROCEDUR
OCHRONY DANYCH OSOBOWYCH

W obliczu coraz wigkszego znaczenia danych osobowych w dzisiejszym
$wiecie cyfrowym, obowiazek ustanowienia skutecznych procedur ochrony
danych osobowych przez przedsigbiorstwa stat si¢ kwestia kluczows. Przedsie-
biorstwa jako podmioty przetwarzajace dane osobowe, maja zatem obowiazek
ustanowienia skutecznych procedur ochrony tych danych (Sagan-Jezowska 2018,
5. 120-122).

Istotnym elementem procedur ochrony danych jest okreslenie zakresu da-
nych osobowych, do ktérych maja dost¢p osoby upowaznione. Jest to niezwykle
istotne, poniewaz pozwala to na kontrole przeplywu danych wewnatrz przedsie-
biorstwa oraz minimalizuje ryzyko nieuprawnionego dost¢pu do danych. W tym
kontekscie wazne jest takze zastosowanie zasad minimalizacji danych, co oznacza
przetwarzanie tylko niezbednych informacji, ktére sa konieczne do osiagniccia
okreslonych celéw.

W zakresie obowiazku ustanowienia procedur ochrony danych osobowych
niezwykla wage maja przepisy RODO. Art. 24 RODO precyzuje, ze administra-
torzy danych osobowych maja obowiazek stosowaé odpowiednie $rodki technicz-
ne i organizacyjne, aby zapewni¢ odpowiedni poziom bezpieczeristwa. W prak-
tyce oznacza to, ze przedsicbiorstwa musza opracowaé kompleksowe procedury,
ktére beda skutecznie chroni¢ dane osobowe przed nieuprawnionym dostgpem,
utrata, zniszczeniem czy nieautoryzowanym ujawnieniem (Wyka i Mielczarek
2019, s. 120-126).

Podstawowe wymagania, jakie naktada art. 24 RODO na administratoréw
danych osobowych, to:

*  ocena ryzyka;
*  zastosowanie adekwatnych $rodkéw ochrony danych osobowych;
*  monitorowanie i aktualizowanie $rodkéw ochrony danych osobowych;

*  dokumentacja procedur ochrony danych osobowych.

W zwiazku z powyzszym, nalezy zaréwno podkresli¢ znaczenie dokumen-
towania procedur ochrony danych. Artykul 30 RODO nakfada na przedsigbior-
stwa obowiazek prowadzenia rejestru czynnosci przetwarzania danych osobowych,
co obejmuje opis stosowanych procedur ochrony. Ma to na celu zapewnienie
przejrzystosci i odpowiedzialnosci w zakresie przetwarzania danych osobowych.

Prowadzenie rejestru czynnosci przetwarzania danych pomaga administratorom
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danych oraz podmiotom przetwarzajacym kontrolowa¢ i dokumentowa¢ procesy
przetwarzania, co jest kluczowe dla zapewnienia zgodnosci z przepisami prawa
oraz ochrony danych osobowych. Powyzszy przepis naklada na administratoré6w
danych osobowych oraz osoby upowaznione obowiazek prowadzenia rejestru
czynnosci przetwarzania danych (Sagan-Jezowska 2018, s. 123-125). Rejestr ten
powinien zawiera¢ szereg istotnych informacji dotyczacych przetwarzania danych
osobowych m.in. informacje identyfikacyjne, cele przetwarzania, opis kategorii
odbiorcédw oraz okres przechowywania danych.

Orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej (dalej: , TSUE”)
potwierdza wage obowiazku ustanowienia procedur ochrony danych osobowych.
W jednej z kluczowych spraw — Wyrok TSUE z dnia 10 lipca 2018 r., C-25/17 -
TSUE podkreslit, ze przedsigbiorstwa maja obowiazek wdrozy¢ skuteczne $rodki
ochrony danych w celu zapewnienia zgodnosci z przepisami RODO i ochrony
praw jednostek. Sprawa ta dotyczyla konkretnie monitorowania przez praco-
dawce Deutsche Bank SAE zlokalizowanego w Hiszpanii, dziatari pracownikéw
w miejscu pracy poprzez zainstalowanie kamer w miejscach ogélnodostgpnych.
Federacién de Servicios de Comisiones Obreras (CCOOQ), hiszpaniski zwiazek
zawodowy, wnioskowal o zaniechanie monitorowania przez bank oraz o uznanie
tego dziatania za naruszenie prywatnosci pracownikéw. TSUE w swojej decyzji
wydal wyrok, ktéry miat znaczacy wplyw na interpretacje przepiséw dotyczacych
ochrony danych osobowych w miejscu pracy. Trybunat stwierdzil, Ze monito-
rowanie pracownikéw za pomoca kamer w miejscach ogélnodostepnych moze
stanowi¢ naruszenie ich praw do prywatnosci, co potwierdzato konieczno$é za-
chowania réwnowagi miedzy interesami pracodawcy a prawami pracownikéw.
Decyzja ta miata dalekosi¢zne konsekwencje dla praktyk monitorowania pracow-
nikéw przez pracodawcéw w catej Unii Europejskiej. W wyroku TSUE pod-
kreslit, ze aby monitorowanie bylo zgodne z prawem, musi by¢ ono konieczne
i proporcjonalne do celu, a pracownik musi by¢ w pelni poinformowany o fakcie
monitorowania oraz jego zakresie.

Podsumowujac, obowiazek ustanowienia skutecznych procedur ochrony
danych osobowych jest niezwykle istotny z perspektywy zgodnosci z RODO
oraz ochrony danych osobowych. Wdrozenie i przestrzeganie tych procedur
jest kluczowe dla zapewnienia bezpieczeristwa danych oraz zachowania zaufania

klientéw i partneréw biznesowych.
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WDRAZANIE PROCEDUR OCHRONY DANYCH 0SOBOWYCH

Wdrozenie procedur ochrony danych osobowych to proces kompleksowy,

wymagajacy zaangazowania zarowno kadry kierowniczej, jak i pracownikéw na

réznych szczeblach organizacyjnych. Przeprowadzenie skutecznego wdrozenia

procedur wymaga przede wszystkim edukacji pracownikéw oraz regularnych

audytéw.

W zakresie powyzszego zagadnienia, niezbedna podstawe stanowi art. 5

RODO, ktéry charakteryzuje fundamentalne zasady przetwarzania danych oso-

bowych, ktére musza by¢ przestrzegane przez wszystkie podmioty odpowiedzial-

ne za ich przetwarzanie (Litwinski 2009, s. 30-35).
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Do powyzszej wspomnianych zasad mozna zaliczy¢:

zasada legalnosci, rzetelnosci i przejrzystosci - dane osobowe musza
by¢ przetwarzane w sposéb legalny, czyli zgodny z przepisami prawa.
Podmiot przetwarzajacy musi dziata¢ w sposéb rzetelny, a przetwarza-
nie danych musi by¢ prowadzone w sposéb przejrzysty dla osoby, ktérej
dane dotycza;

zasada celowosci ograniczonej - dane osobowe moga by¢ zbiera-
ne i przetwarzane jedynie w celach okreslonych, jasnych i zgodnych
z prawem. Oznacza to, ze dane moga by¢ wykorzystywane tylko
do konkretnych celéw, o ktérych osoba, ktérej dane dotycza, zostata
poinformowana;

zasada dokladnosci danych - dane osobowe powinny by¢ dokladne
i aktualne, a w przypadku koniecznosci - uaktualniane. Podmioty prze-
twarzajace sg zobowigzane do podjecia odpowiednich srodkéw, aby za-
pewni¢ poprawnos¢ i kompleksowos¢ danych;

zasada minimalizacji danych - zgodnie z ta zasada, dane osobowe po-
winny by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne
w stosunku do celéw, w ktérych sa przetwarzane. Podmiot przetwa-
rzajacy nie powinien gromadzi¢ ani przechowywaé danych w wigkszym
zakresie, niz jest to konieczne;

zasada ograniczenia przechowywania danych - dane osobowe po-
winny by¢ przechowywane w formie umozliwiajacej identyfikacje
oséb jedynie przez okres niezbedny do realizacji celéw, w ktérych
sa przetwarzane. Po uplywie tego okresu dane powinny by¢ usuwane

lub anonimizowane.
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*  zasada integralnosci i poufnosci - podmioty przetwarzajace maja obo-
wiazek zapewni¢ odpowiednie §rodki techniczne i organizacyjne w celu
zapewnienia bezpieczeristwa danych osobowych, w tym ochrony przed
nieuprawnionym lub nielegalnym przetwarzaniem oraz przypadkowa

utratg, zniszczeniem lub uszkodzeniem danych

Konkretyzacja powyzszych zasad zostata uwzgledniona w art. 32 RODO,
ktéry stanowi podstawowy punkt odniesienia w zakresie wdrazania procedur
ochrony danych. Zgodnie z tym przepisem, administratorzy danych oraz pod-
mioty przetwarzajace muszg wdrozy¢ odpowiednie Srodki techniczne i organi-
zacyjne, aby zapewni¢ odpowiedni poziom bezpieczenistwa danych osobowych.
Proces wdrazania procedur ochrony danych rozpoczyna si¢ od oceny ryzyka,
zgodnie z wymogami art. 32 ust. 1 lit. a RODO. Administratorzy danych po-
winni przeprowadzi¢ szczegétows oceng ryzyka zwigzanego z przetwarzaniem da-
nych osobowych i na tej podstawie okresli¢ niezbedne $rodki ochrony (Mostowik
2022, s. 123-126).

Warto réwniez zauwazy¢, ze art. 32 RODO szczegélowo okredla, jakie srod-
ki techniczne i organizacyjne nalezy zastosowaé w celu zapewnienia bezpieczeni-
stwa danych osobowych. Obejmuje to m.in. szyfrowanie danych, regularne testo-
wanie, weryfikacje oraz monitorowanie, a takze przywracanie dostgpnosci danych
po incydentach. Powyzszy przepis ma na celu zapewnienie odpowiedniego po-
ziomu bezpieczeristwa danych osobowych oraz ochrong przed potencjalnymi
zagrozeniami zwiazanymi z ich przetwarzaniem. Przestrzeganie tych wymogéw
jest kluczowe dla zgodnosci z przepisami prawa oraz dla zachowania zaufania
klientéw i partneréw biznesowych (Sakowska-Baryta 2020, s. 67-69).

Powyzsze stanowisko zostalo przykladowo potwierdzone w Wyroku Woje-
wodzkiego Sadu Administracyjnego (dalej: ,WSA”) w Warszawie z dnia 1 lipca
2022 r. sygn. II SA/Wa 3211/21, w kedrym WSA, stwierdzit, ze ,,(...) Stosownie
zas do tresci art. 32 ust. 1 RODO, uwzgledniajgc stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko narusze-
nia praw lub wolnosci 0séb fizycznych o réznym prawdopodobieristwie wystqpienia
i wadze, administrator i podmiot przetwarzajgcy wdrazajg odpowiednie srodki tech-
nicgne i organizacyjne, aby zapewnic stopieri bezpieczeristwa odpowiadajgcy temu
ryzyku. W mysl art. 32 ust. 2 RODO, administrator oceniajgc, czy stopien bezpie-
cgeristwa jest odpowiedni, nwzglednia w szczegdlnosci ryzyko wigzqce si¢ z przetwa-
rzaniem, w szczegdlnosci wynikajgce z przypadkowego lub niezgodnego z prawem
gniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnione-

go dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
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przetwarzanych. Przepis art. 32 RODO stanowi konkretyzacje, wskazanej w art. 5
ust. 1 lit. f) RODO, zasady integralnosci i poufnosci, zgodnie z ktdrq dane osobowe

muszq byé przetwarzane w sposéb zapewniajacy odpowiednie bezpieczeristwo danych

osobowych, w tym ochrong przed niedozwolonym lub niezgodnym z prawem prze-

twarzaniem, oraz przypadkowq utratq, zniszczeniem lub uszkodzeniem, za pomocq

odpowiednich Srodkéw technicznych lub organizacyjnych.(...) Nalezy zwréci¢ wwa-

g6, 2e RODO wprowadzito podejscie, w ktdrym zarzqdzanie ryzykiem jest funda-
mentem dziatar zwigzanych z ochrong danych osobowych i ma charakter cigglego

procesu. Podmioty przetwarzajace dane osobowe zobligowane sq do zapewnienia

wdrazania organizacyjnych i technicznych Srodkéw bezpieczeristwa, jak réwniez do

gapewnienia ciqglosci monitorowania poziomu zagrozer oraz zapewnienia rozgliczal-

nosci w zakresie poziomu oraz adekwatnosci wprowadzonych zabezpieczer. Oznacza

to, Ze koniecznosciq staje si¢ mozliwos¢ udowodnienia przed organem nadzorczym,
ze wprowadzone rozwiqzania, majgce na celu zapewnienie bezpieczeristwa danych oso-
bowych, sq adekwatne do poziomu ryzyka, jak réwniez uwzgledniajg charakter danej
organizacji oraz wykorzystywanych mechanizméw przetwarzania danych osobowych”.
Wdrazanie skutecznych procedur ochrony danych osobowych jest niezbed-
nym krokiem dla przedsigbiorstw w kontekscie zapewnienia zgodnosci z RODO
oraz ochrony danych osobowych ich klientéw i pracownikéw. Proces ten obej-
muje oceng ryzyka, wdrozenie odpowiednich $rodkéw technicznych i organiza-
cyjnych, szkolenia pracownikéw oraz regularne audyty i monitorowanie dziatan.
Przestrzeganie tych krokéw jest kluczowe dla zapewnienia skutecznej ochrony
danych osobowych i zgodnosci z przepisami prawa (Litwiriski 2009, s. 45-50).

ROLA 0SOB UPOWAZNIONYCH W PRZEDSIEBIORSTWIE
W ZAKRESIE REALIZACJI PROCEDUR OCHRONY DANYCH
0SOBOWYCH

Osoby upowaznione odgrywaja kluczowa role w realizacji procedur ochrony
danych osobowych. Ich zadaniem jest nie tylko przetwarzanie danych zgodnie
z obowiazujacymi przepisami, ale takze monitorowanie dziatait w zakresie ochro-
ny danych oraz reagowanie na ewentualne naruszenia (Sakowska-Baryta 2020, s.
67-69).

Artykut 29 RODO nakfada na administratora danych obowiazek wyznacze-
nia os6b odpowiedzialnych za nadzér nad przestrzeganiem RODO w przedsie-
biorstwie. Osoby te, zwane upowaznionymi, majg za zadanie nadzorowanie wdra-

zania i przestrzegania procedur ochrony danych osobowych oraz zapewnienie, ze
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dzialania przedsigbiorstwa sa zgodne z przepisami RODO. Gléwna rola oséb
upowaznionych jest zapewnienie, ze dzialania przedsi¢biorstwa w zakresie ochro-
ny danych osobowych sa zgodne z przepisami prawa oraz z zasadami RODO.
To wiasnie im powierza si¢ nadz6ér nad wdrazaniem i przestrzeganiem proce-
dur ochrony danych oraz podejmowanie dzialan w celu zapobiegania ewentual-
nym incydentom zwiazanym z naruszeniem ochrony danych (Grzelak 2019, s.
154-158).

Osoby upowaznione majg rowniez istotne zadania zwigzane z zarzadzaniem
ryzykiem. Ich rola obejmuje udzial w procesie oceny ryzyka zwiazanego z prze-
twarzaniem danych osobowych, co pozwala na identyfikacje potencjalnych za-
grozeni oraz okreslenie skutecznych $rodkéw zapobiegawczych (Fajgielski 2019,
s. 92-95).

Dodatkowo, osoby upowaznione maja obowiazek monitorowania przestrze-
gania przepiséw o ochronie danych w przedsigbiorstwie oraz zapewnienie odpo-
wiedniego przeszkolenia pracownikéw w zakresie zasad ochrony danych. Sg one
réwniez punktem kontaktowym dla organéw nadzorczych oraz oséb, ktérych
dane dotycza, w sprawach zwiazanych z przetwarzaniem danych osobowych.

Drugim istotnym aspektem roli oséb upowaznionych jest reprezentowanie
przedsigbiorstwa w kontaktach z organami nadzorczymi oraz osobami, ktérych
dane dotycza. Osoby upowaznione pelnig funkcje punkeu kontaktowego dla or-
ganéw nadzorczych, takich jak Prezes Urzedu Ochrony Danych Osobowych oraz
dla oséb, ktérych dane s przetwarzane. W zwigzku z tym, osoby te sa odpo-
wiedzialne za komunikacje z organami nadzorczymi w przypadku ewentualnych
kontroli oraz za udzielanie odpowiedzi na zadania i skargi oséb, ktérych dane sa
przetwarzane (Litwiriski 2009, s. 30-35).

Kolejnym istotnym aspektem roli oséb upowaznionych jest szkolenie pra-
cownikéw w zakresie przestrzegania zasad ochrony danych oraz monitorowanie
wykonywania tych zasad w praktyce. Osoby upowaznione sa odpowiedzialne
za edukacj¢ pracownikéw w zakresie przetwarzania danych osobowych, zapew-
nienie $wiadomodci zasad ochrony danych oraz monitorowanie czy pracowni-
cy przestrzegaja tych zasad w codziennej praktyce dzialania przedsi¢biorstwa
(Fajgielski 2019, 5.78-80).

Przykladowo w Decyzji Prezesa Urzgdu Ochrony Danych Osobowych
z dnia 16 kwietnia 2019 r. ZSPU.440.131.2019 odwotano si¢ do sytuacji prze-
kazania danych na rzecz profesjonalnego pelnomocnika: ,(...) W syruacji prze-
kazania danych na rzecz profesjonalnego petnomocnika reprezentujgcego intere-

sy mocodawcy mamy do czynienia z przetwarzaniem danych przez pelnomocnika
5y Y y 9 )
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dzialajgcego w imieniu administratora danych osobowych, w granicach przyznanego
mu umocowania i nie we wlasnych celach, lecz dla realizacji celow administratora

danych. Dziatanie radcy prawnego znajduje réwniez swe oparcie w art. 29 RODO,

zgodnie z ktdrym podmiot przetwarzajgcy oraz kazda osoba dzialajgca z upowaz-

nienia_administratora lub podmiotu przetwarzajacego i majqca dostep do danych

osobowych przetwarzajq je wylqcznie na polecenie administratora, chyba ze wyma-

ga tego prawo Unii lub prawo paristwa czlonkowskiego. Zauwazyé przy tym nalezy,

iz zgodnie z art. 3 ust. 1 ustawy z dnia 6 lipca 1982 r. o radcach prawnych
(Dz.U. 2 2018 1. poz. 2115 ze zm.) radca prawny jest obowiqzany zachowaé w ta-
Jjemnicy wszystko, o czym dowiedziat si¢ w zwigzku z udzieleniem pomocy prawne;j”.

W powyzszym przypadku mamy do czynienia z przetwarzaniem danych
przez pelnomocnika dziatajacego w imieniu administratora danych osobowych,
w granicach przyznanego mu umocowania i nie we whasnych celach, lecz dla
realizacji celéw administratora danych. Dzialanie radcy prawnego / adwoka-
ta znajduje réwniez swe oparcie w art. 29 RODO, zgodnie z ktérym podmiot
przetwarzajacy oraz kazda osoba dzialajaca z upowaznienia administratora lub
podmiotu przetwarzajacego i majaca dostgp do danych osobowych przetwarzaja
je wylacznie na polecenie administratora, chyba ze wymaga tego prawo Unii
lub prawo panstwa cztonkowskiego (Mostowik 2022, s. 89-92).

Podsumowujac, role 0séb upowaznionych w przedsigbiorstwie w zakresie re-
alizacji procedur ochrony danych osobowych sa kluczowe dla skutecznego zarza-
dzania ochrona danych oraz zapewnienia zgodnosci z przepisami prawa. Osoby
te maja istotny wplyw na ksztaltowanie kultury ochrony danych w przedsigbior-
stwie, dbajac o przestrzeganie zasad ochrony danych, reprezentujac przedsie-
biorstwo w kontaktach z organami nadzorczymi oraz dbajac o $wiadomos¢ pra-
cownikéw w zakresie przetwarzania danych osobowych. Dlatego tez, whasciwe
wyznaczenie, wsparcie i zaufanie dla 0séb upowaznionych stanowia kluczowe
elementy skutecznej polityki ochrony danych w przedsi¢biorstwie (Wyka i Miel-
czarek 2019, s. 134-137).

PODSUMOWANIE

Reasumujac, rola 0séb upowaznionych w przedsigbiorstwie w zakresie reali-
zacji procedur ochrony danych osobowych de lege lata stanowi istotny element
skutecznej polityki ochrony danych. Ich funkcje obejmuja nadzér nad wdroze-
niem i przestrzeganiem procedur, zarzadzanie ryzykiem, szkolenie pracownikéw

oraz reprezentowanie przedsigbiorstwa w kontaktach z organami nadzorczymi
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i osobami, ktérych dane dotycza. Ich rola nie ogranicza si¢ jedynie do nadzo-
ru, ale obejmuje takze aktywne dzialania majace na celu zapewnienie zgodnosci
z przepisami prawa oraz ochrone¢ danych osobowych.

Przez podejmowane dziatania osoby upowaznione przyczyniaja si¢ do ksztal-
towania kultury ochrony danych w przedsi¢biorstwie oraz zapewnienia $wiado-
moéci pracownikéw w zakresie przetwarzania danych osobowych. Ich zaangazo-
wanie w monitorowanie przestrzegania przepisow o ochronie danych, udzielanie
wsparcia w kontaktach z organami nadzorczymi oraz zapewnienie przeszkolenia
pracownikéw de lege lata jest niezbedne dla skutecznej ochrony danych osobo-
wych. Wdrozenie i przestrzeganie procedur ochrony danych wymaga zrozumie-
nia roli os6b upowaznionych oraz zapewnienia im odpowiedniego wsparcia i za-
ufania ze strony kierownictwa przedsi¢biorstwa.

Wydane orzeczenia, takie jak przyktadowo sprawa C-25/17 TSUE, potwier-
dzajg istotng rol¢ 0s6b upowaznionych oraz kluczows konieczno$é¢ przestrzegania
przepiséw RODO w kontekscie ochrony danych osobowych. Decyzje te stano-
wig wytyczne dla przedsi¢biorstw, wskazujac na konieczno$¢ zachowania réwno-
wagi miedzy interesami pracodawcy a prawami pracownikéw oraz koniecznosé
przestrzegania zasad ochrony danych osobowych w miejscu pracy.

Wdrozenie skutecznych procedur ochrony danych osobowych oraz zapew-
nienie odpowiedniego szkolenia dla 0sé6b upowaznionych moze by¢ wyzwaniem
szczeg6lnie dla matych i $rednich przedsigbiorstw, ktére czgsto dysponuja ograni-
czonymi zasobami. W przedstawionym zakresie niezbedne byloby de lege ferenda
wprowadzenie specjalnych programéw wsparcia finansowego lub szkoleniowego
dla tych przedsi¢biorstw mogloby ufatwi¢ im przestrzeganie przepiséw dotycza-
cych ochrony danych.

Wdrozenie powyzszych sugestii de lege ferenda mogloby przyczyni¢ si¢ do
dalszego usprawnienia procesu ochrony danych osobowych w przedsi¢biorstwach
oraz lepszego przestrzegania przepiséw RODO, co przyczynitoby si¢ do wickszej
skutecznosci ochrony danych osobowych.

Podsumowujac, rola 0séb upowaznionych w przedsi¢biorstwie w zakresie
realizacji procedur ochrony danych osobowych jest kluczowa dla zapewnie-
nia zgodnosci z przepisami prawa oraz skutecznej ochrony danych osobowych.
Ich dziatania maja istotny wplyw na kultur¢ ochrony danych w przedsi¢bior-
stwie i stanowig fundament skutecznej polityki ochrony danych. Dlatego tez,
nalezy im zapewni¢ odpowiednie wsparcie oraz zaufanie, aby mogly efektywnie
petni¢ swoje funkcje i przyczyniaé si¢ do ochrony danych osobowych

w przedsiebiorstwie.

113



DOMINIKA FILIPEK

BIBLIOGRAFIA

Akty prawne:

Ustawa z dnia 14 czerwca 1960 r. — Kodeks postgpowania administracyjnego

(Dz. U. 2 2023, poz. 775 ze zm.).

Ustawa z dnia 30 sierpnia 2002 r. — Prawo o postgpowaniu przed sadami admi-
nistracyjnymi (Dz. U. z 2023 r., poz. 1634 ze zm.).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeply-

wu takich danych oraz uchylenia dyrektywy 95/46/WE.
rzecznictwo:

Wyrok Trybunatu Sprawiedliwo$ci Unii Europejskiej z 10 lipca 2018 r., C-25/17,
LEX nr 2600148.

Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 1 lipca
2022 r. sygn. II SA/Wa 3211/21, LEX nr 3413537.

Decyzje:
Decyzja Prezesa Urzgdu Ochrony Danych Osobowych z dnia 16 kwietnia
2019 r. ZSPU.440.131.2019, LEX nr 3285044.

Literatura
Fajgielski P.
2019 Prawo ochrony danych osobowych. Zarys wykladu, Warszawa.

Grzelak A.
2019 Ochrona danych osobowych w sqdach i prokuraturze, Warszawa.

Mostowik M.
2022 Ochrona danych osobowych w internecie rzeczy w prawie UE, Warszawa.

Litwinski P.
2009 Ochrona danych osobowych w ogélnym postgpowaniu administracyjnym,

Warszawa.

Sagan-Jezowska A.
2018  Ochrona danych osobowych w malej i sredniej firmie. Kontrola poprawno-
sci wdrozenia RODO. Metodyka, procedury, wzory, Warszawa.

114



ZAKRES PROCEDUR OCHRONY DANYCH 0SOBOWYCH...

Sagan-Jezowska A.
2018  Klauzule RODO, Wzory klauzul z praktycznym komentarzem, Warszawa.

Sakowska-Baryta M.
2020 Ochrona danych osobowych w warunkach pracy zdalnej, Warszawa.

Wyka T., Mielczarek M.A.
2019  Administrator i inspektor ochrony danych osobowych, [w:] red. Wyka T.,
Mielczarek M.A., Warszawa.

115






Patrycja Rzepecka
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OUTSOURCING DANYCH OSOBOWYCH -
SZANSA CZY ZAGROZENIE
DLA PRZEDSIEBIORCY?

WPROWADZENIE

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz. U. UE. L. 22016 r. Nr 119, str. 1 z péin. zm.), w dalszej cz¢sci nazywane
jako RODO, weszto w zycie 25 maja 2018 roku. Od tamtej pory minglo juz
prawie sze$¢ lat, co pozwala na dokonanie pewnego przegladu dotychczasowego
stosowania i podsumowania tego, co udalo si¢ wypracowac przez ten okres.

W kontekscie outsourcingu przede wszystkim mozna wyrézni¢ podmioty,
ktére mogg stanowi¢ podmioty zewnetrzne, a administrator powierza im odpo-
wiednie dane, czyli podmiot przetwarzajacy (tzw. procesor), subprocesor, a takze
podmiot o szczegblnych i kompletnie odr¢gbnym charakeerze - inspektor danych
osobowych stanowiacy swoistego odbiorce danych osobowych. Jednoczesnie na-
lezy wskaza¢, ze wejscie w zycie RODO pozwolito na wyréznienie podstawo-
wych zasad dotyczacych przetwarzania danych osobowych, do ktérych odnosi¢
si¢ bedg wszelkie uregulowania. Konkretnie chodzi o art. 5 ust. 1 rozporzadzenia,
ktére bezposrednio na nie wskazujg - zasada legalnosci, przejrzystosci, celowo-
$ci, minimalizacji danych, poprawnosci, integralnosci i poufnosci, rozliczalno-

$ci. Stanowia one dyrektywy interpretacyjne, ktére pozwalaja na odpowiednia
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interpretacj¢ przepiséw RODO, a co za tym idzie - cz¢sto majg one wplyw
na postrzeganie obowiazkéw administratora, a takze innych podmiotéw, o ktd-
rych bedzie mowa w niniejszym artykule. Pelnig role regulacyjna, poniewaz po-
siadaja charakter normatywny, ale stanowia réwniez dyrektywy interpretacyjne
i pewnych wytycznych legislacyjnych. Nalezy jednak wskazaé, ze mozliwe jest
ich ograniczenia na gruncie art. 23 RODO, co wskazuje na fakt, ze nie maja one
charakteru absolutnego.

Przejawiaja si¢ one w szczegblnosci w relacjach miedzy administratorem,
czyli gléwnym podmiotem, ktéry przetwarza dane, a pozostalymi podmiota-
mi majacymi dokonywa¢ na nich operacji, czy tez przeprowadza¢ ich kontrole.
Jako, ze obecnie wigkszos$¢ przedsigbiorcéw korzysta z ustug zewngtrznych przed-
sigbiorstw, to stanowig one pewne wyznaczniki odnoszace si¢ do relacji miedzy
wspomnianymi podmiotami - a przede wszystkim oddzialuja one na ich obowiaz-

ki, co bedzie mozna zaobserwowacé.

OUTSOURCING DANYCH OSOBOWYCH:
DEFINICJE | KLUCZOWE POJECIA

Oceniajac zjawisko outsourcingu danych osobowych w pierwszej ko-
lejnosci pozna¢ definicje, bedace w tym przypadku kluczowe. Sam outsourcing
z jezyka angielskiego znaczy zlecanie ustug firmie zewngtrznej, co najlepiej obra-
zuje z czym mamy do czynienia, gdyz wskazuje na istnienie podmiotu trzeciego -
niezwigzanego z przedsi¢biorca. Jednoczesnie, same rozwazania na temat outsour-
cingu w doktrynie prawniczej zwykle dotycza prawa bankowego, co nie oznacza,
ze nie mozna méwi¢ o nim w innych kontekstach. Jak wskazuje Sad Najwyzszy

“Outsourcing mozna zdefiniowa¢ jako przedsigwzigcie polegajace na wydziele-
niu ze struktury organizacyjnej przedsicbiorstwa macierzystego realizowanych
przez nie funkgji i przekazanie do realizacji innym podmiotom gospodarczym™.
Podobne definicje przewijaja si¢ juz na przestrzeni lat, a A. Krasuski juz
w 2010 r. trafnie interpretowal samo zjawisko - “Z przytoczonych powyzej réz-
nych definicji outsourcingu wynika, ze jest to proces skiadajacy si¢ na szereg czyn-
nosci, ktérych celem jest delegacja obowiazkéw lub uprawnien jednego przedsie-
biorcy drugiemu przedsigbiorcy, za wynagrodzeniem, w sposéb sformalizowany,
tj. na podstawie zawartej umowy” (Krasuski 2010, roz. 1 pke 1).

! Postanowienie SN z 13.04.2021 r., I USK 6/21, LEX nr 3159922. - samo postanowienie dotyczy
outsourcingu pracowniczego, co jednak nie oznacza, ze nie mozna zastosowaé go do innych dzie-
dzin, gdyz Sad Najwyzszy przytacza w nim ogélna definicj¢ outsourcingu.
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Wobec powyzszego, z pewnoscia mozemy stwierdzié, ze samo pojecie out-
sourcingu obejmuje zlecanie zewngtrznemu podmiotowi wykonywania okreslo-
nych funkgji realizowanych przez przedsigbiorce na podstawie okreslonej umowy
i za odpowiednim wynagrodzeniem.

Przy okreslaniu obowiazkéw w zakresie dokonywania przetwarzania danych
oraz ich udost¢pniania podmiotom trzecim nalezy wskazaé réwniez na samo
pojecie danych osobowych. Ich definicja jest okreslona w art. 4 pkt 1 Rozpo-
rzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE, czyli tzw. ogélne rozporzadzenie o ochronie danych (dalej
okreslane jako: RODO). Dane osobowe oznaczajg wszelkie informacje o ziden-
tyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0s0bie, ktd-
rej dane dotycza''); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktora
mozna bezposrednio lub posrednio zidentyfikowaé, w szczeg6lnoséci na podsta-
wie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lo-
kalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikéw
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczna, kul-
turowa lub spoleczng tozsamos¢ osoby fizycznej. Jak wida¢, zakres obejmujacy
to pojecie jest wyjatkowo szeroki, a co za tym idzie - konieczne jest zachowanie
szczegblnych obowiazkéw ze strony podmiotéw bedacych w posiadaniu tego typu
danych. Nie sposéb nie wspomnie¢ rowniez czym jest przetwarzanie, ktore tak
naprawde jest kluczowym pojeciem, gdy mowa o stosowaniu outsourcingu da-
nych osobowych. Definicja zostata tez wskazana w rozporzadzeniu RODO jako
operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, ada-
ptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujaw-
nianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju udost¢pnianie,
dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie?. Sama kon-
strukcja przepisu wskazuje na wyliczenie poszczegdlnych dziatan, jakie mozna
z danych dokonywa¢, a zatem nie ma charakteru zamknigtego.

Jednoczesnie, na gruncie RODO pojawiaja si¢ rézne okreslenia podmio-
téw - administrator, podmiot przetwarzajacy, subprocesor czy tez inspektor

ochrony danych osobowych. Nalezy wskaza¢, ze administrator to osoba fizyczna

* Art. 4 pkt 2 RODO.
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lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie
lub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobowych
(jezeli cele i sposoby takiego przetwarzania sa okreslone w prawie Unii lub w pra-
wie paristwa cztonkowskiego, to réwniez w prawie Unii lub w prawie padstwa
czlonkowskiego moze zosta¢ wyznaczony administrator lub moga zostaé okreslo-
ne konkretne kryteria jego wyznaczania). Mozna zatem zauwazy¢, ze administra-
tor stanowi podstawowg jednostke, ktéra dysponuje danymi - ustala sposoby ich
przetwarzania, okresla cele dokonywanych z nimi czynnosci, a takze na nim ciaza
obowiazki dotyczace ich przechowywania, pozyskiwania, dokonywania ogélnie
rozumianego przetwarzania.

Jednym z najwazniejszych obowiazkéw administratora jest wdrozenie odpo-
wiednich $rodkéw technicznych i organizacyjnych, aby przetwarzanie odbywalo
si¢ zgodnie z rozporzadzeniem oraz aby méc to wykazaé. Jednoczesnie, $rodki
powinny by¢ w razie potrzeby poddawane przegladom i uaktualniane. Oprécz
tego, jesli administrator sam uzna, ze proporcjonalnym byloby wprowadzenie
polityki ochrony danych, to moze to zrobi¢, a samo rozporzadzenie nie okresla
minimalnego zakresu takich dokumentéw. Administrator moze réwniez stoso-
waé zatwierdzone kodeksy postgpowania lub zatwierdzony mechanizm certyfika-
¢ji, co ma shuzy¢ udowodnieniu, ze spelnia on ciazace na nim obowiazki.

Jednakze administrator nie musi samodzielnie nimi zarzadzaé, na co wskazu-
ja rowniez motywy zawarte w RODO, ktére niejednokrotnie odwotluja si¢ do po-
jecia podmiotu przetwarzajacego, subprocesora, czy tez inspektora danych osobo-
wych. Jak zostalo wczesniej wskazane najwazniejszymi podmiotami, ktére moga
stanowig podmioty zewngtrzne, a administrator powierza im odpowiednie dane
sa podmiot przetwarzajacy (tzw. procesor), subprocesor, a takze podmiot o szcze-
gblnych i kompletnie odr¢bnym charakterze - inspektor danych osobowych
(mogacy by¢ okreslany tzw. odbiorca). W celu doktadnego oméwienia zalezno-
$ci oraz podejmowania si¢ outsourcingu, w pierwszej kolejnosci nalezy dokona¢

analizy poszczeg6lnych relacji migdzy administratorem, a kazdym z podmiotéw.
ADMINISTRATOR A PODMIOT PRZETWARZAJACY

Podmiot przetwarzajacy zdefiniowany zostat jako osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot, ktéry przetwarza dane osobowe

w imieniu administratora®’. Co znaczace, podmiot przetwarzajacy jest niezalezny

3 Art. 4 pkt. 8 RODO.
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w stosunku do administratora danych, a zatem dochodzi tu do zjawiska outsour-
cingu. Oznacza to, ze nast¢puje powierzenie dokonywania niektérych operacji
przetwarzania danych osobowych przez administratora danych od zewngtrznej
organizacji. Jednakze, nastgpuje w przytoczonej definicji pewne zastrzezenie
w postaci dokonywania przetwarzania w imieniu administratora. Tym samym
nalezy wskaza¢, ze to whasnie administrator ustala cele i sposoby przetwarzania
danych, wiec podmiot przetwarzajacy moze tego dokonywaé jedynie w celach
przez niego wskazanych. W razie realizacji wlasnych celéw przetwarzania da-
nych przez podmiot przetwarzajacy dojdzie do naruszenia zasad ochrony i prze-
twarzania danych osobowych, a co za tym idzie mozliwa jest odpowiedzialnos¢
odszkodowawcza. Przykladem podmiotu przetwarzajacego jest chociazby biuro
ksiggowe, ktére przetwarza dane osobowe pracownikéw, czy tez kontrahentéw
na zlecenie oraz w imieniu danego podmiotu tj. administratora. W tym przypad-
ku konkretnym celem przetwarzania s niezbedne czynnosci zwiazane z prowa-
dzeniem rachunkowosci oraz wyplacaniem wynagrodzen.

W kwestii podmiotu przetwarzajacego nalezy wskazaé na istniejace ure-
gulowania zawarte w RODO, gdyz samo rozporzadzenie szeroko si¢ do niego
odnosi. W motywie 81 rozporzadzenia mozna odnalez¢ szczegdlne zamiary pra-
wodawcy unijnego, ktére mozna uzna¢ za uzasadnione. Na gruncie wspomniane-
go motywu mozna wywnioskowa¢, ze w przypadku, gdy przedsigbiorca (bedacy
administratorem) decyduje si¢ na wybér zewnetrznego podmiotu (podmiotu
przetwarzajacego) ma on obowigzek sprawdzi¢ i zweryfikowaé, czy dany pod-
miot zapewnia wystarczajace gwarancje - w szczeg6lnosci, jedli chodzi o wiedze
fachowa, wiarygodnos¢ i zasoby, kwestie wdrozenia srodkéw technicznych i or-
ganizacyjnych odpowiadajacych wymogom rozporzadzenia, w tym wymogom
bezpieczefistwa przetwarzania. Jednoczesnie, analogicznie jak w przypadku wska-
zania obowiazkéw administratora, réwniez w przypadku podmiotu przetwarza-
jacego stosowanie przez podmiot zatwierdzonego kodeksu postgpowania lub
zatwierdzonego mechanizmu certyfikacji moze postuzy¢ za element wykazuja-
cy wywiazywanie si¢ z obowiazkéw administratora. Jednocze$nie w motywach
niejednokrotnie uzywane jest sformutowanie “administrator i podmiot przetwa-
rzajacy” niejako je rozdzielajac i traktujac ich osobno. Mozna z tego powodu
wnioskowaé, ze podmiot przetwarzajacy (podobnie jak administrator) musi sa-
modzielnie aktualizowad swojego polityki ochrony danych, realizowaé i ulepsza¢
$rodki techniczne pozwalajace na zapewnienie danym osobowym odpowiednie-
go poziomu bezpieczeristwa, a zatem obejmuje go obowiazek nalozony przez
art. 32 RODO, gdzie okreslono odpowiednie zabezpieczenia do ryzyka
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zwiazanego z dokonywaniem przetwarzania. Niejednokrotnie kwestia odpo-
wiedniego dobrania podmiotu bedacego pézniej podmiotem przetwarzajacym
przewija si¢ réwniez w decyzjach Prezesa Urzedu Ochrony Danych Osobowych.
Jak wskazuje Prezes UODO - “Decyzja komu administrator mialby powierzy¢
przetwarzanie danych osobowych nie moze by¢ podejmowana bezpodstawnie.
Konsekwencje podjecia pochopnej decyzji, braku odpowiedniej formy czy tresci
umowy powierzenia, lub zaniedbania obowiazku ciaglej weryfikacji przez admi-
nistratora gwarancji, o ktérych mowa w art. 28 ust. 1 rozporzadzenia 2016/679,
moga bowiem dotkna¢ bezposrednio oséb fizycznych, ktérych dane osobowe zo-
staly powierzone podmiotowi przetwarzajagcemu. Tymczasem, stosujac przepisy
rozporzadzenia 2016/679, nalezy mie¢ na uwadze, ze celem tego rozporzadzenia
(wyrazonym w art. 1 ust. 2) jest ochrona podstawowych praw i wolnosci oséb
fizycznych, w szczegdlnoéci ich prawa do ochrony danych osobowych
orazzeochronaosdb fizycznych wzwiazkuz przetwarzaniem danych osobowych jest
jednym z praw podstawowych (zdanie pierwsze motywu 1 preambuly). W przypad-
ku jakichkolwiek watpliwosci np. co do wykonania obowiazkéw przez administra-
toréw - nie tylko w sytuacji, gdy doszto do naruszenia ochrony danych osobowych,
ale tez przy podejmowaniu decyzji dotyczacych powierzenia przetwarzania da-
nych osobowych innym podmiotom - nalezy w pierwszej kolejnosci braé¢ pod
uwage te wartoéci. Ochronie tych praw stuza konsekwentnie wymagania stawia-
ne w art. 28 ust. 1, 3 i 9 rozporzadzenia 2016/679, stad ich naruszenie musi wia-
za¢ si¢ z odpowiednia do konkretnych okolicznosci reakeja organu nadzorczego™.

Szczegbtowe uregulowania mozna odnalezé¢ w art. 28 RODO, gdzie wska-
zano juz m.in. minimalny zakres obowiazkéw podmiotu przetwarzajacego, ktéry
powinien zosta¢ okreslony w umowie lub innym instrumencie prawnym. Wobec

tego nalezy wskazad, ze zalicza si¢ do tego:

1. przetwarzanie danych osobowych wylacznie na udokumentowane pole-
cenie administratora, w tym przekazywania danych osobowych do pan-
stwa trzeciego lub organizacji migdzynarodowej — chyba ze obowiazek
taki naklada na niego prawo Unii lub prawo pafstwa cztonkowskiego,
ktéremu podlega podmiot przetwarzajacy; w takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajacy informuje admini-
stratora o tym obowiazku prawnym, o ile prawo to nie zabrania udzie-
lania takiej informacji z uwagi na wazny interes publiczny - mogace

stanowi¢ fragment umowy powierzenia lub odr¢bnego dokumentu;

# Decyzja Prezesa Urzedu Ochrony Danych Osobowych z dnia 7 wrze$nia 2022 r., znak:
DKN.5131.29.2022
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2. zapewnienie, aby osoby upowaznione do przetwarzania danych osobo-
wych zostaly zobowiazane do zachowania tajemnicy lub by podlega-
ly odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy
poprzez np. odebranie stosownych o$wiadczeri oraz poinformowanie
takich 0séb o obowiazkach i odpowiedzialnosci za naruszenie tajemnicy,
jednocze$nie nalezy wskazywaé, iz dotyczy to nie tylko powierzonych
do przetwarzaniach danych, ale tez szczegdly stosunku taczacego strony,
co wynika z wytycznych Komisji Europejskiejs

3. podejmowanie wszelkich srodkéw dotyczace zapewnienia bezpieczeni-
stwa przetwarzania poprzez np. przekazania procesorowi opisu operacji
przetwarzania i celéw w zakresie bezpieczenistwa

4. przestrzeganie warunkéw korzystania z ustug tzw. subprocesora (o czym
dalej);

5. w miar¢ mozliwosci pomoc administratorowi poprzez odpowiednie
srodki techniczne i organizacyjne wywiaza¢ si¢ z obowiazku odpowia-
dania na zadania osoby, ktdrej dane dotycza, w zakresie wykonywania
jej praw;

6. w miar¢ mozliwosci pomoc administratorowi wywigza¢ si¢ z obowiaz-
kéw dotyczacych bezpieczeristwa przetwarzania danych osobowych,
zglaszania naruszeri organowi nadzorczemu, zawiadamianiu osoby,
ktérej dane dotycza o naruszeniu ochrony danych osobowych, doko-
nywanie oceny skutkéw dla ochrony danych, dokonywanie konsultacji
z organem nadzorczym w przypadku przetwarzania o wysokim ryzyku;

7. po zakonczeniu $wiadczenia ustug zwiazanych z przetwarzaniem zalez-
nie od decyzji administratora dokonuje usunigcia lub zwrécenia mu
wszelkich danych osobowych oraz usuwa wszelkie ich istniejace kopie,
chyba ze prawo Unii lub prawo panstwa czlonkowskiego nakazuja prze-
chowywanie danych osobowych;

8. udostgpnianie administratorowi wszelkich informacji niezbednych
do wykazania spetnienia obowiazkéw wynikajacych z RODO oraz
umozliwia administratorowi lub audytorowi upowaznionemu przez
administratora przeprowadzenie audytéw (w tym inspekgji) i przysta-

pienia si¢ do nich.

Jak wskazuje dr Litwinski (2021, art. 28, Nb 9) w praktyce takie spraw-
dzenie, czy dany podmiot spetnia odpowiednie wymagania nast¢puje w drodze

kwestionariusza pytan, kedre dotycza kwestii stosowania odpowiednich $rodkéw
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technicznych i organizacyjnych zapewniajacych zgodno$¢ dziatarn podmiotu
przetwarzajacego z przepisami RODO. Nalezy réwniez zaznaczy¢, ze przy za-
wieraniu umowy powierzenia z podmiotem przetwarzajacym nie ma obowiaz-
ku prowadzenia audytu stosowanych przez procesora srodkéw, o czym réwniez
orzekl PUODO w uzasadnieniu decyzji z 17 grudnia 2020 r.°> Wobec tego,
juz na etapie przed zawarciem umowy administrator ma obowiazek dowiedzie¢
si¢, jakich zabezpieczeri uzywa potencjalny kontrahent np. jak zabezpieczona
jest dokumentacja, istnienie polityki ochrony danych, ustalenie 0séb odpowie-
dzialnych za bezpieczeristwo, czy tez w ramach powierzenia dochodzi¢ bedzie do
przekazywania danych poza Europejski Obszar Gospodarczy (EOG), a jezeli tak,
to w oparciu o jakie gwarancje zabezpieczeri. Naruszenie tego obowiazku moze
skutkowa¢ nalozeniem kary przez PUODO, na co réwniez wskazuja wydane de-
cyzje - “Samo podpisanie umowy powierzenia przetwarzania danych osobowych
bez dokonania odpowiedniej oceny podmiotu przetwarzajacego nie moze by¢
uznane jako realizacja obowiazku przeprowadzenia postgpowania weryfikujacego
podmiot przetwarzajacy pod katem spelnienia przez niego wymogdéw rozporza-
dzenia 2016/679. Z obowiazku przeprowadzenia takiej oceny nie zwalnia réwniez
fakt wieloletniej wspétpracy i korzystania z ustug danego podmiotu przetwarzaja-
cego przed dniem 25 maja 2018 r., tj. przed rozpoczeciem stosowania rozporza-
dzenia 2016/679. W przedmiotowej sprawie Administrator takiej weryfikacji nie
przeprowadzil, poprzestal jedynie na pozytywnej ocenie podmiotu przetwarzaja-
cego, bedacej efektem dotychczasowej wspdlpracy, podczas ktdrej, jak wyjasnit,
nie dochodzito do incydentéw bezpieczeristwa. Konsekwencja braku dokonania
tej oceny jest jednak naruszenie przez Fortum wymogu okreslonego w art. 28 ust.
1 rozporzadzenia 2016/679™°.

Po pierwsze, mozliwe sa dwie podstawy dla powierzenia danych oso-
bowych - tj. umowa lub inny instrument prawny, ktéry podlega prawu Unii
lub prawu paristwa cztonkowskiego i ktory wiaze podmiot przetwarzajacy
i administratora (co w szczegélnosci dotyczy organéw i podmiotéw ze strefy
prawa publicznego - np. porozumienie administracyjne, ogélne warunki ubez-
pieczenia etc.)

Jesli chodzi o umowe powierzenia, w doktrynie najczesciej wskazuje sie
na jej posta¢é umowy o S$wiadczenie ustug, do ktérej stosuje si¢ przepisy

> Decyzja Prezesa Urzedu Ochrony Danych Osobowych z dnia 22 kwietnia 2021 r.,
DKN.5130.3114.2020
¢ Decyzja Prezesa Urzedu Ochrony Danych Osobowych z dnia 19 stycznia 2022 r., znak
DKN.5130.2215.2020
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kodeksu cywilnego o zleceniu (Litwiriski 2021, art. 28, Nb 4). Jak wskazuje réw-
niez motyw 81 RODO Przetwarzanie przez podmiot przetwarzajacy powinno
by¢ regulowane umowa lub innym instrumentem prawnym, ktére podlegaja pra-
wu Unii lub prawu padstwa cztonkowskiego, wiaza podmiot przetwarzajacy z ad-
ministratorem, okreslaja przedmiot i czas trwania przetwarzania, charakter i cele
przetwarzania, rodzaj danych osobowych i kategorie 0séb, ktérych dane dotycza,
oraz ktére powinny uwzglednia¢ konkretne zadania i obowiazki podmiotu prze-
twarzajacego w kontekscie planowanego przetwarzania oraz ryzyko naruszenia
praw lub wolnosci osoby, ktérej dane dotycza. Administrator i podmiot przetwa-
rzajacy moga postanowi¢ skorzysta¢ z umowy indywidualnej lub ze standardo-
wych klauzul umownych, ktére zostaly przyjete bezposrednio przez Komisje albo
ktére zostaly przyjete przez organ nadzorczy zgodnie z mechanizmem spéjnosci,
a nastgpnie przyjete przez Komisje. Na gruncie takiego stanowiska prawodawcy
unijnego, mozna wskaza¢ podstawowe elementy umowy powierzenia ktére mu-

sza si¢ znalez¢, aby byla ona prawidlowa i zgodna z rozporzadzeniem, a sg nimi:

przedmiot i czas trwania przetwarzania;
charakeer i cel przetwarzania;

rodzaj danych osobowych oraz kategorie 0séb, ktérych dane dotycza;

B =

obowiazki i prawa administratora.

Ponadto, umowa moze réwniez zawiera¢ kwestie dotyczace przeprowadza-
nia audytu, inspekeji, czy tez przekazywania danych do paristwa spoza obszaru
EOG.

W przypadku formy wskazanej umowy, moze by¢ ona zawarta w postaci
zakacznika do umowy o $wiadczenie ustug, czy tez by¢ integralng cz¢scia umowy.
Jest to kwestia nieuregulowana przez rozporzadzenie, a co za tym idzie - stanowi
to wole stron. Jednakze, umowa powinna by¢ zawarta w formie pisemnej, w tym
mozliwa jest droga elektroniczna. Gléwna rola wskazanej umowy jest zapew-
nienie pewnosci w warunkach konkretnego stosunku prawnego przetwarzania
danych, ze operacje wykonywane na danych osobowych sa rzeczywiscie wyko-
nywane przez podmiot do tego uprawniony, rzeczywiscie w zakresie objetym po-
wierzeniem i rzeczywiscie z poszanowaniem zasad przetwarzania danych ustalo-
nych w umowie (Litwinski 2021, art. 28, Nb 5). W przypadku formy ustnej jest
to ryzykowne, gdyz z punktu widzenia prawa cywilnego pozostaje wazna,
ale moze rodzi¢ odpowiedzialno$¢ na gruncie prawa administracyjnego, czy tez
niemozliwosci pdzniejszego wykazania poszczegdlnych obowiazkéw stron umo-

wy, badZ innych kwestii, ktére powinny by¢ w umowie o powierzeniu zawarte.
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W umowie o powierzeniu przetwarzania moze réwniez zawiera¢ mozliwos¢
powierzenia przetwarzania tzw. subprocesorowi, czyli innego podmiotu przetwa-
rzajacego w zakresie wykonywania czynnosci przetwarzania powierzonych pier-
wotnie przez administratora podmiotowi. Jednakze, nie zostalo to uregulowane
w RODO, ale samo pojecie subprocesora pojawia si¢ w Wytycznych 07/2020
wydanych przez Europejskiego Rzecznika Ochrony Danych. W takiej sytuacji
przewidziane sa warunki dopuszczalnosci podpowierzenia, czyli uprzednia szcze-
gblowa pisemna zgoda administratora i uprzednia ogélna zgoda administratora.
Jednak, nalezy wyraznie zaznaczy¢, ze podmiot przetwarzajacy musi zostaé weze-
$niej poinformowany o zamierzonym dokonaniu podpowierzenia. Pozwala to na
wyrazenie sprzeciwu przez administratora - w zakresie ogélnego zawarcia umowy
podpowierzenia, czy tez zgody na konkretnego subprocesora. Taka zgoda réw-
niez powinna zosta¢ udokumentowana dla ewentualnych celéw dowodowych.
Jednoczesnie, nalezy wskaza¢, ze odpowiedzialnos¢ za dobér subprocesora cigzy
na procesorze wzgledem administratora.

Wobec powyzszych uregulowari, nalezy wskazaé jak wyglada odpowie-
dzialno$¢ podmiotu przetwarzajacego na zlecenie. Podstawowa kwestia jest fake,
iz odpowiedzialno$¢ podmiotu przetwarzajacego nie jest ograniczona do odpowie-
dzialnosci cywilnej z tytulu niewykonania lub nienalezytego wykonania umowy
(w przypadku uméw cywilnoprawnych), lecz dotyczy réwniez odpowiedzialnosci
za niezgodne z prawem przetwarzanie danych (obszar prawa administracyjnego),
a takze odpowiedzialnosci karnej na gruncie ustawy z 10.5.2018 r. o ochronie
danych osobowych (Pyka 2020, s. 14). Réwniez motyw 146 RODO wskazuje
na szerokie rozumienie pojecia “szkoda”, ktére wedtug polskich realiéw moze
obejmowac¢ zaréwno szkode majatkowa, jak i niemajatkowa. W zakresie odszko-
dowania mozna stwierdzi¢, ze osoba poszkodowana bedzie mogla domaga¢ sie
zaréwno damnum emergens, jak i lucrum cessans. Zatem, w przypadku wielosci
podmiotéw tj. wystgpowania administratora i podmiotu przetwarzajacego, osoba
poszkodowana bedzie mogla dochodzi¢ odszkodowania wobec administratora
oraz podmiotu przetwarzajacego, ktére beda odpowiada¢ solidarnie w ramach
odpowiedzialnosci deliktowej. Z kolei odpowiedzialno$¢ deliktowa wynika z art.
82 ust. 1 RODO, ktére nie odnosi sie do stosunku miedzy administratorem lub
podmiotem przetwarzajacym, a osoba poszkodowana, z ktérej miataby wynika¢
odpowiedzialno$¢ kontraktowa.

W tym miejscu nalezy wyraznie zaznaczy¢, ze najszerszy zakres odpowie-
dzialno$ci cigzy na administratorze. Dlatego, to przede wszystkim on odpowiada

za wybor odpowiedniego podmiotu, a takze przeprowadzanie jego weryfikacji

126



OUTSOURCING DANYCH OSOBOWYCH - SZANSA CZY ZAGROZENIE...

w trakcie trwania umowy. Z tego wzgledu, podmiot przetwarzajacy moze po-
nosi¢ odpowiedzialno$¢ wylacznie w sytuacji, gdy nie dopelnit obowiazkéw
nalozonych bezposrednio na niego w przepisach RODO lub dziatal poza lub
wbrew zgodnym z prawem poleceniom administratora ewentualnie kiedy dzia-
fat w sferze whasnej dyskrecji, poza zakresem ustalent z administratorem. Jednak-
ze, istnieja przestanki egzoneracyjne tj. wylaczajace okolicznosci naprawienia
zaistnialej szkody przez administratora lub podmiot przetwarzajacy. Nalezy do
nich chociazby brak zawinienia w zdarzeniu, ktdre stalo si¢ przyczyng powstania
szkody, co obejmuje zaréwno wing umyslna, jak i nieumyslna. Przejawem takiej
okolicznosci bedzie réwniez wykazanie przez administratora, czyli przedsigbiorce,
dochowanie nalezytej starannosci w wyborze i uregulowaniach umownych z pod-
miotem profesjonalnym, ktéremu administrator zlecit wykonanie okreslonych
czynnosci. Jesli chodzi o podmiot przetwarzajacy, to zgodnie z art. 82 ust. 2
RODO, nie powstanie, gdy:

1. przepisy RODO nie nakladaly na podmiot przetwarzajacy bezposred-
nio obowiazkéw, ktérych niewykonanie lub nienalezyte wykonanie
spowodowalo szkode

2. podmiot przetwarzajacy dziatal zgodnie z (zgodnymi z prawem) in-
strukcjami administratora;

3. podmiot przetwarzajacy dzialal poza lub wbrew instrukcjom admini-
stratora, ale instrukgje te byly niezgodne z prawem.

Z tego wzgledu nalezy zaznaczyd, ze szczegblne znaczenie maja instrukcje
(czy tez polecenia) wydawane przez administratora, a takze okreslenie jego szcze-
gélowych obowiazkéw. W tym miejscu nalezy wspomnied, iz mozliwe jest do-
chodzenie roszczen regresowych, ktére wynikalyby z zobowiazania solidarnego
powstalego w wyniku odpowiedzialnoéci deliktowej. Jednakze ograniczaja sig
one do czgéci, za ktéra dany podmiot ponosi odpowiedzialnosé, co wynika bez-
posrednio z art. 82 ust. 5 RODO.

Ponadto, mozliwe jest réwniez poniesienie odpowiedzialno$ci administra-
cyjnej w wyniku decyzji Prezesa Urzedu Ochrony Danych Osobowych. Admini-
stracyjne kary pieni¢zne s nakladane w zaleznosci od okolicznosci kazdego indy-
widualnego przypadku i mozliwe jest réwniez ztagodzenie tej odpowiedzialnosci
np. poprzez dazenie do naprawienia szkody. Taka okolicznos¢ zostata wskazana
przez Naczelny Sad Administracyjny, ktdéry uznal, ze “Postuzenie si¢ podmio-
tem profesjonalnie trudniacym si¢ doradztwem w zakresie informatyki w celu

usuniecia skutkéw naruszenia nie zwalnia administratora z odpowiedzialnosci
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administracyjnej, aczkolwiek ma wplyw na zakres jego odpowiedzialnosci™”. Réw-
niez sam motyw 150 preambuly wskazuje, iz przy nakladaniu administracyjnych
kar pienigznych organ nadzorczy powinien okresla¢ indywidualnie dla kazdego
przypadku z uwzglednieniem wszystkich stosownych okolicznosci danej sytuacji,
z nalezytym uwzglednieniem w szczeg6lnosci charakeeru, wagi, czasu trwania na-
ruszenia i jego konsekwengji, a takze srodkéw podjetych w celu zastosowania si¢
do obowiazkéw wynikajacych z rozporzadzenia oraz w celu zapobiezenia konse-

kwencjom naruszenia lub w celu zminimalizowania tych konsekwencgji.

ADMINISTRATOR A 0SOBA DZIALAJACA Z UPOWAZNIENIA
ADMINISTRATORA LUB PODMIOTU PRZETWARZAJACEGO

Zgodnie z art. 29 RODO podmiot przetwarzajacy oraz kazda osoba dzia-
fajaca z upowaznienia administratora lub podmiotu przetwarzajacego i majaca
dostep do danych osobowych przetwarzaja je wylacznie na polecenie admini-
stratora, chyba ze wymaga tego prawo Unii lub prawo pafstwa cztonkowskiego.
Jednak, pomimo uzycia sformutowania “upowaznienie” mozna uznad, ze nalezy
t¢ kwesti¢ rozpatrywaé w kategoriach funkcjonalnych tj. nie na podstawie udzie-
lania formalnego upowaznienia, a kontroli ze strony odpowiedniego podmiotu.
W tym przypadku nastgpuje wyrazna réznica w stosunku do podmiotu przetwa-
rzajacego - konkretnie chodzi o dost¢p do danych osobowych. Przykladem tego
typu upowaznienia moze by¢ przekazanie danych osobowych profesjonalnemu
pelnomocnikowi reprezentujacego interesy mocodawcy w granicach udzielonego
umocowania i dla realizacji celéw administratora danych®.

Jednocze$nie, nalezy wskazaé, ze osoba upowazniona moze zostaé pociagnie-
ta do odpowiedzialnosci nie tylko cywilnej, ale réwniez karnej. W przypadku art.
107 ustawy o ochronie danych osobowych - “Kto przetwarza dane osobowe, cho¢
ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest upraw-
niony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat dwdch”. Wobec czego, istniejg dwie przestanki odpowiedzialnosci karnej
- w przypadku, gdy niedopuszczalne jest przetwarzanie danych lub istnieje brak

uprawnienia do przetwarzania.

7 Wyrok Naczelnego Sadu Administracyjnego z dnia 6 grudnia 2023 r., sygn. akt IIl OSK 2931/21
8 Decyzja Prezesa Urzedu Ochrony Danych Osobowych z dnia 16 kwietnia 2019 r., znak
ZSPU.440.131.2019
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ADMINISTRATOR A ODBIORCA
W POSTACI ZEWNETRZNEGO INSPEKTORA DANYCH OSOBOWYCH

Odbiorca ma charakter szczegélnie szeroki, gdyz jest on osoba fizyczng lub
prawna, organem publicznym, jednostka lub innym podmiotem, ktéremu ujaw-
nia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia, z tym ze nie sa
organy publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretne-
go postgpowania zgodnie z prawem Unii lub prawem panstwa czlonkowskiego
o tj. chociazby organy podatkowe, organy celne, organy $cigania. Dlatego, od-
biorca danych moze by¢ whasnie podmiot przetwarzajacy, subprocesor, ale takze

- zewngtrzny inspektor ochrony danych.

W tym miejscu nalezy zaznaczy¢, ze wyznaczenie inspektora danych oso-
bowych jest obowiazkowe w przypadkach okreslonych w art. 37 ust. 1 RODO,
co obejmuje m.in. obowiazek wyznaczenia IOD w przypadku przetwarzania
przez organ lub podmiot publiczny, badZz gdy gléwna dzialalno$¢ administra-
tora lub podmiotu przetwarzajacego polega na operacjach przetwarzania, ktd-
re ze wzgledu na swéj charakter, zakres lub cele wymagaja regularnego i syste-
matycznego monitorowania oséb, ktorych dane dotycza, na duzg skale, a takze
gdy gléwna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega
na przetwarzaniu na duza skale szczegélnych kategorii danych osobowych doty-
czacych wyrokéw skazujacych i czynéw zabronionych. Wobec tego, podmioty
powinny ustala¢, czy podlegaja pod obowiazek wyznaczenia inspektora ochrony
danych, czy tez nie - a w takim przypadku, czy inspektor bylby przydatny w da-
nym $rodowisku. Nalezy mie¢ réwniez na wzgledzie motyw 97 zawarty w pre-
ambule rozporzadzenia w sektorze prywatnym przetwarzanie danych osobowych
jest gléwna dziatalno$cia administratora, jezeli oznacza jego zasadnicze, a nie
poboczne czynnosci. Niezbedny poziom wiedzy fachowej nalezy ustali¢ w szcze-
gblnosci w $wietle prowadzonych operacji przetwarzania danych oraz ochrony,
ktérej wymagaja dane osobowe przetwarzane przez administratora lub podmiot
przetwarzajacy. Tacy inspektorzy ochrony danych - bez wzgledu na to, czy sq pra-
cownikami administratora - powinni by¢ w stanie wykonywa¢ swoje obowiazki
i zadania w sposéb niezalezny’.

Powolanie takiego inspektora obejmuje nie tylko administratora, ale tak-
ze podmiot przetwarzajacy. Dlatego, kwestie jego dotyczace odnosza si¢ za-
réwno wobec jednego, jak i drugiego podmiotu. Jednoczesnie, nalezy wskaza¢,

? Motyw 97 z preambuly RODO.
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ze w rozporzadzeniu wyraznie zaznaczono, iz inspektor ochrony danych moze
by¢ cztonkiem personelu administratora lub podmiotu przetwarzajacego lub wy-
konywa¢ zadania na podstawie umowy o $wiadczenie ustug, co wyraznie umozli-
wia outsourcing tej funkgji.

Pomimo, iz w przypadku zewngtrznego IOD dokonuje si¢ udostgpnienia
danych osobowych, administrator, czy tez podmiot przetwarzajacy nie dokonuje
tego w formie umowy powierzenia przetwarzania danych osobowych. W tym
przypadku, kluczowa réznica jest fakt, iz w przypadku umowy powierzenia do-
chodzi do postugiwania si¢ zewnetrznym podmiotem do realizacji zadari admi-
nistratora zwiazanych z przetwarzaniem danych, a sam podmiot przetwarzajacy
ma obowiazek stosowac si¢ do zaleceni i instrukeji administratora. W przypadku
umowy z zewnetrznym inspektorem konieczne jest zagwarantowanie podsta-
wowych zalozen zawartych w RODO, a przede wszystkim - jego niezalezno$¢.
Z tego wzgledu IOD nie otrzymuje takich zaleceri, czy tez rekomendacji, a musi
by¢ wybrany na podstawie kryterium profesjonalizmu i wiedzy w zakresie ochro-
ny danych osobowych. Samo powierzenie IOD danych osobowych tak naprawde
wynika z przepiséw prawa, co potwierdzaja chociazby obowiazki natozone na ad-
ministratora i podmiot przetwarzajacy w zakresie wspierania inspektora w wyko-
nywanych przez niego zadaniach poprzez np. zapewnienie mu dostgpu do danych
osobowych i operacji przetwarzania. Z kolei, IOD obowiazany jest do zachowa-
nia tajemnicy i poufnosci co do wykonywanych zadari zgodnie z prawem UE lub
prawem panistwa cztonkowskiego. Co wazne, przedmiotem $wiadczenia w umo-
wie w zewnetrznym [OD jest wykonywanie zadan wskazanych w rozporzadzeniu,
ale mozliwe jest takze powierzeniu mu zadan z zakresu nadzoru nad systemem
ochrony danych osobowych. Jednak, jak wskazywane jest na stronie UODO -
warto pamietaé, ze mozliwo$¢ wykonywania przez osobg, z ktdra zawierana jest
umowa o §wiadczenie ustug, zadan innych niz okreslone w RODO ograniczona
jest zakazem wystgpowania w tym zakresie konfliktu intereséw (art. 38 ust. 6
RODO)". Jednakze, niezalezno$¢ inspektora danych nie oznacza, ze nie mozna
podda¢ go audytowi. Biorac pod uwage obowiazki ciazace na administratorze,
to dochowanie nalezytej starannosci rowniez w dobraniu odpowiedniego inspek-
tora ochrony danych jest pozadane, jednak z poszanowaniem jego niezaleznosci
oraz zakazu wydawania polecert odnosnie zadan IOD.

Jednoczesnie, co nalezy podkresli¢ pomimo wyznaczenia inspektora ochro-

ny danych osobowych odpowiedzialno$¢ ponosi administrator. Wobec tego,

10 https://uodo.gov.pl/pl/495/2412 [dostep: 17.03.2024].
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nalezy stwierdzi¢, ze inspektor zobowiazany jest wykonywaé swoje obowiaz-
ki z nalezytym uwzglednieniem ryzyka (art. 39 ust. 2 RODO), a zatem nalezy
odnosi¢ si¢ do ogélnych miar starannosci wykonywania zadan przez inspektora.
W przypadku zewngtrznego inspektora, odpowiedzialno$¢ bedzie miata charak-
ter odpowiedzialnosci kontraktowej. Jednak, inspektor posiadatby mozliwos¢
uchylenia si¢ od odpowiedzialnosci pod warunkiem wykazania dochowania tej
nalezytej starannosci i wykazania, ze nie zostaly dokonane uchybienia ze stro-
ny jego jako ustugobiorcy. Co wazne, na inspektora nie mozna jednak nalo-
zy¢ administracyjnych kar pieni¢znych, a odpowiedzialnos¢ za zaniedbania in-
spektora moze ponosi¢ przedsigbiorca na gruncie art. 83 ust. 4 lit. a RODO,
ktéry stanowi, iz naruszenie w zakresie wykonywania zadan inspektora ochrony
danych moze skutkowa¢ nalozeniem administracyjnej kary pieni¢znej w wysoko-
$ci do 10 000 000 euro, a w przypadku przedsi¢biorstwa — w wysokosci do 2%
jego catkowitego rocznego §wiatowego obrotu z poprzedniego roku obrotowego.

SZANSE | ZAGROZENIA

Wobec powyzszego nalezy jednoznacznie stwierdzié, ze kazde z rozwiazan
ma swoje wady i zalety, co jednak nie oznacza, ze nie mozna korzysta¢ z outso-
urcingu. Nalezy wskaza¢, ze podstawowymi mozliwosciami, kedre zyskujg przed-
sigbiorstwa po oddelegowaniu czgéci zadari do podmiotéw przetwarzajacych jest
chociazby zwigkszenie wydajnosci, gdyz pozwala to skoncentrowaé si¢ na pod-
stawowych dzialaniach biznesowych. Dzigki temu, przedsicbiorcy maja réwniez
dostep do nowych technologii, co poprawia sposoby zarzadzania, a takze daje
mozliwo$¢ korzystania z szerokiej gamy specjalistow z réznych dziedzin. Po-
dobnie, w ramach outsourcingu funkeji inspektora danych osobowych mozliwe
jest zapewnienie odpowiedniego poziomu bezpieczeristwa, czy tez nawet czasem
zmniejszenie ryzyka zwiazanego z naruszeniem przepiséw dotyczacych ochrony
danych osobowych. Dzigki oddelegowaniu tej funkgji, przedsigbiorcy nie mu-
sza samodzielnie zatrudnia¢ odpowiednich specjalistéw z tej dziedziny w ramach
wlhasnej infrastruktury, co pozwala réwniez na zmniejszenie kosztéw.

Jednakze, zasadniczym zagrozeniem jest kontrola nad zewnetrznym pod-
miotem, co tyczy si¢ zaréwno podmiotu przetwarzajacego, jak i zewngtrznego
IOD (z uwzglednieniem jego niezaleznosci). Przedsigbiorca musi przeprowadzi¢
odpowiednie dziatania, ktére pozwolag mu na dokonanie oceny, czy dany pod-
miot spetnia warunki przewidziane w rozporzadzeniu, a takze w trakcie trwa-

nia umowy poprzez audyty, czy tez inspekcje. Z tego wzgledu tak wazny jest
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odpowiedni dobér specjalistéw, stworzenie umowy zabezpieczajacej interesy ad-
ministratora-przedsi¢biorcy i zwrécenie uwagi na powyzsze kwestie, gdyz cze¢sto
moga by¢ decydujace w zakresie nawigzania umowy z konkretnym podmiotem
i moze zosta¢ poddane kontroli w razie ewentualnego naruszenia. Czgsto poja-
wia si¢ réwniez argument ewentualnego ryzyka reputacyjnego w razie naruszenia
przepiséw dotyczacych ochrony danych osobowych, co moze wigza¢ si¢ z ko-

niecznoscig ochrony swoich débr osobistych.
PODSUMOWANIE

Wobec powyiszego, mozna stwierdzié, ze outsourcing danych osobowych
zdecydowanie moze korzystnie wplynaé na rozwdj przedsicbiorstwa, a takze
umozliwia efektywniejsze realizowanie poszczeg6lnych funkeji. Jednakze, przed-
sigbiorca musi by¢ §wiadomy swoich obowiazkdéw, a takze powinien zachowaé
i podejmowa¢ odpowiednie srodki ostrozno$ci w celu zminimalizowania ryzyka.
Tym samym nalezy ponownie podkresli¢, iz istotny w calym procesie jest doko-
nanie starannej selekeji i nadzoru, aby zapewni¢ zgodnos$¢ z przepisami i ochrong
danych osobowych w zakresie dzialania podmiotéw zewngtrznych, ktére nimi

dysponuja.
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ny-danych-w-przedsiebiorstwie-zadania-i-odpowiedzialnosc  [dostep:
17.03.2024].
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https://www.parp.gov.pl/component/content/article/80756:administrator-pro
cesor-odbiorca-kto-jest-kim-w-systemie-ochrony-danych-osobowych
[dostep: 17.03.2024].

https://commission.europa.eu/law/law-topic/data-protection/reform/rules-busi
ness-and-organisations/obligations/controllerprocessor/what-data-con
troller-or-data-processor_pl [dostep: 17.03.2024].
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/\WE (RODO, Rozporzqdzenie) to jeden z najbar-
dziej rozpoznawalnych w przestrzeni publicznej aktéw prawa unijnego ostatnich
lat. Jest to to pierwsza tak kompleksowa regulacja prawa ochrony danych, ktéra
opiera si¢ na fundamentalnym zalozeniu, ze ochrona osob fizycznych w zwiaz-
ku z przetwarzaniem danych osobowych jest jednym z praw podstawowych
(motyw 1 Rozporzqdzenia). Nie ma oczywiscie watpliwosci, ze przepisy Rozpo-
rzadzenia bezposrednio obowiazuja przedsi¢biorcéw na terenie Unii Europejskiej
(UE, Unia). Jako obywatele UE mamy z nim do czynienia na co dzieri, podpisu-
jac klauzule informacyjne przy zatatwianiu codziennych spraw, czy robiac zakupy
w internecie. Nie jest jednak oczywiste ani powszechnie wiadome, ze RODO
przewiduje szeroki zakres zastosowania eksterytorialnego; méwiac najprosciej —
ze jego zastosowanie sigga daleko poza granice UE. Natomiast to wlasnie sta-
nowi jedna z gtéwnych innowacji odrézniajacych RODO od dyrekeywy 95/46/
WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
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ochrony o0séb fizycznych w zakresie przetwarzania danych osobowych i swobod-
nego przeptywu tych danych (Dyrektywa 95/46/WE). Niniejszy artykul oméwi
rozwoéj eksterytorialnego stosowania RODO, pozytywne aspekty przyjetych roz-
wigzan, ale takze trudnosci i wyzwania, kt6re wiazg si¢ z tak daleko idacym stoso-
waniem RODO poza granicami Unii.

ZAKRES TERYTORIALNY STOSOWANIA RODO
W POROWNANIU DO DYREKTYWY 95/46/WE

Eksterytorialny zakres zastosowania RODO

Art. 3.1 RODO przewiduje jego zastosowanie do przetwarzania danych
osobowych w zwiazku z dzialalnoscia prowadzona przez jednostke organizacyjna,
administratora lub podmiotu przetwarzajacego w Unii. Art. 3.2 RODO prze-
widuje takze sytuacje, w ktérych RODO moze by¢ stosowane eksterytorialnie,
j. do podmiotéw, ktére nie maja swojej siedziby na terytorium UE. Zgodnie
z przywolanym przepisem, Rozporzadzenie stosuje si¢ do przetwarzania danych
osobowych 0s6b przebywajacych w Unii przez administratora lub podmiot prze-
twarzajacy niemajacych jednostek organizacyjnych w Unii, jezeli: a) czynnosci
przetwarzania wiaza si¢ z oferowaniem im towaréw lub ustug w Unii — nieza-
leznie od tego, czy wymaga si¢ od tych oséb zaplaty (arz. 3.2.2 RODO); lub
b) monitorowaniem ich zachowania, jesli ma ono miejsce w Unii (arz. 3.2.b
RODO). Rozporzadzenie ma takze zastosowanie do przetwarzania danych oso-
bowych przez administratora niemajacego jednostki organizacyjnej w Unii, ale
posiadajacego jednostke organizacyjna w miejscu, gdzie zgodnie z regufami mnar.
prawa publicznego stosuje si¢ prawo panstwa cztonkowskiego (arz. 3.3 RODO).
O ile druga z podanych podstaw zastosowania RODO do jednostek poza Unig
nie jest zbyt kontrowersyjna, to art. 3.2 RODO stanowi novum wobec Dyrek-
tywy 95/46/WE (Van Alsenoy 2017, s. 77, 89). Zakres terytorialny wyznacza-
ny przez art. 3.2.a RODO ustanawia tzw. zasadg targetowania, zgodnie z ktdra
RODO obejmuje swoim zasiegiem podmioty, ktére poprzez swoje zachowanie
rynkowe pokazuja, ze chcg dziata¢ i by¢ obecne na rynku unijnym (de Her i Czer-
niawski 2016, s. 242).
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Rozwoéj zakresu terytorialnego i eksterytorialnego zastosowania

europejskiego prawa ochrony danych osobowych

Dyrektywa 95/46/WE, nie przewidywala tak szerokiego zakresu stosowania
poza terytorium UE. Zgodnie z art. 4, znajdowata zastosowanie do przetwarzania
danych osobowych w zwiazku z prowadzona przez administratora danych dzia-
falnosci gospodarczej poza Unia (czyli przewidywala swoje eksterytorialne zasto-
sowanie) wtedy, gdy prawo unijne obowiazywalo w tym miejscu na mocy prawa
migdzynarodowego publicznego (art. 4.1.5), oraz w przypadku, gdy do przetwa-
rzania danych byl wykorzystywany byt sprzet znajdujacy si¢ na terytorium UE
(art. 4.1.c). Tak sformulowane podstawy zastosowania dyrektywy ograniczaly
jej eksterytorialne ambicje do miejsca, gdzie dzialalno$¢ gospodarcza faktycznie
byla prowadzona. Polska wersja jezykowa postuguje si¢ sformutowaniem ‘prowa-
dzenie dzialalnosci gospodarczej’ w miejsce angielskiego zwrotu ‘establishment’,
ktére mozna réwniez rozumie¢ jako ‘organizacj¢’, ‘siedzibe’, ‘osrodek prowadze-
nia dziatalnosci gospodarczej’.

Niemniej, w trakcie obowiazywania Dyrektywy 95/46/WE okazalo sig,
ze dla osiagniccia jej celu konieczna jest rozszerzajaca interpretacja (Greeze 2019,
s. 109). Celowosciowej wykladni TSUE dokonat m. in. w licznych wyrokach,
w ktérych za kazdym razem podkreslal, ze celem ustawodawcy unijnego bylo
zakreslenie szerokiego zakresu terytorialnego zastosowania dyrektywy. W sprawie
C-131/12 (Google Spain przeciwko APED), TSUE opowiedziat si¢ za rozszerzajaca
wykladnia sformutowania ‘prowadzenia dziatalnosci gospodarczej” — kluczowego
dla whasciwego okreslenia zakresu terytorialnego zastosowania RODO. Trybunat
zwrécit w nim uwagg, ze forma prawna prowadzenia dzialalnosci jest w rzeczywi-
stosci nieistotna, a decydujace znaczenie powinno mieé ,efektywne i rzeczywiste
prowadzenie dzialan poprzez stabilne rozwiazania organizacyjne”, przez co dyrek-
tywa objeta swoim zakresem takze mniej oczywiste osrodki oraz formy prawne
prowadzenia dzialalnosci gospodarczej, jak filie, oddzialy itp. Ponadto, w sprawie
C-230/14 (Weltimmo s. 1. o. przeciwko Nemzeti Adatvédelmi és Informdcidszabad-
sdg Hatdsdg) TSUE uznal, ze art. 4.a Dyrektywy zezwala na zastosowanie prze-
piséw dotyczacych ochrony danych osobowych padstwa cztonkowskiego innego
niz to, gdzie zarejestrowany jest administrator danych, jezeli to w tym panstwie
prowadzi faktyczna i rzeczywistg dzialalnos¢, i w zwiazku z nig dokonuje przetwa-
rzania danych osobowych. Rozszerzony zakres terytorialny zastosowania RODO

potwierdza wobec tego decyzj¢ prawodawcy unijnego i TSUE, podjete jeszcze
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w czasie obowiazywania dyrektywy 95/46/\WE (Wskazéwki 3/2018 2020, 4;
Van Alsenoy 2017, s. 77).

Na zawarte bezposrednio w przepisach rozszerzenie zakresu terytorialnego
w stosunku do dyrektywy 95/46/WE zlozylo si¢ wiele czynnikéw. Poza orzecz-
nictwem TSUE, ktére dazyto do rozszerzajacej wyktadni dyrektywy, niebagatel-
ne znaczenie mial rozwdj cyberprzestrzeni, mozliwosci komunikacji na odleglos¢
i powszechno$¢ korzystania z Internetu (Svantesson 2015, 226, 230; Simmons
i Huvley 2022, s. 617). Obecnie zauwaza si¢, ze niewiele zagadnien jest réwnie
kontrowersyjnych jak jurysdykcja w przestrzeni internetowej (Svantesson 2015,
s. 226). W naturalny spos6b, korzystanie z Internetu wiaze si¢ z przetwarzaniem
ogromnych ilosci danych. Nic tez nie wskazuje na to, aby tendencja do korzy-
stania w zyciu codziennym z internetu przestala rosnaé, przeciwnie — pandemia
COVID-19 przyspieszyta przenoszenie si¢ coraz to nowych sfer zycia w przestrzen
internetowa. Wymiana danych na odleglos¢ oznacza, ze nie obowiazujg granice
terytorialne, a zmiany technologiczne przyczyniaja si¢ do tego, ze poszerzanie gra-
nic obowiazywania prawa danego pafstwa poza jego terytorium jest debatowane
w skali globalnej. Niekt6rzy autorzy postuluja, ze zwazywszy na sytuacje, przed
jaka stawia nas internet, wskazanie ‘targetowania’ jako podstawy jurysdykcyjnej
jest jedynym wyjéciem i droga do zapewnienia ochrony danych, ktére przeplywa-
ja w ramach korzystania z niego (Lutzi 2017, 703-05). Art. 3 RODO wpisuje si¢
takze w globalng tendencje¢ do rozszerzenia zakresu terytorialnego prawa ochrony
danych osobowych (Azzi 2018, s. 126), widoczng m.in. we wzro$cie spraw roz-
strzyganych przez sady powszechne, ktére dotycza whasnie konfliktu jurysdykeyj-
nego w sprawach z zakresu ochrony danych (Daskal, 2018, s. 727).

WPLYW SZEROKIEGO UREGULOWANIA ZAKRESU TERYTORIALNEGO
NA SYTUACJE PRZEDSIEBIORCOW Z PANSTW TRZECICH

Omoéwiony powyzej zakres terytorialny, ze wzgledu na bezprecedensowe
obejmowanie spélek znajdujacych si¢ w padstwach poza obszarem Unii i w za-
den sposéb z nia nie powiazanych, wywoluje kontrowersje. Moze takze powodo-
waé uzasadnione problemy i watpliwosci dotyczace jego zastosowania w praktyce,
z jednej strony utrudniajac wejécie na rynek unijny podmiotom zagranicznym,
a z drugiej strony — budzi uzasadnione watpliwosci, jak stosowanie prawa unij-
nego za granicg mialoby wyglada¢ w praktyce. Skutecznosé¢ art. 3.2 RODO, kt6-

ry w praktyce ma przyczyni¢ si¢ do faktycznego przestrzegania Rozporzadzenia
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przez podmioty z paristw trzecich, nie jest wigc przesadzona; wydaje si¢, ze nie
bedzie to zadanie proste do zrealizowania.

Szeroki i nieostry zakres terytorialny moze powodowa¢ trudnosci

w interpretacji przestanek stosowania RODO

Jednoznaczne uregulowanie terytorialnego zakresu obowiazywania RODO
oraz mozliwosci oceny, czy RODO obejmuje dany podmiot zagraniczny, trudno
przecenié. Niestety, sposob, w jaki zostal sformutowany art. 3 RODO — w szcze-
gblnosci art. 3.2.a, zawierajacy wspomniang zargeting principle — spotyka sie z kry-
tyka ze strony doktryny (Tene i Wolf 2013, s. 109; de Hert i Czerniawski 2016,
s. 243; Svantesson 2015, s. 234). Zgodnie z art. 3.2.a, jak zostalo zarysowane na
wstepie, RODO stosuje si¢ do przetwarzania danych osobowych 0séb przebywa-
jacych w UE przez administratora lub podmiot przetwarzajacy, jezeli czynnosci
przetwarzania wiaza si¢ z oferowaniem towaréw lub ustug takim osobom w UE
lub monitorowaniem ich zachowania, jesli dochodzi do niego w UE. Przepis ten
sformutowano gléwnie na potrzeby handlu elektronicznego, aby zapewni¢ kon-
sumentom w UE ochrong ich danych osobowych w $rodowisku internetowym.

Wielu autordw zauwaza, ze targeting principle jest wyjatkowo nieostra, a fir-
my zagraniczne nie moga by¢ do kornca pewne, czy RODO je wiaze, czy jed-
nak nie (Mannion 2021, s. 692). Pojawialy si¢ takie postulaty zastapienia tej
zasady inng (Tene i Wolf 2013, s. 10) lub zmodyfikowania brzmienia artykulu
(de Hart i Czerniawski, 2016, s. 243). Krytyka wynika z kilku czynnikéw.
Przede wszystkim, targetowania podmiotéw znajdujacych si¢ w Unii jest trudne
do stwierdzenia, jezeli dana firma dziala globalne, a strona internetowa, poprzez
ktéra sprzedaje swoje produkty, sporzadzona jest z mysla o kliencie miedzynaro-
dowym. W takiej sytuacji sam fakt, ze strona sporzadzona jest w jezykach unij-
nych (angielski, francuski, niemiecki czy hiszpaniski to jezyki powszechnie uzywa-
ne na $wiecie, nie tylko w Unii), a za oferowane produkty mozna placi¢ w euro,
nie zawsze musi jeszcze §wiadczy¢ o $wiadomym ‘targetowaniu’. W sytuacjach
granicznych moze to by¢ trudne do ustalenia, poniewaz globalne dzialanie firmy
nie wyklucza tego, ze jednoczesnie implementuje ona strategie majace na celu do-
tarcie do klientéw w UE. Trudno jest jednak oceniaé, czy zachodzi targetowania,
gdy oceny dokonuje si¢ in abstracto.

Kluczowym aspektem, ktéry nalezy wzia¢ pod uwage przy ocenie, czy kry-
terium z art. 3.2.a RODO jest spetnione, jest wobec tego wlasnie ‘targetowanie’.

Liczy si¢ to, czy mozna ustali¢ intencje administratora danych, aby produkty
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czy ustugi byly oferowane, w tym takze za darmo, podmiotom znajdujacym si¢
w UE (Wskazéwki 3/2018, 2020, s. 17). Koniecznos¢ istnienia takiej whasnie
intencji ze strony podmiotu targetujacego potwierdza motyw 23. rozporzadzenia
(Van Alsenoy 2017, s. 86). Zgodnie z nim, ,aby stwierdzi¢, czy administrator
lub podmiot przetwarzajacy oferuja towary lub ustugi znajdujacym si¢ w Unii
osobom, ktérych dane dotycza, nalezy ustali¢, czy jest oczywiste, ze administrator
lub podmiot przetwarzajacy planujg oferowac ustugi osobom, ktérych dane doty-
cza, w co najmniej jednym panstwie cztonkowskim Unii”. O ile kryteria, wedlug
ktérych nalezy stwierdzi¢, czy do takiego targetowania dochodzi sa niejasne, usta-
wodawca unijny prébowal naprawi¢ legislacyjne niedociagniccia, precyzujac za-
kres zastosowania przepisu oraz wlasciwy sposdb jego interpretacji w motywach
dyrektywy. W praktyce jednak, skoro o istnieniu badz nie intencji decyduje si¢
ad casum i jest to decyzja cokolwiek uznaniowa, nie ma pewnosci, czy takie sfor-
mulowanie znajdujace si¢ w motywach rozporzadzenia stanie si¢ istotng wska-
z6éwka interpretacyjna. Wydaje si¢, ze o ile moze ono nakierowa¢ interpretacje
przepisu na wlasciwe tory, to stwierdzenie w konkretnym przypadku, czy RODO
stosuje si¢ na podstawie art. 3.2.a, czy nie, moze wciaz nastr¢czaé trudnosci.

Ponadto, na podstawie art. 3.2.a., Rozporzadzenie ma zastosowanie w przy-
padku ‘targetowania’ podmiotéw znajdujacych si¢ w Unii niezaleznie od tego,
jakie jest ich obywatelstwo. Tak samo nie jest ono zalezne od rodzaju ich powia-
zania z UE; np. nie jest uwarunkowane tym, czy maja w Unii swoje state miejsce
zamieszkania, czy s3 tam zameldowane etc. Moze si¢ wigc okazad, ze takze spotka
z pafstwa trzeciego, oferujaca ustugi z mysla o grupie oséb niemajacych oby-
watelstwa unijnego — np. nakierowana na pomoc migrantom znajdujacym si¢
w Unii czasowo — bedzie zobligowana do przestrzegania RODO. Takie rozwiaza-
nie moze si¢ okaza¢ dla niektérych firm zaskakujace, skoro na pierwszy rzut oka
wydaje si¢, ze ich dziatanie nie ma praktycznie zadnego zwiazku z Unia.

Mimo prdéb wylozenia kryteriéw zastosowania art. 3.2.a w motywach, a tak-
ze w dokumentach takich jak guidelines (Wskazéwki 3/2018 2020), doktryna
opisuje przypadki pograniczne, w ktérych stwierdzenie, czy RODO wigze dang
spétke, bedzie utrudnione, albo wyniki takiego badania beda mato satysfakcjo-
nujace. De Hert oraz Czerniawski postuguja si¢ przykladem, gdzie osoba fizyczna
w UE zarezerwowala hotel w USA za posrednictwem amerykariskiego interneto-
wego biura podrézy. Zgodnie z rezimem unijnego prawa ochrony danych, to biu-
ro podrézy podlega pod przepisy RODO (de Hert i Czerniawski 2016, s. 239).
Powstaje jednak pytanie, czy takie rozwiazanie jest stuszne. Nie nalezy tez traci¢
z pola widzenia, ze art. 3.2a RODO powstal w duzej mierze z mysla z uwagi
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na rozwdj platform e-commerce oraz innych internetowych platform. Przywotani
autorzy stusznie zwracaja uwagg na fake, ze uzytkownik, szczegdlnie w Interencie,
cieszy si¢ ogromnym wyborem dostgpnych platform, débr i ustug, i jesli ktéras
z nich nie spelnia jego oczekiwan w zakresie ochrony danych, moze bez prze-

szkéd zrezygnowacé z korzystania z niej.

Eksterytorialne stosowanie budzi watpliwosci zwiazane z legitymacja UE
do regulowania sytuacji przedsiebiorcéw z pafistw trzecich, jurysdykcja

i egzekwowaniem prawa (law enforcement)

Tak szeroki zakres eksterytorialny zastosowania RODO moze by¢ kontro-
wersyjny takze z perspektywy jego zgodnosci z podstawowymi zasadami prawa
publicznego. Faktycznie, konflikt jurysdykeyjny, pokazujacy trudnosci wynika-
jace z préb dopasowania eksterytorialnego prawa ochrony danych do miedzyna-
rodowego prawa publicznego, stanowi jedna z najbardziej kontrowersyjnych ma-
terii RODO (Svantesson 2015, s. 226). Chociaz mozna spotka¢ si¢ z pogladem,
ze ,idea jurysdykcji opartej na zasadzie terytorialnosci jest relatywnie nowa”
(Ford 1999, s. 243), to na zasadzie terytorialnosci i mozliwosci decydowania
o obowiazujacym prawie na danym terytorium oparta jest obecna idea paristwa
i suwerennosci paristwowej, co znalazto wyraz m. in. w stynnej sprawie Lotus
(Greze 2019, s. 114; Priamesti i Afriansyiah 2020, s. 84). Pomys} rozszerzania
zakresu terytorialnego poza paristwo, na terenie ktérego dany organ wiadzy lub
organizacja ma prawo dziata¢ przez prawo danych osobowych, jest jednak no-
watorski. Niektorzy uznajg go za wskazany w dobie internetu, skoro przestrzen
digitalna zaciera fizyczne granice migdzy pafistwami i pozwala na nieograniczo-
ne transgraniczne kontakty, a co za tym idzie, transgraniczny przeplyw danych
(Schultz 2008, s. 816-819). Debata ogniskuje si¢ wobec tego wlasnie wokét za-
gadnienia, czy eksterytorialne prawo ochrony danych nie ogranicza — cho¢by po-
tencjalnie — suwerennosci paristwa oraz mozliwosci paristwa do samodzielnego
regulowania swojego prawa (de Hert i Czerniawski 2016, p. 240).

Zagadnienie eksterytorialnego zastosowania prawa ochrony danych jest tym
bardziej istotne, ze takie przepisy pojawiajg si¢ nie tylko w europejskim porzad-
ku prawnym. Cho¢ jest to w prawie pewne novum, aby zakres obowiazywania
aktu prawnego wykraczal tak dalece poza terytorium paristwa, ktére go wpro-
wadza, podobne przepisy mozna juz réwniez w aktach prawnych innych pandstw,
w tym reziméw niedemokratycznych (Edoardo i Fabbrini 2021, s. 15). Im wigcej
porzadkéw prawnych bedzie wprowadzaé zasady stosowania eksterytorialnego,
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tym czeéciej moze dochodzi¢ do sytuacji, gdy dwie rézne regulacje — o odmien-
nej tresci i zakresie obowigzkéw administratoréw i podmiotéw przetwarzajacych
dane — beda coraz czgéciej ze soba konkurowaé. To moze mie¢ w praktyce zdecy-
dowanie negatywne skutki dla pewnosci prawa oraz dla zapewnienia skuteczno-
$ci przepiséw przewidujacych eksterytorialne obowiazywania i stosowanie prawa.
Sprawy, w ktérych takie kwestie wymagaja rozstrzygnigcia, nie istnieja jedynie
w prézni i pojawiaja si¢ juz w sadach. Przykladowo, w sprawie Google Inc. v.
Equustek Solutions Inc. rozstrzygnigtej w 2017 r. przez Kanadyjski Sad Najwyzszy,
sad wydal przeciwko Google nakaz obejmujacy swoim zakresem dziatanie plat-
formy nie tylko w Kanadzie, ale de facto na calym $wiecie (Edoardo i Fabbrini
2021, s. 13, Google Inc. v. Equustek Solutions Inc.). Sad zdecydowal, ze taka decy-
zja nie stanowilaby pogwalcenia prawa, skoro wigkszo$¢ pafistw przestrzega wol-
nosci stowa i chroni prawa autorskie (Google Inc. v. Equustek Solutions Inc., para.
44-45). O ile sprawa dotyczyla naruszed IP, nie ulega watpliwosci, ze podobna
moglaby pojawi¢ si¢ w kontekscie konkretnych obowiazkéw i uprawnieri oséb,
keérych dane dotycza. Gdyby dotyczyla zagadnied bardziej kontrowersyjnych
i nieimplementowanych na skale mi¢dzynarodowa, jak np. prawa do bycia zapo-
mnianym (Edoardo i Fabbrini 2021, s. 14-15), zgodno$¢ takiego rozstrzygnigcia
z prawem publicznym bylaby co najmniej watpliwa.

Bardzo podobna sprawa zawista juz zresztg przed TSUE pod sygnatura
C-507/17 i zostata prawomocnie rozstrzygnicta (Google LLC, nastgpca praw-
ny Google Inc., przeciwko Commission nationale de linformatique et des libertés
(CNIL). Trybunal musial udzieli¢ odpowiedzi na pytanie, jaki jest wlasciwy
zakres terytorialny nakazu usunigcia linkéw ze storny interentowej na zadanie
osoby, ktérej dane w linku dotyczyly (tzw. geo-blokowania), wydanego przez
sad krajowy. Podstawami rozstrzygnigcia byta zaréwno dyrektywa 95/46/WE,
jak i przepisy RODO (art. 17, regulujacy ,prawo do bycia zapomnianym”).
TSUE postanowit w niej, ze operator wyszukiwarki jest obowiazany do usuniecia
owych linkéw nie ze wszystkich wersji swojej wyszukiwarki, ale z tych wersji
wyszukiwarki, ktore odpowiadajg wszystkim paristwom cztonkowskim. TSUE
zadecydowal, ze operator wyszukiwarki ma obowiazek usunigcia niezgodnych
z przepisami RODO linkéw nie ze wszystkich wersji swojej wyszukiwarki, ale
tylko z tych, ktére odpowiadajg pastwom cztonkowskim. Wida¢ wigc, ze TSUE
wyraznie ogranicza zakres obowigzywania RODO jedynie do $ladéw obecnosci
i dziatania podmiotu z paristwa trzeciego na terytorium UE. W kontekscie rozpa-
trywanego zakresu terytorialnego, Trybunal opart swoje orzeczenie na art. 4 ust.
1 lit. a) dyrektywy 95/46 oraz z art. 3 ust. 1 RODO, dlatego nie odpowiada ono
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doktadnie zagadnieniu obejmowania przedsi¢biorcéw z panstw trzecich europej-
skim prawem ochrony danych. Moze by¢ jednak pomocne dla stwierdzenia, jak
daleko, w opinii Trybunalu, siega zdolno$¢ do wywierania wplywu na podmioty
znajdujace si¢ w innych panstwach. Jak stwierdzil Rzecznik Generalny Maciej
Szpunar w opinii, ktérej wnioski w tym zakresie zostaly zaaprobowane przez
TSUE ,usuwanie linkéw powinno zosta¢ przeprowadzone nie na poziomie kra-
jowym (...) ale na poziomie Unii Europejskiej” (Opinia Rzecznika Genralnego
2019, para. 75). Wida¢ wigc poszanowanie wskazéwek zwiazanych z zasadq tar-
getowania. W konsekwencji, chociaz nie zawsze wyznacza ona zakres terytorialny
precyzyjnie, nie pozwala go ekstrapolowa¢ bez ograniczen.

Poza teoretycznymi rozwazaniami, jak daleko w dobie internetu i rozwijaja-
cej si¢ cyberprzestrzeni sigga¢ moga granice terytorialnego zasiggu prawa publicz-
nego, taka regulacja moze powodowac takze problemy praktyczne. Niewatpliwie,
eksterytorialne zastosowanie RODO bedzie w duzej mierze dotyczy¢ podmiotéw,
ktére i tak sa zwiazane swoim krajowym prawem ochrony danych osobowych.
Nie da si¢ jednak tatwo rozstrzygnaé, kedre z tych regulacji beda whasciwe i co
nalezy robi¢, jesli beda ze soba sprzeczne. Niektérzy zwracaja uwage, ze ryzyko
konfliktu jurysdykcyjnego moze prowadzi¢ do pogwalcenia gwarancji proceso-
wych, takich jak ne bis in idem, jezeli jeden podmiot (administrator danych lub
podmiot przetwarzajacy) bedzie poddany dwém konkurujacym jurysdykcjom
(de Hert i Czerniawski, 2016, s. 241). Jest to stanowisko zdecydowanie niepozba-
wione stusznosci. W praktyce, nawet jesli administratora lub procesora danych
bedzie w teorii obowiazywalo kilka réinych reziméw prawa ochrony danych,
istnieje ryzyko wydania dwéch decyzji lub natozenia kar przez dwa niezaleznie
dzialajace organy.

Na marginesie, warto zwrdci¢ uwage na jeszcze jeden problem — mianowicie,
ze faktyczne wyegzekwowanie przestrzegania przepiséw uda si¢ raczej tylko orga-
nom krajowym. Jesli zgodzi¢ si¢, ze w niektdrych sytuacjach eksterytorialne zasto-
sowanie prawa ochrony danych osobowych jest pozadane, jak zapewnic¢ skuteczne
przestrzeganie i egzekwowanie prawa ochrony danych osobowych w panstwach
trzecich. Oczywiscie, w niektérych pafstwach wykonywanie przez spétki obo-
wiazkéw natozonych przez RODO jest skutecznie egzekwowane. Potwierdza to
miedzy innymi decyzje angielskiego sadu, ktéra zapadta w sprawie AggregatelQ
Data Services Ltd przeciwko UK’s Information Commissioner’s Office (Pramesti
i Afriansyah 2020, s. 88). W tym wyroku sad uznal, ze spétka, ktérej siedziba
nie znajduje si¢ w UE, i tak musi zachowa¢ zgodno$¢ z przepisami RODO. Za-

pewnienie spéjnosci i egzekwowanie przepiséw unijnych poza granicami UE jest
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wigc znacznie fatwiejsze, jesli UE i paristwo, w ktérym dochodzi do naruszenia —
a wiec, gdzie zgodno$¢ z RODO bedzie ostatecznie egzekwowana — tacza wspél-
ne interesy (Hoglund 2018, s. 36) oraz wspélne podejscie do prawa ochrony
danych. Z duzym prawdopodobieistwem eksterytorialne zastosowanie RODO
bedzie wigc najbardziej skuteczne tam, gdzie jego cel jest uznawany za stuszny,
a zaréwno legislacja krajowa, jak i regulacje wewnatrzkorporacyjne sg z nim
zbiezne. W panstwach, w ktérych organy krajowe nie maja takich kompetencji
i nie dzialaja tak, jak przewiduja przepisy unijne, bedzie to jednak trudne zadanie.

W praktyce, trudnoscig dla przedsigbiorcy moze by¢ konieczno$¢ dostoso-
wania si¢ jednoczesnie do RODO oraz do krajowego porzadku ochrony danych.
Zagraniczne porzadki ochrony danych nie s3 kompatybilne z RODO, szczegél-
nie ze obecnie zapewnia ono najwyzszy poziom ochrony i jest najbardziej wy-
magajaca dla administratoréw i podmiotéw przetwarzajacych regulacja z zakresu
ochrony danych osobowych. Podobnie, uzasadnieniem dla rozszerzania zakresu
stosowania RODO poza granice UE nie jest mi¢dzynarodowy zwyczaj oraz po-
nadnarodowe standardy wypracowane w zakresie ochrony danych osobowych
(Azzi 2018, s. 145), ktére sa znacznie mniej rygorystyczne. Ponadto, podczas
gdy RODO oparte jest na generalnej zasadzie koniecznosci ochrony danych oséb
fizycznych, a ochrona danych zostala wpisana w porzadek ochrony praw funda-
mentalnych, inne paristwa w nakreslaniu wymogéw ochrony danych kierujg si¢

raczej wzgledami ekonomicznymi (patrz pkt. Propozycje rozwigzar praktycznych).

Wypelnianie obowiazkéw nakladane przez RODO oraz utrudnienia,
jakie moga napotkaé podmioty zagraniczne w zwiazku z wdrozeniem RODO

Jesli przedsigbiorce obowiazuja przepisy RODO, wiaze si¢ to z licznymi
obowiazkami informacyjnymi wobec podmiotéw, ktérych dane sg przetwarzane,
koniecznoscig utrzymywania odpowiednich standardéw przetwarzania oraz prze-
chowywania danych. Wdrozenie RODO niesie za soba znaczace koszty i wymaga
zaimplementowanie okreslonych rozwigzania technicznych, na co firmy spoza
Europy moga nie by¢ przygotowane. Jak zwraca uwage doktryna, o ile promo-
wanie inwestycji w lepsze zabezpieczenia i systemy ochrony danych samo w so-
bie jest wskazane, to jednak pozostaje kontrowersyjne, czy prawo unijne moze
naklada¢ na przedsigbiorcéw zagranicznych takie obowiazki, i wymusza¢ na
nich ponoszenie takich kosztéw (Rosentau 2018, s. 39). Zwraca si¢ uwagg na to,
ze dla rynkéw e-commerce z patistw rozwijajacych sig, takich jak kraje afrykanskie,
obowiazki nakladane przez RODO moga stanowi¢ znaczaca bariere do wejscia
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na rynek europejski (Mannion 2021, s. 688). Dla firm z takich padstw pro-
blemem moze by¢ mala dostgpnos¢ know-how w zakresie implementacji prawa
ochrony danych osobowych oraz niewielki budzet, jakie moga one przeznaczy¢
na wdrozenie systemu ochrony danych zgodnego z wymogami europejskiej regu-
lacji. Takie ograniczenia dotycza szczegblnie malych i $rednich przedsi¢biorstw,
ktére dzialajg na rynku unijnym nieregularnie (Svantesson 2015, s. 230).

Z drugiej strony, w sektorach i firmach, ktére dysponujg wigkszym budze-
tem i sa nastawione na dzialania globalne, RODO wywiera duzy wplyw. Przy-
kladowo, zauwazalnie oddziatuje ono na regulacje ochrony danych w firmach
amerykanskich, nawet ,,pomimo wysitkéw podejmowanych przez Stany Zjedno-
czone w celu ochrony przed unijnym prawem ochrony danych poprzez umowy
dwustronne, eksterytorialne skutki RODO pokazuja, ze jest odwrotnie, a pra-
wo to mialo znaczacy wplyw na wiele sektoréw amerykanskiego spoleczenstwa”
(Jovanovic 2020, s. 39). W tym kontekscie istotne jest takze, ze globalne korpo-
racje — nawet jedli w padstwie siedziby nie obowiazuje prawo o standardach tak
wymagajacych jak RODO — moga wprowadza¢ reguly oparte na Rozporzadzeniu
jako zalecenia wewnatrzkorporacyjne. W ten sposéb chea np. przekona¢ do siebie
konsumentéw i dostosowad sie do ich oczekiwari (Jovanovic 2020, s. 52). Takie
rozwiazania wymagaja jednak odpowiedniego budzetu i prawnych oraz technolo-
gicznych rozwiazan, na kedére wiele podmiotéw z biedniejszych paristw nie moze

sobie pozwolié.

Réznica w pozycji przedsi¢biorcéw unijnych

a przedsi¢biorcéw z panistw trzecich

Pozycja przedsi¢biorcéw z panstw trzecich oraz przedsigbiorcéw unijnych
w $wietle RODO nie jest jednak identyczna. Najistotniejsza z réznic polega na
tym, ze jedynie przedsigbiorcom unijnym przystuguje ulatwienie w postaci tzw.
one-stop shop (Tene i Wolf 2013, s. 8), ktéra polega na tym, ze przedsi¢biorca
unijny — niezaleznie od tego, na terenie ilu paristw w UE dziata — podlega jedynie
jednemu organowi nadzorczemu, ustalanemu wg kryterium siedziby. One-stop
shop to element mechanizmu wspélpracy i spéjnosci RODO, jednak znajduje on
zastosowanie jedynie do administratoréw i podmiotéw przetwarzajacych posia-
dajacych jednostke lub jednostki organizacyjne na terytorium Unii Europejskiej
(Wskazéwki 3/2018 2020, s. 13). Jest on niewatpliwie utatwieniem, szczegélnie
w przypadku, gdy dany podmiot dziala na obszarze kilku padstw na terenie UE.
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Propozycje rozwiazan praktycznych

De facto, najpewniejszym rozwiazaniem probleméw powodowanych przez
niejasny zakres terytorialny RODO jest przyjmowanie wewngtrznych regulacji
nasladujacych je przez spétki znajdujace si¢ poza Unia, ale dziatajace na jej terenie.
W ten sposdb, spélka, niezaleznie od tego, czy i w ktérym momencie obejmuje ja
zakres terytorialny zastosowania RODO, przestrzega przepiséw. Niemniej, obec-
nie nie istnieje miedzynarodowa praktyka lub standard ochrony danych osobo-
wych, a zgodnie z danymi aktualnymi na rok. 2021, ok. 15% paristw $§wiata nie
wprowadzito zadnych krajowych przepiséw w tym zakresie (UNCTAD).

W doktrynie postulowany jest tez rozwéj ponadnarodowego prawa ochrony
danych (Edoardo C., Fabbrini F., 2021) ze wzgledu na to, ze porzadki krajowe
(szczegdlnie z réznych paristw, reprezentujacych rézne kultury prawne — np. eu-
ropejski, chinski, rosyjski) s3 nickompatybilne i majg na celu ochrong réznych,
czgsto niespdjnych ze sobg intereséw. Dla przykladu, w Chinach prawo ochrony
danych i regulacje podejmowane w tym zakresie motywowane sa raczej wzgleda-
mi bezpieczefistwa paristwa, a nie przekonaniem o koniecznosci praw jednostki
(Vatanparast 2020, s. 17). Ze wzgledu na odmienne podstawy aksjologiczne, nie
jest pewne, ze zapewniana przez rézne porzadki prawne ochrona danych bedzie
w kazdym wypadku spdjna. Z tego tez powodu, chociaz porzadek ponadnaro-
dowy bylby rozwiazaniem optymalnym ze wzgledéw praktycznych, to jednak
réznice pomiedzy interesami poszczegSlnych paristw moga okazad si¢ nie do po-
godzenia. Obecnie nie ma podstaw do przypuszczania, ze — nawet jesli RODO
stanowi ,$wiatowe zrodio inspiracji” (Ryngaert C. i Taylor M. 2020, s. 9) —
to zostanie w calej rozciaglosci przyjete przez paristwa spoza zachodniego kregu
kulturowego. Postulowaé mozna raczej wypracowanie pewnego minimalnego
standardu, ktéry méglby zapewnié, ze pewne rudymentarne wymogi ochrony
danych beda spelnione wszedzie.

PODSUMOWANIE

Zwigkszona dziatalno$¢ przedsi¢biorcéw w przestrzeni internetowej — roz-
woj e-commerce, mozliwo$¢ zakupu coraz wigkszej ilosci débr i ustug przez inter-
net — stanowi przyczyng rozszerzania zakresu terytorialnego aktéw prawa regulu-
jacych te sfere. Zakres zastosowania RODO jest préba odpowiedzi na wyzwania
wsp6lczesnosci, ktéra zmierza w dobrym kierunku, ale w praktyce nie stanowi

rozwiazania idealnego.
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Ocena regulagji

Rozwiazanie wprowadzone przez Rozporzadzenie zapewnia oczywiscie szer-
sza ochrong danych 0séb znajdujacych si¢ na terenie Unii Europejskiej, gwarantu-
jac, ze ich dane przetwarzane przez podmioty znajdujace si¢ poza UE wciaz beda
podlega¢ ochronie. Biorac pod uwagg, ze dane 0séb znajdujacych si¢ na terenie
UE przetwarzane sa codziennie przez podmioty z calego $wiata, jedynie objecie
przedsi¢biorcéw zagranicznych zakresem RODO zapewnia pelng ochrong tych
danych. Z drugiej strony, z perspektywy przedsi¢biorcéw zagranicznych poten-
cjalnie objetych zakresem zastosowania RODO, sytuacja nie jest tak oczywista.
Nie negujac koniecznosci ochrony danych osobowych podmiotéw unijnych nie-
zaleznie od tego, czy przetwarza je spétka unijna, czy poza UE, konieczno$¢ prze-
strzegania RODO moze okaza¢ si¢ duza dla przedsi¢biorcy zagranicznego. Spétki
z panistw rozwijajacych si¢ moga mie¢ trudnosci: prawne, finansowe i technicz-
ne, z wdrozeniem RODO. Takie ograniczenia moga powaznie znieche¢cad je do
wejscia na rynek unijny (Curtiss 2016, 227). Trudnosci zwiazane z konieczno-
$cia wdrozenia regulacji sa tym wicksze, gdyz kryteria zastosowania eksterytorial-
nego nie s3 wystarczajaco jasne, a wobec tego spotka moze nie mie¢ pewnosci,
czy jej obowiazkiem jest wdrozenie RODO, czy jednak nie musi tego robic.
Jest to istotne takze z perspektywy oceny mozliwosci naktadania na spétke sank-
cji za nieprzestrzeganie tych regulacji, w tym kar finansowych, ktére osiagaja

w UE znaczne wysokosci.

Postulaty de lege ferenda

oraz przyszly rozwéj eksterytorialnego prawa ochrony danych

Przepisy o ochronie danych osobowych powinny by¢ przejrzyste i do-
stepne dla przedsigbiorcédw z réznych panstw $wiata. Wzmozona pomocy we
wdrozeniu RODO przedsi¢biorcom zagranicznym (np. one-stop shop dla wszyst-
kich, wigksza dostgpnos¢ informacji co do wymogdéw stawianych przez RODO,
bardziej klarowne przepisy w zakresie zastosowania terytorialnego, szczegdlnie
oparte o ostrzej zarysowane kryteria) przelozylaby si¢ na jego lepsze stosowanie
w praktyce, a przez to — takie na wyzszy poziom ochrony danych osobowych
podmiotéw na terenie UE. Nalezy przychyli¢ si¢ takze do postulatu dalszego wy-
pracowywania mig¢dzynarodowych standardéw zakresie przynajmniej minimal-
nych gwarangji ochrony danych. Minimalny poziom ochrony, cho¢ nie zapewni

pelnej kompatybilnosci z RODO, w praktyce moze mie¢ ogromne znaczenie —
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szczeg6lnie zwazywszy na praktyczne i prawne trudnosci wiazace si¢ z egzekucja

przestrzegania RODO przez podmioty zagraniczne.
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TRANSFER DANYCH 0SOBOWYCH
W TRANSGRANICZNYCH PRZEJECIACH SPOLEK

WSTEP

Celem niniejszej pracy jest analiza zagadnien prawnych dotyczacych
transferu danych osobowych w kontekscie transakcji przeje¢ o wymiarze tran-
sgranicznym. Wspélczesnie, obserwowalny wzrost liczby produktéw sieciowych
przyczynit si¢ do zwigkszenia ilosci danych i ich potencjalnej wartosci zaréw-
no dla przedsi¢biorcéw, jak i konsumentéw, sprzyjajac konkurencyjnosci i in-
nowacyjnosci oraz zapewniajac zréwnowazony wzrost gospodarczy'. Nadto,
jako ze coraz wigcej przedsigbiorcéw dziata globalnie, czy to poprzez rozwijanie
dzialalnosci poza granicami kraju, $wiadczenie ustug internetowych badz prowa-
dzenie handlu elektronicznego, przechowywanie i przekazywanie danych nabiera
czgsto charakteru miedzynarodowego (Juliussen, Kozyri, Johansen, Rui 2023,
s. 2). W odpowiedzi na to prawodawca unijny, podazajac za ogdlng tendencja
ustawodawczg do stalego zwigkszania poziomu ochrony prywatnosci, pochylit
si¢ nad kwestig zapewnienia bezpieczenstwa danych osobowych w kontekscie
transgranicznych transakgji przeje¢. Dane objete ta ochrong majg szeroki zakres,
moga dotyczy¢ w szczegblnosci pracownikéw, kontrahentéw czy klientéw stron
transakgji i pozostaja wobec tego w sferze zainteresowania wielu jednostek powia-
zanych z dzialalnoscia danej spétki. W tym zmieniajacym si¢ krajobrazie wylonita
si¢ potrzeba regulacji, ktéra zapewni osobom fizycznym odpowiedni poziom pry-

watnosci, nie zniechecajac jednoczesnie potencjalnych zagranicznych inwestoréw

' Motywy rozporzadzenia PE i Rady (UE) 2023/2854 z dnia 13 grudnia 2023 r. w sprawie zhar-
monizowanych przepiséw dotyczacych sprawiedliwego dostepu do danych i ich wykorzystywania
oraz w sprawie zmiany rozporzadzenia (UE) 2017/2394 i dyrektywy (UE) 2020/1828 (akt w spra-
wie danych).
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i nie wstrzymujac korzystnych dla gospodarki transferéw o wymiarze migdzyna-
rodowym poprzez zbyt uciazliwe i zbiurokratyzowane procedury ochrony danych.

W tym kontekscie szczegdlne znaczenie dla przedsigbiorcéw nabrato rozpo-
rzadzenie PE i Rady z 27 kwietnia 2016 r. 2016/679 w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych (,Rozporzadzenie”), ktére uregulowato wigkszos¢
kwestii zwiazanych z przekazywaniem danych do paristw z, a takze spoza Eu-
ropejskiego Obszaru Gospodarczego (,EOG”). W poréwnaniu do obowiazuja-
cej wezesniej Dyrektywy 95/46/WE z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobod-
nego przeptywu tych danych, ktéra utracita moc z dniem 25 maja 2018 roku,
Rozporzadzenie zdaje si¢ jeszcze skuteczniej harmonizowaé rozwiazania unijne
w zakresie ochrony danych osobowych. Obejmuje ono szerszy krag mozliwych
scenariuszy i precyzyjniej okresla przestanki legalnego dokonania czynnosci trans-
ferowych (Akintunde 2017, s. 33). Dzi¢ki temu zapewnia ono jeszcze wigksza
przewidywalno$¢, a tym samym mozliwo$¢ oceny ryzyka transakcyjnego, zaréw-
no w relacjach biznesowych zamykajacych si¢ w granicach Unii Europejskiej,
jak i z inwestorami z krajéw trzecich. W zakresie danych funkcjonujacych
w gospodarce cyfrowej jego postanowienia uzupelnia¢ bedzie rozporzadzenie
PE i Rady 13 grudnia 2023 r. 2023/2854 w sprawie zharmonizowanych przepi-
séw dotyczacych sprawiedliwego dostepu do danych i ich wykorzystywania, kté-
re jednak stosowane bedzie dopiero od 12 wrzesnia 2025 roku.

Przez wzglad na mozliwe komplikacje wynikajace z glebokich réznic w sro-
dowiskach regulacyjnych paristw EOG oraz paristw spoza tego obszaru, a takze
wysokie kary pieni¢zne, jakie moga zosta¢ natozone na przedsigbiorcéw przekazu-
jacych dane bez odpowiedniej podstawy prawnej, w Rozporzadzeniu rozwinigto
szereg rozwigzan pozwalajacych na ograniczenie ryzyk transakcyjnych zwiazanych
z ochrong danych osobowych oméwionych w dalszej czgéci pracy, w tym w szcze-
gblnosci wprowadzenie ogélnego zakazu przekazywania zgromadzonych danych
osobowych do innych podmiotéw, wskazanie katalogu przestanek wylacznie
na podstawie ktérych mozliwy jest transfer danych oraz wprowadzenie dodat-
kowych wymogéw w przypadku transakeji z udzialem podmiotéw trzecich, jak
wprowadzenie wiazacych regul korporacyjnych, standardowych klauzul umow-
nych, kodekséw postgpowania oraz mechanizméw certyfikacji. Niniejszy artykul
zmierza do oceny, na ile przewidziane mechanizmy pozwalaja na poszanowanie

standardéw unijnych w dziedzinie ochrony danych osobowych w transakcjach

154



TRANSFER DANYCH 0SOBOWYCH W TRANSGRANICZNYCH PRZEJECIACH SPOLEK

o mig¢dzynarodowym elemencie, a takze czy na jakims polu potrzebna jest zmiana
legislacyjna celem dalszego zmniejszania wystepujacych ryzyk.

Metodami badawczymi przyjetymi na potrzeby niniejszej pracy jest przede
wszystkim metoda dogmatyczna, opierajagca si¢ na analizie tresci obowiazujace-
go prawa unijnego, a takze skupiajacej si¢ wokét niego literaturze i orzecznic-
twie Trybunalu Sprawiedliwo$ci Unii Europejskiej oraz polskiego sadownictwa
powszechnego. Przedmiot zainteresowania stanowi¢ beda przede wszystkim te
regulacje z dziedziny ochrony danych osobowych, ktére mogg znalez¢ zastosowa-
nie w przypadku przeje¢ spélek, a w szczeg6lnosci zbycia aktywéw przedsigbior-
stwa. Przyjeta metoda uzasadnia systematyke pracy, w ktérej kolejne rozdzialy
wyodrebnione zostaly wedlug réinych srodowisk regulacyjnych uzaleznionych
od pochodzenia zaangazowanych w transakcj¢ podmiotéw badz to z Unii Euro-
pejskiej badz panistw trzecich. Metoda ta uzupetniona zostanie wnioskami z prak-
tyki stosowania prawa w krajach unijnych. Przedmiotowe regulacje zostang wigc
oméwione w szerszym kontekscie biezacych praktyk rynkowych, tak by oceni¢
na ile odpowiadajg one rzeczywistym potrzebom podmiotéw gospodarczych,

a na ile jawi si¢ potrzeba zmian w ustawodawstwie unijnym.

ZNACZENIE OCHRONY DANYCH 0SOBOWYCH
NA TLE PRZEJEC SPOLEK

Sprzedaz udzialéw w spélce

Wpierw nalezy podkresli¢, iz pod pojeciem przeje¢ spélek mozna rozumieé
techniki integracji podmiotéw gospodarczych, polegajace albo na bezposred-
nim przeniesieniu wlasnosci lub innego tytulu prawnego do przedsigbiorstwa
(transakcja asset deal), albo na nabyciu udzialéw lub akcji w spétce uprawnionej
do przedsi¢biorstwa (transakcja share deal) (Keler 2021). Rozréznienie to de-
terminuje zakres obowiazkéw na tle przepiséw o ochronie danych osobowych.
W przypadku sprzedazy udzialéw nastgpuje przeniesienie wlasnosci nad spotka,
ktéra jest whascicielem danych niezbednych do dalszego prowadzenia dziatalno-
$ci gospodarczej i keére spétka ta zobowigzana jest zachowaé na mocy prawa.
Oznacza to, ze w przypadku przejecia poprzez sprzedaz udzialéw dane pozostaja
w spolce docelowej i administratorem danych pozostaje ten sam podmiot, a je-
dynie zmienia si¢ jego struktura wlasnosciowa (Molle, Pfarr 2022, s. 4). Sady
krajowe potwierdzaja, iz obowiazki na tle Rozporzadzenia nie aktualizujg sie,

gdy formalnie zmiana administratora danych nie nast¢puje (Gambini, Stefanini
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2017). Transakcje typu share deal co do zasady pozostaja wigc bez wplywu na
obowiazki wynikajace z ochrony danych osobowych, chyba ze w stosunkach
zobowiazaniowych wprowadzone zostaly szczegdlne klauzule naktadajace
na podmiot przejmowany okreslone obowiazki notyfikacyjne. Ten rodzaj trans-
akgji kwalifikowanych pod pojeciem fuzji i przejeé pozostaje wige poza zakresem

dalszych rozwazar.
Sprzedaz aktywéw spotki

Inaczej ksztaltuje si¢ otoczenie regulacyjne w przypadku transakgji sprze-
dazy aktywdéw, wérdd kedrych kluczowe miejsce zajmowaé moga dane osobowe.
Przy okazji tego rodzaju transakcji dochodzi do zmiany wlasciciela samych sklad-
nikéw majatkowych konstytuujacych przedsigbiorstwo lub jego zorganizowana
czg$¢ (Pary$ 2019). Wraz z przenoszeniem poszczegdlnych skfadnikéw przedsie-
biorstwa, w tym, zgodnie z art. 55" ustawy z dnia 23 kwietnia 1964 r. — Kodeks
cywilny (,k.c.”), rzeczy ruchomych i nieruchomych, uméw oraz wszelkich ksiag
i dokumentéw zwiazanych z prowadzeniem dziatalnosci gospodarczej, na ktére
skfada¢ si¢ mogg dane o stronach objetych nimi czynnosci prawnych, naturalnie
dochodzi do przekazania innemu podmiotowi znacznej ilosci danych osobowych.
Réwniez i wszelkiego rodzaju bazy danych zawierajace dane osobowe kwalifi-
kowane sg jako zbiory poufne, ktére podlegaja specjalnemu rezimowi ochrony
w przypadku ich przekazywania®. Co wigcej, cho¢ zaloga sp6tki de lege nie sta-
nowi skladniku przedsi¢biorstwa zgodnie z k.c., a jej los prawny okresla w pra-
wie polskim odrebny art. 23" ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy
(Morek 2023), w transakcjach typu asset deal co do zasady nastepuje przejscie
zakladu pracy lub jego cz¢sci na nowego pracodawce (Zieliriska-Bartozek, Libi-
szewski, Dabrowska 2017, s. 34), a w konsekwencji i przeniesienie wszystkich
danych osobowych dotyczacych kadry zarzadzajacej oraz pracownikéw spotki
na nowego wlasciciela przedsigbiorstwa.

Dla wielu wspélczesnych przedsigbiorcéw gromadzenie i wymiana danych
osobowych sa wrecz podstawg ich dziatalnosci, w obliczu czego przysztemu wia-
$cicielowi szczegélnie zalezy na nabyciu tych danych do spétki celowej w sposéb
calosciowy, bezpieczny i w poszanowaniu dla praw oséb trzecich (Funk 2017,
s. 56). Wobec tego w transakcjach sprzedazy aktywéw, ze wzgledu na zlozo-

no$¢ ich przedmiotu, przeniesienie aktywéw oraz powiazanych z nimi danych

? Postanowienie Sadu Antymonopolowego z dnia 15 maja 1996 r., XVII Amz 1/96.
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osobowych powinno by¢ szczegbtowo okreslone w umowie sprzedazy przedsie-
biorstwa (Molle, Pfarr 2022, s. 4). Na gruncie polskiego prawa, zgodnie z art. 55°
k.c., czynno$¢ prawna majaca za przedmiot przedsigbiorstwo obejmuje wszystko,
co wchodzi w sklad przedsi¢biorstwa, chyba ze co innego wynika z tresci czyn-
nosci prawnej albo z przepiséw szczeg6lnych. Oznacza to, ze o ile nie uzgodnio-
no inaczej, transakcja typu asset deal obejmie wszystkie aktywa przedsigbiorstwa
i powiazane z nimi dane. Dzi¢ki temu, o ile strony zamierzaja obja¢ czynno-
$cig wszystkie skiadniki przedsi¢biorstwa, nie muszg ich indywidualnie wyszcze-
gblnia¢ w umowie’. Jedli jednak chca, aby okreslone grupy danych osobowych
powiazane ze skladnikami majatku przedsicbiorstwa pozostaly u podmiotu
sprzedajacego, a nie przeszly na nowego whasciciela, powinny one zostaé wprost
wskazane w umowie sprzedazy (Molle, Pfarr 2022, s. 5). Jest to jednak mozliwe
tylko o tyle, o ile ich wykluczenie nie przeszkodzi w kontynuowaniu dziatalnosci
gospodarczej sp6tki w oparciu o otrzymang cz¢$¢ przedsigbiorstwa (Kuzmicka-
-Sulikowska 2023).

PRZEKAZYWANIE DANYCH OSOBOWYCH
DO INNEGO PANSTWA W UNII EUROPEJSKIEJ

Podstawy przekazywania danych

Przekazanie danych osobowych do podmiotu przejmujacego kazdorazowo
wymaga podstawy prawnej, ktéra w zaleznosci od okolicznosci i zakresu trans-
akgji opiera¢ si¢ moze o rézne modele. Art. 6 ust. 1 Rozporzadzenia wskazuje,
jakie rozwiazania mozna przyjaé, aby zapewni¢ zgodno$¢ z prawem przekazania
danych. Cho¢ katalog ten jest znacznie szerszy, przypadki, ktdre zastosowanie
znalez¢ mogg dla transakgji objetych niniejszym artykutem zostaly ujete w punk-
cie a), b) i f) przepisu. Wéréd nich wyrézni¢ mozna sytuacje, gdy osoba, kté-
rej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych,
gdy przetwarzanie jest niezbedne do wykonania umowy, badz gdy przetwarza-
nie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw.
Wskazane przestanki maja charakter samoistny, niezalezny i réwnowazny (Piwo-
warczyk 2019, s. 112), zadnej z opcji nie jest wiec prawnie przyznany szczeg6lny
priorytet. Ponadto wystarczajaco jest, aby podmiot przekazujacy dane spelnit co
najmniej jeden z tych warunkéw, by prawidlowo przekaza¢ dane do podmiotu

> Wyrok Sadu Apelacyjnego we Wroclawiu z dnia 17 maja 2017 r., I ACa 410/17.
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nabywajacego przedsi¢biorstwo (Lubasz, Chomiczewski 2018). Nalezy oméwi¢
z osobna kazdy z nich.

Zgoda osoby, ktérej dane dotycza

Pierwszym z przypadkdw jest gdy osoba, ktérej dane dotycza, wyrazita zgode
na przetwarzanie swoich danych osobowych. Pojecie zgody zostalo zdefiniowane
w art. 4 pkt 11 Rozporzadzenia, zgodnie z ktérym jest to dobrowolne, konkret-
ne, $wiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza,
w formie o§wiadczenia lub wyraznego dzialania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych. Oswiadczenie dotyczace zgo-
dy powinno jasno wskazywaé cel i zakres przetwarzania oraz podmiot, ktdre-
go dotyczy, a takze w sposéb niebudzacy watpliwosci wskazywaé na udzielenie
zgody (Fajgielski 2022, Nb 7). Nie jest tu wymagana okreslona forma prawna,
dopuszcza si¢ nawet ztozenie jej per facta concludentia (Fajgielski 2022, Nb 7).
W motywie 43 preambuly Rozporzadzenia zaznaczono jednoczesnie, iz zgody
nie uwaza si¢ za dobrowolna, jezeli nie mozna jej wyrazi¢ z osobna na rézne ope-
racje przetwarzania danych osobowych, mimo ze w danym przypadku byloby to
stosowne. W tym kontekscie wskazuje sig, iz indywidulane odnoszenie zgody do
poszczegblnych operacji przetwarzania bedzie wymagane w sytuacjach wyjatko-
wych, uzasadnionych okolicznosciami takimi jak udostepnianie danych innym
podmiotom (Fajgielski 2022, Nb 10), co znalaztoby zastosowanie w przypadku
zbycia przedsigbiorstwa na rzecz podmiotu trzeciego.

Uzyskanie zgody na przetwarzanie danych wydaje si¢ najprostszym rozwia-
zaniem, jako ze zasadniczo nie budzi ono watpliwosci interpretacyjnych i nie wy-
maga dalszej argumentacji ze strony beneficjenta zgody. Jednak szerokie grono
podmiotéw, do ktérych nalezaloby sie zwrdcié oraz réwnie szeroki zakres prze-
twarzania, jaki nalezaloby w niej wskaza¢, czynig to rozwiazanie wysoce nieprak-
tycznym i raczej niestosowanym przy transakcjach przeje¢. Trudnos$¢ wynika
réwniez z fakeu, iz uprzednia zbiorcza zgoda na przetwarzanie zazwyczaj zwykle
nie spelnia wymogéw Rozporzadzenia (Molle, Pfarr 2022, s. 4). Dla wielu ko-
mentatoréw podejscie to jest niezasadne i nie uwzglednia rozmaitych relacji ta-
czacych podmioty administrujace danymi z podmiotami, ktérych dane te dotycza
(Tene, Wolf 2013, s. 8). W praktyce gospodarczej obserwowana jest wigc tenden-
cja do wyrazania zgdd z géry na cala seri¢ uméw wchodzacych w sktad okreslo-
nych transakgji, tak by unikna¢ zbednych formalnosci prawnych i technicznych
oraz kosztéw (Lazaro, Metayer 2015, s. 808). Podnosi si¢ bowiem, iz w takich

158



TRANSFER DANYCH 0SOBOWYCH W TRANSGRANICZNYCH PRZEJECIACH SPOLEK

sytuacjach ryzyko dla podmiotéw chronionych jest minimalne, a zgod¢ mozna
by wyinterpretowaé w sposéb dorozumiany (Lazaro, Metayer 2015, s. 808). Da-
zac jednak do zachowania pelnej zgodnosci z intencjg ustawodawcy, zgoda na
przetwarzanie przewaznie stosowana jest tylko wtedy, gdy dotyczy jedynie kilku
0s6b fizycznych, migdzy innymi najwigkszych kontrahentéw, ktérych zgoda jest
wymagana w celu przeniesienia zawartych z nimi uméw gospodarczych na nabyw-
cg, badz w przypadku tzw. danych wrazliwych, dla ktérych przekazywania zgoda
jest kazdorazowo wymagana przez art. 9 ust. 2 lit. a) Rozporzadzenia (Ilan 2016,
Nb 8).

Zawarcie lub wykonanie umowy

Drugim z przypadkéw jest gdy przetwarzanie jest niezbedne do wykonania
umowy, ktérej strong jest osoba, ktérej dane dotycza, lub do podjecia dziatari
na zadanie osoby, ktérej dane dotycza, przed zawarciem umowy. Jak zauwaza
si¢ w literaturze, do wykonania umowy, w szczegdlnosci przenoszacych wlasnos¢
nad przedsigbiorstwem, moze by¢ niezbedne przekazanie danych innemu admi-
nistratorowi, co samo w sobie stanowi¢ moze podstawe udostgpniania danych,
podobnie jak wspomniana wczesniej zgoda (Fajgielski 2022, Nb 18). Podstawa
ta obejmuje wszystkie etapy transakeji, zaczynajac od wstepnych rozméw i ne-
gocjacji, a koriczac na rozliczeniach po zawarciu umowy (Mendyk 2019, s. 190).
Zawieraja si¢ w tym zaréwno dzialania zmierzajace do zawarcia umowy, realizacje
wzajemnych zobowiazari stron umowy oraz dochodzenie roszczen z tytutu niewy-
konania badz nienalezytego wykonania umowy (Fajgielski 2022, Nb 17). Zakres
danych, jakie s3 wymagane, zalezy od charakteru oraz znaczenia umowy*. Nie-
kiedy wystarczajace sa podstawowe informacje identyfikujace osobg, ktérej dane
dotycza, na potrzeby powolania stron umowy czy zaadresowania pisma, w in-
nych za$ przypadkach zakres danych potrzebnych do wykonania umowy moze
by¢ szerszy i obejmowaé réznorodne dane osobowe (Fajgielski 2022, Nb 17).
Najczgéciej whasnie ta przestanka stanowi¢ bedzie podstawe do przekazywania
danych w ramach transakgji (Fritsche, Mann, Wehlage 2022, Nb 3). Cho¢ jej
zastosowanie wydaje si¢ potencjalnie problematyczne juz na etapie due dilligence,
stosunkowo fatwo jest uzasadni¢ przekazywanie danych, gdy wynika ono z kon-
kretnej umowy sprzedazy przedsi¢biorstwa, do ktérej wykonania zmierzaja strony.

Uzasadnione interesy administratora danych

# Wyrok Naszelnego Sadu Administracyjnego z 19 grudnia 2001 r., IT SA 2869/00.
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Trzecim z przypadkéw jest gdy przetwarzanie jest niezbedne do celéw wyni-
kajacych z prawnie uzasadnionych intereséw realizowanych przez administratora
lub przez strong trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wo-
bec tych intereséw maja interesy lub podstawowe prawa i wolnosci osoby, ktdrej
dane dotycza, wymagajace ochrony danych osobowych. Klauzula ta nazywana
jest w skrécie ,klauzula prawnie uzasadnionych intereséw” (Fajgielski 2022, Nb
28). Zamierzeniem prawodawcy unijnego bylo to, by pomimo braku wystapienia
innych podstaw mozliwe bylo dokonanie przekazania w celu realizacji szczegdl-
nego, prawnie usprawiedliwionego celu (Fajgielski 2022, Nb 29). W przypadku
przeje¢ spélek interesem podmiotéw przetwarzajacych sa interesy ekonomiczne
stron w przeprowadzeniu transakcji (Neumeier 2020, s. 291). Cho¢ przestan-
ka ta, ze wzgledu na swoja elastycznos¢, wydaje si¢ najprostsza do zastosowania,
w rzeczywistosci naktada ona na podmiot przekazujacy duza odpowiedzialnos¢
w kwestii uzasadnienia celu przetwarzania oraz jego wplywu na osoby fizyczne,
a takze réwnowagi miedzy tymi aspektami’.

Rozporzadzenie nie okresla, co nalezy rozumie¢ pod pojeciem interesu ad-
ministratora, mozna wigc go rozumiec jako kazda korzys¢, ktéra moze on uzyskaé
(Puyraimond 2019, s. 14), w tym, lege non distinguente, sprzedaz skladnikéw ma-
jatkowych. Przykltadowo, w motywie 48 preambuly Rozporzadzenia wskazano,
ze administratorzy, ktérzy sa czescia grupy przedsi¢biorstw moga mie¢ prawnie
uzasadniony interes w przesytaniu danych osobowych w ramach tej grupy dla we-
wnetrznych celéw administracyjnych, co dotyczy tez przetwarzania danych oso-
bowych klientéw lub pracownikéw. Podobnie wskazuje sig, iz sprzedaz przedsie-
biorstwa moze stanowi¢ uzasadniony interes dla przekazania danych podmiotom
trzecim, szczegdlnie w zakresie w jakim obejmuje dane niewrazliwe (Nauwelaerts
2004, s. 41). W praktyce transakcyjnej podstawa ta powolywana jest powszechnie
dla uzasadnienia przekazywania danych na etapie due dilligence, chroniac interesy
stron, ktérym zalezy na zbudowaniu przyszlych relacji w oparciu o wiarygodne
i precyzyjne dane (Fritsche, Mann, Wehlage 2022, Nb 2). Jednocze$nie nie sa
na nie natozone zbyt daleko idace obowiazki formalne, co jest o tyle sprzyjajace,
ze strony nie wiedzg jeszcze, czy dojdzie do przeprowadzenia transakgji i faktycz-
nego przekazania aktywéw, a co za tym idzie przyjecia na siebie konkretnych
zobowiazani prawnych .

Nie mozna jednak pomina¢ wyjatku, zgodnie z ktérym podstawa ta nie

mozna zostaé zastosowana, jezeli wystepuja pewne nadrzedne interesy lub

> Information Commissioner’s Office, UK GDPR guidance and resources: When can we rely on
legitimate interests?, Cheshire 2024, s. 7.
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podstawowe prawa i wolnosci osoby, ktérej dane dotycza. W praktyce przejeé
kazdorazowo dojdzie do pewnego rodzaju konfliktu intereséw, w ktérym sprze-
dajacemu i kupujacemu zalezy na jak najrzetelniejszym i najwiarygodniejszym
przedstawieniu przedsi¢biorstwa celowego w zamiarze zamkniecia transakcji na
celnie okreslonych warunkach, natomiast klientom, kontrahentom i pracow-
nikom sprzedajacego na tym, by ich dane byly ujawniane podmiotom trzecim
jak najrzadziej, w jak najmniejszym zakresie i w jak najbezpieczniejszy sposdb.
Nalezy tu zaznaczy¢, ze w praktyce orzeczniczej sadéw europejskich i krajowych
interesy niemajatkowe, w tym mozliwe interesy zainteresowanych osob fizycz-
nych, generalnie uznawane sa za przewazajace nad interesami natury czysto ma-
jatkowej (Puyraimond 2019, s. 18). W obliczu powyzszego, cho¢ powolanie si¢
na ta przestanke wykazuje duza fatwos$¢, réwnie fatwo moze zosta¢ ona obalona
przez zaangazowane osoby fizyczne, narazajac strony transakeji na kary grzywny
oraz inne konsekwencje prawne zwigzane z przekazywaniem danych bez wiasci-

wej podstawy prawnej.
Zakres przekazywanych danych

Majac na wzgledzie powyzsze podstawy przetwarzania nie mozna zapomnie¢,
iz zgodnie z art. 5 ust. 1 lit. ¢) Rozporzadzenia, zakres przekazywanych danych
powinien pozosta¢ adekwatny, stosowny i ograniczony do tego, co niezbedne
do celéw przekazywania. Majac na uwadze powyzsze, w zaleznosci od tego na
jakim etapie znajduje si¢ transakcja, inny zakres danych moze podlega¢ przeka-
zaniu. Inne dane okazg si¢ wigc niezbedne dla celéw sporzadzania dokumentacji
transakcyjnej, a inne dla zamknigcia transakcji. Przykladowo, potencjalny na-
bywca nie potrzebuje juz na etapie badania due dilligence dostgpu do wszelkich
baz klientéw, w tym informacji o dostawcach, klientach czy pracownikach spétki
celowej, chyba ze s3 one kluczowe dla podjecia decyzji o zakupie. Strony powinny
wigc uzgodni¢ wpierw, jaka dokumentacja rzeczywiscie pozostaja relewantna dla
ustalenia warunkéw transakeji, tak by uniknaé czesto nieproporcjonalnej ilosci
pracy zwiazanych z ich redakcja, a nastgpnie poddaé przekazywane dokumen-
ty procesom anonimizacji czy pseudonomizacji w zakresie danych osobowych
(Segain, Thomas-Sertillanges 2018, s. 50; Neumeier 2020, s. 297). W ten spo-
s6b zakres przekazywanych danych moze zosta¢ ograniczony do minimum, za$
kupujacy zachowuje mozliwos¢ zapoznania si¢ z kluczowa dokumentacja przed-
sigbiorstwa, co godzi postanowienia Rozporzadzenia chroniace prywatnos¢ oséb

fizycznych z mozliwoscig realnej oceny kondycji spétki przejmowane;.
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PRZEKAZYWANIE DANYCH OSOBOWYCH
DO PANSTWA SPOZA UNII EUROPEJSKIEJ

Dodatkowe przestanki przekazywania danych

Jak juz zaznaczono, w ostatnich latach zaobserwowaé¢ mozna postgpujace
procesy globalizacyjne, ktére obejmujg réwniez aktywno$¢ gospodarcza. W ra-
mach tych proceséw spélki coraz czgiciej rozszerzaja swojg dziatalnos¢ o nowe
obszary w innych paristwach, réwniez poza Unig Europejska, przejmujac zagra-
niczne spétki lub przedsigbiorstwa i tworzac rozbudowane struktury organiza-
cyjne. Coraz czgéciej dochodzi wige do sytuacji, w ktérej przedsigbiorca prowa-
dzi dziatalno$¢ nawet i na kilku kontynentach, co pociaga za soba koniecznos¢
transferu danych osobowych migdzy jednostkami organizacyjnymi ulokowanymi
na poszczegdlnych terytoriach (Fajgielski 2022, Nb 5). Potwierdzaja to badania,
zgodnie z ktérymi w ostatnich latach az ponad 70% spélek zatozonych w Unii
Europejskiej przekazuje dane do paristw trzecich®. Wspoétczesnie wige kwestia
transferu danych poza obszar EOG pozostaje praktycznie nierozlaczna z kazdym
przedsigwzigciem gospodarczym natury transgranicznej.

W przypadku transakeji zbycia aktywédw do krajéw poza EOG, précz wy-
mogu wskazania waznej podstawy prawnej do transferu, na spétki zostaly nalo-
zone réwniez dalej idace ograniczenia i obowiazki. Ta przezornos¢ ustawodawcy
unijnego wynika przede wszystkim z narastajacych w ostatnich latach obaw od-
no$nie poszanowania praw obywateli Unii Europejskiej w przypadku, gdy ich
dane sg przekazywane lub przetwarzane przez paristwa spoza jej obszaru, o innych
standardach bezpieczenistwa i ochrony prywatnosci, miedzy innymi w zwiazku
z coraz czgstszymi przypadkami naduzycia danych przez spétki dziatajace w prze-
strzeni internetowej (Kuner 2023, s. 1). Dazac do pogodzenia intereséw oséb
fizycznych oraz podmiotéw prowadzacych dziatalno$¢ gospodarcza, w Rozpo-
rzadzeniu, podobnie jak na gruncie poprzednio obowiazujacej dyrektywy, przy-
jeto metode regulacji, zgodnie z ktéra przekazywanie danych poza EOG jest
generalnie zakazane, cho¢ przewidziane sa od tego wyjatki (Vrbljanac 2018 , s.
352). W przypadku gdy nie zostala wydana decyzja stwierdzajaca odpowiedni
poziom ochrony danych w odniesieniu do danego kraju trzeciego, warunki te

mozna spetni¢ w drodze wdrozenia réznych przewidzianych $rodkéw prawnych,

¢ Statista, Share of companies that transfer data from EU to other countries in 2021, https://[www.
statista.com/statistics/ 1172995/ data-transfer-from-the-eu [dostgp: 01.03.2024].
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w tym wprowadzenia wiazacych regul korporacyjnych, standardowych klauzul
umownych, kodekséw postgpowania, mechanizméw certyfikacji.

Wiazace reguly korporacyjne

Pierwszym przypadkiem jest wprowadzenie wigzacych regut korporacyjnych
na podstawie art. 47 Rozporzadzenia. Zgodnie z definicja z art. 4 pkt 20 Rozpo-
rzadzenia wiazace reguly korporacyjne to polityki ochrony danych osobowych
stosowane przy jednorazowym lub wielokrotnym przekazaniu danych osobowych
podmiotowi w co najmniej jednym padstwie trzecim w ramach grupy przed-
sigbiorstw lub grupy przedsigbiorcéw prowadzacych wspdlna dziatalnos¢ gospo-
darcza. Polityki przyjmowane sa wewngtrznie przez migdzynarodowe koncerny
w celu jednolitego przestrzegania zasad ochrony danych przez podmioty zalezne
we wszystkich krajach (Drobek 2018, Nb 1). Z tego wzgledu rozwiazanie to be-
dzie najskuteczniejsze w przypadku transakeji ze spétkami wchodzacymi w sklad
tych samych struktur korporacyjnych i zasadniczo nie znajdzie zastosowania do
transferéw do podmiotéw spoza grupy (Oztiirk 2022, s. 19). Nalezy jednak pod-
kresli¢, iz ze wzgledu na swoja strukeure, ztozonos¢ i wysokie koszty, w prakty-
ce wiazace reguly korporacyjne sa prawie wylacznie wykorzystywane przez duze
miedzynarodowe korporacje dziatajace w wielu jurysdykcjach (McCann, Patel,
Ruiz 2020, s. 7), w tym najwigksze instytucje finansowe, koncerny przemystowe,
telekomunikacyjne, firmy sektora farmaceutycznego czy IT (Rojszczak 2019).

Zgodnie z kryteriami zatwierdzenia wskazanymi w art. 47 ust. 1 Rozpo-
rzadzenia, reguly te musza by¢ prawnie wigzace oraz miec zastosowanie i by¢
egzekwowane przez kazdego z czlonkéw grupy przedsigbiorstw lub grupy przed-
sigbiorcdw prowadzacych wspdlng dzialalno$¢ gospodarcza, w tym ich pracow-
nikéw. Wiazace reguly korporacyjne musza réwniez wyraznie przyznawaé oso-
bom, ktérych dane dotycza, egzekwowalne prawa w zwigzku z przetwarzaniem
ich danych osobowych (Drobek 2018, Nb 4). Wiazacy charakter regut moze
by¢ osiagniety w szczeg6lnosci poprzez jednostronne zobowigzania, o ile w da-
nym systemie bedzie to prawnie skuteczne, zawarcie umowy wewnatrzgrupo-
wej, ktérej postanowienia naklada¢ beda na cztonkéw odpowiednie obowiazki,
badZ zastosowanie innych instrumentéw, ktére umozliwia osiagnigcie podob-
nych skutkéw prawnych (Drobek 2018, Nb 4). Przedmiotem oceny ze strony
organu nadzoru nie jest jednak pojedyncza umowa taczaca dwie strony, ale ze-
staw wszelkich wiasciwych w tej dziedzinie dokumentéw korporacyjnych wia-
zacych i stosowanych w obrebie okreslonej grupy kapitalowej (Rojszczak 2019).
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Jezeli dane przekazywane sa pomiedzy odrgbnymi grupami przedsigbiorstw,
z ktdrych kazda posiada juz posiada wlasne wiazace reguly korporacyjne, zatwier-
dzone przez odpowiednie organy nadzorcze, nie jest wymagane ponowne prze-
prowadzenie procedury autoryzacji na operacje transferu danych pomigdzy nimi
(Karwala 2018, Nb 9).

Standardowe klauzule umowne

Drugim przypadkiem jest postuzenie si¢ standardowymi klauzulami umow-
nymi przyjetymi lub zatwierdzonymi przez Komisje. Mechanizm ten bazuje na
dos$wiadczeniach wypracowanych na forum innych organizacji migdzynarodo-
wych, takich jak Migdzynarodowa Izba Handlowa, Organizacja Wspdlpracy
Gospodarczej i Rozwoju czy Rada Europy (Fisher, Karwala 2007, s. 16). W dniu
4 czerwca 2021 r. Komisja wydala zmodernizowane standardowe klauzule
umowne dotyczace przekazywania danych przez ich administratoréw z Unii Eu-
ropejskiej do pafistw poza nia. Zgodnie z motywem 10 tej decyzji, standardowe
klauzule umowne okreslone w zalaczniku facza klauzule ogélne z podejéciem mo-
dulowym, aby uwzgledni¢ rézne scenariusze przekazywania danych i ztozonos¢
wspdtczesnych taficuchéw przetwarzania, w oparciu o to migdzy jakimi podmio-
tami nastgpuje przekazywanie. Oprécz klauzul ogélnych podmioty przetwarzaja-
ce powinni wybra¢ modul majacy zastosowanie do ich sytuacji, aby dostosowacé
obowiazki spoczywajace na nich na mocy standardowych klauzul umownych
do roli i obowiazkéw, jakie pelnia w zwiazku z przedmiotowym przetwarza-
niem danych.

Standardowe klauzule umowne moga by¢ oddzielnym dokumentem lub
moga zosta¢ wlaczone do umowy gléwnej miedzy stronami transakeji, z posza-
nowaniem dla zachowania ich tresci okreslonej w akcie prawnym (Szurmak 2023,
Nb 8). Rozwiazanie to jest uwazane za jedno z najbardziej efektywnych metod
przekazywania danych poza EOG dla kazdego rodzaju transakgji, poniewaz nie
wymaga od stron ani zlozonych dzialaii autorskich ani dalszych procedur auto-
ryzacyjnych (Vrbljanac 2018, s. 345), ograniczajac ponoszone przez nie koszty
okolo-transakcyjne i sprowadzajac si¢ jedynie do zidentyfikowania wlasciwego
modelu transferu danych. Zapewnia mu to ceniong na rynku przewidywalnos¢,
przejrzysto$¢ oraz dostgpnosé (Cory, Dick 2020, Nb 4). Potwierdzaja to wyniki
badan, zgodnie z ktérymi w ostatnich latach konsekwentnie standardowe klau-
zule umowne pozostajg najpopularniejszym wsréd przedsi¢biorcéw sposobem na
transfer danych do krajéw spoza EOG (Oztiirk 2022, s. 16).
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Kodeks postgpowania

Trzecim przypadkiem jest zatwierdzenie kodeksu postgpowania na podsta-
wie art. 40 Rozporzadzenia, wraz z wiazacymi i egzekwowalnymi zobowiazaniami
administratora lub podmiotu przetwarzajacego w paristwie trzecim do stosowania
odpowiednich zabezpieczer, w tym w odniesieniu do praw oséb, ktérych dane
dotycza. Pojecie ,kodeks postepowania” nie zostalo zdefiniowane w Rozporza-
dzeniu, cho¢ przepis art. 40 ust. 1 wskazuje, iz sa to dokumenty, ktére maja po-
méc we wlasciwym stosowaniu Rozporzadzenia. Nie stanowia one jednak aktéw
prawa powszechnie obowiazujacego, maja charakter tzw. samoregulagji, a wigc
dobrowolnych zobowiazan podmiotéw, ktére przyjmuja dany kodeks postgpo-
wania (Fajgielski 2022, Nb 4). Z reguly kodeksy postgpowant maja charakter
niewiazacego instrumentu o znaczeniu gldéwnie informacyjnym, jednakze pod
rzadami Rozporzadzenia podmioty, ktdre je przyjmuja, jednoczesnie zobowigzu-
ja si¢ do stosowania i podlegaja wszelkim konsekwencjom w przypadku narusze-
nia postanowieri kodeksu (Goéral, Makowski 2018, Nb 3). Sposréd mozliwych
rozwiazan, nie obserwuje si¢ raczej praktycznych przyktadéw stosowania kodek-
séw postgpowania dla celéw transferu danych osobowych, w tym transferé6w

na potrzeby zbycia przedsi¢biorstwa do paristwa trzeciego.
Mechanizm certyfikacji

Czwartym przypadkiem jest zatwierdzenie mechanizmu certyfikacji zgodnie
z art. 42 Rozporzadzenia wraz z wigzacymi i egzekwowalnymi zobowigzaniami
administratora lub podmiotu przetwarzajacego w panstwie trzecim do stosowa-
nia odpowiednich zabezpieczen, w tym w odniesieniu do praw oséb, ktérych
dane dotycza. Cho¢ Rozporzadzenie nie wprowadza definicji certyfikacji, zgod-
nie z normami Migdzynarodowej Organizacji Normalizacyjnej w Genewie (ISO),
oznacza ona poswiadczenie przez niezalezny podmiot, wydane w formie pisem-
nego zapewnienia, ze dany produkt, ustuga lub system spelniaja okreslone wy-
magania, np. odpowiednie normy prawne lub techniczne (Drobek, Makowski
2018, Nb 2). Ich przedmiotem moze by¢ zaréwno pojedyncza operacja transferu,
jak i zestaw operacji’. Zastosowane mechanizmy certyfikacji musza by¢ uzupel-
nione o przyjete przez podmioty przetwarzajace w drodze umowy lub innego

prawnego instrumentu wiazace i mozliwe do wyegzekwowania zobowigzania

7 European Data Protection Board, Guidelines 07/2022 on certification as a tool for transfers,
Bruksela 2022, s. 9.
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(Drobek, Makowski 2018, Nb 3). Moze to nastapi¢ w drodze umowy wiaza-
cej podmiot przekazujacy z podmiotem docelowym, zaréwno juz istniejacej jak
i zawartej odrebnie na potrzeby uregulowania kwestii przekazywania danych, co
zdaje si¢ by¢ najpowszechniejszym rozwiazaniem, ale i innych instrumentéw wy-
wierajacych zblizone skutki®.

W réznych pafstwach europejskich to wlasnie organy ochrony danych oso-
bowych prowadza programy certyfikacyjne, cho¢ mozliwe jest réwniez powie-
rzenia tego zdania specjalnym podmiotom certyfikujacym (Drobek, Makowski
2018, Nb 6). Chociaz uzyskanie certyfikatu przez podmiot nabywajacy whasci-
wie gwarantuje zgodno$¢ z prawem transferu i znacznie zwigksza bezpieczeristwo
transakeji, przechodzenie przez ztozona procedure jego uzyskania na potrzeby
pojedynczej transakcji wydaje si¢ zbyt duzym zaangazowaniem w poréwnaniu
do pozostalych metod przewidzianych w Rozporzadzeniu. Z drugiej jednak
strony moze ona przynosi¢ dlugofalowe korzysci dla posiadajacego go podmio-
tu, budujac wizerunek przedsi¢biorcy w oparciu o poszanowanie dla standardéw
unijnych i przekladajac si¢ na wigksze zaufanie wéréd przysztych kontrahentéw,

zaréwno na potrzeby kolejnych transakgji, jak i biezacej dziatalnosci gospodarcze;.
Decyzja wykonawcza

W poszczegdlnych przypadkach, dzialajac na podstawie art. 45 ust. 3 Rozpo-
rzadzenia Komisja moze w drodze aktu wykonawczego przyja¢ decyzje stwierdza-
jaca, ze w oparciu o wszechstronna analiz¢ porzadku prawnego panstwa trzeciego,
pafistwo to daje gwarancje zapewniajace stopiei ochrony ,zasadniczo odpowia-
dajacy” stopniowi ochrony zapewnianemu w Unii Europejskiej. Wéowczas prze-
kazywanie danych na potrzeby transakeji moze si¢ odbywaé bez potrzeby uzyska-
nia dodatkowego zezwolenia. Za Trybunatem Sprawiedliwosci nalezy podkresli¢,
iz nie oznacza to koniecznosci stwierdzenia identycznego stopnia ochrony pod
wzgledem srodkéw, jakie panstwo trzecie stosuje, o ile w praktyce skutecznie
zapewniajg one odpowiedni stopieri ochrony, tj. czy biorac pod uwagg istote pra-
wa do prywatnosci oraz jego skuteczne wprowadzenie w zycie, egzekwowanie
i nadzér nad jego przestrzeganiem, dany zagraniczny system zapewnia jako ca-

fo$¢ wymagany stopieri ochrony’. Okresowo przeprowadza si¢ w takim paristwie

8 Tbidem, s. 16.
? Wyrok Trybunalu Sprawiedliwosci z dnia 7 pazdziernika 2015 r. w sprawie C-362/14, Maximi-
lian Schrems/Data Protection Commissioner.
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przeglad uwzgledniajacy wszelkie majace znaczenia zmiany, a takze, gdy ma to
zastosowanie, wskazany zostaje wlasciwy organ lub organy nadzorcze.

Tytulem przykladu, w odniesieniu do przekazywania danych z Unii Euro-
pejskiej do Stanéw Zjednoczonych Komisja Europejska przyjeta decyzje wyko-
nawcza 2023/1795 z dnia 10 lipca 2023 r., stwierdzajaca odpowiedni stopieri
ochrony danych osobowych zapewniony w ramach ochrony danych UE-USA.
Czyniac to, Komisja zdecydowala, ze Stany Zjednoczone zapewniaja odpowiedni
poziom ochrony danych osobowych przekazywanych z Unii Europejskiej do or-
ganizacji w Stanach Zjednoczonych, ktére sa ujete w "Wykazie ram prywatnosci
danych", prowadzonym i udostgpnianym publicznie przez Departament Handlu
Stanéw Zjednoczonych, zgodnie z zalacznikiem I do decyzji (Talus 2023, s. 1).
Zmiana ta byla wysoce oczekiwana przez spotki amerykanskie, ktére czgsto po-
legaly na transatlantyckich transferach danych osobowych, nie tylko w ramach
inwestycji zagranicznych, ale i w celu prowadzenia dzialalnosci internetowej,
czy wspolpracy z podmiotami zaleznymi lub powiazanymi w krajach europej-
skich (Cogan 2023, s. 348). Podobnie postapiono w przypadku Japonii w decyzji
z dnia 23 stycznia 2019 r., Zjednoczonego Krélestwa w decyzji z dnia 28 czerwca
2021 r. oraz Republiki Korei w decyzji z dnia 17 grudnia 2021 r. Dla spétek pla-
nujacych transakcj¢ oznacza to, ze pomimo transferu do jednego z powyzszych
panstw trzecich nie beda musialy spetnia¢ dodatkowych wymogéw administra-
cyjnych (McCann, Patel, Ruiz 2020, s. 6).

WNIOSKI

Analiza przytoczonych postanowiert Rozporzadzenia stanowiacych konty-
nuacje, a niekiedy i rozbudowanie rozwiazan przyjetych juz wezesniej na gruncie
obowiazujacej do 2018 roku dyrektywy unijnej prowadzi do wniosku, iz obejmu-
ja one bardzo szeroki zakres mozliwych konfiguracji podmiotowych i przedmio-
towych skladajacych si¢ na operacje transferowe natury ponadnarodowej. Ma-
jac na uwadze spodziewany dalszy wzrost globalizacji oraz rozwoju technologii
bazujacych na wszelkich kategoriach danych, mozna oczekiwaé, iz przepisy te
beda dalej dostosowywane, tak by zapewni¢ zainteresowanym podmiotom nale-
zyty poziom ochrony prywatnosci niezaleznie od tego, w jakim kraju si¢ znajduje
i z jakimi przedsi¢biorstwami wchodzi w interakcje. Fakt iz najchetniej wybiera-
nym przez podmioty handlowe rozwiazaniem pozostaje stosowanie standardo-
wych klauzul umownych sugeruje, iz preferowane s3 metody najsilniej ujedno-

licone i wymagajace jak najmniejszej ingerencji i zaangazowania czasowego oraz

167



OLGA SEOMINSKA

finansowego ze strony tych podmiotéw, ktére moga wobec tego skupié si¢ na istot-
niejszych dla nich kwestiach ich biezacej dziatalnosci. Pozwala to réwniez zatozy¢,
iz to ta metoda poddawana bedzie zmianom w pierwszej kolejnosci poprzez ak-
tualizacje tresci klauzul.

Nalezy pamiectaé, iz niezaleznie od mechanizméw ochronnych przewi-
dzianych w Rozporzadzeniu, strony transakcji moga zapewni¢ sobie zgodnos¢
z przepisami ochrony danych osobowych stosujac wyksztalcone przez inne pod-
mioty gospodarcze praktyki rynkowe, tak by dodatkowo zminimalizowa¢ ryzyko
poniesienia bezposrednich strat finansowych badZ utraty renomy w przypadku
zajécia jakichkolwiek niezamierzonych naruszer. W kontekscie transakeji zbycia
przedsigbiorstwa szczeglna role zajmuje to przeprowadzanie na etapie planowa-
nia transakcji dokladnego badania due dilligence obejmujacego procedury ochro-
ny danych osobowych w dotychczasowej spétce, w tym narzedzi oraz systeméw
przechowywania i przetwarzania danych, ktérego wyniki odzwierciedlenie znajda
w tresci umowy zbycia przedsi¢biorstwa (Funk 2017, s. 56). Ponadto, powszech-
na praktyka jest zawieranie w umowie standardowych o$wiadczen i zapewnieni
dotyczacych przestrzegania przepiséw o ochronie danych, ktére beda chroni-
ty nabywce w przypadku, gdy pewne przypadki nieprawidlowosci nie zostang
wykryte nawet w ramach tych szczegétowych badan (Villedieu, Hanriot 2019,
Nb 8).

W zaleznosci od wynikéw badan due dilligence i zidentyfikowanego pozio-
mu ryzyka strony moga réwniez zastosowa¢ nalezyte zabezpieczenia umowne, tak
by zminimalizowa¢ zagrozenie pociagniecia ich do odpowiedzialnosci za narusze-
nie przepiséw ochrony danych osobowych. Naruszenia bowiem mogg zosta¢ wy-
kryte juz po przejeciu spéiki, a na gruncie prawa polskiego na podstawie art. 554
k.c. nabywca przedsi¢biorstwa jest odpowiedzialny solidarnie ze zbywca za jego
zobowigzania zwigzane z prowadzeniem przedsi¢biorstwa. Poziom wprowadzo-
nych do umowy zabezpieczen, w tym wysoko$¢ mozliwych kar, uzalezni¢ moga
migdzy innymi od branzy, w jakiej dziala dany podmiot (najwicksze koszty w re-
zultacie naruszeri danych osobowych obserwuje si¢ w sektorze ochrony zdrowia,
finansowym i farmaceutycznym), czy paristwa pochodzenia danego podmiotu
(znacznie wyzsze straty finansowe w zwiazku z tymi naruszeniami odnotowywane
sa w Stanach Zjednoczonych, krajach Azji Srodkowej i Kandzie niz w przypadku
podmiotéw dzialajacych w Unii Europejskiej)'®. Wyniki badania mogg réwniez
przelozy¢ si¢ na przyjety sposéb ustalenia ceny zakupu czy jej wysokos¢ kwotowa.

10 International Business Machines Corporation, Cost of Data Breach Report 2023, s. 12-13.
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Artykut ten nie wyczerpuje wszystkich kwestii zwiazanych z ochrong da-
nych osobowych. Poza podstawa prawna przekazywania oraz dodatkowymi prze-
stankami w przypadku transferéw poza unijnych, strony powinny mie¢ réwniez
na wzgledzie sam sposob przekazywania danych osobowych na cele transakgji.
Musza w szczegblnosci zadbag, by systemy, za pomoca ktérych dane sg przekazy-
wane, w tym stosowane powszechnie Virtual Data Rooms, zapewnialy bezpieczen-
stwo przechowanych w nich danych, majac przy tym na uwadze, ze sam dostawca
systemu jest podmiotem przetwarzajacym dane, z ktorym nalezy zawrze¢ umowe
o przetwarzaniu (Neumeier 2020, s. 294). Na kazdym etapie konieczne jest dzia-
fanie z zachowaniem nalezytej starannosci wymaganej przez podmioty profesjo-
nalne, uwzgledniajacej wdrozenie odpowiednich srodkéw technicznych i organi-
zacyjnych (Sakowska-Baryta 2017, s. 878), ktére pozwola na przeprowadzenie
transferu w pelnej zgodnosci z prawem unijnym. Pozostaje to jednak materialem
na dalsze publikacje, ktére, w obliczu postepujacych rozwiazani technologicznych
i narzedzi automatyzacji towarzyszacym transakcjom handlowym wymaga¢ beda
stalej aktualizacji. Niewatpliwie towarzyszy¢ im bedg zmiany regulacji prawnych
prébujacych nadazy¢ za coraz to nowszymi ryzykami grozacymi prywatnosci za-

wiklanych w nie 0séb fizycznych.
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WPLYW RODO
NA FUNKCJONOWANIE
PLIKOW COOKIES

WPROWADZENIE

Wejscie w zycie rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiaz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE wywolalo niemale porusze-
nie. Zakres podmiotowy RODO obejmuje administratoréw danych, podmioty
przetwarzajace dane oraz osoby, ktérych dane dotycza. Ponadto zasieg rozpo-
rzadzenia ma charakter eksterytorialny, co oznacza, ze przepisy maja zastosowa-
nie takze do podmiotéw spoza Unii Europejskiej, o ile przetwarzaja dane oséb
fizyczny zamieszkaly na terenie paristw UE. Akt prawny narzucit szereg zmian,
a takze wprowadzil wiele nowosci dotyczacych ochrony danych osobowych na
kilku plaszczyznach. Najwicksza reorganizacja nastapita w obszarze prawa pracy
i prawa bankowego, w zwiazku z czym adaptacja nowych przepiséw w $wiecie
wirtualnym nie zyskata duzej popularnosci. W rezultacie, wciaz duza ilo$¢ in-
ternautéw nie wie jak powinna wyglada¢ skuteczna ochrona danych osobowych
w cyberprzestrzeni. Niestety nieSwiadomos¢ uzytkownikéw nie stanowi jedynego
problemu. Problematyka ochrony danych osobowych w internecie jest bardziej
zozona, poniewaz liczba sytuacji, w ktérych dochodzi do naruszeri przepiséw

przez dostawcéw ushug telekomunikacyjnych ciagle rosnie.
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Gléwnym zalozeniem tej publikacji jest uzmystowienie osobom korzystaja-
cym ze stron internetowych skali problemu poprzez ukazanie w jak szybki i pro-
sty sposéb oddaja dostep nieznanym ustugodawca do swoich danych osobowych,
a takze pokazanie jak powinna wyglada¢ witryna internetowa zgodna z zatozenia-

mi RODO.

DEFINICJE
Dane osobowe, przetwarzanie

Na samym poczatku jednakze warto zwréci¢ uwage, co dokladnie kryje
si¢ pod pojeciem danych osobowych. Zgodnie z art 4 pkt. 1 rozporzadzenia,
"dane osobowe" oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej ("osobie, ktérej dane dotycza"); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub po-
$rednio zidentyfikowad, w szczegdlnosci na podstawie identyfikatora takiego jak
imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator interne-
towy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjo-
logiczna, genetyczna, psychiczna, ekonomiczna, kulturowa lub spoleczng tozsa-
mo$¢ osoby fizycznej'. Zatem jakiekolwiek informacje moga by¢ uznane za dane
osobowe, gdy odnosza si¢ do zidentyfikowanej lub mozliwej do zidentyfikowania
osoby. Dane osobowe obejmuja informacje dotyczace prywatnego zycia osoby
(w tym dzialalnosci zawodowej), a takze zycia publicznego. Warto zauwazyd¢,
ze RODO nie odnosi si¢ do przetwarzania informacji anonimowych.

Nalezy podkresli¢, iz kazdy ma prawo do ochrony danych osobowych, keére
go dotycza. Dane te musza by¢ przetwarzane rzetelnie w okreslonych celach i za
zgoda osoby zainteresowanej lub na innej uzasadnionej podstawie przewidzianej
ustawa. Kazdy ma prawo dostgpu do zebranych danych, ktére go dotycza, i pra-
wo do dokonania ich sprostowania’. Ciekawym aspektem, jest to, iz prawo do
ochrony danych osobowych nie jest prawem nieograniczonym. Zgodnie z art.
52 pkt.1 Karty praw podstawowych Unii Europejskiej wszelkie ograniczenia

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadze-
nie o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1 z pézn. zm.).

? Karta praw podstawowych Unii Europejskiej (Dz. U. UE. C. z 2007 r. Nr 303, str. 1 z pdzn.
zm.).
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w korzystaniu z praw i wolnosci uznanych w niniejszej Karcie musza by¢ prze-
widziane ustawa i szanowac istotg tych praw i wolnosci. Z zastrzezeniem zasady
proporcjonalnosci, ograniczenia moga by¢ wprowadzone wylacznie wtedy, gdy sa
konieczne i rzeczywiscie odpowiadaja celom interesu ogélnego uznawanym przez
Unig lub potrzebom ochrony praw i wolnosci innych oséb.

Z pojeciem "dane osobowe" czgsto wystepuje stowo "przetwarzanie”, kedre
oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzo-
wany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przecho-
wywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzy-
stywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub nisz-
czenie’. Jednakze, nie wszystkie dane osobowe moga by¢ przetwarzane. Zgod-
nie z art. 9 pkt. 1 Zabrania si¢ przetwarzania danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynaleznos¢ do zwiazkéw zawodowych oraz przetwarzania
danych genetycznych, danych biometrycznych w celu jednoznacznego ziden-
tyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby*. Mimo to, rozporzadzenie przewiduje pewne od-
stepstwa, ktére umozliwiajg takze przetwarzanie danych osobowych szczegélnej
kategorii. Migdzy innymi nalezy do nich wyrazna zgoda osoby na przetwarzanie
tych danych, czy tez objecie przetwarzaniem danych osobowych w sposéb oczy-
wisty upublicznionych przez osobe, ktérej dane dotycza.

Pliki cookies, polityka plikéw cookies, polityka prywatnosci

W pierwszej kolejnosci trzeba zauwazy¢, iz sa to trzy zupelnie rézne pojecia
i nie nalezy ich ze sobg myli¢, a przede wszystkim nie wolno uzywaé tego nazew-
nictwa zamiennie.

Pliki cookies, czyli ciasteczka to male pliki, ktdre s umieszczone na urzadze-
niu uzytkownika przez przegladarke internetowa. Przechowuja one informacje
o preferencjach uzytkownika, ktére odnotowywane sa na podstawie odwiedza-
nych przez niego stron internetowych. Ciasteczka moga pelni¢ réine funkeje,
takie jak zwigkszenie komfortu korzystania z przegladarki, poniewaz miedzy

innymi umozliwiajg kontynuowanie sesji oraz optymalizacj¢ dzialania strony,

3 Dz. U. UE. L. 22016 r. Nr 119, str. 1 z pézn. zm.
4 Dz. U. UE. L. 22016 r. Nr 119, str. 1 z pézn. zm.
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a takze s3 odpowiedzialne za dostarczanie spersonalizowanych reklam. Mogloby
si¢ wydawad, ze stanowia bardzo wazny i pomocny instrument. Jednakze, nalezy
spojrze¢ na to z innej perspektywy, poniewaz aby pliki cookies spetnialy swoja
podstawowg role, potrzebujg danych o uzytkownikach. Dopdki internauta $wia-
domie wyraza zgodg na taki proces i przystuguje mu prawo do odmowy to jest to
zgodne z prawem, niestety niekoniecznie w kazdym przypadku tak to wyglada.
Kwestia dotyczaca plikéw cookies zostaly uregulowana w art. 173 ustawy Prawo
telekomunikacyjne. Natomiast w przypadku ciasteczek, ktére wykorzystuja dane
osobowe oprécz przepiséw Prawa telekomunikacyjnego nalezy tez bra¢ pod uwa-
ge przepisy dotyczace ochrony danych osobowych, czyli tzw. RODO?’.

Polityka plikéw cookies to nic innego jak dokument, ktdry okreslajace zasa-
dy korzystania z plikéw cookies na stronie internetowej. Udostgpnienia tego do-
kumentu przez wlasciciela strony internetowej jest jego obowiazkiem. Polityka
cookies zazwyczaj zawiera informacje na temat rodzaju plikéw cookies uzywa-
nych przez strong, celu ich wykorzystania, czasu przechowywania oraz sposobu
zarzadzania nimi przez uzytkownikéw.

Rysunek 1. Jak dzialajq pliki cookies?

Zrédlo: Opracowanie wiasne

5> Cookies — jak wdrozy¢ je zgodnie z prawem?, Creativa Legal, https://creativa.legal/
cookies-jak-wdrozyc-je-zgodnie-z-prawem/, [dostgp: 10.02.2024].
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Natomiast polityka prywatnosci zazwyczaj stanowi oddzielny dokument,
ktéry informuje o tym, jakie dane osobowe sa zbierane i w jaki sposéb sa one
wykorzystywane. Dodatkowo, polityka prywatnosci powinna takze okresli¢ spo-
s6b w jaki uzytkownik moze zmieni¢, badZ tez usunaé przekazane dane osobowe.
Polityka prywatnosci ma kluczowe znaczenie dla budowania zaufania pomiedzy
uzytkownikiem a administratorem danych i czgsto jest wymagana przez przepisy
i regulacje prawne dotyczace prywatnosci.

WYMOGI DOTYCZACE FUNKCJONOWANIA
PLIKOW COOKIES

Aby strona internetowa prawidlowo przetwarzata dane osobowe i odpowia-
data normom prawnym narzuconym przez unijne rozporzadzenie o ochronie da-
nych osobowych musi spelni¢ szereg wymogéw, ktdre zostaly ponizej oméwione
krok po kroku. Podmiotem, ktéry odpowiada za zgodne z prawem przetwarzanie
danych jest administrator strony. Zgodnie z art. 4 "administrator" oznacza osobg
fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot, ktéry samo-
dzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych oso-
bowych; jezeli cele i sposoby takiego przetwarzania sa okreslone w prawie Unii
lub w prawie padstwa czlonkowskiego, to rowniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub moga zosta¢

okreslone konkretne kryteria jego wyznaczania®.
Baner

Baner jest pierwsza rzecza, ktéra powinna pojawi¢ si¢ natychmiast po wej-
$ciu w witryng internetowa, ktéra przetwarza dane. To nic innego jak panel in-
formacyjny, ktéry powinien by¢ umiejscowiony w widocznym dla uzytkownika
miejscu, a takze by¢ zaprojektowany w sposdb przejrzysty i tatwy do zauwazenia
przez kazdego internaute. Kolory powinny by¢ stonowane, a tre$¢ komunikatu
nie moze by¢ skomplikowana. Niedopuszczalne jest stosowanie malych, nieczy-

telnych baneréw. Baner przede wszystkim powinien zawieraé:

*  jasny komunikat, o tym, ze strona uzywa plikéw cookies
*  odnosnik do polityki cookies
*  odnosnik do polityki prywatnosci

¢ Dz U.UE. L. 22016 r. Nr 119, str. 1 z p6zn. zm.
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*  mozliwo$¢ zarzadzania ustawieniami cookies
*  mozliwo$¢ wyrazenia zgody, badz odmowy na przetwarzanie plikéw

cookies.

Ponadto projekt baneru powinien by¢ takze dostosowany do réznych roz-
miaréw ekranu, tak aby byl fatwo zauwazalny na kazdym urzadzeniu, niezaleznie
czy jest to komputer, tablet czy tez smartfon. Zmiana ustawieri dotyczaca plikéw
cookies takze powinna by¢ mozliwa z samego banera, bez wymogu przechodzenia
do nowej karty.

Zgoda

Zgodnie z art. 4 pkt. 1 rozporzadzenia "zgoda" osoby, ktérej dane dotycza
oznacza dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktérym
osoba, ktérej dane dotycza, w formie o§wiadczenia lub wyraznego dzialania po-
twierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych’.
Oznacza to, iz wyrazenie zgody musi nastapi¢ przez wyrazne aktywne i $wiadome
dziatanie uzytkownika. Zamknigcie baneru nie moze zosta¢ uznane za akcepracje
plikéw cookies. Ponadto, uzytkownik w kazdym momencie powinien mie¢ moz-
liwo$¢ rezygnacji, czyli cofnigcia zgody. Opcja ta powinna by¢ fatwo dostgpna
do znalezienia przez internaute, natomiast sama strona powinna co jaki$ czas
prosi¢ o odnowienie zgody. Poza samg zgoda, uzytkownik powinien mie¢ prawo
do odrzucenia wszystkich plikéw cookies, a takze mozliwo$¢ wyboru poszczegdl-
nych plikéw cookies, na ktdre wyraza zgode. Wszystkie trzy opcje powinny by¢
bezposrednio dostgpne z poziomu baneru, natomiast ich kolorystyka taka sama,
aby nie wplywa¢ na wybér uzytkownika. Co wazne, uzytkownik musi zosta¢ po-

informowany i poproszony o zgode zanim pliki cookies zaczna faktycznie dzialaé.
Lista partneréw

Odnosnik do listy partneréw réwniez powinien by¢ dostepny i znajdowacé
si¢ na banerze. Po kliknieciu w odpowiedni link, uzytkownikowi powinno uka-
za¢ si¢ pelne zestawienie dostawcdw, ktérzy biorg udzial w przetwarzaniu danych
osobowych. Celem listy jest pelne ukazanie wszystkich podmiotéw, ktére s3 za-
angazowane w zbieranie danych podczas korzystania z konkretnej strony interne-

towej. Poza nazwa poszczegdlnych podmiotéw, powinny znalezé si¢ informacje

7 Dz. U. UE. L. 22016 r. Nr 119, str. 1 z pézn. zm.
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takie jak: rodzaj, cel i funkcja zbierania danych, dtugos¢ ich magazynowania. Do-
datkowo powininen znajdowa¢ si¢ odnosnik do polityki prywatnoséi kazdego

z partnerdw.
Polityka prywatnosci

Polityka prywatnosci powinna stanowi¢ fatwo dostgpny dokument. Odno-
$nik do tego dokumentu powinien znajdowac si¢ na banerze, badz w widocznym
miejscu na gléwnej stronie. Polityka prywatnosci powinna by¢ czytelna i napisa-
na prostym jezykiem. Istotne jest, aby w razie jakichkolwiek zmian, dokument
zawierajacy polityke prywatnosci zostat zaktualizowany.

Dokument ten, powinien szczegélowo opisywaé prawa uzytkownika w za-
kresie danych osobowych takie jak:

*  prawo do informagji jakie dane sa przetwarzane

e prawo do dostgpu do przetwarzanych przez dany podmiot danych
o uzytkowniku

*  prawo do zmiany konkretnych danych osobowych

*  prawo do zadania usunigcia przetwarzanych danych osobowych

e prawo do ograniczenia przetwarzania danych osobowych

*  prawo do wycofania zgody na przetwarzanie danych osobowych.

Kolejnym elementem zawartym w polityce prywatnosci powinna by¢ infor-
macja o danych osobowych, ktére sg zbierane o uzytkowniku. Kazda kategoria
danych powinna zawiera¢ szczegélowy opis, jakie konkretnie dane sg zbierane
np. nazwa profilu, adres e-mail, hasto itp. wraz ze wskazaniem, w ktérym mo-
mencie dane te sa pobierane. Administrator danych powinien takze poinformo-
wac o celach przetwarzania facznie z okresleniem podstawy prawnej oraz katego-
rii danych osobowych wykorzystywanych w tym celu.

W polityce prywatnoéci rowniez powinna znalezé si¢ informacja o tym,
w jaki sposéb i dlaczego udostgpniane s3 dane uzytkownikéw podmiotom trze-
cim. Zgodnie z rozporzadzeniem "strona trzecia" oznacza osobg fizyczna lub
prawna, organ publiczny, jednostke lub podmiot inny niz osoba, ktérej dane
dotycza, administrator, podmiot przetwarzajacy czy osoby, ktdre - z upowaz-
nienia administratora lub podmiotu przetwarzajacego - moga przetwarzaé¢ dane

osobowe®. Dodatkowo powinna zosta¢ wskazana kategoria podmiotéw trzecich,

8 Dz. U. UE. L. 22016 r. Nr 119, str. 1 z péin. zm.
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ich nazwa, a takie kategorie danych, ktére zostaly tym podmiotom przekazane
oraz powdd tego dzialania. W przypadku transferu danych do innych krajéw,
administrator danych ma obowiazek zawarcia takiej informacji.

Nastgpny aspeke, ktdry powinien zostaé poruszony w polityce prywatno-
éci to okres przechowywania danych. Wedlug art. 5 ust.1 lit. e rozporzadzenia
RODO, dane osobowe moga by¢ przechowywane przez przez okres nie dluzszy,
niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane. Administrator
ma obowigzek ustali¢ i podaé do wiadomosci konkretny okres czasu, a zatem
okreslony w miesigcach, badz latach. Natomiast przepis wyklucza mozliwos¢ uzy-
cia sformufowania niedookreslonego migdzy innymi takiego jak “bezterminowo”.
Ustawodawca pozwala na dluzsze przechowywanie danych, lecz wciaz nie na nie-
ograniczone w czasie, jezeli bedg one przetwarzane wylacznie do celéw archiwal-
nych w interesie publicznym, do celéw badai naukowych lub historycznych lub
do celéw statystycznych’.

Jak wiadomo, administrator przetwarzajac dane osobowe jest takze odpo-
wiedzialny za ich bezpieczeristwo. W zwiazku z tym, administrator w dokumen-
cie powinien szczeg6towo opisa¢ jakie srodki bezpieczeristwa s przez niego sto-
sowane w celu ochrony danych osobowych przed nieuprawnionym dostgpem,
utrata czy zniszczeniem.

Ostatnim punktem, ktdry powinien znalezé si¢ w polityce prywatnosci jest
kontakt do administratora danych, z ktérego moze skorzysta¢ uzytkownik w ra-
zie pojawienia si¢ jakichkolwiek pytan.

Polityka plikéw cookies

Polityka plikéw cookies moze stanowi¢ odrgbny dokument, badz by¢ po-
faczona z polityka prywatnosci. Celem dokumentu jest wyjasnienie, jakie skutki
niesie za sobg wyrazenie zgody przez uzytkownika na stosowanie plikéw cookies.
W pierwszej kolejnosci, polityka plikéw cookies powinna zawiera¢ wyjasnienie
czym wihasciwie pliki cookies sa. Administrator danych ma obowiazek takze
poinformowaé, w jaki sposéb wykorzystuje pliki wraz ze wskazaniem jaka ka-
tegori¢ plikéw stosuje i w jakim celu. Wyrdzniamy kilka rodzajéw plikéw co-
okies. Przede wszystkim wystepuje podzial na niezbedne i funkcjonalne pliki co-
okies. Niezbedne to te, bez ktérych strona nie moze prawidlowo funkcjonowaé,

a w zwiazku z tym uzytkownik nie ma mozliwosci ich modyfikacji. Zupelnie

% Dz. U. UE. L. 22016 r. Nr 119, str. 1 z p6zn. zm.
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odwrotnie jest z funkcjonalnymi plikami cookies, ktére wystepuja jedynie w celu
zwigkszenia jakosci dzialania strony poprzez zapamigtanie preferencji uzytkow-
nika. Natomiast ze wzgledu na okres czasu mozna wyodrebnié trwale i sesyjne
pliki cookies. Cookies sesyjne to mate pliki, ktére sa zapisywane na urzadzeniu
uzytkownika podczas przegladania strony internetowej. Te pliki cookie shuza do
przechowywania informacji tymczasowych i zapewniajg spersonalizowane prze-
gladanie. W przeciwienistwie do trwatych plikéw cookie, pliki cookie sesji sg au-
tomatycznie usuwane po zamknigciu przegladarki'®. Pliki cookies pochodzace od
innych dostawcédw niz administratora strony okreslane sa mianem plikéw cookies
os6b trzecich. Najczgsciej pochodza one od reklamodawcéw.

Podobnie jak w przypadku polityki prywatnosci, jakakolwiek aktualizacja
polityki plikéw cookies musi zosta¢ natychmiast udostgpniona uzytkownikowi.
Ponadto uzytkownik powinien z fatwoscia znalez¢ informacj¢ o okresie magazy-
nowania danych i sposobie ich usuwania po uplynieciu odpowiedniego termi-
nu.W polityce, administrator powinien zawrze¢ takze punkt odnoszacy si¢ do
zmiany, badz tez wycofania zgody. Instrukcja dotyczaca zarzadzania plikami co-
okies powinna by¢ napisana prostym jezykiem. Podobnie, jak w przypadku poli-
tyki prywatnosci, nalezy poda¢ dane do kontaktu z inspektorem danych w razie
jakichkolwiek pytan ze strony uzytkownika.

NARUSZENIE OCHRONY DANYCH 0SOBOWYCH

Srodki ochrony danych osobowych zostaly przewidziane w rozporzadzeniu.
Zgodnie z art. 77 ust. 1 RODO: Bez uszczerbku dla innych administracyjnych
lub $rodkéw ochrony prawnej przed sadem kazda osoba, ktérej dane dotycza, ma
prawo wnie$¢ skarge do organu nadzorczego, w szczegdlnosci w panistwie czton-
kowskim swojego zwyklego pobytu, swojego miejsca pracy lub miejsca popelnie-
nia domniemanego naruszenia, jezeli sadzi, ze przetwarzanie danych osobowych
jej dotyczace narusza niniejsze rozporzadzenie''. W zwiazku z tym, jedli dane sg
przetwarzane w sposdb nieprawidtowy, badz tez bez uzyskania zgody, uzytkow-
nik moze zozy¢ skarge do Prezesa Urzgdu Ochrony Danych Osobowych, ktéry
petni rol¢ organu nadzorczego w Polsce.

10 Co to sq pliki cookie i jakie sq ich rodzaje?, Tecnobits, https://tecnobits.com/pl/Co-to-s%C4%
85-pliki-cookie-i-jakie-s%C4%85-ich-rodzaje%3F/, dostgp: 14.02.2024].
"' Dz. U. UE. L. 22016 r. Nr 119, str. 1 z péin. zm.
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Procedura zlozenia skargi

Uprawnionym do wniesienia skargi jest osoba fizyczna, ktorej dane osobo-
we zostaly naruszone. Zlozenie skargi moze nastapi¢ na pismie, badz tez przez
internet. Istnieje tez mozliwos¢ ztozenia skargi ustnie do protokotu w siedzibie
Urzgdu Ochrony Danych Osobowych po wezesniejszym uméwieniu na konkret-
ng godzing'?. Whniesienie skargi nie jest obarczone zadnym terminem, oznacza to,
ze uruchomienie procesu moze nastapi¢ w kazdym momencie, a cata procedura
jest bezplatna.

Zgodnie z Kodeksem postgpowania administracyjnego, Prezes Urzedu
Ochrony Danych Osobowych powinien zalatwi¢ skarge bez zbednej zwhoki, nie
péiniej jednak niz w ciagu miesigca. Natomiast w przypadku bardziej skompli-
kowanej sprawy, powinna ona zosta¢ rozstrzygnicta nie pézniej niz w terminie
dwoéch miesigcy od dnia jej wszezecia. Po zbadaniu sprawy i rozpatrzeniu za-
sadnosci skargi, Prezes UODO wydaje decyzj¢ administracyjna, w ktérej moze
uwzgledni¢ zadanie strony albo uznac je za oczywiscie bezzasadne. Zaréwno skar-
zacemu, jak i administratorowi danych przystuguje prawo do wniesienia odwo-
fania od wydanej decyzji do sadu administracyjnego. Odwolanie powinno zostaé
wniesione w terminie 30 dni od daty dorgczenia stronie decyzji za posrednic-

twem organu, ktéry wydal orzeczenie®.
Kary za nieprzestrzeganie

W przypadku wykrycia nieprawidtowosci Prezes Urzgdu Ochrony Da-
nych Osobowych ma prawo nalozy¢ na podmiot kar¢ administracyjna. Zgodnie
z art. 83 RODO: Decydujac, czy nalozy¢ administracyjng kare¢ pieni¢zna,
oraz ustalajac jej wysokos¢, zwraca si¢ w kazdym indywidualnym przypadku na-
lezyta uwage na:

12 Opis procedury: Zabezpieczenie danych osobowych przed nieuprawnionym ujawnieniem,
Biznes.gov.pl, https://www.biznes.gov.pl/pl/opisy-procedur/-/proc/891, [dostep: 11.02.2024].

3 Nieprawidlowe przetwarzanie danych osobowych — jak wnies¢ skarge?, Poradnik Przedsigbiorcy,
hteps://poradnikprzedsiebiorcy.pl/-nieprawidlowe-przetwarzanie-danych-osobowych-jak-wniesc-
skarge#: ~:text=Wniesienie%20skargi%20na%?20nieprawid % C5%820owe%?20przetwarzanie%20
danych,do%20Prezesa%20Urz%C4%99du%200chrony%20Danych%200sobowych. & text=-
Whniesienie%20skargi%20na%20nieprawid % C5%82owe,Urz%C4%99du%200chrony%20
Danych%200sobowych.&text=na%20nieprawid%C5%820we%20przetwarzanie%20danych,-
d0%20Prezesa%20Urz%C4%99du%200chrony, [dostep: 09.02.2024].
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charakter, wage i czas trwania naruszenia przy uwzglednieniu charakte-
ru, zakresu lub celu danego przetwarzania, liczby poszkodowanych oséb,
ktérych dane dotycza, oraz rozmiaru poniesionej przez nie szkody,
umyslny lub nieumyslny charakter naruszenia,

dzialania podjete przez administratora lub podmiot przetwarzajacy
w celu zminimalizowania szkody poniesionej przez osoby, ktérych dane
dotycza,

stopiet odpowiedzialno$ci administratora lub podmiotu przetwarzaja-
cego z uwzglednieniem $rodkéw technicznych i organizacyjnych przez
nich wdrozonych,

wszelkie wezesniejsze naruszenia ze strony administratora lub podmiotu
przetwarzajacego,

stopien wspdlpracy z organem nadzorczym w celu usunigcia naruszenia
oraz zlagodzenia jego ewentualnych negatywnych skutkéw,

kategorie danych osobowych, ktérych dotyczyto naruszenie,

sposob, w jaki organ nadzorczy dowiedzial si¢ o naruszeniu, w szczegdl-
nosci, czy i w jakim zakresie administrator lub podmiot przetwarzajacy
zglosili naruszenie,

jezeli wobec administratora lub podmiotu przetwarzajacego, ktérych
sprawa dotyczy, zostaly wczesniej zastosowane w tej samej sprawie
uprawnienia naprawcze, a jak tak czy podmiot si¢ do nich zastosowal,
stosowanie zatwierdzonych kodekséw postgpowania lub zatwierdzo-
nych mechanizméw certyfikacji,

wszelkie inne obcigzajace lub tagodzace czynniki majace zastosowanie
do okolicznosci sprawy, takie jak osiagnicte bezposrednio lub posrednio

w zwiazku z naruszeniem korzysci finansowe lub unikniete straty™.

Maksymalna wysoko$¢ kary administracyjnej wynosi 20 000 000 euro, na-

tomiast gdy podmiotem naruszajacym ochron¢ danych osobowych jest przedsie-

biorstwo to kara moze wynies¢ do 4 % jego catkowitego rocznego $wiatowego

obrotu z poprzedniego roku obrotowego.

PODSUMOWANIE

Obecnie ochrona danych osobowych odgrywa bardzo istotng kwestig i jest

jedna z najwazniejszych, zarazem najtrudniejszych wyzwan wspélczesnej cyfrowej

4 Dz. U. UE. L. 22016 r. Nr 119, str. 1 z pézn. zm.
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rzeczywistosci. W zwigzku z tym, podnoszenie swiadomosci poprzez edukacje
uzytkownikéw stanowi konieczny element do zagwarantowania bezpiecznego
korzystania z wirtualnego $wiata. Doglebne wyjasnienie, a w rezultacie zrozumie-
nie przez odbiorcg podstawowych pojec tj. cookies, polityka cookies oraz polityka
plikéw prywatnosci, a dodatkowo wyobrazenie o procesie przetwarzaniu danych
da mozliwo$¢ powzigcia indywidualnej decyzji i wyrazenie, badZz odméwienia
zgody na ten proces.

Wprowadzenie Rozporzadzenia o Ochronie Danych Osobowych (RODO)
mozna okresli¢ mianem przelomowego momentu, ktéry spowodowat narzucenie
konkretnych regulacji na administratoréw danych. Od tej pory, kazda strona
internetowa, przetwarzajaca dane osobowe musi by¢ zgodna z europejskimi stan-
dardami, a jakiekolwiek odstgpstwa moga zosta¢ ukarane wysokimi sankcjami
finansowymi. Warto jednakze zaznaczy¢, ze dazenie do zachowania prywatnosci
i ochrony danych osobowych uzytkownikéw jest nie tylko wymogiem prawnym,
ale réwniez moralnym obowiazkiem kazdej instytucji dziatajacej w przestrzeni
cyfrowej.

Bezpieczeristwo danych osobowych to fundament zaufania uzytkownikéw
do ustug online oraz klucz do utrzymania zdrowej i transparentnej relacji miedzy
uzytkownikami a dostawcami ushug internetowych. Dlatego tez ciagle edukowa-
nie uzytkownikéw na temat ich praw i obowiazkéw w zakresie ochrony danych
osobowych jest niezmiernie istotne dla budowania lepszego $wiata internetowego,

gdzie zaufanie bedzie odgrywaé pierwszorzedng rolg.
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plywu takich danych oraz uchylenia dyrekeywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119,

str. 1 z pézn. zm.).

Karta praw podstawowych Unii Europejskiej (Dz. U. UE. C. z 2007 r. Nr 303,

str. 1 z pézn. zm.).
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STOSOWANIE SZTUCZNEJ INTELIGENCJI
W PROCESIE AUTOMATYCZNEGO
ROZPOZNAWANIA TWARZY - WYBRANE
ZAGADNIENIA PRAWNE

Wprowadzenie

Ostatnie kilkadziesiat lat stanowilo dynamiczny rozwéj nowych technolo-
gii. Zwigkszenie ich wykorzystania dostrzegalne jest w wielu aspektach zycia spo-
fecznego. Duza popularno$¢ zdobyly w ostatnich latach w szczegdlnosci metody
weryfikacji os6b bazujace na biometrii, czyli sposobie dokonywania identyfika-
cji w oparciu o indywidualne cechy fizyczne danego podmiotu (Zaborska 2019,
s. 97-106). Niezmienno$¢, unikalno$¢ oraz brak mozliwosci replikacji tych cech
powoduje, iz dokonywana w oparciu o nie identyfikacja jest bezpieczniejsza oraz
skuteczniejsza (Krasuski 2018, s. 118; Kapczynski 2009, s. 11).

Dostrzegajac, iz metody identyfikacji oparte na posiadaniu okreslonej wie-
dzy (znajomo$¢ kodu PIN, hasta) czy okazaniu konkretnego przedmiotu (karta
dostepu, klucz) sa czgsto niewystarczajace, dazy si¢ do zastapienia ich przez meto-
dy nowoczesniejsze i obarczone mniejszym prawdopodobieristwem wystapienia
bledu, do jakich zaliczy¢ mozna wlasnie biometri¢ (Zaborska 2019, s. 97-106;
Fachowska 2021; Gutowska 2004, s. 69; Gutfeter i Pacut 2016, s. 79).

Jedng z popularniejszych w ostatnich latach metod uwierzytelniajacych
opierajacych si¢ na tej technologii jest automatyczne rozpoznawanie twarzy
(Fajgielski 2021; Tiszbierek 2013, s. 1227-1235). Cho¢ stosowanie tego
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rozwiazania ulatwia codzienne funkcjonowanie (np. poprzez umozliwienie od-
blokowania urzadzenia elektronicznego bez uzycia rak), to nie pozostaje ono jed-
nak irrelewantne dla podstawowych praw i wolnosci jednostek, w szczegdlnosci
ochrony prywatnosci. Obok gloséw podkreslajacych duzy potencjal w rozwoju
tej technologii (Michatowicz 2021, s. 81; Fajgielski 2021), przez wiele lat poja-
wialy si¢ rowniez glosy sceptyczne, wskazujace na zagrozenia wynikajace ze stoso-
wania tej metody (Fajgielski 2021; Tiszbierek 2013, s. 1227-1235), postulujace
konieczno$¢ zintensyfikowania prac legislacyjnych i uregulowania prawnego za-
stosowania technologii opartych o dzialanie sztucznej inteligencji (Michatowicz
2021, s. 82).

Technologia automatycznego rozpoznawania twarzy -
geneza, specyfika i zastosowanie

Geneza

Cho¢ technologia rozpoznawania twarzy zyskala znaczaca popularno$¢ do-
piero w ostatnich latach, to znana jest zdecydowanie dhuzej. Juz w latach 60.
XX w. rozpoczeto badania nad technologia umozliwiajaca rozpoznanie ludzkiej
twarzy i podjgto pierwsze préby stworzenia komputera, ktéry w oparciu o za-
fadowany obraz zidentyfikowalby ludzka twarz (Nilsson 2009, s. 172). System
ten jednak znaczaco réznit si¢ od obecnie znanego nam modelu automatycznego
rozpoznawania twarzy opartego na sztucznej inteligencji. Dokonywane pomia-
ry bazowaly na danych wprowadzonych recznie przez cztowieka (wspétrzednych
okreslonych cech twarzy takich jak wewngtrzny i zewngtrzny kacik oka, srodek
zrenicy), w oparciu o ktére komputer dokonywat obliczeri i automatycznie po-
réwnywal wyniki analizy zatadowanego zdjecia ze zdjeciem wystepujacym w ba-
zie, w ten sposdb dopasowujac otrzymane rekordy (Nilsson 2009, s. 172).

Kolejne préby stworzenia systemu rozpoznawania twarzy polegaly na ulep-
szeniu dotychczasowych rozwiazan poprzez wyeliminowanie etapu recznego wpi-
sywania wsp6trzednych twarzy na rzecz automatycznego rozpoznania cech ana-
tomicznych cztowieka, w szczegblnosci analizy i rozpoznania linii profilu, jednak
i ten system nie byl pozbawiony bledéw (Tiszbierek 2013, s. 1227-1235; Nilsson
2009, s. 172).

Swoisty przefom w zakresie badai nad technologia automatycznego rozpo-
znawania twarzy nastapil na poczatku lat dwutysiecznych. Cho¢ dotychczas wy-
pracowane techniki byty dostepne na rynku komercyjnym juz w latach 90. XX w.,
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to oparte byly wylacznie na analizie zdjg¢. Dopiero nowe tysiaclecie przyniosto
rozwigzania nowoczesniejsze, pozwalajace na detekcje twarzy w czasie rzeczywi-
stym (algorytm Viola Jones) w oparciu o uczenie maszynowe, ktére znane jest

nam wspoétezesnie (Yamaguchi 2012, s. 29).
Sposob dziatania

Proces rozpoznawania twarzy jest procesem zlozonym, opierajacym si¢ na
kilku usystematyzowanych etapach.

Pierwszy z nich stanowi detekcja obiektu. Dochodzi wéwczas do wykrycia
na obszarze poddanym analizie twarzy i wyodrebnienie jej z ta, na ktérym si¢
znajduje (Li i Jain 2005, s. 1).

Nastepnie wykryty obszar poddaje si¢ normalizacji i segmentacji — proce-
sowi majacemu na celu zlokalizowanie poszczegdlnych elementéw twarzy (usta,
nos, oczy) i ich ustandaryzowanie pod katem geometrycznym (normalizacja geo-
metryczna) oraz wyréwnanie wlasciwosci obrazu takich jak cienie, o§wietlenie czy
skala szarosci (normalizacja fotometryczna) (Yamaguchi 2012, s. 2).

Dzialanie to umozliwia przeprowadzenie kolejnego etapu, jakim jest eks-
trakcja, czyli wyodrebnienie z analizowanego obszaru okreslonych indywidula-
nych cech. Wyréznienie elementéw wlasciwych danemu czlowickowi, odrdz-
niajacych go od innych ludzi, pozwala dokona¢ szczegdtowej analizy w oparciu
o utworzone wektory cech twarzy (Yamaguchi 2012, s. 3).

To na ich podstawie, w ostatnim — czwartym etapie — system dokonuje
poréwnania utworzonych podczas analizy wektoréw z wektorami cech twarzy
juz istniejacymi w bazie, powstalymi w oparciu o analiz¢ innych wizerunkéw
(Tiszbierek 2013, s. 1227-1235; Li i Jain 2005, s. 3). Jesli sa one tozsame docho-
dzi do identyfikacji osoby w oparciu o przeprowadzong analize.

Cho¢ dla zdrowego cztowieka rozpoznanie oraz zidentyfikowanie ludzkiej
twarzy nie stanowia wigkszej trudnosci, z punktu widzenia rozwigzari technolo-
gicznych zadanie to nie jest tak proste.

W pierwszej kolejnosci nalezy zwréci¢ uwage na jako$¢ materiatu podda-
wanego analizie. Niejednokrotnie zdarza si¢, ze panujace warunki techniczne
utrudniaja przeprowadzanie analizy — juz nieodpowiedni kat padania $wiatla
moze zaburzy¢ caly proces, uniemozliwiajac rozpoznanie analizowanego obiektu
i dopasowanie go do materiatu dost¢pnego w bazie.

Ostatnie do§wiadczenia zycia w czasie pandemii i obowigzek noszenia ma-

seczek ochronnych zakrywajacych znaczna cze$¢ twarzy pokazaly, ze réwniez
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w takiej sytuacji moze doj$¢ do nieefektywnego rezultatu przeprowadzanego pro-
cesu. Niemniej nalezy podkresli¢, iz dostawcy tej ustugi starajg si¢ podaza¢ z du-
chem czasu i na biezaco eliminowaé potencjalne przeszkody, tak by zwigkszy¢

skutecznos¢ i uzyteczno$¢ tej technologii umozliwiajac jej szerokie zastosowanie.

Wybrane zastosowania technologii
automatycznego rozpoznawania twarzy

Technologia automatycznego rozpoznawania twarzy wystepuje zaréwno
w sektorze prywatnym, jak i publicznym. Jej dostgpnos¢, skutecznos¢ oraz bez-
pieczeistwo spowodowaly szerokie zainteresowanie jej wykorzystania w codzien-
nym zyciu.

Jednym z najpopularniejszych metod jej wykorzystania sa smartfony i mozli-
wos¢ odblokowania telefonu w oparciu o identyfikacje twarz jego whasciciela (Faj-
gielski 2021). Zastosowanie tej technologii w tym obszarze stanowi odpowiedz
na oczekiwania uzytkownikéw koricowych, ktérzy w szybki i bezpieczny sposéb
chca méc korzysta¢ ze swoich urzadzen. Technologia automatycznego rozpozna-
wania twarzy gwarantuje nie tylko wysoki poziom bezpieczeristwa (praktycznie
brak mozliwosci odblokowania przez inna osobg), ale i wygode — w odréznieniu
od innej popularnej metody biometrycznej, jaka jest odcisk palca, technologia
rozpoznawania twarzy nie wymaga dodatkowego angazowania rak uzytkownika.

Ciekawym, ale i powodujacym szeroka dyskusje, jest rozwiazanie postulo-
wane przez International Air Transport Association (IATA) — One ID. Gtéwnym
celem stosowania tej metody jest usprawnienie systemu obstugi pasazeréw w por-
tach lotniczych (IATA a; b), poprzez umozliwienie pasazerom postugiwania si¢
identyfikatorem biometrycznym (np. w zakresie rozpoznania ryséw twarzy).

Rozwigzanie to zostalo juz wdrozone przez niektdre linie i porty lotnicze,
ktére zaczely oferowal przeprowadzenie odprawy za posrednictwem metody
automatycznego rozpoznania twarzy (Euronews 2023)'. Zainteresowani skorzy-
staniem z tej metody pasazerowie, moga wgraé do systemu przewoznika swoje
zdjecie i dane oraz wyrazi¢ zgode na przeprowadzenie odprawy za posrednictwem
technologii automatycznego rozpoznawania twarzy. Lotniska wyposazone zostaly
w odpowiednie systemy — dedykowane bramki z kamerami, ktére w czasie rzeczy-
wistym identyfikuja pasazeréw przez nie przechodzacych z wezesniej udostgpnio-

nymi w bazie wizerunkami. Jak oszacowano dzigki zastosowaniu tej technologii

! Wsréd portow lotniczych oferujacych te ustuge znajduja si¢ lotniska w Hamburgu, Atlancie,
Detroit, Dubaju, Tokio, Lyonie czy Fort Lauderdale na Florydzie.
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proces odprawy stal si¢ plynniejszy i — co wazne z perspektywy pasazeréw —
wygodniejszy. Stanowi to tez wyjscie naprzeciw oczekiwaniom podréznych —
jak wykazat przeprowadzony przez IATA Global Passenger Survey az 73% poten-
cjalnych podréznych zadeklarowata cheé udostgpniania swoich danych biome-
trycznych w celu korzystania z tego rozwiazania (IATA 2021).

Technologia rozpoznawania twarzy znajduje tez zastosowanie w sektorze
publicznym. Doskonalym tego przykladem moze by¢ wykorzystanie technologii
rozpoznania twarzy przez organy Scigania. Metoda ta umozliwia zidentyfikowa-
nie wirédd thumu ludzi twarzy przestepcy, poprzez dopasowanie pobranego mate-
riatu do materialu juz znajdujacego si¢ w bazie (Szostek 2021; Kucharska 2019,
s. 20-21; Business Insider 2018). Co ciekawe, technologia ta znajduje na swiecie
zastosowanie nie tylko w celu $cigania przestgpcow, ale i np. identyfikowania
przechodniéw niestosujacych si¢ do zasad ruchu drogowego poprzez przekracza-
nie ulicy na czerwonym $wietle (Business Insider 2018). Cho¢ sam pomyst wyko-
rzystania technologii w stuzbie spoteczeristwu nie wzbudza kontrowersji, tak spo-
s6b w jaki jest zostal zastosowany juz tak. Kontrola zachowan obywateli pozbawia
ich bowiem jakiejkolwiek anonimowosci i prawa do prywatnosci, a w efekcie
moze prowadzi¢ do ostracyzmu spolecznego i publicznej stygmatyzacji.

Réwniez polski ustawodawca dazyl do zautomatyzowania proceséw weryfi-
kacji petentéw w sektorze publicznym. Doskonatym tego przykladem sg trwaja-
ce prace nad ustawa Prawo komunikacji elektronicznej, w ktérej jednym z pro-
ponowanych rozwiazan jest umozliwienie zdalnej identyfikacji abonenta przy
zawieraniu umowy, poprzez podanie swoich danych elektronicznie, w trakcie
wideokonferencji (art. 297 ust. 2 lit. d). Zgodnie z projektem ustawy identyfi-
kacja odbywa¢ si¢ ma poprzez poréwnanie okazanego przez abonenta wizerunku
zawartego w dowodzie tozsamosci wraz jednoczesnym udostgpnieniem swoje-
go wizerunku w trakcie transmisji audiowizualnej. Choé w projekcie ustawy nie
sprecyzowano, czy proces identyfikacji odbywa¢ si¢ bedzie w sposéb zautomaty-
zowany, to wskazano, iz ,wideokonferencja moze odbywa¢ si¢ z wykorzystaniem
automatycznej analizy danych lub przez poréwnanie danych, o ktérych mowa
w przepisie przez osobg fizyczng dziatajaca w imieniu przedsigbiorcy telekomu-
nikacyjnego”, co otwiera mozliwo$¢ stosowania w procesie identyfikacji techno-
logii automatycznego rozpoznawania twarzy. Rozwigzanie to stanowi wyjscie
naprzeciw oczekiwaniom przedsigbiorcom i samym konsumentom, kt6rzy dzigki
projektowanym zmianom beda mogli bez wychodzenia z domu rozpoczaé korzy-
stanie z ustug elektronicznych.
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Regulacje prawne - RODO
Regulacje prawne dotyczgce danych biometrycznych

W zwiazku z wykorzystaniem technologii automatycznego rozpoznawania
twarzy ma miejsce przetwarzanie danych osobowych, bowiem technologia ta za-
ktada, ze na danych osobowych, a dokladniej na danych biometrycznych, beda
wykonywane okreslone operacje.

Obecnie kwestie te reguluje rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogélne
Rozporzadzenie o Ochronie Danych, RODO). Jest to regulacja ogélna i znajduje,
co do zasady, zastosowanie do wszelkich sytuacji, gdy ma miejsce przetwarzanie
danych osobowych biometrycznych, takze procesie automatycznego rozpozna-
wania twarzy.

RODO nie znajduje jednak zastosowania, jesli co$ innego wynika z jego
materialnego zakresu stosowania lub z przepiséw szczegélnych (Fajgielski 2021).
Do tych ostatnich zaliczy¢ nalezy ustawe z dnia 14 grudnia 2018 r. o ochro-
nie danych osobowych w zwiazku z zapobieganiem i zwalczaniem przestgpczo-
$ci, ktéra stanowi implementacj¢ dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez whasciwe organy do celéw
zapobiegania przestepczosci, prowadzenia postepowari przygotowawczych, wy-
krywania i §cigania czynéw zabronionych i wykonywania kar, w sprawie swobod-
nego przeplywu takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/
WSiSW. Ustawa ta okresla, jak nalezy chroni¢ dane osobowe, gdy ma miejsce
automatyczne rozpoznawanie twarzy w ramach monitoringu wizyjnego miejsc

i wydarzen publicznych przez organy Scigania (Fajgielski 2021).
Definicja danych biometrycznych

Zgodnie z art. 4 pkt 14 RODO dane biometryczne oznaczaja dane oso-
bowe, ktdére wynikaja ze specjalnego przetwarzania technicznego, dotycza cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwia-
ja lub potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek
twarzy lub dane daktyloskopijne. Warto przy tym zwréci¢ uwage na wskazéwke
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interpretacyjng wskazang w motywie 51 RODO, zgodnie z ktéra fotografie sa
objete definicja danych biometrycznych tylko w przypadkach, gdy sa przetwarza-
ne specjalnymi metodami technicznymi, umozliwiajacymi jednoznaczna identy-
fikacjg osoby fizycznej lub potwierdzenie jej tozsamosci.

Za cechy danych biometrycznych uzna¢ nalezy ich uniwersalny charakter
(wystepujg u kazdego czlowieka), unikalnos¢ (odrézniajg ludzi od siebie) oraz
trwalo$¢ (co do zasady pozostaja z czlowiekiem przez cale jego zycie) (Chomi-
czewski i in. 2018). Warto przy tym zwrdci¢ uwagg, iz za dane biometryczne
mozna uzna¢ fotografi¢ twarzy tylko w sytuacji, gdy zdjecie jest poddawane spe-
cjalne przetwarzaniu, ktére ma na celu identyfikacje osoby lub weryfikacje jej toz-
samosci (a zatem nie kazde zdjecie z wizerunkiem twarzy to dane biometryczne)
(Fajgielski 2021). Dane te uznaje si¢ za szczeg6lne kategorie danych osobowych,
co wiaze si¢ ze szczegblnymi zasadami przetwarzania danych biometrycznych
wskazanym w art. 9 RODO.

Podobng definicja danych biometrycznych postuzyl si¢ tez polski prawo-
dawca, ktdry w art. 4 ust. 2 ustawy o zwalczaniu przestepczoséci wskazal, iz dany-
mi biometrycznym sa dane osobowe dotyczace cech fizycznych, fizjologicznych
lub behawioralnych osoby fizycznej oraz umozliwiajace lub potwierdzajace jed-
noznaczng identyfikacje tej osoby, w tym wizerunek twarzy lub dane daktylosko-
pijne, ktdre zostaly uzyskane wskutek specjalnego przetwarzania technicznego.

Zasady przetwarzania danych biometrycznych

Zgodnie z ogdlng zasada dot. szczegdlnych kategorii danych osobowych
wskazang w art. 9 ust. 1 RODO oraz art. 14 ust. 1 ustawy o ochronie danych
osobowych w zwiazku z zapobieganiem i zwalczaniem przestepczosci zabrania si¢
przetwarzania danych osobowych danych biometrycznych w celu jednoznaczne-
go zidentyfikowania osoby fizycznej. Jednakze od wspomnianego zakazu zostaly
ustanowione pewne wyjatki, o ktérych mowa w art. 9 ust. 2 RODO oraz art. 14
ust. 2 wymienionej wyzej ustawy, jednak z uwagi na przedmiot i zakres stosowa-
nia obu aktéw rdznig si¢ one miedzy soba.

W przypadku RODO wyjatkiem przemawiajacym na rzecz przetwarzania
danych osobowych w zwiazku z automatycznym rozpoznawaniem twarzy jest
wyrazna zgoda osoby, ktérej dane dotycza, na przetwarzanie tych danych (art. 9
ust. 2 lit a) RODO). W zwiazku z tym administrator powinien spelni¢ wymaga-
nia dotyczace zgody wynikajace z art. 7 RODO. W pierwszej kolejnosci admini-

strator musi by¢ w stanie wykaza¢, ze osoba, ktérej dane dotycza, wyrazita zgode
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na przetwarzanie swoich danych osobowych. Co wigcej, zgoda powinna by¢ uze-
wnetrzniona w drodze jednoznacznej, potwierdzajacej czynnosci, ktdra wyraza
odnoszace si¢ do okreslonej sytuacji dobrowolne, $wiadome i jednoznaczne przy-
zwolenie osoby, ktérych dane dotycza, na przetwarzanie dotyczacych jej danych
osobowych. Poza tym o$wiadczenie o wyrazeniu zgody przygotowane przez ad-
ministratora powinno mie¢ zrozumialg i fatwo dostgpna forme, by¢ przedstawio-
ne jasnym i prostym jezykiem oraz nie powinno zawiera¢ nieuczciwych warun-
kéw. Aby wyrazenie zgody bylo §wiadome, osoba, ktérej dane dotycza, powinna
znaé przynajmniej tozsamo$¢ administratora oraz zamierzone cele przetwarzania
danych osobowych. Wyrazenia zgody nie nalezy uznawac za dobrowolne, jezeli
osoba, ktérej dane dotycza, nie ma rzeczywistego lub wolnego wyboru oraz nie
moze odméwic ani wycofa¢ zgody bez niekorzystnych konsekwencgji.

Z kolei zgodnie z art. 14 ust. 2 ustawy o ochronie danych osobowych prze-
twarzanych w zwiazku z zapobieganiem i zwalczaniem przestgpczosci dopuszcza
si¢ przetwarzanie danych biometrycznych, jezeli przepisy prawa zezwalajg na ich
przetwarzanie lub jest to niezbedne dla ochrony zycia lub zdrowia lub intereséw
osoby, ktérej dane dotycza, lub innej osoby, lub dane takie zostaty upublicznione
przez osobg, ktérej dotycza. Jednakze ustawodawca nie transponowal we wspo-
mnianym przepisie przestanki okreslonej w art. 10 dyrektywy, tj. bezwzglednej
niezb¢dnosci przetwarzania oraz stosownych zabezpieczeri dla praw i wolnosci
osoby, ktérej dane dotycza, zwhaszcza w zakresie dostepu do takich danych, okre-

su ich przetwarzania czy ograniczania ich dalszego przetwarzania.
Kierunek zmian regulacji prawnych
Rozporzadzenie w sprawie sztucznej inteligencji

Wobec szybkiego rozwoju technologii opartej o sztuczng inteligencje i jed-
noczesnym braku szczegélowej regulacji odpowiadajacej wyzwaniom, ktdre wiaza
si¢ z coraz szerszym stosowaniem Al, prawodawca europejski podjat prace i przy-
jat Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia
13 czerwca 2024 r. ws. ustanowienia zharmonizowanych przepiséw dotyczacych

sztucznej inteligencji (Artificial Intelligence Act). Jest to pierwsza tak komplekso

wa regulacja prawna ustanawiajaca zharmonizowane przepisy dotyczace sztucznej
inteligengji.
Gléwne zalozenia rozporzadzenia opierajg si¢ na stworzeniu jednolitych

ram prawnych, umozliwiajacych wykorzystywanie pojawiajacych si¢ rozwiazan

196



STOSOWANIE SZTUCZNEJ INTELIGENCJLI...

technologicznych opartych na sztucznej inteligencji z zapewnieniem poszano-
wania praw podstawowych i wartosci oraz bezpieczeistwa, przy jednoczesnym
umozliwieniu rozwoju jednolitego rynku, a tym samym utrzymaniu wiodacej
pozycji UE w zakresie wdrazania nowych technologii i zapewnieniu wzrostu do-
brostanu spotecznego.

Cho¢ wyraznie podkre$lono — zaréwno juz w uzasadnieniu projekeu, jak
i w samych motywach rozporzadzenia — korzysci wynikajace ze stosowania Al
(a wobec tego potrzebg jej dalszego rozwijania i wykorzystywania), akcentuje ono
réwnie wyraznie zagrozenia wynikajace ze stosowania nowych rozwiazan dla pod-
stawowych praw jednostek.

Szczegblng uwage zwraca si¢ na przetwarzanie danych przez technologie
dokonujace identyfikacji biometrycznej. Rozporzadzenie definiuje identyfikacje
biometryczna jako ,zautomatyzowane rozpoznawanie fizycznych, fizjologicznych,
behawioralnych i psychologicznych cech ludzkich, w celu ustalenia tozsamosci
osoby fizycznej przez poréwnanie danych biometrycznych tej osoby z danymi
biometrycznymi oséb fizycznych przechowywanych w bazie danych”.

Tak jak w projekcie rozporzadzenia, podobnie w przyjetej tresci dokumentu
rozrézniono systemy zdalnej identyfikacji biometrycznej dziatajace ,w czasie rze-
czywistym” (pobranie, poréwnanie i identyfikacja zachodza natychmiast, niemal
natychmiast lub w kazdym razie bez znacznego opéznienia) od tych dziatajacych

»post factum” (poréwnanie i identyfikacja nast¢puja ze znacznym opédznieniem
od momentu pobrania danych).

Zwazywszy na bardziej dotkliwy dla praw i wolnosci charakter identyfikacji

»W czasie rzeczywistym”, w art. 5 ust. 1 lit. h) rozporzadzenia wprowadzono zakaz
wykorzystywania tego systemu w przestrzeni publicznej do celéw $cigania prze-
stepstw, przewidujac jednoczesnie trzy wyjatki od tej zasady:

1. ukierunkowanego poszukiwania konkretnych ofiar uprowadzeni, han-
dlu ludZmi lub wykorzystywania seksualnego ludzi, a takze poszukiwa-
nia os6b zaginionych;

2. zapobiegnigcia konkretnemu, istotnemu i bezposredniemu zagrozeniu
zycia lub bezpieczefistwa fizycznego oséb fizycznych lub rzeczywistemu
i aktualnemu lub rzeczywistemu i dajacemu si¢ przewidzie¢ zagrozeniu
atakiem terrorystycznym;

3. lokalizowania lub identyfikowania osoby podejrzanej o popelnienie
przestgpstwa w celu prowadzenia postgpowania przygotowawczego lub

$cigania lub wykonania kar w odniesieniu do przestgpstw, o ktérych
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mowa w zalaczniku II, podlegajacych w danym paristwie cztonkowskim
karze pozbawienia wolnosci lub $rodkowi polegajacemu na pozbawie-
niu wolnosci przez okres, ktérego gérna granica wynosi co najmniej

cztery lata.

Uprawnienie do zastosowania ktéregokolwick z wyjatkéw wskazanych w art.
5 ust. 2 lit. h) powinno by¢ poprzedzone oceng ryzyka — analiza okolicznosci
koniecznosci zastosowania tej metody, jak i oceny konsekwencji wykorzystania
systemu dla praw i wolnosci jednostek. Dodatkowym ograniczeniem w zakresie
mozliwosci zastosowania ktoregokolwiek z wyjatkéw wskazanych w art. 5 ust.
1 lit. h) jest konieczno$¢ uzyskania uprzedniej (w uzasadnionych przypadkach
takze nastgpczej — tj. wniosek o takie zezwolenie powinien zosta¢ ztozony bez
zbednej zwloki, najpéiniej w ciagu 24 godzin) zgody wlasciwego organu paristwa
cztonkowskiego, w ktérym ma nastapi¢ wykorzystanie.

Zgodnie z motywem 54, z uwagi na techniczne niedoskonalosci stosowa-
nych systeméw, jak réwniez szczegdlny charakter danych biometrycznych (uni-
kalno$¢) ich przetwarzanie moze powodowaé dotkliwe skutki w postaci dyskry-
minacji os6b fizycznych. Jednoczesnie z kategorii systeméw wysokiego ryzyka
wylaczono te systemy Al, ktére weryfikuja tozsamos¢ konkretnej osoby w celu
uzyskania dost¢pu, uruchomienia urzadzenia badz dostania si¢ do pomieszczen.

Ocena przyjetego rozwigzania i postulaty de lege ferenda

Cho¢ samo dazenie i podejmowanie dzialari prawodawczych do uregu-
lowania stosowania technologii rozpoznawania twarzy zastuguje na uznanie,
tak przyjete rozporzadzenie moze wzbudza¢ wiele zastrzezeri i watpliwosci.

W pierwszej kolejnosci zwréci¢ nalezy uwagg, iz zaproponowane w roz-
porzadzeniu rozréznienie na identyfikacje w czasie rzeczywistym oraz post fac-
tum, wydaje si¢ by¢ bledem. Kazda bowiem ze wskazanych metod jednakowo
moze wywiera¢ wplyw na prawa i wolnosci jednostek, w szczegélnosci w zakresie
swobodnego podejmowania decyzji o swojej aktywnosci w przestrzeni publicz-
nej (Michalowicz 2021, s. 90). Ponadto juz samo dokonanie oceny, czy dany
system dokonuje identyfikacji w czasie rzeczywistym czy tez post factum moze
by¢ trudne. W rozporzadzeniu postuzono si¢ bowiem wyrazeniami generalnymi
i nieostrymi (,,natychmiast”, ,,niemal natychmiast”, ,bez znacznego opéznienia”,
,znaczne opdznienie”), w zwiazku z czym rozgraniczenie tych dwéch sposobéw

identyfikacji moze by¢ problematyczne i prowadzi¢ do naduzy¢.
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Zwraca si¢ takze uwagg, iz ogdlny zakaz przetwarzania danych biometrycz-
nych w czasie rzeczywistym (z enumeratywnie wskazanymi wyjatkami) wyrazony
w art. 5 ust. 1 lit. h) rozporzadzenia jest niewystarczajacy — dotyczy on bowiem
wylacznie podmiotéw publicznych, catkowicie pomijajac podmioty prywatne,
dla kt6rych stosowanie technologii identyfikacji twarzy na gruncie rozporzadzenia
jest dozwolone (Michatowicz 2021, s. 91). Zwazywszy na fake, iz podmioty pry-
watne coraz czgiciej decyduja si¢ na stosowanie tej metody weryfikacji w celach
komercyjnych?, zaproponowane rozwigzanie nie odpowiada aktualnym potrze-
bom i nie zwi¢ksza poziomu ochrony wolnosci i praw jednostek, co w kontekscie
szczegblnego charakteru przetwarzanych danych, budzi znaczace kontrowersje.
Sam cel przetwarzania (publiczny lub prywatny) pozostaje bowiem bez znaczenia
w obliczu inwazyjnosci takiego rozwiazania i ewentualnych skutkéw jego dziata-
nia. W szczegélnosci pod uwagg nalezy wziaé podatnos¢ na wadliwo$é takich sys-
teméw (co zreszty zostalo podkreslone w motywie 54 rozporzadzenia), a w efek-
cie — mozliwe dotkliwe konsekwencje wystgpujace po stronie osoby fizycznej,
ktére moga okazac si¢ trudne do odwrdcenia.

Wobec powyzszego nalezy przychyli¢ i nieustannie wspiera¢ glosy postulu-
jace wprowadzenie catkowitego zakazu stosowania technologii automatycznego
rozpoznawania twarzy bez réznicowania na organy wiladzy publicznej i jednostki
prywatne. Majac na uwadze przydatnos$¢ tej metody weryfikacji w niektérych
przypadkach, zasadnym byloby dopuszczenie stosowania tej technologii w enu-
meratywnie i konkretnie wskazanych przypadkach, co z pewnoscia ograniczyloby
negatywny wplyw na prawa jednostek, w szczegdlnosci tak fundamentalne prawo
jak prawo do prywatnosci.

Waznym glosem w dyskusji dotyczacej mozliwosci stosowania technologii
automatycznego rozpoznawania twarzy pozostaje wspdlna opinia Europejskiej
Rady Ochrony Danych Osobowych i Europejskiego Inspektora Ochrony Da-
nych Osobowych (Wspélna opinia EROD-EIOD 5/2021 w sprawie wniosku
dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego
zharmonizowane przepisy dotyczace sztucznej inteligencji z dnia 18 czerwca
2021 r.), w ktdrej zaakcentowano obawy zwiazane z dopuszczalnoscia zdalnej
identyfikacji biometrycznej. Wobec tego organy te wezwaly do wprowadzenia
ogblnego zakazu wykorzystywania sztucznej inteligencji do automatycznego
rozpoznawania jakichkolwiek cech ludzkich w przestrzeni publicznej (Wspdl-
na opinia EROD-EIOD 5/2021, s. 13). Co wigcej w opinii zalecono réwniez

2 Doskonalym przykladem sa wspomniane wczesniej porty lotnicze stosujace technologi¢ automa-
tycznego rozpoznawania twarzy do przeprowadzenia procesu odprawy.
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ustanowienie zakazu — zaréwno w sektorze publicznym, jak i prywatnym — stoso-
wania systemdw sztucznej inteligencji, ke6rych trafnos¢ nie zostata udowodniona,
badz ktére stoja w bezposredniej sprzecznosci z podstawowymi warto$ciami UE
(Wspélna opinia EROD-EIOD 5/2021, 5. 14).

Podsumowanie

Szybki rozwdj nowych technologii bazujacych na dziataniu sztucznej inte-
ligencji bez watpienia jest zjawiskiem pozytywnym i pozadanym, przynoszacym
korzysci spoteczno-ekonomiczne, a sama technologia automatycznego rozpozna-
wania twarzy moze ulatwiaé nasze zycie. Z drugiej jednak strony, z uwagi na
szczeg6lny charakter danych poddawanych przetwarzaniu, niejednokrotnie brak
$wiadomosci i realnej kontroli nad tym procesem, a takze wysokie ryzyko na-
ruszenia podstawowych praw i wolnosci czlowieka, wzbudza ono kontrowersje’.

Wobec tego nalezy pozytywnie oceni¢ dziatania prawodawcy unijnego, kté-
re doprowadzily do uregulowania tej materii. Wydaje si¢ jednak, ze prawo po-
winno nie tylko odpowiada¢ na pojawiajace si¢ nowe rozwiazania technologiczne,
ale nawet by¢ o krok przed nimi. Zaproponowane i przyjete w rozporzadzeniu
rozwiazania wydaja si¢ w tym kontekscie niewystarczajace i, w mojej ocenie, moga
sprzyja¢ utracie kontroli nie tylko nad naszymi danymi, lecz zyciem w ogdle.

Z tego tez powodu nalezy wciaz postulowaé wprowadzenie ogélnego zaka-
zu stosowania technologii automatycznego przetwarzania twarzy, dopuszczajac
jednak konkretne wyjatki od tej zasady, uwzgledniajace poszanowanie prawa do
prywatnosci kazdego z nas. Wylacznie zapewnienie podwyzszonych standardéw
ochrony i restrykcyjne podejécie do przetwarzania naszych danych biometrycz-
nych, uwzgledniajace proporcjonalnosé stosowanych metod identyfikacji do ce-
16w przetwarzania danych, moze uchroni¢ nas przed wystapieniem negatywnych
skutkéw takich dzialad, niejednokrotnie trudnych do odwrécenia.

? Problem ten bardzo dobrze obrazuje dyskusja dotyczaca planéw umozliwienia stosowania rozpo-
znawania twarzy w szeregu technologii nadzoru w Irlandii, w tym w kamerach CCTV i kamerach
policyjnych oraz w systemach automatycznego rozpoznawania tablic rejestracyjnych. Irlandzka
Rada Swobéd Obywatelskich (The Irish Council for Civil Liberties) rozpoczela kampanie, w ktérej
zacheca ludzi, by réwniez napisali do ministra, ze nie zgadzaja si¢ na przechwytywanie i przetwa-
rzanie danych przez system nadzoru FRT. Rada przylacza si¢ do innych organizacji pozarzadowych
z calego $wiata, domagajac si¢ wprowadzenia szerszego zakazu stosowania tej technologii w miej-
scach publicznych: https://www.biometricupdate.com/202206/real-time-facial-recognition-surve-
illance-planned-in-ireland-moratorium-demanded; Watpliwosci zwiazane z technologia automa-
tycznego rozpoznawania twarzy pojawiaja si¢ takze w Polsce. Juz w 2020 r. Fundacja Panoptykon
zorganizowala kampani¢ spoleczna majaca na celu zebranie podpiséw pod petycja nt. zakazu sto-
sowania biometrycznych technologii nadzoru w przestrzeni publicznej, wigcej: hetps://panoptykon.
org/odzyskaj-swoja-twarz.
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KOLEBKA DLA NARUSZEN,
CZYLI POZYSKIWANIE | PRZETWARZANIE
DANYCH PRZEZ PLATFORME TIKTOK

WPROWADZENIE

W dobie cyfryzacji i ciaglego, dynamicznego rozwoju przestrzeni wirtualnej
powstala fatwa w obstudze i szeroka przestrzen do rozrywki, a takze marketingu
i zarobku. Sam w sobie internet oraz stricte potaczone z nim platformy, ktére bez
dostepu do tzw. sieci nie maja wigkszego sensu i zastosowania. Platformy takie
jak Facebook, Instagram, Twitter czy w ostatnich latach zyskujacy na znaczeniu
i wiodacy prymat, szczegdlnie wéréd miodziezy TikTok stanowia idealng prze-
strzeri do rozwoju naruszeni prawa, przykltadowo débr osobistych i majatkowych,
praw autorskich i pokrewnych oraz danych osobowych. Niniejsze opracowanie
bierze pod lupg jedynie fragment tak rozlegltego problemu i dotyczy szczegélowej
analizy naruszenia danych osobowych na platformie TikTok.

CZYM JEST TIKTOK?

W celu uzyskania doktadnego zarysu sytuacji warto wspomnie¢ czym wlasci-
wie jest platforma TikTok. Aplikacja zostala stworzona przez chinskie przedsie-
biorstwo ByteDance we wrzesniu 2016 r. Aplikacja od samego poczatku cieszyta
si¢ popularnoscia i duzym zasiggiem, a w pierwszym kwartale 2022 r. okazala
si¢ by¢ najczesciej pobierang aplikacja na $wiecie, o czym poinformowano w ra-
porcie Q1 2022: Store Intelligence Data Digest firmy SensorTower (Brejza 2022,
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s. 53-54).

W ciagu ostatnich kilku lat mozliwoéci upowszechniania wizerunku na duza

skale, a takze w zakresie globalnym znacznie si¢ rozwingly, gléwnym faktorem
tego zjawiska jest Internet i odpowiednie platformy spolecznosciowe, w tym
omawiany TikTok. Zapewnia on uzytkownikom mozliwo$¢ publikacji réznych
tresci roznych wedlug wlasnego uznania i w praktyce nieograniczonej tematyce.
Zazwyczaj na TikToku pojawiaja si¢ krétkie, maksymalnie dziesi¢ciominutowe
filmiki. Wspélczesnie wizerunek to marka osobista, ktéra jest wykorzystywana
w celach komercyjnych (Bodanka 2022, 5.12).

Z popularnoscia platformy i rekordowym wzrostem liczby uzytkowni-
kéw, wzrosto tez ryzyko naruszenia wizerunku i szeroko rozumianych danych
osobowych. Kazda osoba, ktéra jest zainteresowana utworzeniem profilu na
TikToku musi si¢ zarejestrowaé, a tym samym poda¢ wymagane o sobie informa-
gje. Niektdre z danych moga stanowi¢ dane wrazliwe zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady 2016/679 w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych (dalej jako ,RODO”)'. Pojawia si¢ wigc szereg powaznych
pytad, m.in. czy podane dane osobowe s3 odpowiednio chronione? Czy TikTok

dziata zgodnie z RODO?

POLITYKA PRYWATNOSCI PLATFORMY TIKTOK

Wedlug dostgpnych informacji Tik Tok jest aplikacja gromadzaca najwie-
cej danych osobowych i informacji na temat swoich uzytkownikéw. Najakcual-
niejsza wersja dokumentu dotyczacego polityki prywatnosci platformy pochodzi
z 19 listopada 2023 r.> Ze wstgpu ww. dokumentu uzytkownik dowiaduje sie,
ze ma on zastosowanie do danych osobowych przetwarzanych przez TikTok
w zwiazku z aplikacjami TikTok, witrynami internetowymi, oprogramowaniem
i powiazanymi ustugami. Z kolei administratorem danych w zaleznosci od miej-
sca zamieszkania uzytkownika jest TikTok Technology Limited, spétka irlandz-
ka (,TikTok Ireland”), oraz TikTok Information Technologies UK Limited
(» TikTok UK?”), spétka brytyjska. Wymienione spélki sa wspétadministratora-

mi wszelkich informacji przetwarzanych w zwiazku z prowadzong na TikToku

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadze-
nie o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1 z pézn. zm.) (dalej jako ,RODO”)

? TikTok Technology Limited 2023.
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polityka prywatnosci.

TikTok gromadzi tzw. informacje uzytkownika czy tez moze bardziej
adekwatnie nazwane dane osobowe na trzy sposoby: informacje podane przez
uzytkownika, informacje zebrane automatycznie oraz informacje pochodzace
z innych Zrédel (TikTok Technology Limited 2023). W zakresie danych poda-
wanych przez uzytkownika (m.in. przy zakladaniu konta) mozemy wymienié:
date¢ urodzenia, nazwe uzytkownika, adres e-mail, numer telefonu oraz hasto oraz
w zakresie woli uzytkownika zdjecie profilowe, gdyz nie jest to element konieczny.
TikTok gromadzi takze dane w zakresie publikowanych na portalu tresci m.in. sa
to zdjecia, filmy. Dodatkowo gromadzeniu podlegajg takze kontakty znajduja-
ce si¢ na urzadzeniu z ktérego korzysta uzytkownik, warunkiem jest oczywiscie
wyrazenie zgody na zaimportowanie ich do aplikacji (Podolski 2023) oraz au-
tomatycznie zbierane informacje o przyblizonej lokalizacji (np. kraj, miasto) na
podstawie jego danych pozyskiwanych z np. Karty SIM czy adresu IP (TikTok
Technology Limited 2023).

TRANSGRANICZNE PRZEKAZYWANIE DANYCH 0SOBOWYCH
PRZEZ PLATFORME TIKTOK

Polityka prywatnosci, przetwarzanie danych pozyskiwanych przez platforme
TikTok i szereg naruszed w réznych dziedzinach prawa od dluzszego czasu mar-
twi wiele oséb i budzi kontrowersje, m.in. z powodu obawy, ze dane osobowe
uzytkownikéw moga by¢ udostgpniane pracownikom innych oddzialéw serwisu
na $wiecie, w tym przede wszystkim w Chinach. Niedawno okazalo si¢, byly to
stuszne obawy, bowiem wraz z wejsciem w zycie nowej polityki prywatnosci plat-
formy TikTok, ktéra w zakresie najwazniejszych informacji zostata oméwiona
w powyzszym akapicie opracowania, na jaw wyszlo, ze owe dane rzeczywiscie
przekazywane sa przez platforme m.in. do oddziatu w Chinach. W samej polityce
prywatnosci zostato to ujete w do$¢ nieoczywisty sposéb, gdyz nie zostato to okre-
$lone wprost. W dokumencie pod zaktadka ,Nasza Grupa korporacyjna” (dalej
jako ,,Grupa korporacyjna”) uzytkownik moze dowiedzie¢ si¢, ze ,jako podmiot
o zasiggu globalnym Platforma korzysta ze wsparcia szeregu jednostek nalezqcych do
grupy korporacyjne;” i w tym celu podmioty te przetwarzaja informacje podane
przez uzytkownika, informacje zebrane automatycznie oraz informacje pocho-
dzace z innych Zrédel. Dopiero po wejsciu w szczegdly odestari i linkéw znajdu-
jace si¢ w wymienionej zakladce Uzytkownik moze dowiedzie¢ sig, ze podmioty

nalezace do Grupy korporacyjnej to m.in. Chiny, Malezja, Brazylia czy Singapur.
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Podmioty uzyskuja zdalny dostep do danych osobowych Uzytkownikéw. Przed-
stawiciele Platformy wychodzac na przeciw obawom korzystajacych uspokajaja,
ze chodzi jedynie o dostosowanie algorytméw aplikacji do preferencji Uzytkow-
nikéw, niemniej takie zapisy Polityki prywatnosci budza uzasadnione watpliwo-
$ci co do ich zgodnosci z RODO (Podolski 2023).

Jak stanowi preambuta RODO? transgraniczne przekazywanie danych oso-
bowych poza obszar Unii Europejskiej jest kwestia bardzo ryzykowna, bowiem
moze spowodowac wzrost ryzyka, ze osoby fizyczne nie bedq mogly wykonywac
swojego prawa do ochrony danych osobowych, w szczegdlnosci w zakresie ochro-
ny przed niezgodnym z prawem wykorzystaniem lub ujawnieniem informacji.
Warto doda¢, ze transfer danych poza Uni¢ Europejska (dalej jako ,,UE”) nie jest
prosta sprawa, bowiem podstawa prawng dla transferéw danych poza UE moga
by¢ standardowe klauzule umowne, wiazace reguly korporacyjne lub decyzje
o odpowiednim poziomie ochrony wydane przez Komisj¢ Europejska. Po stronie
TikToka spoczywa obowiazek do zapewnienia, ze kazda z tych podstaw praw-
nych jest nalezycie przestrzegana i ze dane uzytkownikéw sa odpowiednio chro-
nione przed nieautoryzowanym dostepem®. W kontekscie stricte przekazywania
danych osobowych Uzytkownikéw Platformy do Chin, a takze enumeratywnie
wymienionych wymogéw postawionych przez UE w akcie RODO nie wszystkie
przestanki sg spelnione przez platforme, aby transfer dany byt w pelni swobodny
i legalny. W zakresie standardowych klauzul umownych, czyli klauzul, zatwier-
dzonych przez Komisj¢ Europejska, ktére maja na celu zapewnienie, ze dane
przekazywane poza granice UE sa chronione w sposéb poréwnywalny do wymo-
gbéw, jakie przewiduje RODO?, TikTok stosuje standardowe klauzule umowne
do przekazywania danych do krajéw trzecich, w tym do Chin. Takze w zakresie
wiazacych regul korporacyjnych, przekazywanie danych w ramach grupy firm
ByteDance, czyli wihasciciela TikToka sa stosowane - s3 to wewnetrzne zasady
ochrony danych osobowych stosowanymi przez grupy przedsi¢biorstw miedzy-
narodowych, ktére winny by¢ zatwierdzone przez odpowiedni organ ochrony
danych®. Niezgodnos¢ pojawia sie dopiero na etapie ogélnym - decyzji o odpo-
wiednim poziomie ochrony, ktéry w tym aspekcie wydaje si¢ by¢ najbardziej
kluczowy, bowiem dotyczy kwestii gwarancji bezpieczefistwa transferowanych
danych, a z tym tozsamego bezpieczenistwa Uzytkownikéw. Decyzyjno$é w tym

* RODO, preambula pkt (116).

* https://gdprlocal.com/cross-border-data-transfers-post-gdpr/.
> RODO, preambuta pke (81).

¢ RODO, preambuta pket (108).
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temacie przypada Komisji Europejskiej, ktéra musi uznad, ze dany kraj jest w sta-
nie zapewni¢ odpowiedni poziom ochrony danych, a samo przekazywanie da-
nych do tego kraju jest dozwolone. Chiny nie znajduja si¢ na liscie krajéw z decy-
zja stwierdzajaca adekwatno$¢ ochrony, dlatego TikTok musi polega¢ na innych
mechanizmach zabezpieczajacych, a sam transfer budzi obawy i kontrowersje.

Organy Unii Europejskiej nie pozostaja obojetni na obawy Uzytkowni-
kéw Platformy. Parlament Europejski oraz inne organy nadzorujace ochrong
danych osobowych, takie jak Europejski Inspektor Ochrony Danych, apelowa-
li o podjecie dziatart w zakresie kwestii przetwarzania przez Platforme danych
osobowych i zgodnosci z prawem, przede wszystkim z RODO. Doprowadzito
to do wszczecia w 2022 r. kilku postgpowari kontrolnych (European Commis-
sion for Internal Market 2022).

OCHRONA DANYCH O0SOBOWYCH DZIECI

TikTok jako platforma, ktérej gléwnym zatozeniem jest kreacja przez Uzyt-
kownikéw krétkich filmikéw z podlozonym dzwickiem czy tez réznego rodzaju
kontentu skupia w swoim obszarze wiele mlodych oséb. Czesto uzytkownikami
TikTok sa osoby, ktére falszywie oswiadczaja, ze ukoriczyly 13 rok zycia i tworza
swoj profil oraz biorg aktywny udzial w tworzeniu spotecznosci TikToka. Na ofi-
cjalnej stronie Platformy dostgpny jest dokument dotyczacy bezpieczedistwo i do-
bra 0s6b niepetnoletnich (TikTok Technology Limited 2024), kt6ry zostat wyda-
ny i obowiazuje od 17 kwietnia 2024 r.. Z dokumentu wynika, ze Platforma jest
mocno zaangazowana w zapewnienie bezpieczeristwa Uzytkownikom, a pierwsza
zasada jest to, ze Uzytkownik musi spelni¢ wymég minimalnego wieku, jesli chce
korzysta¢ z aplikacji. Aby mie¢ konto na Platformie, wymagane jest ukoriczenie
co najmniej 13 roku zycia, z zastrzezeniem, ze w niektérych regionach obowia-
zuja dodatkowe ograniczenia wiekowe oparte na prawie lokalnym. W prakeyce
jednak weryfikacja wieku oséb korzystajacych z aplikacji jest znikoma, dopiero
w momencie zgloszenia przez innego z Uzytkownikéw TikTok zablokuje konto
osoby, ktéra nie spetnia wymogu minimalnego wieku. TikTok zablokuje takze
nieodpowiednie tresci zarowno dla mtodszych, jak i pelnoletnich Uzytkownikéw.
Do ograniczen tresci powyzej 18 roku zycia naleza m.in.: zaburzenia odzywiania
i postrzeganie wlasnego ciata, nagos¢ i ekspozycja ciata, hazard i réznego rodzaju
uzywki. W praktyce jednak czesto tresci tego typu i tak s udostepniane i pro-
mowane przez Uzytkownikéw, ktérzy obchodza system weryfikacji TikToka lub

zwyczajnie reakcja administratoréw Platformy jest zbyt pézna, a tresci docieraja
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do maloletnich Uzytkownikdéw.

TikTok dopuscit si¢ nieprawidlowej praktyki w zakresie przetwarzania da-
nych osobowych dzieci, co zostato wykryte przez irlandzki organ nadzorczy a tak-
ze poskutkowalo wydaniem wiazacej decyzji przez Europejska Rade Ochrony
Danych (dalej jako ,EROD”). Naruszenia te miaty miejsce w okresie od 31 lipca
do 31 grudnia 2020 r. i dotyczyly powyzej opisanej niekonsekwencji w wpro-
wadzonych przez TikToka narzedzi weryfikacji wicku. EROD we wspomnianej
decyzji wyrazita powazne watpliwosci co do skutecznosci mechanizmu weryfi-
kacji wieku wprowadzonego przez TikToka. Stwierdzono m.in., ze zastosowana
,bramka wieckowa”, ktdra zostala wprowadzona w celu uniemozliwienie Uzytkow-
nikom w wieku ponizej 13 roku zycia dost¢p do Platformy, byla niedostatecznie
weryfikowana, co w rezultacie byto fatwo obejs¢, a $rodki stosowane po uzyska-
niu przez uzytkownikéw dostepu do TikToka nie byly stosowane wystarczajaco
systematycznie’.

TikTok w tym samym okresie czasu naruszyl takze jedng z fundamen-
talnych zasad przetwarzania danych osobowych - zasade rzetelnosci RODO
przy przetwarzaniu danych osobowych dotyczacych dzieci w wieku od 13
do 17 lat. EROD oraz irlandzki organ nadzoru réwniez zajeli stanowisko w tej
sprawie. Zgodnie z zasada rzetelnosci® dane osobowe muszq byc przetwarzane zgod-
nie z prawem, rzetelnie i w sposéb przejrzysty w odniesieniu do osoby, ktdrej dane
dotyczg. Co to oznacza w praktyce? Oznacza to, ze dane osobowe powinny by¢
przetwarzane w sposob przejrzysty, czyli osoby, ktérych dane dotycza, musza by¢
informowane o tym, w jaki sposéb ich dane beda przetwarzane, kto bedzie admi-
nistratorem danych oraz w jakim celu sg one pozyskiwane. Zgodnie z tg zasada
dane osobowe nie moga by¢ przetwarzane w sposéb, ktory mégtby wprowadzaé
osoby, ktérych dotycza, w blad ani nie mogg by¢ zbierane w sposéb podstepny
lub nieuczciwy, a stricte samo przetwarzanie danych osobowych musi by¢ zgodne
z obowiazujacymi przepisami prawa’.

W zakresie naruszenia wykrytego przez irlandzki organ nadzorczy, naru-
szenie dotyczylo praktyk polegajacych na stosowaniu powiadomien typu pop-
-up tj.: okienka rejestracji oraz okienka publikowania wideo. W wyniku analizy
dokonanej przez EROD stwierdzono, ze w przypadku obu tych okien, opcje nie
byly przedstawiane uzytkownikowi w sposéb obiektywny i neutralny. W oknie

7 hteps://www.edpb.curopa.cu/news/news/2023/following-edpb-decision-tiktok-ordered-elimi
nate-unfair-design-practices-concerning_pl

8 Art. 5 ust. 1 lit. a RODO

? Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive
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rejestracyjnym sugerowano maloletnim wybér konta publicznego poprzez klik-
nigcie prawego przycisku oznaczonego jako ,,Pomir”, co znaczaco wplywato péz-
niej na prywatno$¢ matoletniego na Platformie, przyktadowo przez udostgpnianie
komentarzy do stworzonych wideo. Maloletni byli takze w sposéb podprogowy
naklaniani, aby zamiast jasniejszego przycisku ,Anuluj” kliknaé przycisk ,,Opu-
blikuj teraz”, byt on bowiem wyswietlany pogrubionym, ciemniejszym tekstem
umieszczonym po prawej stronie. Oznaczenie swojego tiktoka jako prywatny,
bylo znacznie bardziej skomplikowane, nalezalo najpierw wybra¢ opcje ,,Anuluj”,
a nastgpnie poszuka¢ ustawieni prywatnosci, aby przejs¢ na tzw. konto prywatne.
Platforma zatem zachgcata maloletnich Uzytkownikéw do wyboru domyslnych
ustawien publicznych, utrudniajac im dokonywanie wyboréw korzystnych dla
ochrony ich danych osobowych. Zgodnie ze stanowiskiem EROD administrato-
rzy nie powinni utrudnia¢ osobom, ktérych dane dotycza, dostosowania ustawiend
prywatnosci i ograniczenia przetwarzania ich danych osobowych. Decyzja zostata
przyjeta przez irlandzki organ ochrony danych, a oprécz upomnienia i nakazu
zapewnienia zgodnosci z przepisami, irlandzki organ ochrony danych nalozyt
na TikToka kar¢ pieni¢zna w wysokosci 345 mln euro. TikTok Technology
(Dublin, Irlandia) 10 pazdziernika 2023 r. wnidst skarge przeciwko EROD. Stro-
na skarzaca zazadala stwierdzenie niewaznosci wiazacej decyzji nr 2/2023 z dnia
2 sierpnia 2023 r. w przedmiocie sporu przedlozonego przez Irish SA w odnie-
sieniu do TikTok Technology Limited i obciazenie strony pozwanej kosztami

postepowania'’.
WYCIEK DANYCH 0SOBOWYCH KLIENTOW PORTALU PANDABUY.COM

TikTok jako platforma o bardzo duzej popularnosci, kedra z roku na rok
zyskuje wicksze grono odbiorcédw i zasieg o charakterze globalnym posrednio
przyczynia si¢ do rozprzestrzeniania naruszen prawa. Internet niejednokrotnie
obiegaly réinego rodzaju tresci, ktére nie powinny nigdy by¢ przeznaczone do
wgladu publicznego. Jednym z miejsc, o globalnym zasiegu jest wasnie Platfor-
ma TikTok, gdzie poufna informacja moze zosta¢ rozprzestrzeniona do bardzo
szerokiego grona odbiorcéw zaledwie w kilka minut. Przykltadem posredniego
przyczynienia si¢ do naruszenia prawa danych osobowych moze by¢ wyciek da-
nych osobowych klientéw portalu pandabuy.com (dalej jako ,,pandabuy”)

29 kwietnia 2024 r. Mirostaw Wréblewski, Prezes UODQO zawiadomit

1 (Dz. U. UE. C. 22023 . poz. 782).
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Prokurature Rejonowa Warszawa Srédmiescie-Pétnoc o podejrzeniu popelnie-
nia przestgpstwa przez sprawcédw publikacji danych polskich klientéw platformy
sprzedazowej pandabuy''. Pandabuy to platforma e-commerce specjalizujaca si¢
w posrednictwie zakupéw z chiniskich serwiséw. Strona dziata jako posrednik,
pomagajac uzytkownikom spoza Chin w zakupie produktéw, ktére moga by¢
trudne do zdobycia bez znajomosci jezyka chiriskiego czy chiriskich metod plat-
nosci. Dane osobowe klientéw platformy wyciekly z serwisu i zostaly opubliko-
wane w zagregowanych formach na innych stronach i portalach internetowych
w tym w gléwnej mierze na TikToku. Najprawdopodobniej informacja ta zdo-
byla tak gwaltowny rozglos na TikToku ze wzgledu na to, ze czg¢sto kupujacymi
byly osoby nalezace do mlodszego pokolenia, niekiedy osoby, ktére w interne-
cie kreujg wizerunek zamoznych, z kolei platforma pandabuy nie sprowadzata
z Chin produktéw wysokiej jakosci. Zakres danych objetych wyciekiem byt sze-
roki i obejmowal: imiona i nazwiska, adresy e-mail, numery telefonéw, identyfi-
katory uzytkownikéw, adresy IP, hasta, adresy dostaw, dane dotyczace zaméwieni
i platnosci. Wyciek tych danych byt nie tylko naruszeniem i skutkiem nieodpo-
wiedniego przechowywania i bezpieczeristwa danych, ale rzeczywiscie stworzyt
zagrozenie dla uzytkownikéw serwisu, bowiem dane te postuzyly autorom strony
Llista-drillowcow.pl”, utworzonej 7 kwietnia, do stworzenia interaktywnej mapy
Polski, na ktérej zamiescili informacje odnoszace si¢ do polskich klientéw tego
serwisu, tj. m. in. ich imiona i nazwiska oraz adresy dostawy.

W ocenie Prezesa UODO przetwarzanie danych osobowych polskich klien-
téw oraz publikacja na stronach internetowych, przez osoby administrujace tymi
stronami odbywalo si¢ bez podstawy prawnej. Tym samym naruszony zostal
przepis art. 107 ust. 1 RODO. Zgodnie z tym artykulem: kzo przetwarza dane
osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie
Jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia

wolnosci do lat dwéch*>.
CZY INFLUENCERZY MUSZA STOSOWAC RODO?

Scidle powiazanym zjawiskiem z Platforma TikTok jest fakt obecnosci na
niej specyficznego typu Uzytkownikéw - influenceréw. Influencerzy to twércy,

kt6rzy naleza raczej do oséb popularnych i opiniotwérczych w sieci - jak sama

" Urzad Ochrony Danych Osobowych, Prezes UODO zawiadomit prokuratur¢ o wycieku da-
nych osobowych klientéw portalu pandabuy.com.
12 Art. 107 ust.1 RODO.
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etymologia tego stowa wskazuje, z jezyka angielskiego ,.influence” oznacza wplyw.
Bycie influencerem to z mozliwosci kreowania uproszczonego, krétkiego i chwy-
tliwego przekazu, przy bardzo ograniczonych kosztach jego produkeji i rozpo-
wszechniania, co z kolei $wietnie sprawdza si¢ na TikToku, gdzie przekaz i ko-
munikacja odbywa si¢ za po$rednictwem krétkich nagran (Modzelewski 2023,
s. 158). Dziatalno$¢ influenceréw czgsto polega na posredniczeniu pomiedzy
marka a konsumentem, co moze stanowi¢ forme ukrytej reklamy (Grzybczyk
2020, s. 172). Dzialalno$¢ influenceréw jest dziatalnoscia odptatna, a co za tym
idzie wielu z nich ma swoje firmy i w rozumieniu przepiséw prawa jest przedsie-
biorca, a w zwiazku z tym jest on zobowiazany do przestrzegania postanowieri
RODO. Jak w przypadku kazdej dzialalnosci mozliwe jest dopuszczenie si¢ na-
ruszeni przepiséw RODO oraz wycieku danych osobowych, na szczeblu inflluen-
cer - odbiorca oraz na szczeblu influencer - zlecajacy. W wypadku stwierdzenia,
ze dzialalnos$¢ influencera narusza postanowienia RODO osoba pokrzywdzona
ma prawo wszczecia postgpowania przed Urzgdem Ochrony Danych Osobowych
(dalej jako ,,UODO”) (Podolski 2023).

PODSUMOWANIE

TikTok jako platforma o globalnym zasi¢gu, skupiajaca w swoim obsza-
rze miliardy uzytkownikéw jest swoista kolebka dla naruszer réznych dziedzin
prawa w tym réwniez prawa ochrony danych osobowych. Przetwarzanie danych,
a takze ich bezpieczeistwo dalej budzi i najprawdopodobniej bedzie budzi¢ kon-
trowersje i bedzie stalym tematem kontroli organéw unijnych. Platforma jest od-
powiedzialna bezposrednio za naruszenia RODO czy to w zakresie przetwarza-
nia i bezpieczefistwa danych osobowych, poprzez niejasna Polityke prywatnosci,
jak i przekazywanie danych osobowych do administratoréw w Chinach, mimo
wyraznego braku pozytywnej decyzji Komisji Europejskiej stwierdzajacej ade-
kwatnos¢ ochrony danych, czy tez w zakresie ochrony danych osobowych dzieci,
co wzbudzilo szczegblne obawy w irlandzkim organie nadzoru.

Szczegblnym aspektem jest fakt, ze TikTok przyczynia si¢ réwniez do po-
$redniego naruszenia przetwarzania i bezpieczefistwa danych osobowych jako
Platforma, ktéra stanowi narzedzie pracy dla infuenceréw oraz skupia w swo-
im obrgbie duze grono internautéw, ktérzy korzystajac z mozliwosci szybkiego
i dalekosi¢znego przekazywania informacji moze w dalszym ciagu doprowadzaé
do wszelkiego wycieku danych osobowych, a tym samym stanowi¢ zagrozenie
dla os6b, do ktérych owe dane naleza.
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